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ВИБІР ОПТИМАЛЬНОГО МЕТОДУ БАГАТОСТАНЦІЙНОГО 
ДОСТУПУ ДО МЕРЕЖІ

Алєксєєв В.В.
курсант 192 навчальної групи 

кафедра телекомунікаційних систем та мереж

Системи радіозв'язку з багатостанційним доступом є ключовим елементом в 
забезпеченні зв'язку між різними пристроями, що і визначає актуальність теми на даний 
час.

Для забезпечення ефективного використання каналу зв'язку у мережах з багатьма 
станціями були розроблені різні методи доступу до середовища. Основні методи 
багатостанційного доступу - С8МА/С^, Т^МА, Р^МА та С^МА, мають свої переваги та 
недоліки і використовуються в залежності від потреб та вимог конкретної мережі, тому 
вони і є метою дослідження.

Метод С8МА/СО є ефективним для малих та середніх мереж по Еійетеї, але він не 
забезпечує гарантованого доступу до каналу та має проблему колізій пакетів даних, що 
призводить до втрати даних та погіршення продуктивності мережі. Топологію 
використовують типу «шина» та «зірка».

Метод Т^МА є ефективним для мереж зі статичним трафіком, забезпечує 
гарантований доступ до каналу та дозволяє збільшити продуктивність мережі, але не є 
оптимальним для мереж зі змінним обсягом трафіку. В основі дії Т^МА лежить 
конвертація аудіо-сигналу в цифровий сигнал; цей сигнал потім розділяється на деяке 
число пакетів тривалістю в кілька мілісекунд кожен. На короткий проміжок часу 
призначається один частотний канал, а потім відбувається перекидання сигналу на інший 
канал. Цифрові фрагменти з одного передавача займають різні тайм-слоти в декількох 
смугах одночасно. Метод доступу на основі Т^МА використовується в європейському 
цифровому стандарті 08М, а також в системі МоїоїхЬо, який відповідає стандарту ^МК. В 
даному випадку Т^МА забезпечує високу ефективність використання радіочастотного 
ресурсу шляхом створення двох логічних розмовних каналів (два часових слоти) в межах 
одного фізичного каналу.

Метод Р^МА є ефективним для мереж з високими вимогами до якості 
обслуговування та відмінною пропускною здатністю, але має обмежену кількість 
доступних каналів та потребує точної координації між станціями та використовується в 
аналогових системах. Простіше кажучи даний метод працює в тому випадку коли кожному 
робочому каналу в системі виділяють свій частотний діапазон.

Метод С^МА є ефективним для мереж з великою кількістю користувачів та 
забезпечує гнучкість управління трафіком, але має складні алгоритми, які потребують 
великих обчислювальних ресурсів. Цей метод завдяки високій спектральної ефективності, є 
радикальним рішенням проблеми подальшої еволюції стільникових систем зв'язку. При 
С^МА технології кожний з каналів системи повністю використовує весь виділений 
частотно-часовий ресурс; радіоканали систем С^МА перекриваються як за часом, так і по 
частоті. Розділення сигналів окремих каналів здійснюють за рахунок того, що кожен канал 
має свою "піднесущу" - адресну кодову послідовність. Через ці унікальні функції С^МА 
з'явився в якості однієї з найважливіших технологій множинного доступу для других і 
третіх поколінь (20-30).

Для досягнення максимальної ефективності та забезпечення високої якості обслуг, 
багатостанційні системи радіозв'язку використовують різні методи доступу. Аналіз цих 
методів дозволяє з'ясувати їх переваги та недоліки та зробити висновки про те, який метод 
краще використовувати в конкретних ситуаціях.
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У даній роботі були досліджені і порівняні чотири методи багатостанційного доступу: 
С8МАОТ, Т^МА, Р^МА та С^МА.

Дослідження показали, що кожен метод має свої переваги та недоліки, і немає 
універсального методу, який би підходив для всіх випадків. Метод С8МА/С^, з одного 
боку, має просту структуру та здатний до ефективної роботи в середніх мережах з 
невеликою кількістю станцій, а з іншого боку, має низьку пропускну здатність та велику 
кількість колізій. Метод Т^МА є ефективним у великих мережах з багатьма станціями, але 
має складну структуру та може бути недоцільним у менших мережах. Метод Р^МА має 
високу пропускну здатність, але потребує великої ширини смуги та може бути складним у 
реалізації. Метод С^МА дозволяє використовувати широку смугу та мати багато 
користувачів в одній мережі, але потребує складних алгоритмів та високих вимог до 
обладнання.

Таким чином, для досягнення максимальної ефективності та забезпечення високої 
якості обслуговування необхідно вибирати метод багатостанційного доступу з урахуванням 
конкретної ситуації та вимог до мережі. Крім того, важливо враховувати фізичні 
характеристики мережі, такі як діапазон частот, шумові параметри, розмір мережі та 
кількість вузлів.

Висновок. Отже, визначення оптимального методу багатостанційного доступу є 
важливою задачею для проектування та розгортання радіозв'язкових мереж. Кожен метод 
має свої переваги та недоліки, тому вибір повинен базуватися на конкретних вимогах та 
характеристиках мережі. Проаналізувавши різні методи багатостанційного доступу та їх 
переваги та недоліки, можна зробити висновок, що комбінація різних методів може 
допомогти досягти оптимальної ефективності та надійності мережі. Розуміння 
особливостей кожного методу та їх можливих комбінацій дозволяє зв'язківцям розробляти 
більш ефективні та надійні системи радіозв'язку, що забезпечують високу якість 
обслуговування та задоволення потреб користувачів.

Науковий керівник: полковник Палівода В.С., доцент кафедри телекомунікаційних 
систем та мереж
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СТАН ТА ФУНКЦІОНУВАННЯ СИСТЕМ СУПУТНИКОВОГО ЗВ’ЯЗКУ 
В ЗБРОЙНИХ СИЛАХ УКРАЇНИ В УМОВАХ ВЕДЕННЯ ВІЙНИ

Алєксєєва Т.С.
курсант 192 навчальної групи 

кафедра телекомунікаційних систем та мереж

Системи супутникового зв'язку являє собою важливим елементом сучасної 
телекомунікаційної інфраструктури.

Крім того, системи супутникового зв'язку є надійним та зручним засобом зв'язку в 
екстремальних умовах, таких як воєнні конфлікти, що і визначає актуальність теми на 
даний час. Метою дослідження є функціонування систем супутникового зв’язку в різні 
періоди повномасштабної війни. До повномасштабного вторгнення російської федерації 
на територію України підрозділи Збройних Сил України використовували такі системи 
супутникового зв’язку:

- системи супутникового зв’язку Ка-діапазону (космічний апарат та наземна 
станція супутникового зв’язку), яка належить французькому оператору «Еиїеїзаї;;

- функціонування системи супутникового зв’язку Збройних Сил України (Ки- 
діапазон) у складі центральної станції супутникового зв’язку, центральної польової 
станції супутникового зв’язку та абонентських терміналів різних типів (мобільних, 
стаціонарних, переносних загальною чисельністю до декілька сотень комплектів);

- забезпечення супутниковим телефонним зв’язком системи всесвітнього оператора 
«Ігібіит», що були надані в рамках допомоги трастового фонду НАТО (налічує декілька 
десятків тактичних радіостанцій та кілька сотень ОР8-трекерів). Дані засоби на початок 
агресії впливу не піддалися.

З 2014 року послуги американської комунікаційної компанії супутникового зв’язку 
«Уіазаї», що надаються через українського оператора «Саїадгоир», використовувались у 
Збройних Силах України для надання наступних сервісів:

- доступ віддалених абонентів до Електронної комутаційної мережі (далі -  ЕКМ) 
Збройних Сил України;

- відкритий та захищений VоІР-телефонний зв’язок в єдиній номерній системі 
абонентів Збройних Сил України;

- відкрита та захищена передача даних для функціонування автоматизованих 
систем управління Збройних Сил України;

- організація відеоконференцзв’язку;
- організація документообігу;
- організація передачі даних між сайтами в системі транкінгового зв’язку 

за технологією ІР 8іїе Соппесї.
З початком військової агресії російської федерації проти України виникла гостра 

потреба у забезпеченні підключення військових частин до ЕКМ та відкритим телефонним 
зв’язком у будь-якій точці України. Одним із шляхів реалізації підключення до ЕКМ є 
використання глобальної системи зв’язку «8їаг1тк» та маршрутизатора «МікгоТік».

З початку повномасштабного вторгнення російської федерації 24.02.2022р. в 03:50 
було здійснено кібернетичну атаку (сторонній вплив на функціонування обладнання) на 
систему супутникового зв’язку «Уіазаї», внаслідок чого всі станції супутникового зв’язку 
Ка-діапазону були виведені з ладу.

Водночас кібер впливу піддалися і термінали супутникового зв’язку Ки-діапазону, а 
комерційний супутник, що забезпечував ресурс для системи супутникового зв’язку 
Збройних Сил України, піддався впливу засобів РЕБ рф.
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На даний час роботу терміналів супутникового зв’язку Ка/Ки-діапазону відновлено.
З появою у військах (силах) супутникових терміналів «8їагЬтк», американського 

оператора «8расеХ», ситуація щодо організації супутникового зв’язку Збройних Сил 
України значно покращилась, що дозволило відновити та забезпечити:

- доступ віддалених абонентів до ЕКМ Збройних Сил України;
- відкритий та захищений VоІР-телефонний зв’язок;
- відкрита за захищена передача даних для функціонування автоматизованих 

систем управління Збройних Сил України;
- організація відеоконференц зв’язку;
- організація документообігу;
- організація передачі даних між сайтами в системі транкінгового зв’язку 

за технологією ІР 8іїе Соппесї;
- доступ до мережі інтернет.
Дана технологія відрізняється від <^іазаї;» (застосування одного супутника на 

геостаціонарній орбіті) застосуванням декількох тисяч низькоорбітальних супутників, що 
зменшить затримку сигналу, збільшує швидкість передачі даних та стійкість системи в 
цілому.

Висновки. Проведена кібернетична атака на систему супутникового зв’язку «Уіазаї» 
та систему супутникового зв’язку Збройних Сил України, показала важливість ролі 
супутникового зв’язку в процесі управління військами, необхідність використання 
захищених засобів супутникового зв’язку, необхідність використання обладнання 
військового призначення, необхідність резервування зв’язку за рахунок використання 
різних за технологією рішень реалізації супутникового зв’язку.

Система супутникового зв'язку в ЗСУ гарантує надійний та безпечний зв'язок між 
всіма військовими об'єктами та пунктами управління в умовах війни.

Науковий керівник: полковник Палівода В.С., доцент кафедри телекомунікаційних 
систем та мереж
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АНАЛІЗ ВЛАСТИВОСТЕЙ СУЧАСНИХ ЗАСОБІВ РАДІОЗВ’ЯЗКУ 
З ТОЧКИ ЗОРУ ЕФЕКТИВНОСТІ ВИКОРИСТАННЯ НИМИ 

РАДІОЧАСТОТНИХ РЕСУРСІВ
Андрушків О.В.

курсант 101 навчальної групи 
Моржакова А.Д.

курсант 191 навчальної групи 
кафедра телекомунікаційних систем та мереж

Проблема дослідження когнітивних мереж є актуальною в Україні, тому що 
використовувати ліцензійовані смуги радіоспектру можуть лише оператори, за якими вони 
закріплені. Також, форма використання радіочастотних каналів передбачає їх частотне 
виділення на довгостроковій основі. Вирішуючи питання зростанням трафіку передачі, 
користувачі та оператори мереж безпроводового зв’язку стикаються з певною нестачею 
ліцензійованих діапазонів частот.

Метою дослідження є аналіз властивостей сучасних засобів зв'язку для підтримки відповідних 
послуг зв'язку з урахуванням їх ефективного використання з точки зору ресурсів РЧС.

Когнітивна система радіозв’язку -  це радіосистема, яка розглядає відомості про 
навколишнє та географічне середовище, відомості про встановлені правила користування РЧС і 
внутрішній стан системи. Функціонування комунікативних когнітивних мереж представляє 
собою набір інтерактивних комунікаційних методів і технологій, включаючи бази даних, 
системи зондування спектру для передачі даних в існуючих службах радіозв’язку в рамках 
когнітивних радіосистем.

У широкому сенсі когнітивні мережі можна вважати інтелектуальними віртуальними 
мережами, які використовують існуючі ресурси радіомережі в ліцензійованих діапазонах і, 
меншою мірою, в неліцензійованих діапазонах радіочастот.

Когнітивне радіо за допомогою програмного забезпечення використовує нові 
телекомунікаційні протоколи та застосовує відповідні апаратні засоби. Залежно від 
характеристик когнітивних систем радіозв’язку в них можна використовувати як пасивні так і 
активні методи аналізу радіообстановки. У пасивних методологія аналізу базується на тому, що 
первинний користувач Р ^  самостійно надає інформацію про виділення/звільнення вільних 
частот або тимчасове невикористання таких частот. Обмін інформацією може включати такі 
технічні параметри, як потужність передачі, географічне розташування, частота, модуляція, 
коефіцієнт бітових помилок, тощо.

Перевага пасивного підходу полягає в тому, що ці ресурси також контролюються через 
мережу запобігання втручання неавторизованих користувачів, забезпечуючи функціональність 
спеціального організованого вузла КСР. Але пасивний метод збільшує бізнес-трафік і трафік 
управління, а також збільшує навантаження на трансивер. Такий підхід, безсумнівно, стане в 
нагоді в майбутній інтеграції з традиційними методами управління РЧС.

Когнітивне радіо надає можливість використання вільних діапазонів РЧС за допомогою 
застосування програмного налаштування робочих параметрів. Даний підхід вимагає знання 
можливостей РЕЗ та залежить від декількох параметрів.

Висновок. Отже, для ефективного використання РЕЗ в ресурсах РЧС, потрібно 
враховувати наступні властивості:

моніторинг використання РЧС шляхом оперативного виявлення змін та можливості 
зрозуміти параметри та характеристики радіосередовища;

адаптацію режиму роботи до зовнішніх умов на основі певних критеріїв та динамічну 
зміну програмно-апаратної конфігурації або експлуатаційних параметрів для 
більшефективного використання РЧС;

визначення та ідентифікацію свого поточного стану, автономне приймання рішення у 
відповідь на фактично сформовану мережеву ситуацію для більш ефективного використання 
ресурсів РЧС.

Науковий керівник: працівник ЗСУ Помін А.Г., старший викладач кафедри 
телекомунікаційних систем та мереж
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ДВУХПОЛЯРИЗАЦІЙНА АНТЕННА РЕШІТКА 
НА НИЗЬКОПРОФІЛЬНИХ АНТЕНАХ

Березовський Д.В.
курсант 192 навчальної групи 

кафедра телекомунікаційних систем та мереж

У сучасних телекомунікаційних системах є високі вимоги до швидкості передачі даних та 
стійкості сигналу. Застосування технології множинного вхідно-вихідного передачі даних 
(МІМО) є одним з ефективних способів досягнення цих цілей. Технологія МІМО (Миїїіріе 
Іприї Миїїіріе Оиїриї) - це роздача відразу кількох потоків інформації по одному каналу з 
наступним проходженням їх через пару або більше антен до попадання в приймальні незалежні 
пристрої для трансляції радіохвиль. Це дозволяє суттєво покращити пропускну здатність 
сигналу, не вдаючись до розширення смуги.Двохполяризаційна антенна решітка на 
низькопрофільних антенах є одним із прогресивних рішень у сфері технологій передачі даних.

Метою даної роботи є аналіз застосування двохполяризаційної антенної решітки на 
низькопрофільних антенах у системах множинного вхідно-вихідного передачі даних (МІМО) з 
метою покращення ефективності передачі даних. Зазвичай у 40  число каналів МІМО кратне 
двом - 2, 4, 8 і рекомендується, щоб їхнє число збігалося і на базі і на модемі. Тому для фіксації 
цього факту МІМО визначають з каналами прийом передачі - 2*2 МІМО, 4*4 МІМО і т.д. 
Поки що в даний час ми маємо справу переважно з 2х2 МІМО. Тому і експеременти ми будемо 
проводити з МІМО 2х2 з подвійною поляризацією.

Для реалізації цієї мети цілеобразно в якості антеннофідерного пристрою застосувати 
антенні решітки на низькопрофільних опромінювачів на Рис.1 показано чотирьохелементна 
антенна решітка з простою конфігурацією верхньої пластини така антена дозволяє реалізувати 
поле випромінювання з двама ортогональними поляризаціями[1]. Розрахункова модель для 
визначеня зовнішніх характеристик антенних решіток на низькопрофільних випромінювачах з 
двома ортогональними поляризаціями представлена на Рис.1.2.

Рис. 1. Чотирьохелементна антенна решітка. Рис. 1.2. Розрахункова модель.

Згідно розрахункової моделі характеристика направленості вертикальної та 
горизонтальної площини для N  -  елементної випромінюючої системи будевизначатися згідно 
наступного виразу:
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На рис. 2 представлені ДН чотирьох елементної АР в двох ортогональних площинах без 
діелектрика в об’ємі між пластинами ( £ґ = 1). Результати розрахунків наочно свідчать про те, 
що чотирьохелементна АР дозволяє реалізувати коефіцієнт підсилення (О), рівний 15,5 дБі, без 
урахування втрат у фідерній лінії. Сектор покриття(обслуговування) визначається за шириною 
ДН в азимутальній площині і складає кут 2Д0С < 42 .̂

Таким чином, використання в верхній частині дециметрового діапазону хвиль, НПА з 
плоским екраном дає можливість формувати секторні діаграми направленості, із шириною 
сектора в азимутальній площині 2Д0= < 42".

Такі антенні решітки, відрізняються компактністю, простотою виготовлення, меншими 
витратами на виготовлення у порівнянні з антенами аналогічного призначення. Результати 
розрахунків дають змогу говорити про перспективність компоновки антенних пристроїв, 
побудованих на основі даних випромінювачів.

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
1. М. Дженсен, М. Райс, Т. Нельсон, А. Андерсон.Ортогональна подвійна антена для рознесення 

передачі для §О^Р§К в каналах аеронавігаційної телеметрії. -  Збірник праць Міжнародна телеметрична 
конференція, Сан-Дієго,СА, жовтень 2004 р., стор. 337-344.

2. Банков С.Е. Антени супутникової навігації: аналіз характеристик низькопрофільних антен / 
Збірник наукових праць. Видавництво «Перо», 2014р. стор. 154-172.

Науковий керівник: працівник ЗСУ Ільїнов М.Д., доцент кафедри телекомунікаційних 
систем та мереж, кандидат технічних наук
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СИСТЕМИ АВТОМАТИЗОВАНОГО ПРОЕКТУВАННЯ АНТЕННИХ ПРИСТРОЇВ

Біленко О.Д.
курсант 311 навчальної групи 

кафедра телекомунікаційних систем та мереж

Актуальність теми. Особливостями ведення сучасних бойових дій під час 
повномасштабної російської агресії є широке використання засобів радіоелектронної боротьби та 
велике різноманіття засобів зв’язку, які використовуються в інтересах Збройних сил України. 
Сучасні засоби радіозв’язку, що використовуються у військовій справі, мають дуже велику 
кількість різних за типами, формою, характеристиками та параметрами антенних пристроїв, які 
мають досить складні за формою діаграми направленості. Усе це обумовлює зростаючі вимоги до 
точності розрахунку характеристик антенних пристроїв. Проблемою є те, що не для усіх 
конкретних варіантів виконання антенних пристроїв відомі аналітичні вирази для розрахунку їх 
параметрів. Одним з найбільш перспективних шляхів вирішення цієї проблеми є математичне 
моделювання антенних пристроїв за допомогою комп’ютерних програмних засобів.

Мета. Порівняльний аналіз прикладного програмного забезпечення, яке використовується 
для автоматизованого проектування та моделювання антенних пристроїв.

Виклад основного матеріалу. Основними завданнями при проектуванні антен є [1]:
-  вибір типу та загального компонування антенного пристрою;
-  розрахунок основних габаритних розмірів антени, вибір конструкції пристрою живлення 

та найбільш важливих вузлів;
-  електричний розрахунок характеристик та параметрів антени;
-  докладне опрацювання всіх елементів конструкції антени, та остаточне уточнення за 

допомогою експериментальних випробувань на макеті або моделі.
Проектування антенного пристрою за заданими вимогами, як правило, включає наступні 

етапи:
1) вибір типу та конструкції антени;
2) вибір та розрахунок амплітудно-фазового розподілу (АФР), основних габаритних 

розмірів та пристрою живлення;
3) попередній конструктивний розрахунок окремих вузлів та елементів антени;
4) перевірочний електричний розрахунок основних характеристик та параметрів антени, 

порівняння результатів розрахунку із завданням, корекція та остаточний конструктивний 
розрахунок антени;

5) експериментальне випробування макета або моделі антени та доведення конструкції.
Ефективне розв’язання цих завдань досягається за допомогою автоматизації проектування.

Розрахунок форми та розмірів випромінюючих частин антени, а також амплітудно-фазового 
розподілу здійснюється методами аналізу та синтезу.

При конструктивному розрахунку антени найчастіше застосовується метод використання 
результатів аналізу [2]. При цьому конструктор здійснює вибір не тільки типу антени, але й виду 
АФР за небагатьма заданими параметрами (ширина головного пелюстка, рівень бічних пелюстків, 
КНД тощо), використовуючи заздалегідь розраховані діаграми направленості для певних, 
технічно найбільш доцільних типів АФР. Основні габаритні розміри антени та деякі параметри, 
що характеризують конкретний вид АФР, визначаються за допомогою простих співвідношень, які 
отримують методом аналізу. Таким чином, для конструктивного розрахунку антени методом 
аналізу необхідний досить великий набір діаграм направленості, розрахованих за заданою 
геометрією антени та АФР.

Метод синтезу переважно використовується під час вирішення завдань конструктивного 
розрахунку антени. Нині він застосовується дедалі ширше, чому сприяє стрімкий розвиток 
електронно-обчислювальної техніки.
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На цей час сформувалися три напрями процесу розробки антен з використанням ЕОМ: 
автоматизоване проектування (АтзП), автоматичне проектування (АтмП), система 
автоматизованого чи автоматичного проектування (САПР). При АтзП користувач на основі 
розробленої раніше математичної моделі об'єкта, що дозволяє визначити його вихідні параметри 
за відомими вхідними, має можливість за допомогою ЕОМ розрахувати велику кількість варіантів 
та вибрати з них найкращий. У цьому параметри антени максимально наближені до заданим, але 
не є оптимальними. Отже, АтзП, суттєво полегшуючи процес розробки об'єкта, не забезпечує 
оптимального розв'язання задачі. При АтмП реалізується оптимальне розв'язання задачі. Для 
цього у алгоритм проектування вводиться зворотний зв'язок між вихідними і вхідними 
параметрами об'єкта, керування останніми відбувається за певним алгоритмом. САПР крім власне 
АтмП повинна забезпечити випуск конструкторської та технологічної документації, яким і 
закінчується процес розробки будь-якого об'єкта.

Існуючі прикладні програмні засоби, які використовуються для автоматизації проектування 
антен, можна умовно поділити на наступні групи: універсальні програмні продукти, 
спеціалізовані програми, пакети розширення (модулі).

Універсальні програмні продукти дозволяють виконувати розрахунки окремих параметрів 
антенних пристроїв та дослідження їх характеристик. Спеціалізовані програми розроблені саме 
для виконання повного циклу моделювання та аналізу характеристик і параметрів антенних 
пристроїв. Пакети розширення, зазвичай, є додатковими до математичних обчислювальних 
систем або входять у вигляді модулів розширення до мов програмування високого рівня.

До універсальних програмних продуктів відноситься С0М 80^ МиІІірйузісз, С8Т 8їибіо 
8шІе. Основними спеціалізованими програмами є орепЕМ8, Апзой НР88, Місго’̂ у е  8їибіо С8Т, 
2е1апб ІЕЗБ, РЕКО, КЕС4, МШШЕСЗ, Апіеппа Ма§ш, ММАNА-ОА^. Найбільш популярні 
пакети розширення -  це Апіеппа ТооІЬох у МаЙаЬ, РуКЕС у Руїйоп.

Проведений аналіз показав, що усі типи програмних засобів мають певні переваги та 
недоліки. Так, універсальні програмні продукти мають обмежений функціонал щодо 
моделювання різних типів антен; спеціалізовані програми найчастіше є комерційними 
продуктами та мають тільки пробні безкоштовні версії для ознайомлення і некомерційного 
використання; для використання пакетів розширення потрібно встановлювати основну програму, 
що не завжди є зручним з точки зору практичного використання.

Висновок. У результаті проведеного аналітичного дослідження були вироблені 
рекомендації щодо практичного використання програмних засобів, які можливо використовувати 
для математичного моделювання та комп’ютерного проектування антенних пристроїв військового 
призначення.

Для навчання, у разі неможливості використання лабораторної бази для дослідження 
характеристик типових випромінювачів та антен, пропонується використовувати програму 
ММАКА-ОАй, яка безкоштовна, має відносно невеликий обсяг інсталяційного пакету, проста у 
освоєнні, містить велику базу шаблонів та моделей реальних антен та має локалізоване меню.

Для практичного використання в інтересах створення нових антенних пристроїв 
рекомендується використовувати програму Апзой НР88. Перевагами її є повністю 
автоматизований цикл проектування, можливість проектування антен зі складним профілем, 
генерація декількох варіантів рішень за певними специфікаціями.
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Антени вібраторного типу УКХ діапазону знайшли широке застосування, як самостійна 
антена, як елемент антенної решітки в різних радіотехнічних системах. Вони займають 
лідируюче місце серед антен вібраторного типу за рахунок свої характеристик, відрізняючись 
широкою смугою робочих частот з коефіцієнтом перекриття Кд = /тах/ ї тігі = 2 ...2,5; 
високим коефіцієнтом підсилення; надійністю в роботі та механічною міцністю. Питання 
пов’язаних з розробкою подібних антен, модернізацією їх існуючих конструкцій є актуальним 
та має практичну значимість на сьогоднішній день.

На рис. 1 представлені основні типи конструкцій зигзагоподібних антен (ЗА) з різними 
конфігураціями провідників та елементами налаштування.

Зовнішні та внутрішні електричні характеристики таких антен показані на рис. 2.

Рис. 2 Характеристики зигзагоподібних антен

Аналіз характеристик ЗА показує їх суттєвий недолік, а саме неможливість провести 
узгодження живильного фідера з стандартним хвильовим опором (Рф = 50 Ом. — 75 Ом.) з 
вхідним опором антени який дорівнює, як показує аналіз, 100...150 Ом, незалежно від 
конструктивної реалізації зигзагоподібного випромінювача.

Метою даної роботи є аналіз методів узгодження коаксіального фідера з стандартним 
хвильовим опором 50-75 Ом з вхідним опором ЗА.

Одним із простіших варіанті узгодження зигзагоподібного випромінювача з коаксіальним 
фідером є застосування четверть хвильового трансформатора, який розташується на 
коаксіальному фідері перед вхідними клемами антени.
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Довжина такого трансформатора визначається згідно виразу:

де: Я^ -  середня довжина хвилі;
^тр Я Ср / 4 у £ ,

в - 'ср - - відносна діелектрична проникність діелектрика
коаксіального фідера, а його хвильовий опір визначається наступним чином:

Ртр ^Рф

Наступним способом узгодження фідера з вхідним опором антени є застосування
неоднорідності у вигляді провідників розташованих на плечах 
антени, як показано на рис.3. Довжина провідників та відстань 
між ними визначається відношенням :

І = (0,12 -ч- 0,13)5Я; З  = (0,18 ч- 0,2)5Н,

Рис. 3 Узгодження неоднорідностями

Третій варіант узгодження антени з коаксіальним кабелем показаний на рис.4, де 
узгоджувальні елементи у вигляді коротких вібраторів встановлюються симетрично в апертурі

випромінювача. Сутність цього способу узгодження 
антени полягає у зменшенні реактивної складової 
вхідного опору антени. Розміри узгоджувальних елементів 
доцільно обирати такими:

І = (0,12 ч- 0,13)5Я; З  = (0,18 ч- 0,2)5Н, 
де: І -  довжина стержня; З -  відстань між стержнями)

Рис. 4 Узгодження вібраторами

Для узгодження живильного фідера з антеною пропонується нове технічне рішення у 
вигляді трубчатого конденсатора розташованого симетрично відносно вхідних клем антени. 
Конструкція такого пристрою показана на рис.5 Технічна реалізація узгодженого конденсатора 
показана на рис.6. Конструкція такої антени відрізняється широкосмуговістю, механічною

міццю, простотою узгодження живильного фідера.

Рис. 5 Узгодження трубчатим 
конденсатором

Рис. 6 Конструкція трубчатого 
конденсатора

Таким чином запропоноване технічне рішення по узгодженню живильного фідера з 
вхідним опором антени відрізняється простотою конструкції, надійністю в роботі, широкими 
функціональними можливостями і дозволяє суттєво покращити електричні характеристики 
зигзагоподібної антени в цілому.

Науковий керівник: працівник ЗСУ Ільїнов М.Д., старший викладач кафедри 
телекомунікаційних систем та мереж, кандидат технічних наук, доцент
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МОДИФІКАЦІЇ ПРОТОКОЛУ ^^Р В ІР МЕРЕЖІ
Вихівський Є.О.

курсант 191 навчальної групи 
кафедра телекомунікаційних систем та мереж

Актуальність теми. Ця робота порівнює та визначає найпоширеніші протоколи на 
транспортному рівні та описує метод модифікації протоколу ЦОР для малих приватних мереж. 
Модифікація протоколу ЦОР в ІР мережі є актуальною для забезпечення надійності передачі 
даних, розширення функціональності та взаємодії з іншими мережевими технологіями.

Мета дослідження: визначити параметри, які необхідно змінити для досягнення вищої 
швидкості передачі даних, а також побудував легко масштабовану мережу для майбутнього 
тестування протоколу ЦОР та використання його в подальших дослідженнях.

Основа передачі повідомлень в архітектурі ТСР/ІР лежить у сфері відповідальності 
транспортного рівня, тобто протоколу. Створення протоколу транспортного рівня, який може 
задовольнити потреби потенційних користувачів у швидкості та надійності, є дуже складним 
завданням. З одного боку, потрібна високошвидкісна мережа для підключення мережевих 
пристроїв у будівлях, а з іншого боку, потрібна надійна мережа зв’язку між комп’ютерами, 
розташованими на сотні кілометрів. Для вирішення цієї проблеми були створені протоколи, які 
могли б задовольнити певні потреби користувачів, але в рамках їх реалізації, а не одночасно. 
Сферою дослідження для цієї роботи є транспортний рівень моделі 08І, оскільки саме протоколи 
на цьому рівні відповідають за транспортування даних через будь-яку мережу. Оскільки 
транспортний рівень є першим рівнем, який створює сеанс зв’язку, який задовольняє дані 
програми, і запускає програму для підготовки до передачі. На даний момент існує два основних 
протоколи транспортного рівня — ТСР і ЦОР. Десять років тому всі абсолютно вірили, що ЦОР 
— це негарантований транспортний протокол [1].

Протоколи ТСР і ЦОР працюють на транспортному рівні і вирішують завдання передачі 
повідомлень. На відміну від ТСР, ЦОР забезпечує вищу швидкість передачі, оскільки 
використовує транспортно-орієнтований механізм встановлення з’єднання. Доставка ЦОР не 
гарантує доставку даних, дейтаграми можуть бути втрачені та можуть бути отримані дві копії 
одного повідомлення. Якщо при використанні ЦОР необхідна надійна передача даних, її слід 
реалізувати в протоколі більш високого рівня [2]. Таким чином, використання протоколу ЦОР 
може зменшити навантаження на мережу. Перед початком модифікації протоколу необхідно 
визначити параметри, які можуть вплинути на основні параметри передачі, та величину їх впливу 
[3]. Операційна система ЦЬипШ 16.04, мережевий пристрій компанії Сізсо в середовищі 
моделювання (Ж8 3.0, протокол маршрутизації КІРу2 використовується як клієнт.

Висновки. Отже, давайте почнемо з прикладу протоколу ТСР, щоб вибрати параметри, які 
потрібно змінити, аби прискорити роботу мережі. Вибір параметрів залежить від сфери 
використання протоколу. Якщо необхідно гарантувати передачу відео РиІІНО, то швидкість 
передачі на приймальному тракті становить 400 Мбіт/с, а параметр К.ТТ — близько 250 мс. 
Оскільки ТСР є протоколом підтвердження, усі дані, для яких не було отримано підтвердження 
доставки, зберігаються в буфері. Якщо буфер надсилання обмежений 128 Кб, то ці 128 Кб менші 
за КТТ, і ми не зможемо відправити [4]. Таким чином, 4 Мбіт/с залишиться на приймальному 
кінці з 400 Мбіт/с, з чого можна зробити висновок, що для ефективного обміну даними на 
великих відстанях потрібно змінити розмір буфера. Простим рішенням є автоматичне 
налаштування розміру буфера.
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Простим рішенням є автоматичне налаштування розміру буфера. Зараз це використовується 
в багатьох клієнтських програмах. При цьому одна передача може відправляти пакети, рівні 
розміру буфера. Якщо передача пройшла успішно, розмір буфера збільшується (розмір 
визначається стандартом ТСР), швидкість передачі даних прискорюється, а розмір буфера 
збільшується. При такому підході виникає проблема через те, що процес зменшення буфера 
використовує більш складний алгоритм. Оскільки буфер великий і заповнений, потрібно 
дочекатися надсилання всіх даних. Доступ до буферів можна отримати за допомогою 
модифікованого протоколу ЦОР. ТСР в цьому випадку, згідно стандарту, дописує дані в кінець 
[5,6], змінити цей алгоритм неможливо. Під час модифікації протоколу ЦОР дані можна 
розміщувати відразу після пакета Оп-їйе-йу, наприклад, для пересилання. Буфер може бути 
очищений, коли від клієнтського пристрою отримано повідомлення про скасування.

Іншим параметром, який слід розглянути, є швидкість пакетів. Цей параметр визначає 
швидкість надсилання пакетів. Тому що чим довше потрібно відправити пакет, тим більша 
ймовірність втрати пакета. Втрату пакетів можна зменшити, якщо пакети надсилаються через 
регулярні проміжки часу. Гіпотеза дослідження: якщо встановити рівномірну швидкість 
надсилання пакетів, ймовірність переповнення буфера стане меншою. Наступний параметр МТИ - 
це розмір даних, які можуть бути передані по мережі. Надіслати пакет із сервера клієнту, 
наприклад, розміром 1500 біт. Якщо на шляху є маршрутизатор, який не підтримує цей розмір 
МТИ, маршрутизатор фрагментує пакети. Тому важливо визначити правильне значення МТИ, 
оскільки під час фрагментації, коли один пакет втрачено, інші пакети будуть відкинуті, що може 
значно збільшити час доставки. Таким чином, змінюючи наведені вище параметри, можна 
покращити швидкість мережі та зменшити втрату пакетів. Остаточне порівняння модифікованого 
ЦоР і звичайного ТСР:

1. У ТСР навіть правильна зміна буфера може викликати проблеми з мережею, тоді як в 
ЦОР ви можете змінити буфер будь-коли.

2. При використанні протоколу ТСР можна використовувати лише існуючий тип контролю 
перевантаження. У разі використання ЦОР ви можете вибрати будь-який з них.

3. Важко додати новий контроль перевантаження в ТСР, оскільки вам потрібно змінити 
підтвердження. Це можна зробити лише на сервері.

4. Існує проблема мультиплексування даних ТСР у разі втрати пакетів, тому протокол 
НТТР2.0 не забезпечує великого приросту швидкості.

5. Надзвичайно рідко можна отримати підключення 0-КТТ в ТСР, близько 5%, близько 97% 
- модифікований ЦОР.
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ЗАХИСТ ІНФОРМАЦІЇ В ІР-ТЕЛЕФОНІЇ

Вільчинський В.В.
курсант 193 навчальної групи 

кафедра Телекомунікаційних систем та мереж

Актуальність теми: Інтернет-протокольна телефонія (ір-телефонія або VоIР) є широко 
поширеною технологією комунікації, яка дозволяє передавати голосову інформацію по мережі 
Інтернет. Однак, з ростом кількості кіберзагроз та зловживань, захист інформації в ір-телефонії стає 
важливою проблемою. Незахищені ір-телефонні системи можуть стати джерелом витоків 
конфіденційної інформації, фінансових втрат, а також призвести до порушення конфіденційності, 
цілісності та доступності голосових даних. Тому, вивчення заходів захисту інформації в ір-телефонії є 
важливим напрямом досліджень з метою забезпечення безпеки комунікаційних систем.

Мета дослідження: Дослідження захисту інформації в ір-телефонії полягає в аналізі різних 
аспектів цього процесу та визначенні оптимальних підходів та методів для забезпечення 
цілісності, конфіденційності та доступності голосових даних. Дослідження має на меті вивчити 
сучасні виклики та загрози, пов'язані зі збереженням конфіденційності та захистом голосової 
інформації в ір-телефонії, оцінити ефективність різних заходів захисту, включаючи технічні, 
організаційні та процедурні аспекти, і визначити найкращі практики та рекомендації для 
забезпечення високого рівня безпеки голосових даних. Дослідження має на меті сприяти 
розумінню важливості захисту інформації в ір-телефонії та розробці стратегій та планів заходів 
для ефективного захисту голосових даних в цьому контексті. Додатково, мета дослідження 
включає визначення вразливостей, які можуть бути використані зловмисниками для 
несанкціонованого доступу до голосових даних, оцінку ризиків, пов'язаних зі збереженням 
інформації в ір-телефонії, та вивчення вимог щодо конфіденційності, цілісності та доступності 
голосових даних, включаючи відповідні регуляторні вимоги та стандарти.

Дослідження також спрямоване на ідентифікацію оптимальних підходів та методів захисту 
голосових даних в ір-телефонії, таких як шифрування, аутентифікація, контроль доступу, 
моніторинг та аудит безпеки, а також визначення кращих практик для їх реалізації. Дослідження 
може також включати огляд технологій захисту, таких як вогнезахист, антивірусні програми, 
інтеграція з системами ідентифікації та аутентифікації користувачів, а також оцінку вартості та 
вигод застосування різних методів захисту.

Остаточною метою дослідження є розробка рекомендацій та стратегій для ефективного 
захисту голосових даних в ір-телефонії, забезпечення цілісності, конфіденційності та доступності 
цих даних. Дослідження може допомогти встановити найкращі практики та процедури для 
захисту інформації в ір-телефонії, а також сприяти розробці стратегій реагування на можливі 
загрози та вдосконаленню планів захисту даних.

Висновки:
1. Захист інформації в ір-телефонії є критично важливим завданням, оскільки незахищені 

системи можуть стати джерелом потенційних загроз для конфіденційності, цілісності та 
доступності голосових даних.

2. Різноманітні загрози, такі як атаки на автентифікацію, перехоплення голосових даних, 
зловживання протоколами, витоки інформації та інші, можуть вразити ір-телефонні системи, тому 
важливо вживати ефективні заходи захисту.

3. Для забезпечення захисту інформації в ір-телефонії можна використовувати різні технічні 
та організаційні заходи, такі як шифрування голосових даних, застосування механізмів 
аутентифікації та авторизації, використання мережевих брандмауерів, контроль доступу до 
системи, регулярне оновлення програмного забезпечення та інші.

4. Важливо також проводити навчання користувачів щодо правил безпеки в ір-телефонії, 
так як соціальний інжиніринг може бути одним з векторів атак на системи ір-телефонії.

5. Однак, захист інформації в ір-телефонії є постійним процесом, оскільки кіберзагрози 
постійно еволюціонують. Тому, важливо постійно оновлювати технічні заходи захисту, 
вдосконалювати організаційні процедури та забезпечувати своєчасну підтримку системи захисту 
інформації в ір-телефонії.
Науковий керівник: підполковник Пантась С.О., старший викладач кафедри
телекомунікаційних систем та мереж
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РЕКОМЕНДАЦІЇ ЩОДО ЗБІЛЬШЕННЯ ДАЛЬНОСТІ ЗВ’ЯЗКУ 
УЛЬТРАКОРОТКОХВИЛЬОВИХ РАДІОСТАНЦІЙ 

ВИРОБНИЦТВА КОМПАНІЇ НАКМ8

Ворона А.С.
курсант 192 навчальної групи 

кафедра телекомунікаційних систем та мереж

Актуальність теми. В сучасних умовах невід'ємною складовою операції та бою є 
радіозв’язок. Питома вага сил і засобів радіозв’язку, які застосовуються у війнах і збройних 
конфліктах, постійно збільшується завдяки постійно зростаючій ролі засобів радіозв’язку у 
підвищенні бойових можливостей військ.

УКХ зв’язок - зв’язок прямої видимості, який сильно залежать від рельєфу місцевості. 
Тому збільшення дальності радіозв’язку є важливим питанням для підвищення ефективності 
управління військами в ході операції (бойових дій).

Мета роботи. Проаналізувати можливі шляхи збільшення дальності зв’язку УКХ 
радіостанцій виробництва компанії НАКШ8.

Основна частина. В залежності від комплектації, УКХ радіостанції виробництва компанії 
НАКШ8 комплектуються різною кількістю (типом) антенних пристроїв. Для збільшення 
дальності зв’язку при роботі з інженерних споруд доцільно винести антени за межі споруди та 
підняття її на максимально допустиму висоту. При необхідності забезпечення зв’язку на 
відстані понад 10 км доцільно дві радіостанції конфігурувати як ретранслятор (одна на прийом, 
інша -  на передачу). [1]

Забезпечити зв’язок у русі з використанням наземних транспортних засобів для 
перевезення ретранслятора теоретично можливо, але через малу висоту підйому антен 
дальність зв’язку буде невеликою. Для таких випадків доцільно передбачати підйом 
ретранслятора на борту повітряних засобів (повітряна куля, БПЛА). У такому разі радіус 
покриття буде значно більшим. Налаштування на параметри каналів ретранслятора повинно 
бути передбачено у всіх радіостанціях заздалегідь. І при необхідності, після запуску 
повітряного ретранслятора, абоненти зможуть використовувати його канали.

Дальність зв'язку між станціями також залежить від потужності. Наприклад КР-7850М- 
НН має потужність 1Вт., 2Вт., 5Вт., а у режимі “Ні§й+” -  10Вт. При використанні підсилювачів 
потужності (10 Вт та 50 Вт) та високо піднятих антен, дальність зв’язку можна збільшити до 40 
км. [2]

Висновок. Таким чином, використання підсилювачів потужності, підйом ретрансляторів 
на борту повітряних засобів та грамотний вибір антенних пристроїв дозволяє значно 
підвищити дальність зв’язку.
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2015. -  Р/№ 10515-0461-4204 гєу С. 193 с.

Науковий керівник: підполковник Хоменко П.В., старший викладач кафедри 
телекомунікаційних систем та мереж
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ОЦІНКА ЕФЕКТИВНОСТІ ЗАСТОСУВАННЯ УКХ РАДІОСТАНЦІЙ А8Е^8АN 
ТА НАКМ8 ПРИ ВЕДЕННІ СТАБІЛІЗАЦІЙНИХ ДІЙ

Гаврилюк М.І.
курсант 191 навчальної групи 

кафедра телекомунікаційних систем та мереж

Актуальність теми: Тема "Оцінка ефективності застосування УКХ радіостанцій 
Азеїзап та НАКШ8 при веденні стабілізаційних дій" є актуальною, оскільки військові та 
правоохоронні органи постійно залучаються до проведення стабілізаційних дій. Застосування 
УКХ радіостанцій грає важливу роль у забезпеченні зв'язку між наземними базами та 
транспортними засобами, а також між різними підрозділами, що забезпечує керуваннями та 
координацією дій.

Азеїзап та НАКШ8 є провідними виробниками УКХ радіостанцій, і їх обладнання 
застосовується в багатьох країнах світу. Однак, з огляду на постійний розвиток технологій та 
зміну умов застосування, ефективність застосування конкретних радіостанцій потребує 
постійної оцінки та аналізу. Для цього необхідні наукові дослідження та практичні 
випробування, які б дозволили визначити переваги та недоліки різних моделей УКХ 
радіостанцій, а також встановити рекомендації щодо їх оптимального застосування в різних 
умовах. Тому, тема є дуже актуальною для наукового дослідження та практичного 
застосування.

Мета дослідження: Метою дослідження є оцінка ефективності застосування УКХ 
радіостанцій Азеїзап та НАКШ8 при веденні стабілізаційних дій. Для досягнення цієї мети 
необхідно виконати наступні завдання:

1. Провести огляд літератури та аналіз існуючих наукових досліджень з проблеми 
застосування УКХ радіостанцій у стабілізаційних діях.

2. Описати особливості та характеристики УКХ радіостанцій Азеїзап та НАКК.І8.
3. Розробити методику експериментального дослідження ефективності застосування 

УКХ радіостанцій Азеїзап та НАКШ8 при веденні стабілізаційних дій.
4. Провести експериментальне дослідження ефективності застосування УКХ 

радіостанцій Азеїзап та НАКШ8 у різних умовах.
5. Аналізувати отримані результати та робити висновки про ефективність застосування 

УКХ радіостанцій Азеїзап та НАКШ8 при веденні стабілізаційних дій.
6. Розробити рекомендації щодо оптимального використання УКХ радіостанцій Азеїзап 

та НАКШ8 у стабілізаційних діях.
Висновки:
1. УКХ радіостанції Азеїзап та НАКШ8 мають високу ефективність при веденні 

стабілізаційних дій. Обидві радіостанції мають високу якість зв'язку, широкі можливості 
налаштування та захист від перешкод.

2 Ефективність застосування УКХ радіостанцій залежить від умов експлуатації, таких 
як: територіальні особливості, погодні умови та наявність перешкод.

3. Експериментальне дослідження показало, що УКХ радіостанції Азеїзап та НАККІ8 
показали схожу ефективність у всіх умовах, проте Азеїзап показав трохи кращі результати на 
деяких випробуваннях.

4. Оптимальне використання УКХ радіостанцій Азеїзап та НАКШ8 у стабілізаційних 
діях передбачає правильний вибір частотного діапазону, урахування особливостей 
місцевості, використання захисту від перешкод та взаємодію з іншими засобами зв'язку.

Отже, застосування УКХ радіостанцій Азеїзап та НАККІ8 є ефективним при веденні 
стабілізаційних дій, проте важливо правильно враховувати умови експлуатації та 
використовувати оптимальні настройки та заходи захисту. Розроблені рекомендації можуть 
допомогти в цьому плані.

Науковий керівник: полковник Палівода В.С., доцент кафедри телекомунікаційних систем 
та мереж
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АНАЛІЗ СПОСОБІВ ДИСТАНЦІЙНОГО УПРАВЛІННЯ РАДІОСТАНЦІЄЮ

Гапона Є.О.
192 навчальна група 

кафедра телекомунікаційних систем та мереж

В умовах повномасштабного вторгнення російської федерації на територію України 
постає проблема щодо забезпечення живучості підрозділу та командному складу . Відомо що у 
країни агресора добре розвинені засоби радіоелектронної боротьби та розвідки, які швидко 
виявляють місце розташування радіостанцій, що в свою чергу несе небезпеку для командного 
складу. Вирішенням даної проблеми є організація ліній дистанційного управління 
радіостанцією, адже за допомогою неї можна керувати радіостанцією на відстані, що 
забезпечує безпеку командному складу. Саме для забезпечення безпеки командному складу, 
використання ліній дистанційного управління є актуальним у теперішній час.

Метою дослідження є аналіз варіантів побудови ліній дистанційного управління 
радіостанціями. Розглянемо на прикладі пристрою дистанційного управління КР-7800К-КС011 
та КХ радіостанції КР-7800Н-МР;

В загальному можливо зазначити шість видів варіантів організації лінії дистанційного 
управління КХ радіостанцією Наггіз.

1) Організація лінії ДУ за допомогою легкого польового кабелю типу П-274М (Рис.1)

до 5000 метрів
Рис.1 Схема лінії ДУ за допомогою легкого польового кабелю П-274М

Даний спосіб найпростіше організувати так як він не потребує додаткового 
налаштування. Можливо організувати лінію ДУ на відстань до 5 кілометрів, проте необхідно 
враховувати що даний тип кабелю може піддаватися механічним пошкодженням, що призведе 
до виведення з ладу лінії ДУ.

2) Організація лінії ДУ з використанням кабелю типу ИТР (“вита пара”) (Рис.2).

Рис.2 Схема лінії ДУ з використанням кабелю ИТР

Даний спосіб потребує додаткового налаштування через ПЕОМ. Максимальна дальність 
лінії ДУ лише до 100 метрів, проте даний спосіб забезпечує швидку передачу даних.

3) Організація лінії ДУ з використанням станцій широкосмугового доступу (Рис.3).

Рис. 3 Схема лінії ДУ з використанням станцій широкосмугового доступу
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Даний спосіб потребує додаткового налаштування через ПЕОМ. Між станціями 
широкосмугового доступу повинна бути пряма видимість. Дальність даної лінії може досягати 
10-20 км і більше.

4) Організація лінії ДУ з використанням хБ8Ь модемів (Рис.4).

КГ-7800ІІ-МР

Кабельна лінія
Рис.4 Схема лінії ДУ з використанням хБ8Ь модемів

Даний спосіб потребує додаткового налаштування через ПЕОМ. Дальність лінії залежить 
від типу кабелю та хБ8Ь-модему

5) Організація лінії ДУ з використанням волоконно-оптичного кабелю та 
медіаконверторів (Рис.5).

Рис.5 Схема лінії ДУ з використанням волоконно-оптичної лінії

Даний спосіб потребує додаткового налаштування через ПЕОМ. Дальність лінії залежить 
від типу кабелю та медіаконвектора.

6) Організація лінії ДУ через ІР-мережу (Рис.6).

Рис.6 Схема лінії ДУ з використанням ІР-мережі

Даний спосіб потребує додаткового налаштування через ПЕОМ та потребує постійного 
підключення до мережі Інтернет. Для забезпечення постійного підключення до мережі Інтернет 
можна використовувати супутникові термінали. Саме завдяки мережі Інтернет дальність лінії 
може досягати до декількох тисяч кілометрів.
Висновки: аналізуючи кожен із способів дистанційного управління радіостанцією можна 
зробити наступні висновки, що дані способи досить ефективні в застосуванні в умовах сучасної 
війни для забезпечення безпеки командному складу та забезпечення швидкої передачі голосу 
та даних. Кожен із способів є ефективним в залежності від поставлених задач. Тому перед 
організацією і вибору способу дистанційного управління необхідно ретельно вивчити 
поставлене завдання.

Науковий керівник: майор Свечков О.Л., викладач кафедри телекомунікаційних
систем та мереж
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ДОСЛІДЖЕННЯ СТІЙКОСТІ ТЕХНОЛОГІЇ ^ м к  
ДО ПЕРЕШКОДИ ТА ІНТЕРФЕРЕНЦІЇ

Деркач В.Є.
курсант 191 навчальної групи 

кафедра телекомунікаційних систем та мереж

Актуальність теми. Дослідження стійкості технології ^МК. до перешкод та 
інтерференції є важливою темою для дослідження, остання висока стійкість радіозв'язку є 
одним із головних показників ефективності та надійності системи зв'язку. У рамках 
дослідження можна вивчити особливості технології ^МК., що дозволяє досягти високої 
стійкості до перешкод та інтерференції, зокрема за рахунок використання технологій 
часткового зведення шуму, кодування голосу та даних, вбудованої системи шифрування тощо.

Дослідження можна проводити за допомогою різноманітних експериментів та тестів, що 
дозволяють оцінити рівень стійкості технології ^МК. до різних типів перешкод та 
інтерференції. Результати дослідження можуть бути корисні для розробки більш ефективних 
методів забезпечення стійкості радіозв'язку та покращення функціонування системи зв'язку на 
основі технології ^М К

Одним із важливих параметрів технології ^МК є стійкість до перешкод та інтерференції, 
що збільшується поруч із факторами, такими як характеристики пристроїв, параметри 
радіохвилі, шумові ефекти та інші. У зв'язку з цим проведення дослідження щодо стійкості 
технології ^МК. є важливою задачею для забезпечення надійної роботи системи зв'язку в 
умовах різних зовнішніх впливів.

Мета дослідження. Для дослідження стійкості технології ^МК до перешкод та 
інтерференції можна використовувати різноманітні методи, такі як моделювання радіохвиль, 
проведення лабораторних експериментів та тестування на майданчиках із загальними умовами. 
Результати дослідження дозволяють оцінити рівень стійкості технології ^МК., а також 
застосувати фактори, що впливають на її роботу в умовах різних перешкод та інтерференції.

Проведення дослідження щодо стійкості технології ^МК має практичне значення для 
розробки та впровадження ефективних засобів зв’язку, що забезпечує надійну передачу 
голосової та даних інформації в умовах різних зовнішніх впливів. Крім того, дослідження може 
сприяти розвитку нових технологій та методів, які підвищать ефективність та стійкість 
технології ^МК. в майбутньому.

Зв'язок з використанням технології ^МК. є стійким до різних видів перешкод та 
інтерференцій, що використовуються з використанням спеціальних технологій. Одна з таких 
технологій - це частковий зворотний канал, який дозволяє автоматично компенсувати 
перешкоди в мережі та забезпечити оптимальну якість зв'язку.

Крім того, ^МК. використовує дискретні імпульсні модуляції (ДІМ), які можуть 
зменшити вплив шумів та інтерференції на сигнал зв'язку. Також використовується алгоритм 
множинного доступу до середовища (Т^МА), який дозволяє збільшити кількість каналів, які 
можуть бути використані в мережі, та зменшити вплив перешкод та інтерференцій.

Висновок. Дослідження стійкості технології ^МК. до перешкоди та інтерференції 
станеться у вивченні ефективності цих технологій та відповідних алгоритмів у реальних 
умовах. Для цього можуть бути використані спеціальні прилади для вимірювання рівня 
сигналу та шумів, а також спектральний аналіз, що дозволяє оцінити рівень інтерференції та 
перешкоди в мережі.

Таким чином, дослідження стійкості технології ^МК. до перешкоди та інтерференції є 
напрямком, що дозволяє підвищити якість і надійність зв'язку в мережі.

Науковий керівник: майор Тлустий А.О., викладач кафедри телекомунікаційних
систем та мереж
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АКТУАЛЬНІСТЬ АНАЛІЗУ СПОСОБІВ ПОБУДОВИ ЛІНІЙНОГО ТРАКТУ 
ВОЛОКОННО-ОПТИЧНОЇ СИСТЕМИ ПЕРЕДАЧІ

Довгополий Тіток Д.П.
курсант 191 навчальної групи 

кафедра телекомунікаційних систем та мереж

Актуальність: Аналіз способів побудови лінійного тракту волоконно-оптичної 
системи передачі є актуальним завданням, оскільки волоконно-оптичні системи є однією з 
основних технологій передачі великих обсягів даних у сучасному світі. Застосування 
оптичних мереж є необхідним у великих компаніях, установах зв'язку та інших 
організаціях, які потребують швидкої та надійної передачі даних.

Мета дослідження: оцінка актуальності аналізу способів побудови лінійного тракту 
волоконно-оптичної системи передачі з метою визначення найкращого підходу для 
побудови такої системи з урахуванням потреб користувачів та особливостей 
інфраструктури. Огляд наявних технологій та практик, які використовуються для 
побудови лінійного тракту волоконно-оптичної системи передачі, аналіз їх переваг та 
недоліків, а також визначення технічних та економічних факторів, які впливають на вибір 
оптимального підходу.

Аналіз способів побудови лінійного тракту волоконно-оптичної системи передачі є 
ключовим етапом проектування та вдосконалення сучасних оптичних мереж з метою 
забезпечення максимальної ефективності та якості передачі сигналів.

Робота включає в себе огляд і аналіз різних методів побудови лінійного тракту,
включаючи різноманітні моделі зведення затухання та спотворень сигналів, а також
ефективні методи зменшення впливу шумів і спотворень на передачу сигналу.
Дослідження дозволять вибрати найоптимальніші рішення для створення 
високопродуктивних та надійних оптичних мереж з передачею високошвидкісних даних.

Оскільки волоконно-оптична система передачі даних залежить від якості лінійного 
тракту, важливо розробляти та вдосконалювати різні методи побудови лінійного тракту, 
щоб забезпечити якісну та ефективну передачу даних. Крім того, зростаючі вимоги до 
швидкості передачі даних та постійно зростаюча кількість підключених пристроїв 
підкреслюють значення вдосконалення лінійного тракту волоконно-оптичних систем 
передачі.

Таким чином, аналіз способів побудови лінійного тракту волоконно-оптичної 
системи передачі є актуальним і важливим завданням, що дозволяє розробляти та 
вдосконалювати оптичні мережі, забезпечуючи високу ефективність, швидкість та якість 
передачі даних.

Науковий керівник: майор Єрмаченков А.В., викладач кафедри телекомунікаційних 
систем та мереж
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АНАЛІЗ СПОСОБІВ ПІДВИЩЕННЯ ПРОПУСКНОЇ СПРОМОЖНОСТІ 
СИСТЕМ БЕЗПРОВОДОВОГО ЗВ’ЯЗКУ НАСТУПНОГО ПОКОЛІННЯ

Драч Н.С.
курсант 193 навчальної групи 

кафедра телекомунікаційних систем та мереж

На теперішній час спостерігається вибухове зростання об’єму трафіку у системах 
безпроводового зв’язку (СБЗ), а також кількості мобільних абонентів, з’єднань та швидкості 
передачі даних. Для задоволення попиту на високошвидкісну передачу інформації, потокове 
відео та вимогливі до затримок застосунки необхідно вирішити проблему розробки СБЗ, що 
забезпечують значно кращі (у рази) показники спектральної (СЕ) та енергетичної ефективності 
(ЕЕ) порівняно з існуючими системами 40. Системи зв’язку п’ятого покоління базуються на 
технології багатоелементних антен (Миіїіріе Іприї -  Миіїіріе Оиїриї, МІМО) та ортогональних 
методах багатокористувацького доступу (ОгїЬодопаі Миіїіріе Ассезз, ОМА). Проте вимоги до 
СЕ, ЕЕ та ємності майбутніх систем 60  настільки високі, що такі традиційні підходи не можуть 
бути застосовані.

Метою дослідження є аналіз способів підвищення інформаційної ефективності та 
пропускної спроможності систем безпроводового зв’язку наступного покоління.

У відомій формулі Шеннона для пропускної спроможності каналу зв’язку з шумом 
продемонстровано принципово можливі способи підвищення пропускної спроможності (СЕ) 
системи зв’язку: збільшення ширини смуги частот, потужності переданого сигналу та 
зменшення шуму в каналі. В умовах природної обмеженості частотного ресурсу перше є 
абсолютно безперспективним. Обмеженість енергетичного ресурсу, санітарні норми, а також 
логарифмічний характер залежності пропускної спроможності від потужності сигналу 
визначають другий спосіб неефективним, а іноді навіть незаконним. Знизити рівень шумів у 
каналі зв’язку складно, а використання малошумливих підсилювачів призводить до значного 
здорожчання обладнання. Таким чином, істотне підвищення СЕ у СБЗ типу 8І8О (8іпдіе Іприї 
8іпдіе Оиїриї) неможливе. МІМО розширює формулу Шеннона на просторовий вимір та 
дозволяє лінійно збільшувати СЕ до показників, що недосяжні для систем 8І8О.

Разом із тим, гостро стоїть проблема одночасного забезпечення послугами зв’язку 
багатьох користувачів. Методи ОМА добре відомі: доступ з часовим розподілом ТБМА (Тіте 
Біуізіоп Миіїіріе Ассезз), частотним РБМА, ортогональним частотним ОРБМА та кодовим 
СБМА. Кількість ортогональних сигналів, що існують у заданому проміжку часу, є 
обмеженою. Відповідно, кількість користувачів можливо збільшити виключно шляхом 
розширення дефіцитної смуги частот. Таким чином, у СБЗ наступного покоління 60  
використовуватимуться неортогональні сигнали та неортогональний багатокористувацький 
доступ КОМА (Коп-ОгїЬо§опаі Миіїіріе Ассезз). Неортогональними вважають сигнали зі 
ступенем взаємної кореляції менше 0,5 та з різними потужностями.

Відомі такі різновиди КОМА: доступ із розподілом за потужністю (Ро^ег Ботаіп 
КОМА), за шаблонами (Ро^ег Біуізіоп МА), із бітовим мультиплексуванням (Вії Біуізіоп 
Миіїіріехіпд), колективного використання (Миіїі Изег 8Ьагеб Ассезз -  МИ8А) тощо.

Загальна проблема, характерна для зазначених методів -  висока обчислювальна 
складність приймача. Крім того, поєднання технології МІМО із КОМА значно ускладнює 
практичну реалізацію методів неортогонального доступу.

Висновки. Комбінування технологій МІМО та неортогонального доступу КОМА 
дозволяє підвищити пропускну спроможність СБЗ наступного покоління. Незважаючи на 
досягнення в сучасній елементній базі, реалізувати оптимальні алгоритми прийому наразі не є 
можливим, а квазіоптимальні -  істотно програють за показником завадостійкості.

Науковий керівник: підполковник Солодовник В.І., доцент кафедри телекомунікаційних 
систем та мереж, доктор філософії
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ВЗАЄМОДІЯ РАДІОЗАСОБІВ ВИРОБНИЦТВА НАКМ8 ТА МОТОЯОЬА 
ЗА ДОПОМОГОЮ АПАРАТУРИ ВНУТРІШНЬОГО ЗВ’ЯЗКУ 

ТА КОМУТАЦІЇ К.Г-7800!

Дубіль О.В
курсант 192 навчальної групи 

кафедра телекомунікаційних систем та мереж

Актуальність. На сьогоднішній день, для ефективного управління при веденні 
бойових дій, необхідно використовувати сучасні військові радіозасоби та обладнання, яке 
спроможне об'єднати для сумісної роботи та забезпечити голосовий зв’язок. Одним з таких 
є система Інтерком КР-7800І.

Метою роботи є дослідження варіантів реалізації передачі голосу радіозасобами 
Моїогоіа з допомогою Інтерком КР-7800І .

Вклад основного матеріалу. КР-7800І -  модульна система голосового зв’язку та 
передачі даних для транспортних засобів з гнучкими налаштуваннями. КР-7800І забезпечує 
голосовий зв'язок та передачу даних між блоками екіпажу транспортного засобу, одночасно 
забезпечуючи управління зв’язком транспортного засобу. КР-7800І працює з радіостанціями 
НатзРаІсоп II, Раїсоп III, а також з радіостанціями виробництва компаній Азеїзап (УК.С- 
9661) та Моїогоіа ^М 4600) за умови наявності спеціалізованого кабелю для підключення до 
системи Інтерком КР7800Р Можливість підключення радіостанцій дозволяє блокам екіпажу 
взаємодіяти з піхотою та іншими автомобілями за допомогою КХ, УКХ, УВЧ радіостанцій 
та станцій супутникового зв’язку. Головним елементом всіх систем на основі КР-7800! є 
центральний блок, (СепІгаШпіІ;, СЦ), до якого під’єднанні блоки екіпажу та додаткові 
компоненти. Перед встановленням і розгортанням центральний блок програмується за 
допомогою програмного забезпечення КР-7800І БідіІаІІпІегсотЗузІетСопїхоІСепІег (БСС) 
для виконання певних завдань. При необхідності конфігурацію можна перепрограмувати.

Система Інтерком для транспортних засобів КР-7800! має такі функції:
- інтегроване віддалене управління радіостанцією;
- інтегрований менеджер дзвінків 8№, який підтримує взаємодію з Азїегізк, 

СізсоСаІІМападег та СізсоСаІІМападег Ехргезз;
- поєднання центральних блоків каналами ГР МиШсазї підтримує масштабування 

системи, а також конференц-зв’язок та управління між транспортними засобами;
- управління віддаленими блоками екіпажу, а також всією системою Інтерком 

здійснюється за допомогою програмного забезпечення 8ойКеурабАрр1ісаїіоп (8КА) через 
будь-яке № з’єднання;

- маршрутизація даних за протоколом РРР між радіостанціями Нагтіз та ІРз’єднаннями;
- можливість налаштування системи Інтерком для вимог кожного окремого 

транспортного засобу та завдання;
- можливість налаштування та розширення функціоналу в польових умовах;
- голосові комунікації з розпізнаванням голосу і зниженням рівня шумів;
підтримка одночасної роботи до чотирьох радіостанцій з можливістю ретрансляції;
- підтримка протоколу VоГР;
- інтеграція з системами сигналізації транспортного засобу;
- невеликі розміри та вага, мінімальне споживання енергії;
- віддалене управління блоками екіпажу на відстані до 1,2 км з використанням 

звичайних польових проводів;
- двохпортовий комутатор ЕїЬетеї з підтримкою розширених протоколів 

маршрутизації.
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Система Інтерком КР-7800І для транспортних засобів забезпечує голосовий зв'язок та 
передачу даних в транспортному засобі. Кількість можливих конфігурацій системи 
внутрішнього зв’язку широка і визначається конкретним завданням. В подальшому наведено 
приклади використання типових конфігурацій. Ці приклади конфігурацій слід 
використовувати як базові приклади для користувача при розгортанні систем Інтерком КР- 
78001 для транспортних засобів.

Транкінгові системи (з англ. Тгипкіпд -  об’єднання в пучок) -  радіальнозонові системи 
зв’язку, що здійснюють автоматичний розподіл каналів зв’язку між абонентами. Під 
терміном „транкінг” розуміють метод доступу абонентів до загального виділеного числа 
(пучка) каналів, при якому вільний канал виділяється абоненту на час сеансу зв’язку. Число 
каналів, у загальному випадку, визначається канальною ємністю базової станції 
(ретранслятора).

У стандарті МоїоїхЬо базові станції не використовуються, елементами системи 
транкінгового зв’язку є абонентські станції (автомобільні та портативні) та ретранслятор 
(один або декілька). Основне призначення системи -  забезпечення оперативного 
телефонного зв’язку (час встановлення з’єднання менше 300 мс) з можливістю передачі 
коротких текстових повідомлень та невеликих файлів (швидкість передачі до 1,8 кбіт/с).

Висновок. В даний час на озброєнні Збройних сил України перебуває велика кількість 
радіозасобів різних країн виробників, тому основною проблемою є їх сумісна робота. 
Виходячи з наявних засобів, що є на озброєнні, дану проблему можливо вирішити 
використанням системи запропонованої і даній роботі. Основною перевагою використання 
даного засобу є досить проста та інстинктивно зрозуміла система налаштування апаратури 
під станції, які будуть взаємодіяти.

Науковий керівник: підполковник Хоменко П.В., старший викладач кафедри 
телекомунікаційних систем та мереж

ПЕРЕВАГИ ТА ОСОБЛИВОСТІ БЕЗПРОВОДОВОЇ ТЕХНОЛОГІЇ
ПЕРЕДАЧІ ДАНИХ

Жирний Н.С.
курсант 193 навчальної групи 

кафедра телекомунікаційних систем та мереж

Інформація є одним з найважливіших складових нашого життя, з роками її кількість 
лише збільшується. Для можливості прийняти обґрунтоване та вірне рішення користувач 
повинен вчасно отримувати достовірну інформацію в достатньої кількості. Тому перед 
науковцями постає задача у створенні нових технологій доступу до інформації, для 
забезпечення своєчасного доступу до джерел інформації незважаючи на умови та місце 
знаходження кінцевого споживача інформації. У сучасному світі бездротова передача даних 
стає все більш популярною і є невід’ємним атрибутом життя та постійно вимагає нові 
рішення для забезпечення швидкої та ефективної передачі даних. Існує певна кількість 
технологій бездротової передачі інформації якими ми постійно користуємося, такі як: ^І-Рі, 
ВІиеїооїР, NРС; вони зручні у використанні і задовольняють нашим тимчасовим потребам у
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передачі інформації. Кожна з них має свої особливості, тому ми не можемо використовувати 
лише одну з них. Хоча ці технології постійно вдосконалюють: збільшують швидкість та 
надійність передачі, але їхній ресурс має свої межі і їх замало для майбутнього, а іноді й для 
сьогодення. Наука не стоїть на місці і перед науковцями постійно стоїть завдання у створенні 
нових рішень. Одним з таких рішень є технологія передачі даних ^і-Рі яка представляє 
абревіатуру від ^і§Ь^ Рібеїіїу, тобто бездротової форми комунікації за допомогою видимого 
світла. Ця технологія оптичної бездротової передачі інформації забезпечує двосторонній 
високошвидкісний мобільний зв'язок із застосуванням світла зі світлодіодів замість 
радіохвиль. Через світлові потоки забезпечується передача двійкових даних. Засновником 
технології вважається німецький фізик Харальд Хаас, який у 2011 році вперше 
використовував світлодіодну лампу для передачі даних, в лабораторних умовах він досяг 
швидкості передачі 224 Гб/с. Технологія передачі даних ^і-Рі з'явилася відносно недавно, але 
вона вже показала свій великий потенціал.

Метою дослідження є аналіз технології безпроводової передачі даних ^і-Рі, її переваг 
та особливостей над найпоширенішою технологією ^і-Р і. Дослідження включає аналіз 
технічних характеристик технологій, їх ефективності та конфіденційності передачі даних. 
Розглядаються можливі сфери застосування та майбутні перспективи технології ^і-Рі. 
Однією з найбільш відчутних переваг безпроводової технології передачі даних ^і-Рі є її 
висока швидкість передачі даних. За допомогою світлових хвиль ^і-Рі може передавати дані 
зі швидкістю до і більше 100 Гбіт/сек, що в 10 разів перевищує максимальну швидкість 
передачі даних ^і-Рі. Ьі-Рі використовує світлодіоди (^Е^) для передачі даних, що вимагає 
меншої кількості енергії, ніж №і-Рі, що використовує радіохвилі, це робить ^і-Рі більш 
енергоефективною технологією. П-Рі можна використовувати в областях, де радіо хвилі 
можуть бути небезпечні або не ефективні, таких як підземні тунелі або в літаках. Ьі-Рі 
працює лише в межах приміщення, тому будь хто за стінами не зможе підключитися, або 
зчитати дані що робить цю технологію більш конфіденційною ніж ’МІ-Рі. Крім того велика 
кількість підключених користувачів до одної точки доступу №і-Рі, або велика кількость 
точок доступу №і-Рі в одному місці «забруднюють» радіоефір та створюють завади один 
одному що погіршують прийом, при використанні П-Рі такої проблеми немає. Головною 
особливістю технології П-Рі є те що для прийому/передачі необхідно аби була пряма 
видимість між джерелом сигналу (світла), на відміну від ’МІ-Рі який може працювати навіть 
через тонкі стіни та дозволяє пересуватись користувачу не втрачаючи підключення.

Висновки. Технологія ^і-Рі все ще знаходиться на етапі розвитку тому потрібно 
провести ще багато досліджень, щоб визначити її повний потенціал. Однак, дослідження, що 
вже проведені, свідчать про те, що ця технологія має великий потенціал для застосування в 
різних галузях, таких як медицина, військова сфера, індустрія та інші. Таким чином, 
дослідження технології П-Рі її переваг в порівнянні з іншими технологіями передачі даних є 
важливим для подальшого розвитку цієї технології та розширення її застосування в різних 
галузях.

Науковий керівник: полковник Гуржій П.М., начальник кафедри
телекомунікаційних систем та мереж, кандидат технічних наук
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ДОСЛІДЖЕННЯ ТА АНАЛІЗ МЕТОДІВ ОБРОБКИ ТА ФОРМУВАННЯ
СИГНАЛУ

В РАДІО ЗАСОБАХ БМЯ СТАНДАРТУ

Журавльов Н.М.
курсант 191 навчальної групи 

кафедра Телекомунікаційних систем та мереж

Актуальність теми: Розширення використання ^МК стандарту: ^МК. ^ ідйаі МоЬіІе 
Кайіо) є одним із сучасних стандартів цифрового радіозв'язку, який застосовується в 
професійних мережах зв'язку, таких як радіосистеми комерційних підприємств, аварійно- 
рятувальні служби, військові комунікації та інші. Оскільки використання ^МК стандарту 
продовжує зростати в різних галузях, дослідження методів обробки та формування сигналу в 
радіозасобах ^МК. є актуальним для оптимізації процесу передачі даних та поліпшення якості 
зв'язку.

Мета дослідження: Метою моєї дипломної роботи є аналіз різних методів обробки та 
формування сигналу в радіозасобах ^МК. стандарту, проведення експериментальних 
досліджень, порівняння їх ефективності та вибір оптимальних технік та алгоритмів з метою 
покращення якості комунікації та забезпечення високої продуктивності радіозасобів ^МК. 
стандарту.

Завдання дослідження:
1. Вивчення теоретичних аспектів стандарту ^МК.: аналіз основних технічних 

характеристик, принципів роботи та структури сигналу ^МК., включаючи фазово-амплітудну 
модуляцію (РАРМ), адаптивні методи кодування та модуляції.

2. Аналіз існуючих методів обробки та формування сигналу в радіозасобах ^МК. 
стандарту: огляд різних технік та алгоритмів, включаючи синхронізацію, розпізнавання та 
корекцію помилок, адаптацію до каналу зв'язку, управління енергоспоживанням та інші.

3. Проведення експериментальних досліджень: реалізація різних методів обробки та 
формування сигналу в радіозасобах ^МК стандарту на базі програмного та/або апаратного 
забезпечення, проведення вимірювань та оцінка продуктивності, якості та ефективності 
реалізованих методів.

4. Порівняння та оцінка результатів: аналіз отриманих експериментальних даних, 
порівняння ефективності різних методів обробки та формування сигналу, визначення переваг 
та недоліків кожного методу з урахуванням вимог ^МК стандарту та реалізації практичних 
завдань.

5. Вибір оптимальних технік та алгоритмів: на основі аналізу та порівняння результатів 
вибір оптимальних методів обробки та формування сигналу в радіозасобах ^МК. стандарту, 
розробка рекомендацій та рекомендованих підходів до використання в реальних умовах.

6. Валідація та підтвердження результатів: перевірка ефективності вибраних методів 
обробки та формування сигналу в радіозасобах ^МК стандарту шляхом порівняння результатів 
з існуючими рішеннями, проведення додаткових вимірювань та експериментів, а також 
валідація отриманих даних з використанням статистичних методів.

7. Розробка рекомендацій: на основі отриманих результатів розробка рекомендацій щодо 
використання оптимальних методів обробки та формування сигналу в радіозасобах ^МК 
стандарту з урахуванням особливостей реальних умов експлуатації, рекомендацій щодо 
вдосконалення використовуваних алгоритмів, а також можливостей їх подальшої реалізації в 
комерційних системах.

8. Висновки та перспективи подальших досліджень: підсумок проведених досліджень, 
висновки про ефективність використаних методів обробки та формування сигналу в
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радіозасобах ^МК стандарту, обговорення можливостей подальшого розвитку даної теми, 
вказівка на можливі напрямки майбутніх досліджень в цьому напрямку.

Висновки: ^МК. стандарт є важливим та широко застосовуваним стандартом цифрового 
радіозв'язку в різних галузях, таких як комерційні підприємства, аварійно-рятувальні служби, 
військові комунікації та інші.

1. Обробка та формування сигналу в радіозасобах ^МК має велике значення для 
забезпечення ефективної передачі даних, поліпшення якості зв'язку та оптимізації 
продуктивності системи.

2. Аналіз методів обробки та формування сигналу в радіозасобах ^МК є актуальним 
завданням, оскільки існує недостатність наукових праць та досліджень в цій області.

3. Результати аналізу методів обробки та формування сигналу можуть бути використані 
для вдосконалення функціональних можливостей радіозасобів ^МК., покращення якості зв'язку 
та оптимізації їх ефективності.

Отже, проведений аналіз методів обробки та формування сигналу в радіозасобах ^МК. 
стандарту є важливим внеском у розуміння технічних аспектів цього стандарту та може бути 
використаний для подальших досліджень та розробки в цій області.
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Науковий керівник: майор Тлустий А.О., викладач кафедри телекомунікаційних 
систем та мереж

37



ХХІ воєнно-наукова конференція курсантів ВІТІ імені Героїв Крут

АНАЛІЗ ТЕХНОЛОГІЙ ПЕРЕДАЧІ ДАНИХ ДЛЯ ПОБУДОВИ МЕРЕЖ ДОСТУПУ В 
КОНТЕКСТІ СУЧАСНИХ ВИМОГ І ТЕНДЕНЦІЙ

Залюбовський О.О.
курсант 191 навчальної групи 

кафедра телекомунікаційних систем та мереж

Актуальність теми полягає в розгляді та визначенні оптимальних існуючих вже 
технологій для побудови оптичних мереж доступу.

Метою дослідження є розгляд та визначення кращої технології та топології для побудови 
мереж доступу.

Розглянемо дротові технології ШПД, реалізовані з урахуванням технології РТТх -  
буквально «волокно до...» («РіЬег-То-ТЬе-х»). Подібні мережі, що нерідко позначаються у 
вітчизняних публікаціях як оптичні мережі доступу, класифікуються щодо розташування 
пасивного оптичного кінцевого пристрою комутації в структурній схемі ШПД наступним 
чином.

1) РТТБ - 'ТіЬег-То-ТЬе-ВиМіп§" -
"волокно до будівлі" - найпопулярніша нині, зокрема й серед вітчизняних операторів 

зв'язку технологія реалізації мереж ШПД у житлових масивах мікрорайонів у містах і 
мегаполісів, відрізняються значним відсотком будівель великої поверховості. На відміну від 
РТТN і РТТС, що використовують технологію x^8^, РТТВ забезпечує доступ абонента до 
мережі зі швидкістю до 100 Мбіт/с і підтримує на останній милі специфікацію ЕїЬетеї 
10/100Вазе-Т. Структурна схема ШПД з урахуванням РТТВ представлена на рис. 1.1. Тут ОК з 
одно-модовими ОВ встановлюється на всьому протязі від вузла агрегації до шуканої будівлі, де 
організується вузол доступу, що представляє собою, в переважній більшості випадків, 
антивандальний настінний шафа, який монтується або у відповідному виділеному технічному 
приміщенні житлової будівлі -  наприклад, ліфтова, щитова.

Комплектація вузла доступу передбачає встановлення багатопортового ЕїЬетеї- 
комутатора 10/100Ва8Є-Т, оснащеного, як мінімум, двома слотами під оптичні модулі 8РР 
ОідаЬії ЕїЬетеї (зокрема, 1000Ва8Є-ЬХ -  робоча довжина хвилі = 1310 нм). Підключення 
абонентів здійснюється шляхом інсталяції кручений пари ^ТР/РТР Саї. 5е безпосередньо від 
вузла доступу до квартир, а об'єднання комутаторів в магістраль кластера мережі ШПД 
заданого житлового масиву реалізується шляхом підключення оптичних модулів 8РР ОідаЬії 
ЕїЬетеї до відповідних пар волокон магістрального ОК, по яким забезпечується з'єднання з 
центральним комутатором вузла Гбіт / с. Формально топологія мережі ШПД на базі РТТВ 
може являти собою всі три відомі зміни - «зірка» (на рис. 1.1 не показана), «шина» і «кільце». 
Однак, найбільш доцільною, в першу чергу, з точки зору надійності, є «кільце»: при 
пошкодженні магістрального ОК одного з сегментів кільця кластера, здійснюється автоматичне 
перемикання потоків ОідаЬії ЕїЬетеї на інший напрямок, при цьому, на відміну від «зірки» або 
«шини».

Крім того, топологія «кільце» досить легко реалізується особливо в кварталах з відносно 
високою щільністю забудови, характерною для більшості сучасних мікро-районів 
адміністративних центрів. У той же час, останнє твердження справедливе, якщо вибір ємності 
магістрального ОК здійснюється з урахуванням відповідного резервування волокон у кожному 
вузлі доступу будівлі для подальшого підключення нових абонентів. В іншому випадку 
розширення мережі вимагатиме включення додаткових сегментів і відгалужень в магістральне 
кільце кластера, що нерідко реалізується за рахунок ресурсів самого магістрального ОК. Це 
призводить до появи так званих «петель», поєднаних в одному кабелі, і як результат - нівелює 
головне перевагу кільцевої топології.
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Рис. 1.1. Структурна схема мережі ШПД з урахуванням РТТВ.

2) РТТН - "РіЬег-То-ТЬе-Ноше" - "волокно до "житла" -
квартири або котеджу - передбачає інсталяцію ОК безпосередньо до абонента. Залежно 

від структурної схеми ШПД РТТН можна розділити дві групи -  РТТН АОК -  РТТН з 
урахуванням «активної» оптичної мережі (Асї^е Оріісаі №їжогк) і РТТН РОN -  РТТН з 
урахуванням пасивної оптичної мережі (РаззАе Оріісаі №їжогк).

2.1) РТТН першої групи -  РТТН АОК -  за структурною схемою нагадує РТТВ (рис. 1.1), 
проте відрізняється від останньої установкою у вузлі доступу багатопортового ЕїЬегпеї- 
комутатора з оптичними портами 100Вазе-РХ та абонентською розводкою на базі 
двоволоконного ОК з однимодовим багатомодовими ОВ. При цьому зазначений комутатор, так 
само як і в попередньому випадку, оснащений відповідними слота під оптичні модулі 8РР, що 
підтримують, як міні-мум, ОідаЬії ЕїЬетеї.

Очевидно, що, також як і у випадку РТТВ, застосування технології РТТН АОN досить 
ефективно в рамках реалізації ШПД кластера квартальної забудови, що складається з 
багатоповерхових багатопід'їзних будівель, для яких спочатку характерна наявність збільшеної 
кількості абонентів, що підключаються. При цьому з огляду на монтаж вузла доступу 
безпосередньо закритому приміщенні шуканої будівлі, спрощується вирішення завдань з 
організації електроживлення та заземлення активного обладнання, а також знімається низка 
питань, пов'язаних із захистом від впливу навколишнього середовища -  щодо термо- та 
вологостійкості.

В свою чергу, застосування ОК на «останній милі» практично знімає обмеження з 
погляду довжини ліній абонентської кабельної розводки. Таким чином, виключається 
необхідність організації декількох вузлів доступу при числі під'їздів більше трьох, на відміну 
від, наприклад, РТТВ, що використовує кручену пару, для якої, згідно специфікації 100Вазе-Т, 
довжина абонентської лінії не повинна перевищувати 100 м .За наявності відповідної кабельної 
інфраструктури, фактор збільшеної протяжності «останньої милі» на базі ОК, в порівнянні з 
крученою парою або, тим більше, ТРП, дозволяє ефективно використовувати РТТН АОN і для 
організації ШПД в приватному секторі. Однак тут, очевидно, однією з ключових проблем є 
розгортання вузла доступу: за наявності власної або орендованої будівлі/приміщення, що 
забезпечує довжину абоненткою волоконно-оптичної лінії передачі (ВОЛП) до 2 км в рамках 
специфікації 100Вазе- РХ, це питання знімається, в той час як інсталяція вуличного 
антивандального шафи в ряді випадків не є доцільною.

2.2) На відміну від розглянутих вище технологій РТТх, РТТН РОN (далі Р О ^  взагалі не 
передбачає інсталяцію будь-якого активного мережевого обладнання на всьому протязі 
сегмента мережі від вузла агрегації до абонента. Існує дві конфігурації архітектури РОN - Р2Р 
("роіпї-Іо-роіпГ) - "точка-точка" і Р2МР ("ротї-їо-шиІІіроіпГ) - "точка-многоточка".

2.2.1) РОN Р2Р відрізняється виділенням індивідуальної пари/одного одномодового ОВ 
окремому абоненту. Це досягається інсталяцією багатоволоконних магістральних ОК класу з 
переходом на ОК середньої та малої ємності і далі на маловолоконні ОК «останньої милі»
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через відповідні точки консолідації, які являють собою оптичні розгалужувальні муфти і 
розподільні крос/1. Очевидною перевагою впровадження такого підходу є прозорість мережі до 
використовуваної мережевої технології і великий запас по смузі пропускання. У той же час, 
основний недолік РОN Р2Р пов'язується з високими витратами на інсталяцію багатоволоконної 
кабельної системи - це стосується як матеріалів, так і будівельно-монтажних робіт (БМР).

Рис.1.2. Структурна схема мережі ШПД з урахуванням РОN Р2Р.

Крім того, вибір ємності магістральних/розподільчих ОК повинен здійснюватися з 
урахуванням відповідного резервування волокон для подальшого підключення нових 
абонентів, що також позначається на необхідності збільшення ємності кабелів і, відповідно, 
підвищення вартості проекту в цілому.

2.2.2) Архітектура РОN Р2МР є деревоподібною структурою (рис. 1)..3), у вузлах якої 
розташовуються багатопортові оптичні спліттери, завдяки чому забезпечується можливість 
підключення відразу кілька десятків абонентів кластера мережі до одного оптичного модуля 
активного обладнання оптичної системи передачі (ОСП) вузла агрегації.

Абоненту виділяється одне одномодове ОВ, при цьому поділ прямого і зворотного 
каналів, а також каналу передачі відеосигналу системи кабельного телебачення (КТВ) 
здійснюється з застосуванням технології широкосмугового спектрального ущільнення ^Ж ОМ  
(№ійе ^ауеїепдїй Біуізіоп Миїй-ріехіпд). Залежно від стандарту РОN -  АРОК/ВРОК, ОРОК, 
ЕРОК, , визначено номінальні довжини хвиль оптичних несучих. Так, наприклад, якщо 
АРОN/ВРОN передбачає передачу прямого (від вузла агрегації до абонента) каналу на довжині 
хвилі =1550 нм, а зворотного на =1310 нм, то для ОРОК і ЕРОN прямий канал відповідає 
оптичної несучої =1490 нм, зворотний -  також =1310 нм, тоді як трансляція сигналу КТВ 
складає =1550 нм.

Основними елементами структурної схеми ОСП РОN Р2МР є оптичний лінійний 
термінал - ОЬТ (Орйсаї Ьіпеаг Тегтіпаї) - оптичний модуль, що встановлюється у відповідний 
слот шасі ОСП заданої специфікації РОК, яке розташовується у вузлі агрегації, і оптичний 
мережевий модуль ОКО (Орйсаї №їжогк Шіі) (також позначається як ОNТ -  Орйсаї Кеїжогк 
Тегтіпаї -  оптичний мережевий термінал), який монтується з боку абонента.

Рис. 1.3. Структурна схема мережі ШПД з урахуванням РОК Р2МР «зірка».
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Максимальне число ОКО, що підключаються до одного О^Т, визначається стандартом 
РОN Р2МР і, в загальному випадку, становить 16 або 32. Для окремих специфікацій РОN Р2МР 
шасі ОСП передбачає можливість комплектації модулем прямої корекції помилок РЕС 
(Ротагб Еггог Соггесїіоп), що дозволяє збільшити число ОКО на один О^Т до 64. Таким 
чином, оптичний сигнал прямого потоку від ОЦГ подається на відповідній довжині хвилі до 
точки розгалуження на оптичний спліттер, який ділить цей потік за кількістю портів спліттера і 
подає його по волокнах магістральної, розподільної кабельних систем і далі ОК "останньої 
милі" на вхід відповідного ОКО. Кожен абонентський вузол ОКО шляхом зчитування 
адресного поля виділяє призначену частину інформації прямого потоку даних. Зворотні потоки 
від абонентів транслюються на одній, ідентичною всім ОМС, оптичної несучої, відмінної від 
довжини хвилі прямого потоку, з використанням концепції множинного доступу з тимчасовим 
поділом Т^МА (Тіте ^ІVІ8юп Миіііріе Ассезз). Для виключення накладання сигналів різних 
ОМС, кожному зворотному потоку встановлюється індивідуальний розклад передачі даних з 
урахуванням поправки на затримку, пов'язаної з неоднаковою довжиною ВОЛП «О^Т -  ОМЦ» 
різних каналів РОМ Р2МР. Це завдання вирішує протокол Т^МА МАС. пов'язаної з 
неоднаковою довжиною ВОЛП "О^Т - ОМС" різних каналів РОМ Р2МР. Це завдання вирішує 
протокол Т^МА МАС. пов'язаної з неоднаковою довжиною ВОЛП "О^Т - ОМС" різних 
каналів РОМ Р2МР. Це завдання вирішує протокол Т^МА МАС.

Архітектура мережі ШПД на базі РОМ Р2МР використовує комбінації відомих елементів 
топології. Так, наприклад, топологія РОМ Р2МР «зірка» (рис. 1.3), що передбачає установку 
оптичних спліттерів безпосередньо у вузлі агрегації, фактично є аналогом Р2Р. Тут також 
здійснюється інсталяція багатоволоконних магістральних ОК кластера з переходом на ОК 
середньої та малої ємності і далі на маловолоконні ОК «останньої милі» через відповідні точки 
консолідації -  оптичні розгалужувальні муфти та розподільні крос/бокси. Прямий потік 
розподіляється між ОМС кластера мережі через один єдиний спліттер, що встановлюється 
безпосередньо в приміщенні вузла агрегації.

Рис. 1.4. Структурна схема мережі ШПД з урахуванням РТТН АОМ

Незважаючи на те, що ємність ОК магістральної та розподільної кабельних систем РОМ 
Р2МР вдвічі менша, ніж РОМ Р2Р (на «останній милі» в обох випадках використовуються 
маловолоконні ОК з числом ВВ 2...4, але в Р2МР до ОМС під -Включається тільки одне ОВ, а 
інші залишаються в резерві), бажане істотне зниження витрат на матеріали і БМР не 
досягається.

Застосування топології «зірка» для організації ШПД у кварталах з багатоповерховими 
будівлями є недоцільним. Очевидно, що дана топологія є більш ефективною для кластерів із 
щільною забудовою будинками малої.
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исередньої поверховості (насамперед -  приватного сектора), що відрізняються малим 
числом встановлюваних ОКО в одному будинку та порівняно невеликою відстанню між 
будинками, що дозволяє мінімізувати кількість розподільчих пристроїв. Крім того, розміщення 
спліттерів на території (у приміщеннях) вузла агрегації знімає питання доступу персоналу 
оператора зв'язку до волокон лінійного тракту ВОЛП, що істотно спрощує моніторинг та 
експлуатацію мережі.

Топологія «шина» передбачає використання в умовах розташування абонентів уздовж 
транспортної магістралі, а також «складної» траєкторії проходження кабелю територією 
кластера мікрорайону проектованого фрагмента мережі. У разі досягається економія волокон 
кабелю ВОЛП «О^Т -  ОКЦ». На рис. 3.4 представлений приклад даної топології для різних 
варіантів забудови кластерів мікрорайону. Для більшої наочності розглядається О^Т, що 
підтримує до 32 ОКО.

С точки зору багатоповерхової забудови, не дивлячись на «винос» багатопортового 
спліттера з приміщення вузла агрегації у вузол доступу, організований, так само, як і у випадку 
РТТВ, безпосередньо в самій будівлі, формально топологія відноситься більше до «зірки», ніж 
"шині". Тим не менш, «шині» відповідає схема розподілу волокон магістрального ОК. Так, в 
кросовий пристрій вузла доступу вводяться два ОК ("приходить" і "що йде").

Рис.1.5. Структурна схема мережі ШПД з урахуванням РОК Р2МР «шина».

Волокно відповідного номера «приходить» ОК з'єднується з входом багатопортового 
спліттера (на рис. 3.5 показаний 1х32), до вихідних портів якого підключаються волокна 
абонентських ОК.

Наступні номери ОВ «приходить» ОК зрощуються транзитом з аналогічними номерами 
ОВ «виходить» ОК, тоді як волокна з номерами менше номера ОВ, виведеного на спліттер, 
залишаються «в заглушці» - викладаються в касеті кросу без з'єднання, або просто видаляються 
з сердечника ОК на стадії введення модулів касету, т.к. ці ОВ «приходить-го» ОК вже 
підключені до сплітерів у попередніх будівлях.

Топології «шина» повністю відповідає, як з точки зору каскадного включення спліттерів, 
так і схеми розподілу ОВ забудові будівель середньої / малої поверховості, а також 
безпосередньо кварталам приватного сектора. Тут як приклад, розглядалося побудова даної 
топології за допомогою спліттерів 1х8 на будинках середньої поверховості. У той час як 
«класична» реалізація «шини» РОК Р2МР на У-розгалужувачах з різним (або, навпаки, 
однаковим) коефіцієнтом поділу безпосередньо орієнтована на застосування в приватному 
секторі.

Топологія «дерево» базується на каскадному включенні оптичних спліттерів, у тому числі 
і з різним числом портів, які розміщуються безпосередньо в розподільчих пристроях - 
оптичних розгалужувальних муфтах та оптичних кросах/боксах. Дана топологія відповідає 
найзагальнішому випадку розподілу груп абонентів, що відповідає змішаній забудові кластера 
при одночасно великому розкиді відстаней між будинками.
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На рис. 1.6 представлений приклад топології «дерево» з використанням каскадного 
включення спліттерів 1х4 і 1х2. Тут також розглядається О^Т, що підтримує до 32 ОКО, 
розміщених у кластері змішаної забудови будинками середньої та малої поверховості. Так 
само, як і у випадку «шини», основною перевагою топології «дерево» є економія волокон ОК 
за одночасної можливості використання на кластерах довільної конфігурації.

Результати зіставлення трьох перерахованих топологій з погляду економії волокон, 
зручності тестування/моніторингу ВОЛП, експлуатації та обслуговування мережі, та ін.

Табл. 1.
Топологія «Зірка» «шина» «дерево»
Економія волокон низька висока висока
Тестування та 
обслуговування

Діагностика з вузла 
агрегації. Проста 
локалізація подій

Складна
діагностика подій

Складна діагностика подій

Географія
розташування
абонентів

Велике рознесення 
+довільне розміщення

Вздовж
транспортної
магістралі

Кластери довільне 
розміщення

Можливості
розвитку

Максимальне 
використання вільних 
портів

Обмежені (вздовж 
магістралі)

Необхідний правильний 
розрахунок бюджету 
потужності с урахуванням 
розгалужувачів

Рівень сигналу 
прийому

Майже однаковий Різний при
однотипних
розгалужувачах

Необхідний точний 
розрахунок для вирівнювання

Інше Масове підключення 
абонентів в кластерах с 
щільною забудовою

Надлишкові Найбільша гнучкість при 
100% підключенні абонентів 
кластера

Висновок: Отже, висновок полягає в тому, що найкраща технологія для побудови мереж 
доступу залежить від конкретних потреб та вимог користувачів. Кожна технологія має свої 
переваги та недоліки, і вибір повинен бути здійснений з урахуванням конкретних факторів, 
таких як вартість, пропускну здатність, дальність передачі даних та затримки.
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ВПЛИВ НЕОДНОРІДНОСТЕЙ НА РОЗ’ЄМНИХ З’ЄДНАННЯХ 
НА ЕФЕКТИВНІСТЬ ПЕРЕДАЧІ СИГНАЛІВ В ЛІНІЙНОМУ ТРАКТІ 

ВОЛОКОННО-ОПТИЧНІЙ СИСТЕМІ ПЕРДАЧІ

Захаренко В.Ю.
курсант 192 навчальної групи 

кафедра телекомунікаційних систем та мереж

Актуальність теми. Брудні роз’єми є однією з головних проблем у волоконній оптиці, 
спричиняючи високі втрати на роз’ємних з’єднаннях, високу відбивну здатність і при цьому 
забруднюючи трансивери. Існує думка, що 15-50% усіх мережевих проблем можна простежити 
через брудні роз’єми, які спричиняють проблеми з підключенням.

Метою дослідження є розгляд варіантів, що можуть спричинити проблеми на роз’ємних 
з’єднаннях, які впливають на ефективність передачі сигналів в лінійному тракті волоконно- 
оптичних систем передач.

Найбільш суттєвими причинами втрат у роз’ємних з’єднаннях одномодових волокон є 
розбіжність розмірів і форм серцевини та поперечне зміщення серцевини. У сучасних оптичних 
роз’ємах з фізичним контактом втрати, спричинені зазором між ферулами, суттєво менше 
втрат, спричинених двома першими причинами. Однак порушення фізичного контакту через 
дефект при виготовленні роз’єму або попадання твердої частки бруду на торець волокна 
можуть призвести до суттєвого збільшення втрат. До збільшення втрат призводять будь-які 
інші дефекти поверхонь ферули. У дефектних роз’ємних з’єднаннях втрати можуть бути 
викликані також кутовою неузгодженістю осей волоконних світловодів, що з’єднуються.

Типове забруднення навколишнього середовища є відносно великим порівняно з 
розміром серцевини одномодового волокна. Значна частина бруду складається з кремнезему, і 
він досить міцний, щоб подряпати волокно, якщо його затиснути між двома пружинними 
наконечниками. Деякі процеси очищення можуть спричинити проблеми, якщо їх виконати 
неправильно; додавання плівки на кінець наконечника або спричинення статичної електрики, 
яка притягує більше бруду. Неочищені або неправильно очищені роз’єми можуть передати свій 
бруд і забруднення іншим під час сполучення.

Послідовність показує перехід від брудного роз’єму (нижній) до чистого (верхній) і 
пошкодження від бруду через сполучення (останні фото).

А ще є питання «пилових ковпаків». У галузі волоконно-оптичної промисловості деякі 
кажуть, що вони називаються пилозахисними ковпаками, оскільки вони можуть бути заповнені 
пилом. Пилозахисні кришки формуються мільйонами, скидаються у відра на формувальній 
машині, упаковуються та відправляються виробникам роз’ємів у великих кількостях. На них є 
пліснява, яка може притягувати й утримувати бруд. На кожному кроці процесу вони 
піддаються впливу навколишнього пилу та забруднення.

Ці пластикові ковпачки для наконечників або корпусів з ’єднувачів слід називати 
«захисними ковпачками», оскільки вони дійсно захищають з’єднувачі від пошкоджень, 
наприклад, у разі падіння, або від додаткового забруднення в результаті дотику до предметів 
або шкіри людей.

Конструктивно сучасний роз’ємний з’єднувач з фізичним контактом (РС) є двома 
конекторами і сполучною розеткою (рис. 2). Волокна вклеєні у керамічні наконечники 
діаметром 2,5 мм. Наконечники центруються в розетці за допомогою плаваючої втулки з 
кераміки і притискаються один до одного пружинами з зусиллям ~ 10 Н. Таким чином, місце 
з’єднання волокон механічно розв’язане з корпусом розетки. Фіксація роз’ємів у розетці може 
бути різьбова (РС), байонетна (8Т) та замкова (8С).

а) Область оптичного контакту
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Рис. 2. Схема утворення оптичного контакту в роз'ємному з'єднанні: а) ^РС; б) АРС
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Торцеві поверхні сферичних наконечників еластичні, деформація в точці їх з'єднання 
достатня для створення оптичного контакту між волокнами. Тому втратами через наявність 
зазору між волокнами можна знехтувати.

До втрат на з'єднання призводить також відхилення форми перерізу серцевини від 
кругової, тобто її еліптичність. Навіть при ідентичних за формою еліпсах, розбіжність їх 
взаємної орієнтації призводить до втрат на з'єднаннях.

а) Типовий роз'єм

Номінальний
центр

Зона можливих відхилень 
серцевини

б) Зразковий роз'єм

Рис. 3. Положення серцевини волокна:(а) у типовому роз’ємі; (б) у зразковому роз’ємі

Втрати, у специфікації на роз’єм, виміряні при з’єднанні його із зразковим роз’ємом, в 
якому серцевина волокна зміщена щодо номінального центру приблизно на половину радіусу 
зони можливих відхилень серцевини (рис.3). У ВОЛЗ типовий роз’єм стикується не зі 
зразковим роз’ємом, а з таким же типовим роз’ємом (будь-який з будь-яким). У таких 
з'єднаннях зміщення серцевини виходять трохи більше.

ТаблицяЗ. Втрати, що вносяться при з'єднанні роз'ємів
Параметр Калібровані роз'єми

Втрати при з'єднанні 
із зразковим роз'ємом, дБ

Середні 0,14
95% <0,30 
99% <0,40

Втрати при з'єднанні 
“будь-який з будь-яким”, дБ

Середні 0,15 
94% <0,30 
98% <0,40

За величиною втрат роз’єми ЦРС та АРС практично не відрізняються, але вони дуже 
суттєво відрізняються за величиною зворотних втрат. Зворотні втрати показують, наскільки дБ 
потужність, яка повернулася до джерела випромінювання, менша потужності, що вводиться

уволокно: Р°б %вх Аобр.
Зворотні втрати (в дБ) дорівнюють коефіцієнту відбиття зі зворотним знаком. Чим більша 

величина зворотних втрат, тим менше оптична потужність, що повернулася до джерела і, отже, 
краще умови роботи джерела оптичного випромінювання: знижується потужність шуму і 
збільшується відношення “сигнал/шум”.

Величина зворотних втрат роз’ємів АРС більше 60 дБ, а зворотні втрати ЦРС роз’ємів 
лише близько 35 дБ. Особливо важливо те, що при роз’єднанні АРС роз’ємів зворотні втрати 
не змінюються, а ось зворотні втрати ЦРС роз’ємів при роз’єднанні або при неякісному 
з’єднанні істотно зменшуються, що може призвести до деградації передавача.

Висновок. Кожні з розглянутих варіантів неоднорідностей, що зумовлюють негативний 
вплив, на ефективність передачі сигналів в лінійному тракті волоконно-оптичній системи 
передачі, можуть бути вчасно виявлені, попереджені та зменшені.

Науковий консультант: підполковник Фомін М.М., ад'юнкт науково-організаційного відділу 
Науковий керівник: майор Єрмаченков А.В., викладач кафедри телекомунікаційних 
систем та мереж
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АНАЛІЗ МЕТОДІВ РОЗПОДІЛУ ЧАСТОТНОГО РЕСУРСУ РАДІОМЕРЕЖ З 
ПСЕВДОВИПАДКОВИМ ПЕРЕСТРОЮВАННЯМ РОБОЧОЇ ЧАСТОТИ

Ісаєв Є.О.
курсант 193 навчальної групи 

кафедра телекомунікаційних систем та мереж

Системи і засоби військового радіозв’язку функціонують у складній радіоелектронній 
обстановці, що зумовлюється навмисними і ненавмисними завадами, які діють в каналі, та 
завмираннями сигналів, що виникають внаслідок багатопроменевого поширення радіохвиль.

У сучасних військових засобах радіозв’язку з метою підвищення розвід- і 
завадозахищеності використовується режим псевдовипадкового перестроювання робочої 
частоти (ППРЧ). Суть ППРЧ полягає у тому, що радіостанції кореспондентів одночасно за 
невідомим постановнику завад псевдовипадковим законом швидко переходять на нову 
радіочастоту. Таким чином, в районі функціонування таких засобів виникає складна 
електромагнітна обстановка, а використання частотного ресурсу потребує особливої уваги. 
Тому, аналіз методів розподілу частотного ресурсу радіомереж є актуальним дослідженням.

Методи розподілу частотного ресурсу радіомереж призначені для ефективного 
використання доступної радіочастотної смуги в умовах обмеженої частотної пропускної 
здатності. Зокрема, методи розподілу частотного ресурсу дозволяють:

- забезпечувати передачу сигналів на різних частотах з мінімальним взаємним впливом 
різних радіоелектронних засобів (РЕЗ) на одній частоті;

- оптимально розподіляти частотний ресурс між різними РЕЗ;
- забезпечувати максимальну ефективність використання частотного ресурсу.
Існують різні методи розподілу частотного ресурсу в радіомережах. Широкого

використання в радіомережах військового призначення набули наступні:
1. Ргедиепсу Біуізіоп Миіїіріе Ассезз (РБМА) -  цей метод включає розподіл доступного 

частотного діапазону на окремі піддіапазони частот, які призначаються окремим користувачам 
або каналам. Кожен користувач має виключну доступність до свого піддіапазону частот для 
передачі та отримання даних.

2. Тіте Біуізіоп Миіїіріе Ассезз (ТБМА) -  цей метод включає розподіл доступного часу 
передачі на окремі часові інтервали, які призначаються окремим користувачам або каналам. 
Кожен користувач має виключний доступ до свого часового інтервалу для передачі та 
отримання даних.

3. Собе Біуізіоп Миіїіріе Ассезз (СБМА) -  цей метод включає використання 
псевдовипадкових послідовностей для призначення унікального коду кожному користувачеві в 
мережі. Кожен користувач передає свій сигнал на одній і тій же робочій частоті, але з різними 
кодами, що дозволяє великій кількості користувачів працювати в мережі одночасно.

4. ОгїЬодопаі Ргедиепсу Біуізіоп Миіїіріе Ассезз (ОРБМА) -  цей метод включає розподіл 
доступного частотного діапазону на окремі піддіапазони частот, які призначаються групам 
користувачів. Кожна група користувачів використовує спеціально підібрані ортогональні 
піддіапазони частот для передачі та отримання даних.

5. Бупатіс Ргедиепсу 8еіесїіоп (БР8) -  цей метод включає автоматичний вибір найбільш 
кращого доступного частотного діапазону з урахуванням реальних умов зв’язку та 
навколишнього середовища.

Отже, методи розподілу частотного ресурсу є важливим інструментом для зменшення 
впливу навмисних та ненавмисних завад, а також забезпечення надійного та стійкого 
функціонування радіомереж.

Науковий керівник: підполковник Зарубенко А.О., заступник начальника кафедри
телекомунікаційних систем та мереж, доктор філософії
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АКТУАЛЬНІСТЬ ВИКОРИСТАННЯ ІМ8 В ЬТЕ

Кацал О.М.
курсант 191 навчальної групи 

кафедра телекомунікаційних систем та мереж

Актуальність теми: ІМ8 (ІР Миїїітебіа ЗиЬзузІет) є ключовим компонентом для 
надання послуг голосового та даних зв'язку в мережах ^ТЕ (Ьоп§-Тегт ЕVо1и̂ іоп) і майбутніх 
мережах 50.

Основна актуальність теми використання ІМ8 в ^ТЕ полягає в тому, що він забезпечує 
підтримку гнучкого та швидкого розгортання нових послуг на платформі ІР. ІМ8 дозволяє 
провайдерам послуг використовувати один та той же ІР-протокол для надання різноманітних 
послуг, включаючи голосові та відео дзвінки, 8М8, ММ8, чат, фото- та відео-передачу тощо.

ІМ8 також дозволяє провайдерам послуг забезпечувати більш високий рівень якості 
голосового та даних зв'язку, включаючи покращену якість голосу та зменшення затримки 
(беїау) в мережі.

Крім того, ІМ8 забезпечує мультиплексування послуг на одному каналі, що дозволяє 
ефективніше використовувати мережеві ресурси та знизити витрати на розгортання та 
експлуатацію мережі.

Основні актуальні проблеми, що можуть бути вирішені за допомогою використання 
ІМ8 в ^ТЕ, включають:

Покращення якості голосових послуг: ІМ8 може допомогти покращити якість голосових 
послуг, зокрема зменшити затримки та збільшити якість звуку. Це досягається за рахунок 
використання технології Vо^ТЕ (Уоісе ОVе̂  ^ТЕ), яка дозволяє передавати голос по 
протоколу ІР.

Надання нових послуг: ІМ8 може допомогти надати нові послуги, такі як відеодзвінки, 
чат, мультимедійні повідомлення (ММ8) тощо. Це досягається за рахунок того, що ІМ8 
забезпечує платформу для розгортання цих послуг.

Покращення ефективності використання мережевих ресурсів: ІМ8 може допомогти 
покращити ефективність використання мережевих ресурсів, зокрема зменшити навантаження 
на мережу та забезпечити оптимальне використання доступної пропускної здатності. Це 
досягається за рахунок використання механізмів, таких як ^иа1і^у оГ 8 е тс е  ^ о 8 )  та роїісу 
сопїгої.

Мета дослідження: використання ІМ8 (ІР МиШтебіа 8иЬзу8Іет) в ^ТЕ (Ьоп§-Тегш 
ЕVо1и і̂оп) проводиться з метою оцінки ефективності та можливостей цієї технології для 
надання послуг голосового та даних зв'язку в мережах ЦГЕ.

Висновки: Висновуючи з усього викладеного в дослідженні, можна стверджувати, що 
використання ІМ8 в мережах ЦГЕ є дуже важливим Це особливо важливо для реалізації нових 
послуг, таких як відеоконференції та стрімінгове відео, які потребують великої пропускної 
здатності та низької затримки.

використання ІМ8 може сприяти стандартизації протоколів та інтерфейсів між різними 
мережами та платформами, що спрощує розробку та впровадження нових послуг. Це дозволяє 
забезпечити більш ефективне та якісне використання мережевих ресурсів, а також підвищити 
якість послуг, що надаються користувачам. ІМ8 може бути корисним не тільки для передачі 
голосу та даних, але і для підключення пристроїв ІоТ та передачі даних в режимі реального 
часу. Таким чином, використання ІМ8 є важливим елементом в розвитку мереж ^ТЕ та наданні 
різноманітних послуг.

Науковий керівник: підполковник Савчук М.В., старший викладач кафедри
телекомунікаційних систем та мереж
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ШИРОКОСМУГОВИЙ ОПРОМІНЮВАЧ ДЗЕРКАЛЬНОЇ АНТЕНИ

Козуб Д.С.
курсант 192 навчальної групи 

кафедра телекомунікаційних систем та мереж

Розробка ш ирокосмугових дзеркальних антен (ДА) та  дослідж ення їх  характеристик, є 
одним із направлень розвитку антенної техніки яка працю є в діапазоні ультра коротких хвиль. 
Такі антенні пристрої, дозволяю ть не тільки підняти енергетичний потенціал радіолінії, а ще й 
розш ирити функціональні можливості радіосистеми в цілому. Тому питання пов’язані з 
розробкою  ш ирокосмугової Д А  та м одернізацій існую чих конструкцій є актуальними і мають 
практичне значення.

Ц іллю  даної роботи є аналіз електричних характеристик ш ирокосмугового 
опроміню вана Д А  який дозволяє організувати роботу у смузі робочих частот з коефіцієнтом 
перекриття Кп =  їтах/?тіп > 2 ... 2,5.

О дним із важ ливих елементів будь-якої ДА, є первинне дж ерело електромагнітного 
поля -  опроміню вач, який  визначає практично всі характеристики антени, у тому числі і 
мож ливості її роботи в заданому діапазоні частот. В даній роботі, пропонується у якості 
опроміню вана ДА, використовувати просторову логоперіодичну антену (ЛП А ) вібраторного 
типу, яка забезпечує роботу в ш ирокому діапазоні частот. Такий опроміню вач компактний, має 
м інімальний затіняю чий ефект, не потребує додаткових елементів для кріплення до дзеркала 
параболічної антени, але має і суттєвий недолік, який не допускає використання Л П А  у якості 
опром іню вача осесиметричної ДА, тому що характеристика направленості в двох 
ортогональних площ инах має суттєву різницю  по ш ирині такого опроміню вача. Так, для Л П А  з 
т =  0,3 -  періодом  структури, і а -  м іж рядовим коефіцієнтом. Ш ирина діаграм и направленості 
(ДН) в плоскості Е  по рівню  0,1 від потужності випромінення у точці максимума - 2 4 0 е, а в 
площ ині Н  -  120е. Ц е однозначно показує, що такий опроміню вач недоцільно використовувати 
для осесиметричної ДА.

В даній роботі пропонується ш ирокосмуговий опроміню вач скомпонований на 
круглому хвилеводі, в якому у якості дж ерела збудж ення виступає вібраторна ЛПА. 
К онструкція такого опроміню вача показана на рис. 1.

Така конструкція опроміню вача дозволяє отримати осесиметричну Д Н  в двох 
ортогональних площ инах, що являється основною  вимогою  для опроміню вачів 
осесиметричних ДА. Х арактеристика направленості опроміню вача при його роботі на 
основному типі хвилі Я и  визначається наступними виразами, де: /Е(9) -  ненормована 
характеристика направленості по напруженості в площ ині вектора Е\ /И(в)  - ненормована 
характеристика направленості по напруженості в площ ині вектора Н.
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Ж  = ( н ^ )соб( 0 ) \  Д ( Ь п б і п ( 0 ) )

Ь с -ЕІп ( 0 )

В даних виразах вводяться наступні введення: ка -  електричний радіус хвилевода; /о(^)і/і(Ю  
-  функція Бесселя нульового та першого порядку.

Теоретичний аналіз зовнішніх характеристик опромінювача у вигляді круглого хвилевода 
наочно демонструє можливість формування осесиметричних ДН в двох ортогональних 
площинах, що наглядно представлено на рис. 2.

Рис. 2 ДН широкосмугового випромінювача в двох ортогональних площинах

Отримані результати по розробці широкосмугового опромінювача для дзеркальної 
осесиметричної антени наглядно показують, що таку антену можна використовувати для 
побудови радіорелейних ліній зв’язку, бездротової прив’язки робочих місць операторів. Робота 
ДА в широкій смузі частот забезпечує збільшення розвідзахищеності, завадостійкості, 
електромагнітну сумісність, надійність системи в цілому.

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
1. Логопериодические вибраторньїе антенньї: Учебное пособие для вузов / [Петров Б.М., 

Костромитин Г. И., Горемьїкин Е.В.] М.: Горячая линия -  Телеком, 2005. -  239с.: ил.
2. Безідпіпд оґ Ьо§ Регіойіс Апїеппаз: А Сошриїаїіопаї АрргоасЬ / [Беерак §Ьагша]. И.: ЬАР 

ЬАМВБКТ Асайешіс РиЬІізЬіпд, 2012. - 68 р.

Науковий керівник: працівник ЗСУ Ільїнов М.Д., старший викладач кафедри
телекомунікаційних систем та мереж, кандидат технічних наук, доцент
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ПІДВИЩЕННЯ ЕФЕКТИВНОСТІ СТАНЦІЙ ШИРОКОСМУГОВОГО ДОСТУПУ 
ДЛЯ ПОБУДОВИ БЕЗПРОВОДОВИХ ЛІНІЙ ПРИВ’ЯЗКИ.

Колюпанов В.В.
курсант 192 навчальної групи 

кафедра телекомунікаційних систем та мереж

Актуальність теми. На сьогоднішній день, для ефективного управління при веденні 
бойових дій, доцільно використовувати сучасні військові радіорелейні засоби та обладнання 
яке спроможне забезпечити велику кількість цифрових каналів передачі даних, організацію 
відгалуження каналів зв’язку на проміжних пунктах управління (ПУ) та використовувати при 
цьому гнучке програмне налаштування, що в свою чергу потребує аналізу та визначення 
основних параметрів роботи станції на інтервалі. Одним з найпоширеніших засобів зв’язку є 
станція широкосмугового доступу (СРШ-5000) виробництва «Телекарт-Прилад». Тому тема 
роботи є актуальною.

Мета роботи. Аналіз підвищення ефективності станцій широкосмугового доступу для 
побудови безпроводових ліній прив’язки.

Виклад основного матеріалу. Станції радіорелейні широкосмугові (СРШ), компанії 
«Телекарт-Прилад» використовуються для забезпечення зв’язку у бойових підрозділах, які 
виконують завдання в зоні бойових дій. При цьому робота широкосмуговими засобами (без 
застосування додаткових технічних рішень) не завжди приводить до бажаних результатів. 
Важливим завданням є забезпечення стабільної роботи радіорелейних ліній (РРЛ), 
максимальної швидкості в радіоканалі та підвищення ефективності станцій широкосмугового 
доступу використовуючи всі функціональні можливості СРШ.

При відповідних програмних налаштуваннях бездротової точки доступу є ряд 
функціональних можливостей станції, які потрібно врахувати при побудові РРІ:

1. Вибір протоколу роботи станції, відповідно від якості радіоканалу -  протокол 
802.11(МІ-Рі протокол) стандартний протокол бездротового зв'язку. В силу своєї структури 
(С8МА/СА) ефективний на невеликих дистанціях та може використовуватись для підключення 
іншого, сумісного радіообладнання. При повній ширині каналу у 40 МГц, максимальна 
відстань зв'язку може сягати до 20 км. Водночас, на великих відстанях даний протокол не надає 
максимальної пропускної спроможності СРШ.

Також даний протокол має великі значення джитеру (англ. ^йег - тремтіння) - небажані 
фазові та частотні випадкові спотворення під час передачі сигналу внаслідок нестабільності 
тактового генератора, змін параметрів лінії передачі в часі і різної швидкості поширення 
частотних складових одного і того ж сигналу між пакетами, що додатково вносить 
нестабільність каналу; протокол К8ТКЕАМ - це протокол безпроводового зв'язку, який 
використовує технології Т^^/Т^М А із фіксованим періодом передачі/прийому фреймів. У 
порівнянні з 802.11 має більший час встановлення зв'язку, але може бути використаний на 
великих відстанях. Ефективний у роботі на складних інтервалах (без оптичної видимості) при 
умові використання вузької ширини каналу. Має високу стабільність джитеру (небажані 
фазові/частотні спотворення); протокол КУ2 (К8ТКЕАМ У2) - це мережевий протокол, 
заснований на найсучаснішій цифровій технології передачі сигналу, що використовує 
паралельний доступ із розподілом за часом, коли кожному клієнту в межах одного каналу 
виділяються унікальні тайм-слоти. Це технологія Тіте йтзіоп тийіріе ассе88 (Т^МА) 
дозволяє отримувати доступ до одного радіочастотного каналу великій кількісті користувачів 
одночасно. При цьому точка доступу ^У2 повністю контролює всю мережу, вона сама ділить 
час на рівномірні тайм-слоти, і динамічно розподіляє їх між клієнтами, враховуючи також 
вимоги клієнтів до смуги пропускання. Протокол КУ2 має ручне та автоматичне регулювання
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періоду передачі/прийому фреймів. Завдяки цьому, швидкість передачі даних може бути 
вищою, ніж при використанні протоколів К8ТКЕЛМ та ІЕЕЕ 802.11 а/п (при однакових 
умовах).

2. Сканування частотного спектру на наявність інтерференції в каналах зв’язку. 
Ефективний вибір ширини каналу та частоти несівної СРШ залежить від наявності завад та 
роботу інших радіозасобів. Тому для стабільної роботи станції на інтервалі виникає 
необхідність виконувати спектральне сканування радіоефіру в реальному часі, використовуючи 
інтерфейс програми станції.

3. Використання повного функціоналу СРШ для резервування та рознесення каналів 
передачі даних (МІМО): Р-402.01 -  виконана з додатковим радіомодулем для роботи в двох 
радіонапрямках (містить 2 з’єднувачі типу N «АНТ1» та «АНТ2» для підключення до двох 
антен по одному кабелю або вертикальної або горизонтальної поляризації (режим Транзит); Р- 
402.02 -  виконана з двома додатковими радіомодулями для роботи в двох радіонапрямках та 
організації бездротового доступу абонентів (містить 6 з ’єднувачів типу N «АНТ1 - АНТ6» для 
підключення по 2 кабелі на кожну антену і вертикальної і горизонтальної поляризації (режим 
Вузловий); Р-402.03 -  виконана з додатковим радіомодулем для роботи у двох радіонапрямках 
(містить 4 з’єднувачі типу N «АНТ1 - АНТ4» для підключення по 2 кабелі на кожну антену і 
вертикальної і горизонтальної поляризації (режим Транзит); Р-402.04 -  призначена для роботи 
в якості кінцевого пристрою в одному радіонапрямку. (містить 2 з’єднувачі типу N «АНТ1 -  
АНТ2» для підключення обох фідерних кабелів на одну антену і вертикальної і горизонтальної 
поляризації (режим Кінцевий).

4. Вибір стандарту передачі даних станції 5 ГГц: стандарт а (канальна швидкість 54 
Мбіт/с), стандарт п (канальна швидкість 600 Мбіт/с), стандарт ас (канальна швидкість 6,8 
Гбіт/с), стандарт ах (канальна швидкість 10 Гбіт/с).

5. Вибір модуляційно-кодових схем для роботи станції на інтервалі: СРШ-5000 підтримує 
такі види модуляції як БР8К, ^Р8К, 16^АМ, 64^АМ. Вибір виду модуляції визначається 
модуляційно-кодовою схемою та залежить від ширини каналу, швидкості кодування та 
конкретних вимог і умов каналу зв’язку.

6. Контроль рівня 8КК. (8і§па1-їо-поІ8Є гайо) співвідношення між прийнятим сигналом і 
шумом: станція на програмному рівні дозволяє визначити як корисний сигнал так і шуми на 
інтервалі. Рівень 8КК. безпосередньо впливає на швидкість передачі даних на інтервалі, і якщо 
інтенсивність корисного сигналу значно більша за шум, то станція буде ефективно ігнорувати 
шум та передавати пакети без втрат з високою швидкістю без затримок.

Висновки. Таким чином для стабільної роботи СРШ на радіорелейному інтервалі 
потрібно врахувати усі можливості щодо конфігурування даного обладнання максимально 
враховуючи фактори впливу на якість передачу даних в радіоканалі і використання повних 
функціональних можливостей станції.

Науковий керівник: підполковник Колодійчук Л.В., старший викладач кафедри 
телекомунікаційних систем та мереж
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АНАЛІЗ РОЗВИТКУ ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖ У ЗВ'ЯЗКУ ІЗ 
ЗАСТОСУВАННЯМ КОГНІТИВНИХ ТЕХНОЛОГІЙ

Корчинська К.О.
курсант 191 навчальної групи 

Сугак І.В.
курсант 193 навчальної групи 

кафедра телекомунікаційних систем та мереж

Телекомунікаційна мережа -  комплекс технічних засобів телекомунікацій та споруд, 
призначених для маршрутизації, комутації, передавання та/або приймання знаків, сигналів, 
письмового тексту, зображень і звуків або повідомлень будь-якого роду по радіо, 
проводових, оптичних чи інших електромагнітних системах між кінцевим обладнанням. 
Тема "Аналіз розвитку мереж у зв'язку із застосуванням когнітивних технологій" є дуже 
актуальною, оскільки зростання обсягів передачі даних та вимог до швидкості та якості 
зв'язку поставляють перед мережами нові виклики.

Розвиток мережевих технологій привів до того, що зараз обмін інформацією 
здійснюється за допомогою коротких пакетів інформації фіксованої структури. Пакети -  це 
частини повідомлень, що відповідають певному стандарту. Невелика їх довжина дозволяє 
запобігти блокуванню мережі. Завдяки цьому зменшується черга у вузлах комутації, 
здійснюється більш швидке з’єднання, підтримується невисокий рівень помилок, а також 
досягнуті значні висоти в плані збільшення надійності і ефективності мережі.

Когнітивні технології можуть стати важливим інструментом для покращення 
ефективності мереж, забезпечення більшого захисту даних та підвищення якості зв’язку.

Розвиток когнітивних технологій дозволяє мережам адаптуватися до умов які 
змінюються в процесі передачі даних та вибирати найкращі канали для їх передачі. Крім 
того, когнітивні технології можуть допомогти у виявленні та усуненні проблем, пов’язаних 
зі збоями в мережах, що може підвищити надійність зв’язку та зменшити час, необхідний 
для відновлення роботи мереж.

Метою роботи є розгляд можливостей застосування когнітивних технологій у 
мережах, дослідження тенденцій розвитку мереж у зв’язку з використанням когнітивних 
технологій та виявлення переваг і недоліків таких технологій.

Когнітивні технології можуть значно впливати на розвиток мережевих технологій. 
Наприклад, вони можуть забезпечити автоматизоване управління ресурсами мереж і 
підвищити ефективність мережевих операцій шляхом зменшення витрат та забезпечення 
високої якості обслуговування.

Когнітивна система радіозв'язку (когнітивне радіо) -  це радіосистема, у роботі якої 
враховуються відомості про навколишнє робоче та географічне середовище, про 
встановлені правила використання РЧС та внутрішній стан системи. Під когнітивною 
мережею зв'язку розуміється сукупність взаємодіючих засобів та технологій, включаючи 
бази даних, системи спектрального зондування, що використовуються в існуючих службах 
радіозв'язку передачі даних у межах системи когнітивного радіо.

У широкому сенсі когнітивні мережі можна вважати інтелектуальними віртуальними 
мережами, які використовують існуючі ресурси радіомережі в ліцензійних діапазонах і, 
меншою мірою, в неліцензійних діапазонах радіочастот.

Застосування когнітивних технологій в мережах дозволяє розширювати можливості 
мережі та підвищувати її продуктивність за допомогою розумного аналізу даних та 
використання ефективних алгоритмів. Наприклад, когнітивні мережі можуть 
використовувати аналітику даних для передбачення витрат на енергію та підвищення її 
ефективності.
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Крім того, когнітивні технології допомагають забезпечити безпеку мережі шляхом 
виявлення та запобігання вторгнень у мережу. Вони можуть бути використані для 
автоматичного виявлення загроз у мережі та прийняття відповідних запобіжних заходів.

Таким чином, когнітивні технології мають значний вплив на розвиток мережевих 
технологій, забезпечуючи автоматизацію процесів, підвищення ефективності та 
забезпечення безпеки мережі.

Одним з найбільш важливих впливів когнітивних технологій на мережеві технології є 
їх здатність до адаптації та змін у середовищі. За допомогою аналізу каналів зв'язку і 
перевірки стану мережі, когнітивні технології можуть змінювати налаштування параметрів 
передачі даних, що дозволяє підтримувати оптимальний рівень продуктивності і 
забезпечувати потрібну якість обслуговування.

Крім того, когнітивні технології можуть впливати на безпеку мережі, тим самим 
надаючи змогу пошуку і виявленню потенційних загроз у режимі реального часу. 
Наприклад, за допомогою аналізу мережі та виявлення аномальної активності, когнітивні 
технології можуть вчасно ідентифікувати потенційні загрози безпеці та запобігати їхньому 
розповсюдженню. Крім того, когнітивні технології дозволяють зменшувати 
енергоспоживання мережевих пристроїв та підвищувати їхню надійність. Наприклад, 
когнітивні мережі можуть розпізнавати стани пристроїв та ефективно керувати їх 
енергоспоживанням, що дозволяє зменшувати використання електроенергії та підвищувати 
тривалість роботи пристроїв.

Отже, застосування когнітивних технологій може значно покращити продуктивність 
та ефективність мережевих технологій. Це дозволяє мережам адаптуватись до змін у 
середовищі, забезпечувати безпеку та підвищувати енергоефективність мережевих 
пристроїв.

Висновок. Можна стверджувати, що застосування когнітивних технологій у мережах 
має великий потенціал для розвитку інформаційного суспільства та підвищення 
ефективності різних галузей діяльності.
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Програмне забезпечення для розрахунку електромагнітної сумісності радіоелектронних 
засобів має великий практичний і науковий потенціал, оскільки воно дозволяє здійснювати 
ефективний аналіз та проектування електронних пристроїв та систем, забезпечувати їх надійну
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роботу та відповідність стандартам електромагнітної сумісності. Функціональні можливості 
такого програмного забезпечення включають моделювання електромагнітних полів, 
розрахунок електромагнітної сумісності, визначення параметрів екранування та мінімізацію 
електромагнітних перешкод, що робить його незамінним інструментом для спеціалістів у 
галузі електроніки та радіотехніки.

Метою дослідження є аналіз програмного забезпечення призначеного для планування та 
розрахунку різних радіомереж. Досліджувалось в першу чергу безкоштовне та умовно- 
безкоштовне (з достатнім для роботи безкоштовним функціоналом) програмне забезпечення. 
Кожен з них або є у чомусь унікальним, або більш затребуваним для побудови мереж певного 
типу. Основні можливості розглянутого програмного забезпечення розглянуті нижче:

Б-Ьіпк МіРі Ріаппег Рго -  онлайн сервіс для планування розгортання М^АN мереж 
усередині приміщень на основі 'МІРІ обладнання від компанії ^-^іпк. Мі-Рі Ріаппег РКО 
дозволяє легко розрахувати зону радіопокриття для точки доступу 'МІРІ і зробити комплексну 
візуалізацію покриття бездротової мережі перед її фактичним розгортанням.

КабіоМОКК8 -  це програмне забезпечення для обчислення різних параметрів, пов'язаних 
як з поширенням радіохвиль, і з самими радіохвилями. Побудова 3^ та 2^  карт радіопокриття 
на основі координат та висоти передавача, приймача, коригування впливу викривлення хвилі 
біля поверхні землі та розрахунку зони Френелі. Є можливість перерахунку необхідної 
потужності передавача при зміні розміру необхідної зони радіопокриття. Всі розрахунки втрат 
та потужностей можуть бути представлені у вигляді графічних залежностей.

СКС-СОУМББ -  онлайн сервіс який розраховує зони радіопокриття за методом ^оп§1еу 
Кісе з прив'язкою до Ооодіе-карт. Враховує лише рельєф місцевості.

МіМАР-40 -  є програмним забезпеченням, розробленим для планування мереж 
широкосмугового бездротового доступу.

КабіоРіаппег -  призначена для розрахунку та оптимізації зон радіопокриття при 
проектуванні мереж рухомого зв'язку, наземних систем радіо- та телевізійного мовлення у 
діапазоні частот від 30 МГц до 3000 МГц.

РгоМап -  призначено для розрахунку зон радіопокриття та їх візуалізації. Підтримує 
стандарти: 20/2.50, 30Ш8^РА/^ТЕ, М ЬА ^ МІМАХ, ТЕТКА. Підтримуються як мережі 
мобільного, так і стаціонарного зв'язку, а також існує широкі можливості по побудові 
стільникових мереж зв'язку. А також підтримується розрахунок широкомовних мереж як 
наземного, і супутникового базування.

Аїоіі -  продукт із великими функціональними можливостями. Вважається одним із 
найкращих рішень для радіопланування та оптимізації різних радіотехнологій. Повністю 64- 
розрядна версія програми, що дозволяє працювати з великими проектами (десятки тисяч 
секторів) доповнюється підтримкою розподілених обчислень. Все загалом дозволяє об'єднати в 
кластер кілька серверів і проводити обчислення, використовуючи до 64 ядер одночасно. Має 
відкритого інтерфейсу АРІ.

Висновки. Отже, можна зробити висновок, що програмне забезпечення для розрахунку 
електромагнітної сумісності радіоелектронних засобів є важливим інструментом для інженерів, 
що дозволяє ефективно виконувати розрахунки та аналізувати електромагнітну сумісність 
різних пристроїв, покращення якості функціонування та забезпечення електромагнітної 
сумісності між різними системами. Вибір конкретного програмного забезпечення залежить від 
потреб користувача та специфіки задач.

Науковий керівник: полковник Гуржій П.М., начальник кафедри телекомунікаційних 
систем та мереж, кандидат технічних наук
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Актуальність теми: Тема "Використанням технології УР№' є дуже актуальною в сучасному 
світі, де зростає кількість інтернет-злочинів, шпигунства та цензури. Використання технології 
VРN дозволяє зберігати приватність користувача та забезпечувати безпеку його даних в Інтернеті. 
Основні актуальні проблеми, що можуть бути вирішені за допомогою технології У Р ^  включають:

• Захист від шпигунства та кібератак: Використання VРN дозволяє зашифровувати 
інтернет-трафік користувача та забезпечує його безпеку в Інтернеті. Це допомагає уникнути 
можливості перехоплення даних або внесення змін у користувальницьку інформацію, що може 
викликати шкоду.

• Доступ до заблокованих веб-сайтів та сервісів: Багато країн мають обмеження на 
використання деяких веб-сайтів та сервісів. Використання VРN дозволяє обходити ці обмеження 
та отримувати доступ до заблокованих ресурсів.

• Охорона приватності: За допомогою VРN можна захистити свою приватність в Інтернеті, 
особливо при використанні громадських ’МІ-Рі мереж. Це допомагає уникнути можливості витоку 
персональних даних, таких як паролі, номери банківських карток, тощо.

• Робота з віддаленими серверами: Використання VРN дозволяє забезпечити безпеку зв'язку 
між різними віддаленими серверами та забезпечити безпеку та приватність під час передачі 
конфіденційної інформації між ними.

Мета дослідження: вивчення можливостей та ефективності використання VРN для 
забезпечення безпеки та приватності в Інтернеті, а також аналіз різних варіантів використання 
VРN в різних сферах діяльності. У рамках дослідження буде проаналізовано принципи роботи 
УРК-протоколів та їх різновидів, а також будуть досліджені особливості використання VРN для 
забезпечення безпеки роботи віддалених працівників та захисту корпоративної інформації. 
Дослідження також передбачає вивчення впливу використання VРN на швидкість та якість 
Інтернет-з'єднання, а також можливості використання VРN для обходу обмежень та цензури в 
Інтернеті. У світі існує безліч протоколів, які використовуються в технології У Р ^  Вони можуть 
відрізнятися за способом забезпечення безпеки та метою використання. Найбільш поширені 
протоколи використовуються для наступних цілей:

• Забезпечення конфіденційності даних: протоколи, які забезпечують конфіденційність 
даних, шифрують передавану інформацію, тому що вона зашифрована і тільки отримувач може 
розшифрувати її. Прикладами таких протоколів є ОрепVРN та IКЕV2.

• Забезпечення аутентифікації: протоколи, які забезпечують аутентифікацію, дозволяють 
перевірити, що користувачі, які використовують У Р ^  є справжніми

користувачами і не мають несанкціонованого доступу до мережі. Прикладами протоколів, 
що забезпечують аутентифікацію, є ^2ТРЯР8ес та РРТР.

• Забезпечення цілісності даних: протоколи, які забезпечують цілісність даних, дозволяють 
переконатися, що дані, які передаються через мережу, не були змінені зловмисниками під час 
передачі. Прикладами таких протоколів є ІРзес та 88^/Р^8.

Висновки. Отже VРN означає віртуальну приватну мережу. Це технологія, яка дозволяє 
користувачам створювати безпечне та зашифроване з'єднання між їх комп'ютером або мобільним 
пристроєм та інтернетом. Це з'єднання створюється за допомогою програмного забезпечення або 
додатка УР^клієнта, який створює тунель між пристроєм користувача та віддаленим сервером, 
що працює на УР^провайдері. Весь інтернет-трафік користувача потім маршрутизується через 
цей тунель, що робить неможливим перехоплення або перегляд онлайн-активностей користувача. 
Крім приватності та безпеки, VРN також можна використовувати для доступу до заблокованих 
веб-сайтів та контенту. Наприклад, якщо веб-сайт заблокований в країні користувача, він може 
використовувати VРN для підключення до сервера в іншій країні, де веб-сайт не заблокований, і 
отримати доступ до нього звідти. В цілому, технологія VРN є невід'ємним інструментом для будь- 
якої людини, яка цінує свою онлайн-приватність.

Науковий керівник: підполковник Пантась С.О., старший викладач кафедри
телекомунікаційних систем та мереж
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АНАЛІЗ МЕТОДІВ РОЗШИРЕННЯ СПЕКТРУ СИГНАЛІВ

Кучер М.В.
курсант 192 навчальної групи 

кафедра телекомунікаційних систем та мереж

У електронних комунікаційних мережах для забезпечення паралельної передачі 
інформації багатьох користувачів використовуються методи множинного доступу до каналів 
зв’язку. Системи з розширенням спектра застосовуються у системах зв’язку під час реалізації 
множинного доступу з метою сумісного використання ресурсу зв’язку великою кількістю 
користувачів. Суть даних методів полягає в тому, що смуга, яка використовується для передачі 
сигналу, значно більша за необхідну для їх передачі.

Методи розширення спектру застосовуються як у військових систем зв'язку для боротьби 
з навмисними завадами так і в електронних комунікаційних мережах загального користування 
для підвищення завадостійкості та організації множинного доступу, що і визначає 
актуальність теми.

Існує багато методів розширення спектру сигналу, кожен з яких використовується для 
різних задач, тому метою дослідження є аналіз даних методів та визначення особливостей їх 
застосування.

Виклад основного матеріалу. Основними методами розширення спектру сигналу є: 
Б888 (англ. Бігесї 8едиепсе 8ргеай 8ресїгиш -  пряме розширення спектру сигналу), ОР^М 
(англ. Огїйодопаї Ргедиепсу Біуізіоп Миїїіріехіпд -  ортогональне частотне розподілення 
сигналів), РН88 (англ. Ргедиепсу Норріпд 8ргеаб 8ресїтиш -  псевдовипадкова перебудова 
робочої частоти).

Пряме розширення спектру сигналу -  це метод модуляції радіосигналу, який забезпечує 
високий рівень безпеки та стійкість до інтерференцій. Суть даного методу полягає в розширені 
спектру вихідного сигналу за допомогою додаткової послідовності, яка називається 
"шифрувальною ключовою послідовністю". Основними перевагами цього методу є висока 
стійкість до інтерференції та можливість передачі інформації нижче рівня шумів. Однак, 
основним недоліком є складність обробки (декодування) сигналів на приймачі.

Ортогональне частотне розподілення сигналів -  це метод модуляції, який використовує 
широкосмугову передачу з використанням багатьох піднесених частот, розділених на незалежні 
канали з передачею відносно низької швидкості даних на кожному каналі. Основними 
перевагами методу ОРБМ є висока швидкість передачі даних, резистентність до шумів та 
інтерференцій, що дозволяє ефективно використовувати спектральний ресурс каналу. До 
недоліків відносять: необхідність в точній синхронізації, складність обробки сигналу на 
прийомі та вплив ефекту Доплера на піднесучі ОР^М.

Псевдовипадкова перебудова робочої частоти -  це метод передачі даних, який полягає у 
швидкій зміні частоти перенесення сигналу з однієї частоти на іншу за певним алгоритмом. При 
передачі даних сигнал розбивається на низькочастотні компоненти (зиЬ-Ьапй), кожна з яких 
призначена для передачі даних на різних частотах. Основними перевагами методу є: 
забезпечення зв’язку під впливом навмисних завад та стійкість до інтерференцій (зміна частоти 
перенесення сигналу дозволяє уникнути інтерференції). Основний недолік РН88 -  складність 
управління частотною смугою через необхідність точної синхронізації та координації частот 
при передачі даних.

Висновок. Отже, для збільшення завадостійкості та швидкості передачі даних доцільно 
використовувати ОР^М та ^888, а для передачі даних під час дії навмисних завад -  РН88.

Науковий керівник: підполковник Погребняк Л.М., доцент кафедри
телекомунікаційних систем та мереж, кандидат технічних наук
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АНАЛІЗ МОЖЛИВОСТЕЙ СТАНЦІЙ РАДІО-СУПУТНИКОВОГО
ЗВ’ЯЗКУ 8ЬШС8НОТ

Лебедєв М.Г.
курсант 193 навчальної групи 

кафедра телекомунікаційних систем та мереж

Актуальність: Одним з новітніх засобів супутникового зв’язку є станції радіо- 
супутникового зв'язку 81т§8ЬоІ. Вони складаються з супутникового аплікатора, джерела 
живлення та супутникової антени. 81іп§8Ьої є новітньою технологією у сфері комунікацій, яка 
може забезпечити надійний та швидкий зв'язок у віддалених та важкодоступних регіонах. Крім 
того,головню особливістю 81іп§8Ьої є його невеликі габарити розміру які дозволяють бути 
більш мобільними, та без перешкод виконувати бойові задачі в найкоротші терміни.

Варіант застосування різнотипних ССЗ 81іп§8ЬоІ

Однак, з'явилася потреба в забезпеченні зв'язку в складних та небезпечних умовах, 
наприклад, в районах зі зниженим рівнем сигналу, в умовах підвищеної шумової активності, в 
зоні бойових дій тощо. У таких ситуаціях станції радіо-супутникового зв'язку 81іп§8Ьої можуть 
забезпечити надійний та безпечний зв’язок.

Отже, актуальним є аналіз використання станцій радіо-супутникового зв'язку 81іп§8Ьої з 
метою визначення їх можливостей, переваг та недоліків при роботі даних засобів у різних 
умовах. Дослідження такого роду може допомогти в забезпеченні надійного та безпечного 
зв'язку у складних умовах.

Мета: Визначення можливостей, переваг та недоліків станцій радіо-супутникового 
зв'язку 81іп§8Ьої при роботі даних засобів у різних умовах. Дослідження такого роду може 
допомогти в забезпеченні надійного та безпечного зв'язку у складних умовах, зокрема в умовах 
підвищеної шумової активності, в зоні бойових дій. Дослідження спрямоване на визначення 
можливостей, переваг та недоліків використання цих систем зв’язку.
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Для досягнення цієї мети, буде проведений аналіз на прикладі сумісного використання 
станцій радіо-супутникового зв'язку 81т§8ЬоІ та радіостанцій Азеїзап 9651 у різних умовах та 
відповідно до різних потреб. Будуть вивчені технічні характеристики та можливості цих систем 
зв’язку, а також їх сумісність та ефективність використання з засобами УКХ радіозв’язку у 
різних умовах. Результати досліджень допоможуть розкрити певні питання сумісної роботи 
станцій радіо-супутникового зв’язку з засобами УКХ радіозв’язку та розробити рекомендації 
щодо їх ефективного та безпечного використання в зоні бойових дій.

Виклад основного матеріалу: Дослідження базується на аналізі використання станцій 
радіо-супутникового зв'язку 81іп§8Ьої сумісно з засобами УКХ радіозв’язку для забезпечення 
виконання різних задач в різних умовах, зокрема в умовах підвищеної шумової активності, при 
роботі безпосередньо на лінії зіткнення, для забезпечення зв’язку на великі відстані з 
стаціонарного положення, а також у русі. Однак, використання терміналів супутникового 
зв’язку, що перебувають на озброєнні у ЗСУ пов’язані з певними недоліками, а саме:

• Термінали Тоо^ау та і^і^ес^ можуть використовуватись тільки стаціонарно через 
необхідність точного направлення антени на певний азимут. А комплект обладнання має 
відносно великі габарити, що ускладнює переміщення комплекту у пішому русі.

• Термінали Старлінк можуть забезпечити доволі якісний і стабільний зв’язок у русі на 
транспортній базі, але забезпечити зв’язок у пішому русі також складно.

Були досліджені технічні характеристики та можливості цих засобів зв'язку, а також їх 
сумісність та ефективність використання у різних умовах. Проаналізовано ефективність зв'язку 
між станціями 81т§8Ьої, в тому числі швидкість передачі даних, якість та стійкість зв'язку. 
Результати дослідження допомогли розкрити певні питання сумісної роботи станцій радіо- 
супутникового зв'язку 81іп§8Ьої з засобами УКХ радіозв’язку різних виробників для 
забезбечення виконання різних задач. Крім того, завдяки отриманим результатам в 
подальшому будуть надані практичні рекомендації щодо ефективного та безпечного 
використання цих засобів в різних умовах.

Висновок: У результаті проведеного дослідження було встановлено, що використання 
станцій радіо-супутникового зв'язку 81іп§8Ьої з засобами УКХ радіозв’язку різних виробників 
є ефективним засобом забезпечення зв'язку в умовах бойових дій. Також доведено, що 
використання супутникового зв'язку забезпечує стабільну роботу в умовах погіршення 
погодних умов. Крім того, було виявлено, що використання станцій радіо-супутникового 
зв'язку 81іп§8Ьої забезпечує надійний та безпечний зв'язок у складних умовах, зокрема в 
умовах підвищеної шумової активності, в зоні бойових дій. Також було визначено, що усі 
антени 81іп§8Ьої є всенаправленими і не потребують наведення на супутник ^-діапазону та 
можуть використовуватись для забезпечення зв’язку на великі відстані з стаціонарного 
положення, а також у русі.Головною особливістю системи супутникового зв’язку 81іп§8Ьої є 
те що ця система зв’язку використовує геостаціонарні супутники,що зменшує затримку в 
зв’язку і покращує передачу даних.

Аналіз досвіду ведення бойових дій дає зрозуміти, що супутниковий зв'язок 
використовується як основний засіб зв'язку і надає чи не єдину можливість забезпечення 
повноцінної системи зв'язку. Також досвід бойового застосування супутникового зв’язку довів 
його захищеність від засобів радіоелектронної розвідки противника, а також високу надійність 
при забезпеченні зв’язку.

Таким чином, використання станцій радіосуп зв’язку 81іп§8Ьої є доцільним у ЗСУ, а 
розвиток подібного до цих станцій обладнання є перспективним напрямком розвитку 
військових радіо-супутникових систем зв’язку

Науковий керівник: майор Свечков О.Л., викладач кафедри телекомунікаційних 
систем та мереж
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ПЕРСПЕКТИВИ ЗАСТОСУВАННЯ РОБОТИЗОВАНИХ СИСТЕМ 
ВІЙСЬКОВОГО ПРИЗНАЧЕННЯ

Лисенко Р.Р.
курсант 191 навчальної групи 

Ткаченко Б.О.
курсант 191 навчальної групи 

кафедра телекомунікаційних систем та мереж

В останні роки військово-технічна політика України характеризується високою 
динамічністю та концентрацією основних зусиль на створення комплексів (систем) озброєнь, 
здатних за рахунок якісної переваги у тактико-технічних характеристиках забезпечити успішне 
рішення бойових завдань шляхом використання в ході бойових дій вигідних для себе форм і 
способів збройного протиборства. Істотне нарощування оперативних і бойових можливостей 
Збройних Сил України за рахунок їх оснащення сучасним високоефективними озброєнням, 
військовою та спеціальною технікою спрямовано на досягнення переваги та успішному 
рішенні бойових завдань. Головним напрямком розвитку озброєнь є їх універсалізація, 
інформатизація і інтелектуалізація, набуття ними можливостей інтегрування (комплексування) 
в бойові системи потрібної конфігурації з якісно новими багатофункціональними 
властивостями. Велика увага приділяється створенню системи розвідувально-інформаційного 
забезпечення та систем бойового управління для побудови на їх основі єдиного 
інформаційного простору поля бою, створення малогабаритних і надмалих засобів збройної 
боротьби на основі мікромініатюризації, особливо у сфері розвідки та бойового управління, 
створенню роботизованих систем (комплексів) військового призначення, а також зниженню 
помітності озброєння, військової і спеціальної техніки у всіх діапазонах довжин хвиль, що і 
визначає актуальність теми. Аналіз використання роботизованих систем військового 
призначення є метою роботи.

Викладка основного матеріалу. Стрімкий розвиток інформаційно-комунікаційних 
можливостей, зміна специфіки ведення бойових дій, а також ескалація певних загроз стали 
одними з вирішальних чинників сучасної трансформації, яка відбувається сьогодні в Збройних 
Силах України.

Як показав проведений аналіз, в зв’язку з повномасштабним вторгненням Російської 
Федерації на територію України, агрегування і надання користувачеві масиву даних про 
особливості місцевості, на якій проводиться бойова операція, інформаційна система дозволяє 
більш раціонально розподіляти сили і засоби на окупованій території і організовувати 
стабільну інформаційну взаємодію між учасниками спецоперації. На інформаційну сітку 
накладаються сенсорні і бойові підсистеми, елементами яких є розвідувальні і вогневі засоби 
відповідно. Таким чином, інформація, що надходить із засобів розвідки, використовується 
органами командування і управління для розробки тактики застосування зброї ураження. 
Впровадження інформаційно-управлінських систем такого типу відкриває ряд очевидних 
переваг для військових.

З’являється можливість застосовувати на практиці нові методи взаємодії сил на 
території бойових дій шляхом створення стабільної мережі, через яку кожен з учасників 
бойових дій підтримує зв’язок з іншими учасниками і безперервно отримує оперативно- 
тактичну інформацію про хід бою. Збільшений обсяг розвідувальної інформації, що проходить 
через інформаційно-передавальні мережі, дозволяє командирам більш чітко оцінювати 
оперативну обстановку і вибирати найбільш ефективні схеми взаємодії сил і засобів в умовах 
спостереження. Підвищення рівня ситуаційної обізнаності командирів підрозділів позитивно 
впливає на якість прийнятих рішень.
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Крім того, об’єднання різних розвідувальних систем в одне інформаційно-комунікаційне 
поле знижує ймовірність отримання неповних і недостовірних даних, а об’єднання 
розвідувальних роботизованих систем засобів розвідки з ударними системами дозволяє значно 
скоротити час від виявлення цілі до її знищення.

Висновок. Грунтуючись на значні переваги для Збройних Сил України одним із 
пріоритетних завдань є вдосконалення методів моніторингу та локалізацій роботизованих 
комплексів тому що, експерти вважають, що війни майбутнього будуть переважно вестись в 
міських умовах, де ефективність традиційної зброї значно знижується. Також тенденція 
створення роботизованих систем військового призначення пояснюється стрімким розвитком 
новітніх технологій в інформаційній сфері, тобто “роботизація” у військовій сфері. Проблеми 
сучасного етапу створення та застосування вітчизняних роботизованих систем необхідно 
вирішувати за такими основними напрямами: створення сімейств уніфікованих роботизованих 
комплексів різних масогабаритних характеристик і оснащення елементами штучного інтелекту; 
розроблення різних компоновок базових військових роботизованих комплексів з широким 
спектром призначення; створення єдиної елементної бази роботизованих комплексів з метою 
реалізації мінімальних маси і габаритних розмірів як в рамках технологій проектування, так і 
виробництва окремих модулів.

Незважаючи на значну кількість наукових робіт присвячених розвитку роботизованих 
систем військового призначення, зосереджується увага на тактико-технічних характеристиках 
сучасних систем та перспективних зразків, недостатньо розкриваючи при цьому зв’язок між 
розвитком роботизованих систем, як невід’ємної складовї концепції ведення бою.

Таким, чином роботизовані розвідувальні і розвідувально-ударні комплекси та засоби 
являються важливою частиною сучасних збройних сил та призначені для заміни солдата в 
бойових ситуаціях, коли є загроза його життю або умови виконання завдання несумісні з 
можливістю людини з метою: ведення розвідки, бойових дій, розмінування, доставки вантажів, 
проведення операцій для забезпечення радіоційного, хімічного та біологічного захисту, що є 
актуальним та перспективним завданням в умовах ведення бойових дій.

Науковий керівник: підполковник Лебідь Є.В., заступник начальника факультету з 
навчальної та наукової роботи, кандидат технічних наук
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ЗАСТОСУВАННЯ ТЕХНОЛОГІЇ ІР-8ІТЕ СОШЕСТ У СИСТЕМІ ЗВ'ЯЗКУ 
ОПЕРАТИВНО-ТАКТИЧНОГО УГРУПУВАННЯ ВІЙСЬК

Мацібора М.О.
курсант 192 навчальної групи 

кафедра телекомунікаційних систем та мереж

Зв'язок є важливою складовою будь-якої операції військового оперативно-тактичного 
угрупування. Ефективність і успішність бойової діяльності великою мірою залежить від якості 
та надійності зв'язку між підрозділами. У зв'язку з цим, з'являється необхідність використання 
сучасних технологій для забезпечення якісного зв'язку між підрозділами. Однією з таких 
технологій є ГР-8ЇЇЄ Соппесї, яка може бути успішно використана в системі зв'язку оперативно- 
тактичного угрупування військ.Головною проблематикою, яку необхідно розглянути в 
контексті використання технології ГР-8ЇЇЄ Соппесї в системі зв'язку військового оперативно- 
тактичного угрупування, є питання надійності та безпеки зв'язку. Оскільки зв'язок є критично 
важливою складовою у будь-якій бойовій операції, необхідно забезпечити його захист від 
можливих кібератак, перешкод та інтерференцій.

Метою даної роботи: методом даної роботи є дослідження та аналіз застосування 
технології ГР-8ЇЇЄ Соппесї для підвищення рішень проблеми захисту зв’язку в системах 
ІР-8ііе Соппесї є використання шифрування в системі зв’язку оперативно-тактичного 
угруповання військ.

Для вирішення проблеми захисту мережі зв'язку за допомогою технології ГР-8ІЇЄ Соппесї 
в системі зв'язку оперативно-тактичного угрупування військ, необхідно реалізувати наступні 
заходи:

1. Встановити на всіх радіостанціях необхідні параметри шифрування, що забезпечать 
достатній рівень захисту від несанкціонованого доступу до інформації.

2. Забезпечити постійне оновлення програмного забезпечення на всіх радіостанціях та 
інших компонентах системи зв'язку, що дозволить підвищити рівень захисту від нових загроз.

3. Розробити та впровадити систему резервного копіювання даних, що забезпечить 
можливість відновлення даних у випадку їх втрати або пошкодження.

4. Встановлювати та використовувати новіші версії програмного забезпечення та 
апаратного забезпечення для забезпечення максимального рівня захисту від вразливостей та 
вразливих точок у мережі.

5. Застосовувати шифрування для захисту конфіденційної інформації, яка передається 
через мережу зв'язку.

6. Розробити та впровадити систему автентифікації та авторизації користувачів, що 
дозволить відбирати права доступу до інформації.

В результаті виконання цих заходів, забезпечить конфіденційність та цілісність передачі 
даних, а також мінімізується ризик несанкціонованого доступу до мережі зв'язку. Крім того, 
застосування технології ГР-8іїе Соппесї у поєднанні з виконанням вищезазначених заходів, 
дозволить підвищити рівень надійності та стабільності функціонування мережі зв'язку в умовах 
бойової діяльності.

Висновки: Отже, можна стверджувати, що застосування всіх перелічених варіантів, які 
були рекомендовані для підвищення ефективності комунікацій та забезпечення безперебійного 
обміну інформацією в системі зв’язку оперативно-тактичного угруповання військ, може 
сприяти підвищенню швидкості та точності передачі даних між підрозділами, скороченню часу 
на управління військами, підвищенню рівня безпеки та надійності. мережі зв'язку та зменшити 
витрати на її експлуатацію. Однак, необхідно пам’ятати, що вирішення проблеми з 
комунікацією в складних умовах бойових дій потребує постійного вдосконалення технологій 
та використання сучасного обладнання.

Науковий керівник: майор Тлустий А.О., викладач кафедри телекомунікаційних систем 
та мереж
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АНАЛІЗ МЕТОДІВ МОДУЛЯЦІЇ В БЕЗПРОВОДОВИХ МЕРЕЖАХ ДОСТУПУ

Міцкевич О.П.
курсант 193 навчальної групи 

кафедра телекомунікаційних сиситем та мереж

Організація високошвидкісної передачі даних в безпроводових мережах доступу для 
забезпечення потреб користувачів в передачі значних обсягів інформації можлива завдяки їх 
постійному розвитку. Вектор розвитку безпроводових мереж зв’язку спрямований на 
збільшення пропускної здатності, що стає можливим завдяки вдосконаленню інформаційних 
технологій (перехід від Б888 (анг. Бігесі 8едиепсе 8ргеаб 8ресїтиш -  пряме розширення 
спектру сигналу) до ОР^М (анг. Огійодопаї Ргедиепсу Біуізіоп Миіііріехіпд -  ортогональне 
частотне розподілення сигналів), сумісному використанню ОРБМ та МІМО (англ. Миіііріе- 
Іприї Миіііріе-Оиіриї -  багатоканальний вхід/вихід), збільшенню форматів модуляції піднесучих 
ОРБМ). Тому дослідження методів модуляції в безпроводових мережах доступу є актуальним 
завданням.

Враховуючи фактори, які мають місце під час передачі інформації в безпроводовому 
каналі зв’язку, метою дослідження є аналіз методів модуляції сигналів щодо можливості 
забезпечення максимальної швидкості передачі інформації та завадостійкості в реальних 
умовах передачі.

Виклад основного матеріалу. Ортогональне частотне розподілення сигналів -  це метод 
модуляції, який широко використовується в безпроводових мережах доступу та дозволяє 
здійснювати передачу інформації в каналах з багатопроменевістю. Однак, для підвищення 
швидкості передачі інформації піднесучі ОРБМ модулюються багатопозиційними ансамблями 
сигналів. Найбільш поширеними методами модуляції є: 0Р8К-К (анг. ^иаб^а^и^е РЬазе 8Ьій 
Кеуіпд -  квадратурна фазова модуляція), ОАМ-К (Оиабгаїиге Ашріііибе Мобиіаііоп -  
квадратурно-амплітудна модуляція), де N = 16, 64, 256. Сигнальні сузір’я 16-ти позиційної 
квадратурно фазової та квадратурно-амплітудної модуляція наведено на рис. 1.

Рис.1 -  Сигнальні сузір’я 16-ти позиційної квадратурної фазової модуляція а) та квадратурно-
амплітудної модуляції б)

Квадратурно-фазова модуляція -  це метод модуляції, який використовує зміну фази 
несучої хвилі для кодування двох біт інформації. Він використовує дві несучі хвилі з 
однаковою частотою, але зміщені по фазі на 90 градусів одна відносно одної. При застосуванні 
16-ти позиційної квадратурно фазової модуляції здійснюється передача чотирьох інформаційних 
біт за одиницю часу.

Квадратурно-амплітудна модуляція -  це метод модуляції, який використовує зміну амплітуди 
та фази несучої хвилі для кодування інформації. Застосування ^АМ-16 дозволяє аналогічно 0Р8К- 
16 здійснюється передача чотирьох інформаційних біт за одиницю часу. Однак ^АМ-16 має більшу 
завадостійкість, оскільки відстань між сигнальними точками більша ніж в ^Р8К-16.

Висновок. Отже, формати модуляції ^АМ-16 та ОР8К-16 забезпечують однакову 
спектральну ефективність, однак квадратурно-амплітудна модуляція має більш високу 
завадостійкість.

Науковий керівник: підполковник Погребняк Л.М., доцент кафедри телекомунікаційних 
систем та мереж, кандидат технічних наук
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АНАЛІЗ АЛГОРИТМІВ ДИНАМІЧНОГО УПРАВЛІННЯ СПЕКТРОМ У 
КОГНІТИВНИХ СИСТЕМАХ РАДІОЗВ’ЯЗКУ

Морозов О.А.
курсант 192 навчальної групи 

кафедра телекомунікаційних систем та мереж

В арміях розвинутих країн світу все більше уваги приділяється вдосконаленню системи 
зв’язку за рахунок впровадження новітніх засобів радіозв’язку, які здатні самостійно 
адаптуватися до змін обстановки та самостійно визначати необхідні параметри каналу.

Таким чином, когнітивні системи радіозв’язку дозволяють забезпечити надійний та 
стійкий зв’язок, навіть у складних умовах бою та в умовах впливу на систему зв’язку 
навмисних завад. Крім того, когнітивні системи радіозв’язку можуть забезпечити швидку та 
точну обробку інформації з різних джерел, в тому числі з датчиків на полі бою. Це дозволяє 
отримувати в реальному часі необхідну інформацію, швидко реагувати на зміни в бойовій 
обстановці та приймати ефективні рішення.

Метою дослідження є пошук способів покращення параметрів якості надання сервісу у 
когнітивній радіомережі із застосуванням методів динамічного доступу до радіосередовища 
для підвищення ефективності використання радіочастотного ресурсу. Одним із таких напрямів 
є вдосконалення алгоритмів динамічного управління спектром у когнітивних системах 
радіозв’язку.

Динамічне управління спектром є важливою складовою когнітивних радіосистем, яке 
передбачає розподіл частотних діапазонів між різними станціями в залежності від обстановки, 
вимог та можливостей. Для досягнення ефективного управління спектром було запропоновано 
та розроблено різні алгоритми.

Один з найбільш широко використовуваних алгоритмів динамічного управління спектром 
є алгоритм ОррогШпізгіс 8ресїтит Ассезз (08А). Алгоритм 08А дозволяє когнітивним 
радіосистемам отримувати доступ до частотних діапазонів, уникаючи завади з боку первинних 
користувачів. Цей алгоритм використовує аналіз спектра для виявлення присутності первинних 
користувачів у певному частотному діапазоні, після чого динамічно переходить до іншого 
частотного діапазону, який доступний для вторинних користувачів.

Переваги 08А:
- ефективне використання мережевих ресурсів.
- висока якість обслуговування користувачів.
Однак, у 08А є й деякі недоліки, такі як:
- потреба в складній координації роботи елементів мережі. Необхідна постійна взаємодія 

між пристроями мережі для уникнення колізій.
Іншим алгоритмом, який використовується в динамічному управлінні спектром, є 

алгоритм КеіпГогсешепї; Ьеагпіпд (КЬ). Алгоритм КЬ дозволяє когнітивним радіосистемам 
“навчатися” в результаті взаємодії з середовищем та оптимізувати свої способи використання 
спектру на основі отриманих звітів. Цей алгоритм дозволяє когнітивній радіосистемі 
максимізувати свою пропускну здатність, уникаючи завади з боку первинних користувачів. 
Незважаючи та те, що алгоритм КЬ є одним з найпоширеніших методів машинного навчання, 
який використовується в когнітивних системах радіозв’язку він має певні недоліки. Основні з 
них:

- високі вимоги до обчислювальних ресурсів когнітивної системи;
- вимоги до енергоефективності систем;
- помилкові дані, які отримані в результаті взаємодії з середовищем.
Враховуючи переваги і недоліки розглянутих алгоритмів, слід зазначити, що 

ефективність використання радіочастотного спектру та автоматизація налаштування 
параметрів системи -  є основними напрямками подальших досліджень.

Науковий керівник: підполковник Зарубенко А.О., заступник начальника кафедри
телекомунікаційних систем та мереж, доктор філософії
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СПОСІБ ПІДВИЩЕННЯ ШВИДКОСТІ ПЕРЕДАЧІ ІНФОРМАЦІЇ В 
МЕРЕЖАХ АБОНЕНТСЬКОГО ДОСТУПУ НА ОСНОВІ ТЕХНОЛОГІЇ СРОN

Новиков О.В.
курсант 191 навчальної групи 

кафедра телекомунікаційних систем та мереж

Технологія ОРОN (ОідаЬії РаззКе Орїісаі №іжогк) є однією з найбільш ефективних 
технологій передачі даних в абонентських мережах. Її використання дозволяє підвищити 
швидкість передачі інформації, забезпечити більшу пропускну здатність і зменшити витрати на 
утримання мережі.

У даній роботі будуть проаналізовані принципи роботи технології ОРО^ її переваги та 
недоліки. Також будуть розглянуті способи оптимізації передачі даних в абонентських 
мережах з використанням технології ОРОК Зокрема, розглянуться методи забезпечення 
більшої пропускної здатності та зменшення латентності в мережі.

Отримані результати дослідження можуть бути корисними для провайдерів послуг зв'язку 
та інших компаній, які працюють з абонентськими мережами. Розробка оптимальних способів 
передачі даних в мережах ОРОN дозволить підвищити ефективність роботи мережі та 
забезпечити якісний сервіс для абонентів.

Мета роботи: дослідження технології ОРОN та розробка способів підвищення швидкості 
передачі інформації в абонентських мережах на основі цієї технології.

Завдання роботи: Провести порівняльний аналіз різних методів підвищення швидкості 
передачі даних в мережах абонентського доступу на основі технології ОРОК.

Об’єкт роботи: технологія ОРОN як метод передачі даних в мережах абонентського 
доступу.

Висновок: Отже, технологія ОРОN є одним з найбільш ефективних методів передачі 
даних в мережах абонентського доступу, оскільки вона забезпечує високу швидкість передачі 
даних та має багато переваг перед іншими технологіями. Проте, існують можливості для 
підвищення швидкості передачі даних в мережах абонентського доступу на основі технології 
ОРО^ такі як використання різних методів модуляції, покращення якості оптичних кабелів та 
елементів мережі, забезпечення оптимальної структури мережі та інші. Дослідження та 
впровадження нових методів для підвищення швидкості передачі даних в мережах 
абонентського доступу на основі технології ОРОN можуть значно поліпшити якість інтернет- 
послуг та забезпечити краще задоволення потреб споживачів.
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ВАРІАНТИ ПІДВИЩЕННЯ СТІЙКОСТІ СИГНАЛУ НА РАДІОРЕЛЕЙНИХ
ЛІНІЯХ ПРИВ’ЯЗКИ

Огіренко С.С.
курсант 192 навчальної групи 

кафедра телекомунікаційних систем та мереж

Актуальність теми: Стійкість сигналу на радіорелейних лініях може бути погіршена 
різними чинниками, такими як атмосферні умови, перешкоди на шляху сигналу та інші 
фактори. Тому підвищення стійкості сигналу на радіорелейних лініях може мати велике 
значення для забезпечення якісного та надійного зв'язку.

Метою дослідження є аналіз методів підвищення стійкості сигналу на радіорелейних 
лініях прив’язки.

В роботі вирішувались наступні задачі:
1. Аналіз наявних методів та технологій підвищення стійкості сигналу на радіорелейних 

лініях прив'язки.
2. Порівняння різних методів та способів підвищення стійкості сигналу на радіорелейних 

лініях прив'язки.
Виклад основного матеріалу:
Зв'язок на радіорелейних лініях передбачає передачу радіосигналу від однієї станції до 

іншої за допомогою ретрансляції сигналу, що є дещо менш надійним способом передачі даних, 
ніж проводові лінії зв’язку. Однією з важливих характеристик, яку необхідно враховувати при 
проектуванні радіорелейних ліній, є стійкість сигналу.

Стійкість сигналу на інтервалах цифрових радіорелейних лініях (ЦРРЛ) характеризується 
інтервальним статистичним розподілом множника ослаблення Т(У), який часто називають 
кривою стійкості. Він показує, протягом якого відсотка часу від загального періоду передачі 
сигналу, значення множника ослаблення менше визначених заданих значень У. Приклад кривої 
стійкості наведений на рис. 1. Для оцінки стійкості зазвичай розраховують не всю криву Т(У), а 
значення Т(Утіп) або Т(Упор), що визначає виконання рекомендації МСЕ-Р або інших норм за 
малий відсоток часу.

Наближено в загальному випадку при V << 1 маємо:

Т ^шіп) *  (Утіп) +  Т.ШТ(Утіп) +  ТД(Утіп) (1)

де Т(Утіп) -  сумарний відсоток часу, протягом якого множник ослаблення менший за Утіп;
То(Утіп) - відсоток часу, протягом якого множник ослаблення менший за Утіп внаслідок 

екрануючого впливу перешкод; Тінт(Утіп) -  відсоток часу, протягом якого множних 
ослаблення менший за Утіп внаслідок інтерференційної структури поля, зумовленою впливом 
хвиль, відбитих від підстилаючої поверхні та неоднорідних шарів атмосфери; ТД(Утіп) -  
відсоток часу, протягом якого множник ослаблення менший за Утіп внаслідок впливу дощів.

Стійкість сигналу збільшується зі зменшенням глибини завмирань на інтервалах ЦРРЛ. 
Підвищення стійкості досягається як шляхом раціонального вибору трас, так і за допомогою 
вживання спеціальних заходів. Важливу роль у підвищенні стійкості сигналу відіграє 
правильний вибір висот антенних опор.

До спеціальних способів зменшення глибини завмирань відносяться:
1) Просторово-рознесений прийом (ПРП), тобто, прийом з рознесенням прийомних антен 

по вертикалі для ЦРРЛ;
2) Частотно-рознесений прийом (ЧРП), тобто, прийом з рознесенням декількох несучих 

частот;
3) Кутовий рознесений прийом (КРП), тобто, прийом однією антеною з декількома 

головними пелюстками ДС;
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4) Часовий-рознесений прийом (ЧасРП), тобто, прийом одного і того ж сигналу у різні 
моменти часу;

5) Територіально-рознесений прийом (ТРП), тобто, прийом з рознесенням трас за 
територією.

Рознесені прийоми ПРП і ЧРП є найефективнішим засобом боротьби з 
інтерференційними завмираннями і практично не зменшує глибину завмирань, виникаючих 
внаслідок екрануючого впливу перешкод і ослаблення в опадах. Він застосовується, як 
правило, в найважчих умовах: на плоских трасах і в морських районах, де навіть при 
правильному розміщенні ретрансляційних пунктів і оптимальному виборі просвітів, вимоги до 
стійкості сигналу не можуть бути виконані. При необхідності можливо застосувати рознесений 
прийом на подовжених пересічених інтервалах ЦРРЛ.

Для реалізації ПРП або ЧРП потрібна додаткова апаратура: подвійний комплект 
приймачів і антен при просторовому рознесенні або додатковий комплект приймально- 
передавальної апаратури при частотному рознесенні.

Територіально-рознесений прийом є ефективним засобом боротьби з завмираннями, 
обумовленими впливом опадів. Цей спосіб рознесення потребує побудови територіально- 
рознесених резервних ліній.

Застосування того або іншого методу визначається техніко-економічними показниками та 
вимогами технічного завдання.

Висновки. Забезпечення стійкості сигналу на радіорелейних лініях прив'язки є 
надзвичайно важливим завданням для забезпечення ефективної передачі даних в цифрових 
мережах зв'язку. Для досягнення цієї мети, існує кілька методів підвищення стійкості сигналу, 
які можуть бути застосовані в цифрових радіорелейних лініях. Деякі з таких методів 
включають застосування різнотипних антен, використання адаптивних антенних систем, фазові 
корекції, використання додаткових каналів передачі данних і підвищення потужності сигналу. 
Кожен з цих методів має свої переваги та недоліки, і вибір конкретного методу залежить від 
конкретної ситуації і технічних можливостей. Правильно застосовані методи підвищення 
стійкості сигналу можуть значно покращити ефективність передачі даних на радіорелейних 
лініях прив'язки та забезпечити стабільну роботу цифрових мереж безпроводового зв'язку.

Науковий керівник: підполковник Колодійчук Л.В., старший викладач кафедри
телекомунікаційних систем та мереж
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ОЦІНКА ЕФЕКТИВНОСТІ МЕТОДІВ ПРОСТОРОВОГО КОДУВАННЯ ТА 
МОДУЛЯЦІЇ СИГНАЛІВ У БАГАТОАНТЕННИХ СИСТЕМАХ ЗВ’ЯЗКУ

Олексієнко О.В.
курсант 193 навчальної групи 

кафедра телекомунікаційних систем та мереж

С у ч а с н і  з б р о й н і  к о н ф л і к т и  х а р а к т е р и з у ю т ь с я  в и с о к о ю  д и н а м і к о ю  т а  р і з н о м а н і т н і с т ю  

в и к о р и с т а н н я  р і з н и х  з а с о б і в  р а д і о е л е к т р о н н о ї  б о р о т ь б и ,  щ о  с т а в и т ь  в и м о г и  д о  р о з в и т к у  

н о в і т н і х  т е х н о л о г і й  з а б е з п е ч е н н я  з в ’ я з к у  т а  р о з в і д к и .  П о с т і й н о  з р о с т а ю ч і  в и м о г и  д о  ш в и д к о с т і  

т а  д о с т о в і р н о с т і  п е р е д а ч і  і н ф о р м а ц і ї  с т а л и  р у ш і й н о ю  с и л о ю  д о  в и н а й д е н н я  т а  в п р о в а д ж е н н я  

т е х н о л о г і ї  б а г а т о а н т е н н и х  с и с т е м  М І М О  ( М и і і і р і е  І п р и ї  М и і ї і р і е  О и і р и ї ) ,  щ о  в і д о м і  с в і т у  

б і л ь ш е  ч в е р т і  с т о л і т т я .  В и к о р и с т а н н я  м е т о д і в  п р о с т о р о в о г о  к о д у в а н н я  т а  м о д у л я ц і ї  с и г н а л і в  у  

с и с т е м а х  М І М О  є  а к т у а л ь н и м  н е  л и ш е  в  ц и в і л ь н о м у  с е к т о р і ,  а л е  і  у  в і й с ь к о в і й  с ф е р і .

Метою дослідження є а н а л і з  м е т о д і в  п р о с т о р о в о ї  о б р о б к и  ( п е р е д а ч і  т а  п р и й о м у )  

с и г н а л і в  у  б а г а т о а н т е н н и х  с и с т е м а х  з в ’ я з к у  т а  в и з н а ч е н н я  у м о в ,  п р и  я к и х  п р о с т о р о в а  

м о д у л я ц і я  з а б е з п е ч у є  е н е р г е т и ч н и й  в и г р а ш  ( Е В )  т а  в и г р а ш  з а  п о к а з н и к о м  с п е к т р а л ь н о ї  

е ф е к т и в н о с т і  ( С Е )  п о р і в н я н о  з  т р а д и ц і й н и м и  м е т о д а м и  п р о с т о р о в о г о  р о з н е с е н н я  т а  

м у л ь т и п л е к с у в а н н я  с и г н а л і в .

В і д о м і  с х е м и  о р т о г о н а л ь н о г о  п р о с т о р о в о - ч а с о в о г о  б л о ч н о г о  к о д у в а н н я  с и г н а л і в  

( О г ї к о д о п а і  8 р а е е - Т і ш е  В і о с к  С о б і п §  -  О 8 Т Б С )  д л я  д о в і л ь н о ї  к і л ь к о с т і  п е р е д а в а л ь н и х  а н т е н  

д о з в о л я ю т ь  і с т о т н о  п і д в и щ и т и  з а в а д о с т і й к і с т ь  с и с т е м  б е з п р о в о д о в о г о  з в ’ я з к у  ( С Б З ) .  

П і д в и щ е н н я  ш в и д к о с т і  п е р е д а ч і  в  т а к и х  с и с т е м а х  в і д б у в а є т ь с я  ш л я х о м  о б м і н у  о т р и м а н о г о  Е В  

в і д  р о з н е с е н н я  ( п е р е д а ч і  к о п і й  с и г н а л і в ,  “ р о з п о р о ш е н и х ”  у  п р о с т о р і  т а  ч а с і )  н а  з б і л ь ш е н н я  

о б ’ є м у  а н с а м б л ю  с и г н а л і в  М - п о з и ц і й н о ї  ф а з о в о ї  ( Р к а з е  8 к і й  К е у і п д ,  Р 8 К )  а б о  к в а д р а т у р н о -  

а м п л і т у д н о ї  м о д у л я ц і ї  ^ и а б г а ї и г е  А т р і і ї и б е  М о б и і а ї і о п ,  ^ А М ) .  Ц і н о ю  т а к о г о  о б м і н у  є  3 - 4  д Б  

е н е р г е т и к и  з а  з б і л ь ш е н н я  С Е  н а  1 б і т / с / Г ц .  В и с о к і  з н а ч е н н я  С Е  м е т о д а м  О 8 Т В С  н е д о с т у п н і .

М е т о д и  н е о р т о г о н а л ь н о г о  О 8 Т В С  ( К о п - О г ї й о д о п а і  8 р а с е - Т і т е  В і о с к  С о б і п §  -  К О 8 Т В С )  

д о з в о л я ю т ь  п і д в и щ и т и  С Е ,  п р о т е  х а р а к т е р и з у ю т ь с я  н и з ь к о ю  е н е р г е т и ч н о ю  е ф е к т и в н і с т ю  ( Е Е )  

ч е р е з  н и з ь к и й  р і в е н ь  р о з н е с е н н я  с и г н а л і в ,  а  т а к о ж  в и с о к о ю  с к л а д н і с т ю  п р и й м а ч а .  

Н а й в і д о м і ш и м  К О 8 Т В С  є  к о д  У - В Ь А 8 Т  ( У е г ї і с а і  В е і і  Ь А Ь з  Ь а у е г е б  8 р а с е - Т і т е ) .

Ц і к а в о ю  а л ь т е р н а т и в о ю  з а з н а ч е н и м  м е т о д а м ,  п о з б а в л е н о ї  ї х  н е д о л і к і в ,  є  м е т о д  

п р о с т о р о в о ї  м о д у л я ц і ї  с и г н а л і в  ( 8 р а ї і а і  М о б и і а ї і о п  -  8 М ) .  8 М  -  к о н ц е п ц і я  М І М О ,  в  я к і й  

з а г а л ь н а  к і л ь к і с т ь  в и п р о м і н ю ю ч и х  е л е м е н т і в  б і л ь ш а  з а  к і л ь к і с т ь  а к т и в н и х  в и п р о м і н ю ю ч и х  

е л е м е н т і в .  П р и  п е р е д а ч і  і н ф о р м а ц і й н и х  б і т  у  с х е м а х  8 М  а к т и в н и м и  є  л и ш е  о д н а  ( а б о  к і л ь к а )  

п е р е д а в а л ь н и х  а н т е н ,  і  с а м е  ф а к т  ї х  а к т и в н о с т і  д о з в о л я є  п е р е д а в а т и  д о д а т к о в і  ( і н д е к с н і  ( а б о  

п р о с т о р о в і ) )  б і т и  н е я в н и м  с п о с о б о м .  М е т о д и  8 М  з а б е з п е ч у ю т ь  Е В  д о  3  д Б  п р и  й м о в і р н о с т і  

б і т о в о ї  п о м и л к и  н е  г і р ш е  1 0 -5 п о р і в н я н о  з  У - В ^ А 8 Т .  Т а к о ж  8 М  д а є  в и г р а ш  з а  С Е  д о  1 б і т / с / Г ц  

п о р і в н я н о  з  О 8 Т В С .  О с о б л и в і с т ю  п р о с т о р о в о ї  м о д у л я ц і ї  -  я с к р а в о г о  п р е д с т а в н и к а  ш и р о к о г о  

к л а с у  с х е м  і н д е к с н о ї  м о д у л я ц і ї  -  є  в и с о к а  е ф е к т и в н і с т ь  п р и  н е в е л и к и х  р о з м і р а х  М І М О  т а  М -  

Р 8 К ^ А М  т а  п р о с т а  р е а л і з а ц і я  п р и й м а ч а  з а в д я к и  з м е н ш е н і й  к і л ь к о с т і  а к т и в н и х  

в и п р о м і н ю ю ч и х  е л е м е н т і в .  В т р а т а  п е в н о ї  к і л ь к о с т і  т р а д и ц і й н и х  ( м о д у л я ц і й н и х )  б і т  в н а с л і д о к  

в и м и к а н н я  з  п е р е д а ч і  а н т е н  ( - и )  н е  з а в ж д и  в д а є т ь с я  с к о м п е н с у в а т и  к і л ь к і с т ю  п р о с т о р о в и х  б і т .

Висновки. М е т о д и  п р о с т о р о в о ї  м о д у л я ц і ї  с и г н а л і в  є  к о н к у р е н т а м и  в і д о м и х  с х е м  

А л а м о у т і  т а  У - В Ь А 8 Т .  П р и  н е в е л и к и х  р о з м і р а х  М І М О  т а  а н с а м б л і в  м о д у л я ц і й н и х  с и г н а л і в  

с х е м и  8 М  з а б е з п е ч у ю т ь  Е В  д о  3  д Б  т а  в и г р а ш  з а  п о к а з н и к о м  С Е  д о  1 б і т / с / Г ц  п о р і в н я н о  з  

к л а с и ч н и м и  м е т о д а м и  р о з н е с е н н я  т а  м у л ь т и п л е к с у в а н н я .

Науковий керівник: підполковник Солодовник В.І., доцент кафедри телекомунікаційних
систем та мереж, доктор філософії
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АНАЛІЗ ВАРІАНТІВ ЗАСТОСУВАННЯ УКХ РАДІОСТАНЦІЙ А8Е^8АN 
МЕХАНІЗОВАНИМИ ПІДРОЗДІЛАМИ В ОБОРОНІ

Онищенко В.О.
курсант 193 навчальної групи 

кафедра телекомунікаційних систем та мереж

Тема “Аналіз варіантів застосування УКХ радіостанцій Азеїзап механізованими 
підрозділами в обороні” є дуже актуальною в сучасних умовах, коли ефективне забезпечення 
комунікацій військових підрозділів стає ключовим фактором успішної військової операції. 
УКХ радіостанції Азеїзап відомі своєю високою якістю, надійністю та можливостями. 
Застосування таких радіостанцій в механізованих підрозділах може підвищити ефективність 
комунікацій та сприяти швидкому та точному передачі інформації про ворожі дії.

УКХ зв’язок - зв’язок прямої видимості, який сильно залежать від рельєфу місцевості. 
Тому збільшення дальності радіозв’язку є важливим питанням для підвищення ефективності 
управління військами в ході операції (бойових дій).

Метою роботи є дослідження можливостей та переваг використання УКХ радіостанцій 
Азеїзап в механізованих підрозділах військових формувань.

Основна частина:
Дослідження технічних характеристик УКХ радіостанцій Азеїзап та попит їх 

використання в інших країнах підтверджують їх високу якість та ефективність у передачі 
даних. Враховуючи особливості механізованих підрозділів, які часто діють в умовах активних 
бойових дій, використання УКХ радіостанцій Азеїзап може значно збільшити швидкість та 
точність передачі інформації між військовими підрозділами. Аналіз варіантів застосування 
УКХ радіостанцій Азеїзап дозволить визначити оптимальні методи та технології їх 
використання в механізованих підрозділах в обороні. Це може включати розробку інструкцій 
та правил використання радіостанцій, тренування військових на їх використання та розробку 
інших методів підвищення ефективності їх використання в умовах бойових дій. Отже, аналіз 
варіантів застосування УКХ радіостанцій Азеїзап може бути важливим кроком у покращенні 
комунікацій та забезпеченні успішної оборони військових формувань, особливо для 
механізованих підрозділів, що діють в умовах бойових дій. Додатковою перевагою 
використання УКХ радіостанцій Азеїзап є їх мобільність та компактність. Це дозволяє легко 
переносити та встановлювати їх на різних місцях, включаючи транспортні засоби та бойові 
машини. Це забезпечує неперервні комунікації між різними підрозділами та військовими 
одиницями, незалежно від того, де вони перебувають. Однак, при використанні радіостанцій 
Азеїзап також потрібно враховувати ризики та можливі загрози, пов'язані зі злому комунікацій 
та несанкціонованому доступу до передаваної інформації. Тому дослідження також може 
включати аналіз заходів безпеки та захисту даних, щоб забезпечити конфіденційність 
інформації та захист від можливих кібератак.

Висновок: Отже, аналіз варіантів застосування УКХ радіостанцій Азеїзап
механізованими підрозділами в обороні може допомогти забезпечити ефективність та 
оперативність передачі інформації, що є важливим для успішної оборони та забезпечення 
безпеки військових формувань.

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
1. Офіційний сайт компанії «А§Е^§АN» [Ел. ресурс]. -  ИКГ: ЬйраУ/тотото.ааеІаап.сот.їг/еп

Науковий керівник: полковник Палівода В.С., доцент кафедри телекомунікаційних систем 
та мереж
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ВИКОРИСТАННЯ ТЕХНОЛОГІХЇ VРN

Отрощенко О.О.
курсант 191 навчальної групи 

кафедра телекомунікаційних систем та мереж

Актуальність теми: Тема використання технології VРN є дуже актуальною в наш час, 
оскільки в Інтернеті все більше зростає кількість кіберзлочинності та спроб перехоплення 
особистої інформації користувачів. Крім того, уряди деяких країн блокують доступ до певних 
сайтів та сервісів, а провайдери Інтернету можуть відстежувати діяльність користувачів та 
обмежувати їх доступ до певного контенту.

Використання технології VРN може допомогти забезпечити захист приватності 
користувачів в Інтернеті, а також дозволити отримати доступ до заблокованого контенту та 
уникнути проблем з мережевим блокуванням. Крім того, з поширенням роботи з віддаленими 
ресурсами та розвитком телекомунікаційних технологій, використання технології VРN стає все 
більш актуальним для забезпечення безпеки при віддаленій роботі та обміні даними між 
різними точками світу.

Мета дослідження: використання технології VРN є забезпечення безпеки та приватності 
користувачів в Інтернеті, а також дозвіл доступу до заблокованого контенту та ресурсів.

Протоколи, які використовуються в технології У Р ^  можуть відрізнятися в залежності від 
способу забезпечення безпеки та мети використання. Найпоширеніші протоколи 
використовуються для наступних цілей:

Забезпечення конфіденційності даних: протоколи, які забезпечують конфіденційність 
даних, шифрують дані, що передаються через мережу, тому що інформація зашифрована, 
тільки отримувач може розшифрувати її. Прикладами протоколів, що забезпечують 
конфіденційність даних, є ОрепVРN та IКЕV2.

Забезпечення аутентифікації: протоколи, що забезпечують аутентифікацію, дозволяють 
перевірити, що користувачі, що використовують У Р ^  є справжніми користувачами та не 
мають несанкціонованого доступу до мережі. Прикладами протоколів, що забезпечують 
аутентифікацію, є ^2ТРЯР8ес та РРТР.

Забезпечення цілісності даних: протоколи, які забезпечують цілісність даних, дозволяють 
переконатися, що дані, які передаються через мережу, не були змінені зловмисниками під час 
передачі. Прикладами протоколів, що забезпечують цілісність даних, є ІРзес та 88^/Р^8.

Окрім цього, використання технології VРN може допомогти обмежити доступ провайдера 
до інформації про діяльність користувача в Інтернеті та зменшити ризики хакерськи

Висновки. Технологія VРN є потужним інструментом для забезпечення безпеки та 
приватності в Інтернеті. Використання VРN дозволяє шифрувати дані, пересилати їх через 
захищені тунелі та обмежити доступ провайдера до інформації про діяльність користувача в 
Інтернеті. Також, за допомогою VРN можна отримати доступ до заблокованого контенту та 
ресурсів.

При використанні технології VРN варто звернути увагу на вибір протоколу, оскільки різні 
протоколи забезпечують різну міру безпеки та швидкість передачі даних. Також, важливо 
обрати надійного провайдера УР№, який забезпечує надійну захист вашої інформації та не 
зберігає журналів активності користувачів.

Отже, використання технології VРN може бути корисним для захисту приватності та 
безпеки в Інтернеті, але потребує уважного вибору протоколу та провайдера.

Науковий керівник: підплковник Пантась С.О., старший викладач кафедри 
телекомунікаційних систем та мереж
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НИЗЬКОПРОФІЛЬНА АНТЕНА З КРУГОВОЮ ПОЛЯРИЗАЦІЄЮ

Петренко К.В.
курсант 192 навчальної групи 

кафедра телекомунікаційних систем та мереж

У сучасному світі бездротові технології мають все більш важливе значення, що 
призводить до зростання потреби в ефективних та компактних антенах, тому ця теза є 
актуальною. Одним із способів забезпечення ефективної роботи бездротових пристроїв є 
використання антен з круговою поляризацією, які дозволяють знизити вплив на зв'язок ефекту 
поляризаційного зіставлення.

Основною метою даної роботи заявити переваги використання низькопрофільної антени 
з круговою поляризацією та однією точкою збудження, що допоможе значно зменшити 
габарити антени для застосування в сучасних бездротових системах зв'язку та радіолокації. 
Результати досліджень можуть бути корисними для покращення якості та ефективності 
бездротових пристроїв та систем зв'язку в цілому.

Низькопрофільні антени з круговою поляризацією та однією точкою збудження мають 
кілька переваг порівняно з іншими типами антен.

По-перше, кругова поляризація забезпечує кращу якість сигналу при зміні напрямку руху 
антени або при зміні положення об'єкту, що приймає сигнал.

По-друге, антени з однією точкою збудження мають просту конструкцію, що дозволяє їм 
бути виготовленими в малих розмірах та з використанням дешевих матеріалів.

По-третє, низькопрофільні антени з круговою поляризацією та однією точкою збудження 
можуть мати широку смугу пропускання, що дозволяє їм працювати з багатьма різними типами 
сигналів. Це робить їх особливо корисними для застосувань, де необхідно працювати з 
сигналами різної частоти.

Антени на Рисунку 1 використовують асиметрії для збудженння резонансних частот в 
двох можливих режимах(інтервалах) і досягнути кругової поляризації. Патчі були розділені на 
дві групи: тип А, що подається по центральній лінії і тип В що подається по діагоналі. Всі ці 
антени мають кругову поляризацію.

Рисунок 1. Типи збуджених мікрополоскових антен кругової поляризації
з однією точкою живлення

Наведені вище аргументи повністю виконують вимоги та потреби для використання 
нилькопрофільних антен з круговою поляризацією та однією точкою збудження в безпілотних 
літалних апаратах. Вимоги до антен безпілотних літаючих апаратів:
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а) Аеродинамічний опір. Антени, встановлені на літальні апарати, повинні мати 
мінімально можливий лобовий опір. Кращим рішенням є застосування невиступаючі антен.

б) Розмір і вага. З попередньої вимоги випливає, що зовнішні антени повинні мати 
мінімальні розміри. Антени повинні володіти мінімальною вагою. Зменшення ваги досягається 
не тільки зменшенням розмірів антени, але також використанням полегшених, наприклад 
порожнистих і сітчастих, конструкцій антен і застосуванням для них більш легких матеріалів, 
наприклад алюмінію і його сплавів, а також пінистих діелектриків.

в) Механічні вимоги. Антени літаючих апаратів повинні володіти великою механічною 
міцністю, стійко працювати при дії механічних ударів і витримувати значні перевантаження.

г) Температуростійкість. Антени повинні бути розраховані для надійної роботи в умовах 
високих температур, викликаних аеродинамічним нагрівом літального апарату. Це досягається 
застосуванням в конструкціях антен жаростійких матеріалів. При помірному нагріванні антен 
можуть застосуються діелектрики органічного походження (пластмаси, склотекстоліти). Інший 
спосіб збільшення жаростійкойсті антен полягає в покритті їх захисними матеріалом.

д) Електрична міцність. При зміні висоти і швидкості польоту літального апарату в 
заданих межах в антенах не повинно відбуватися електричного пробою. Електричний пробій 
повітря поблизу антени тим більш ймовірний, чим більше напруга на антені, яка, у свою чергу, 
зростає зі збільшенням потужності випромінювання і добротності антени. Тому потужність 
передавача повинна бути по можливості мінімально необхіднаї для нормальної роботи 
радіолінії.

е) Коефіцієнт корисної дії. Антени ліатльних апаратів повинні володіти по можливості 
великим коефіцієнтом корисної дії. На коефіцієнт корисної дії антени впливає якість 
застосовуваних в її конструкції матеріалів. Тому металеві частини антени повинні мати високу 
провідність, для чого їх іноді покривають тонким шаром добре провідного металу, а 
діелектрики повинні володіти малим кутом втрат і невеликою електричною проникністю.

є) Поляризаційні характеристики. До поляризаційним характеристикам антен літаючих 
апаратів пред'являються вимоги, що випливають з енергетичних міркувань, на необхідность 
забезпечення безперебійної роботи радіолінії при зміні орієнтації літаючого апарату, 
врахування особливостей поширення радіохвиль та інших міркувань.

ж) Фазові характеристики. У багатьох випадках практики фазові характеристики антен 
літальних апаратів не мають значення, так як робота радіоліній в цих випадках залежить від 
інтенсивності сигнала на вході приймача, а не від його фази або частоти (в межах смуги 
пропускання апаратури).

Висновки: отже, низькопрофільні антени з круговою поляризацією та однією точкою 
збудження є корисними для застосувань, де важливі такі параметри, як краща якість сигналу, 
проста конструкція та широка смуга пропускання, тому вони ідеально підходять для 
використання на безпілотних літальних апаратах.

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
1. Банков С.Е. Антени супутникової навігації: аналіз характеристик низькопрофільних антен / 

Збірник наукових праць. Видавництво «Перо», 2014р.
2. Панченко Б.А. Мікрополоскові антени. Видавництво «Радіо і зв’язок», 1986р.
3. Захарьєв Н.Н., Леманський О.О., Турчин В.І. Методи виміру характеристик антен НВЧ. 

Радіозв’язок, 1985р. -368с.

Науковий керівник: працівник ЗСУ Ільїнов М.Д., доцент кафедри телекомунікаційних
систем та мереж, кандидат технічних наук, доцент

71



ХХІ воєнно-наукова конференція курсантів ВІТІ імені Героїв Крут

АНАЛІЗ ГОЛОСОВИХ КОДЕКІВ В ІР-МЕРЕЖАХ

Пінаєва Н.А.
курсант 191 навчальної групи 

кафедри телекомунікаційних систем та мереж

На сьогоднішній час використання ІР-телефонії, принцип якої полягає в передачі голосу та 
відео з однієї точки в іншу через локальні та глобальні мережі, є невід’ємною частиною управління 
військами. Одною з головних переваг ІР-телефонії є низькі ціни на послуги телефонного зв’язку, 
висока ефективність використання існуючих каналів зв’язку, централізоване управління всіма 
голосовими пристроями в мережі та мобільність користувача.

На сьогодні потреби у високоякісній передачі аудіо та відео в режимі реального часу 
через ІР-мережу з мінімальною пропускною спроможність, забезпечує використання кодеків, 
що і визначають актуальність теми досліджень.

Голосові кодеки -  програмні або апаратні засоби, призначені для стиснення і передачі 
аудіо та відео сигналів через ІР-мережу. Голосовий кодек здійснює перетворення аналогового 
сигналу з мікрофона в цифровий формат, стискає його з використанням алгоритмів стиснення 
даних і передає через ІР-мережу, а на прийомі -  декодує в аналоговий сигнал. Було розроблено 
багато типів кодеків УоІР, які відрізняються один від одного якістю звуку, необхідною 
пропускною здатністю, стисненням і доступністю, тому метою дослідження є аналіз якість 
голосових кодеків в ІР-мережах.

Викладка основного матеріалу. Кодеки 0.711, 0.722, 0РИ8 вважаються найбільш 
поширеними в ІР-мережах. Оцінку якості голосових кодеків здійснюють за наступними параметри: 
швидкість передачі або бітрейт (кбіт/с)^  це максимальна швидкість передачі бітів за певну 
одиницю часу в певному каналі ІР-мережі, при використанні того чи іншого голосового кодека; 
частота дискретизації -  визначає кількість вимірів за секунду при перетворенні неперервного 
сигналу в дискретний сигнал; середня експертна оцінка (анг. М08 -  Меап Оріпіоп 8соге) -  це 
шкала, яка використовується для оцінки якості аудіо, голосу та відео дзвінка. Шкала якості 
голосових кодеків відповідно до М08 має діапазон оцінювання від 1 до 5, де 1-погано, а 5- 
відмінно; модуляція -  це процес зміни одного чи кількох параметрів несучого коливання 
відповідно до змін параметрів носія.

Кодек (3.711 використовує імпульсно-кодову модуляцію, стискає 16-бітові відліки у 8- 
бітові за допомогою логарифмічного стиснення. Бітрейт даного кодека становить 64 кбіт/с. 
Оцінка М08-4.1. Переваги кодека 0.711 полягають у тому, що він не вимагає ліцензійних 
зборів і забезпечує високоякісний звук. Однак він потребує значної пропускної здатності та не 
підтримує кілька телефонних дзвінків, а також інші аудіокодеки.

У порівнянні з 0.711 кодек 3.722 має кращу якість звуку та чіткість. Підтримує бітрейти 
64, 56 і 48 кбіт/с. Подібно до 0.711 кодек 0.722 є безкоштовний для використання.

Кодек ОРШ  підтримує частоту дискретизації від 8 кГц до 48 кГц і бітрейт від 6 кбіт/с до 
510 кбіт/с в поєднанні з підтримкою затримання кодування від 2,5 до 60 мс, що забезпечує 
низький рівень затримки телефонних дзвінків.

Висновок. Таким чином, в результаті проведеного кодек 0РИ8, який характеризується 
регульованими бітрейтами та низьким рівнем затримки може вважатися перспективним для 
використання в VоIР-телефонії. Однак, пристрої, що використовуються для організації 
телефонії мають використовувати однаковий набір кодеків, що накладає обмеження на 
використання кодек 0РИ8, оскільки значна частина пристроїв на сьогодні не підтримують 
його. Якщо рекомендації щодо використання кодеків не виконуються, між кодеками 
відбувається перетворення, що створює додаткову затримку сигналу та погіршує його якість.

Більш широкого поширення набув кодек 0.722, який може розглядатися багатьма 
пристроями як найкращий кодек VоIР, оскільки вони мають необхідну пропускну здатність для 
нього.

Науковий керівник: підполковник Погребняк Л.М, .доцент кафедри телекомунікаційних 
систем та мереж, кандидат технічних наук
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АНАЛІЗ МЕТОДІВ МНОЖИННОГО ДОСТУПУ 50

Поліщук К.М.
курсант 191 навчальної групи 

кафедра телекомунікаційних систем та мереж

РБМА (Ргедиепсу Біуізіоп МиШрІе Ассезз), ТБМА (Тіте Біуізіоп МиШрІе Ассезз), 
СБМА (Собе Біуізіоп МиШрІе Ассезз), ОРБМА (ОгШодопаІ Ргедиепсу Біуізіоп МиШрІе Ассезз) 
та КОМА (Коп-ОгШо§опаІ МиШрІе Ассезз)-це всі методи множинного доступу, які 
використовуються в телекомунікації Кожен метод має свої переваги та недоліки.

РБМА (Ргедиепсу Біуізіоп МиШрІе Ассезз)-це аналоговий метод множинного доступу, де 
доступна смуга частот ділиться на менші смуги і кожному користувачеві призначається своя 
унікальна смуга частот. Даний метод підходить для голосового зв’язку та використовується в 
старих стільникових системах. РБМА являється не таким ефективним як наступні методи.

ТБМА (Тіте Біуізіоп МиШрІе Ассезз)-це цифровий метод множинного доступу, де 
доступна смуга частот ділиться на часові інтервали і кожному користувачеві призначається 
свій часовий інтервал. ТБМА є більш ефективним ніж РБМА, оскільки кожен часовий 
інтервал може використовуватися іншим користувачем. Він зазвичай використовується в 
стільникових системах 20  та 30.

СБМА (Собе Біуізіоп МиШрІе Ассезз)-це цифровий метод множинного доступу, де 
кожному користувачеві призначається свій код для розрізнення їхніх сигналів. Даний метод є 
більш безпечним і ефективним ніж РБМА та ТБМА, оскільки кілька користувачів можуть 
використовувати один і той самий діапазон частот і часовий інтервал. Він зазвичай 
використовується в стільникових системах 30  та 40.

ОРБМА (ОгШодопаІ Ргедиепсу Біуізіоп МиШрІе Ассезз)-це цифровий метод множинного 
доступу, де доступна смуга частот ділиться на менші піднесучі і кожному користувачеві 
призначається своя група піднесучих. Даний метод є більш ефективним ніж попередні оскільки 
кілька користувачів можуть спільно використовувати однакові піднесучі. Він зазвичай 
використовується в 40  та 50.

КОМА (Коп-ОгШо§опаІ МиШрІе Ассезз)-це цифровий метод множинного доступу, де 
кілька користувачів можуть спільно використовувати один і той самий частотний діапазон, 
часовий інтервал та піднесучі, накладаючи свої сигнали за допомогою мультиплексування 
домену потужності. Даний метод є більш ефективним ніж СБМА та ОРБМА, оскільки має 
можливість використовувати спільні частоти, більшу кількість користувачів, має більшу 
швидкість передачі даних і більш надійну передачу даних.

Мета роботи: дослідження аналізу методів множинного доступу в мереж 50.
Завдання роботи: розглянути всі методи доступу до інформаційних ресурсів в мережах 

п’ятого покоління.
Об’єкт роботи: методи множинного доступу.
Висновок: Провівши короткий аналіз кожного із методів, ми може зробити висновок, що 

всі методи є досить різноманітними і комплексними. Вибір конкретного методу залежить від 
ситуації, потреб користувача та вимог до бездротової мережі зв’язку і вибір потрібно 
здійснювати на основі аналізу всіх цих факторів.

Науковий курівник: працівник ЗСУ Явіся В.С., доцент кафедри телекомунікаційних
систем та мереж, кандидат технічних наук, доцент

73



ХХІ воєнно-наукова конференція курсантів ВІТІ імені Героїв Крут
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Актуальність теми. Використання псевдовипадкового перестроювання робочої частоти 
в засобах радіозв’язку дозволяє забезпечити стабільний зв'язок, в умовах протидії 
радіоелектронної боротьби , оскільки для того щоб перехопити й обробити інформацію 
необхідно знати алгоритм роботи ППРЧ

Метою дослідження Аналіз ефективності систем радіозв’язку в режимі роботи ППРЧ.
Виклад основного матеріалу. Одним з ефективних методів підвищення 

завадозахищеності систем і засобів радіозв’язку (ЗРЗ) при впливі навмисних завад є 
застосування псевдо випадкового перестроювання робочої частоти (ППРЧ) . У ЗРЗ з ППРЧ 
розширення спектра в межах заданої смуги частот здійснюється за допомогою стрибкоподібної 
зміни частоти сигналу за псевдовипадковим законом, який невідомий постановнику завад.. 
Новітні засоби військового радіозв’язку , особливо від Наггіз (США), Азеїзап (Туречинна), що 
підтримують режим ППРЧ з метою підвищення розвід- і завадозахищеності. Використання 
псевдовипадкової перестройки робочої частоти дозволяє зменшити вплив зовнішніх перешкод 
на радіосигнал. Це досягається тим, що при передачі сигналу частота змінюється, що 
ускладнює можливість перешкоджання сигналу. Методи ППРЧ розділяють на 2 загальні класи:

- швидка псевдовипадкова перебудова робочої частоти (Разі Рге^иепсу Норріпд -  ГРИ);
- повільна псевдовипадкова перебудова робочої частоти (81о^ Р^е^иепсу Норріпд -  8РИ).
При швидкій псевдовипадковій перебудові робочої частоти несуча частота за період

передачі 1 символу змінюється декілька разів. Часова схема роботи РРН наведена на мал. 1.1, 
де сірим кольором позначається сингал бінарного нуля, чорним -  бінарної одиниці.

Період
елементарного

сингнал\-
4

Мал.1.1 Пояснення швидкої перебудови робочої частоти

При повільній ППРЧ частота зміни частотних підканалів меньша, ніж швидкість передачі 
даних у каналі радіозв’язку. На мал. 1.2 наведений приклад
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П ер іо д  п ер едач і д ан и х
п е р іо д у  ел ем ен т а р н о го  сигналу*

Мал. 1.2 Пяснення повільної перебудови робочої частоти

Використовуючи ППРЧ є такий ряд переваг як: Більша безпека: Використання 
псевдовипадкової перестройки робочої частоти дозволяє збільшити час на виявлення всього 
спектра сигналу засобами РЕР противника. Це досягається тим, що при кожній передачі 
сигналу частота змінюється, тому що перехоплювач не може передбачити, яка буде наступна 
частота. Низька імовірність перехоплення: Використання псевдовипадкової перестройки 
робочої частоти зменшує імовірність подавлення корисого сигналу збільшенням рівня 
складності виявлення частоти сигналу. Це може бути корисно у випадках, коли радіосигнал 
містить конфіденційну інформацію, яку необхідно захистити від несанкціонованого доступу.

Хоча використання псевдовипадкової перестройки робочої частоти має кілька переваг, 
воно також має кілька недоліків:

Складність реалізації: Використання псевдовипадкової перестройки робочої частоти 
може потребувати складніших електронних схем, що може збільшити вартість радіозасобів.

Виклик можливих інтерференцій: Якщо два радіосигнали використовують однакову 
псевдовипадкову послідовність, то може виникнути інтерференція, що може привести до 
зниження якості передачі сигналу.

Необхідність синхронізації радіозасобів: При роботі з ППРЧ виникає необхідність 
встановити одинаків час в усіх радіо засобів мережі. Вона викликана тим що передавач 
радіостанції який випромінює сигнал і приймач який приймає сигнал в один момент часу 
мають знаходитись на одній частоті .

Зниження ефективності: Іноді псевдовипадкова перестройка робочої частоти може 
приводити до зниження ефективності радіозасобів,це призводить до зниження швидкості 
передачі даних взалежності від ширини зміни частот.

Зниження точності передачі: Використання псевдовипадкової перестройки робочої 
частоти призводить до втрати точності передачі сигналу, особливо в умовах шуму і перешкод.

Науковий керівник: майор Свечков О.Л., викладач кафедри телекомунікаційних систем
та мереж
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АНАЛІЗ МЕТОДІВ ПІДВИЩЕННЯ СТІЙКОСТІ СИГНАЛУ 
НА ТРОПОСФЕРНИХ ІНТЕРВАЛАХ

Пустовойт В.О.
курсант 193 навчальної групи 

кафедра телекомунікаційних систем та мереж

Актуальність: На сьогоднішній день тропосферний зв'язок є досить складним тому, 
що залежить від багатьох чинників, включаючи вибір модуляції та кодування, вихідної 
потужність, метеорологічних умови, географічного розташування, частоти передачі і багато 
іншого, дослідження методів, що підвищують стійкість сигналу на тропосферних інтервалах, 
може допомогти покращити ефективність та надійність передачі даних.

Метою дослідження є оцінка ефективності та надійності методів передачі сигналу на 
тропосферних інтервалах. .

Виклад основного матеріалу: Стійкість сигналу збільшується зі зменшенням глибини 
завмирань на тропосферних інтервалах. Підвищення стійкості досягається як шляхом 
раціонального вибору трас, так і за допомогою вживання спеціальних заходів.

В тропосферній системі передач існує декілька основних методів підвищення стійкості 
сигналу:

1. Метод просторового рознесення радіосигналів -  дві антени рознесені одна від іншої в 
напрямку, перпендикулярному напрямку на кореспондента. Чим більше величина 
просторового рознесення антен, тим цей ефект яскравіше виражений.

2. Метод частотного рознесення сигналів характеризується передачею одного сигналу 
на різних несучих частотах П й Ї2.

3. Комбінований просторово-поляризаційний метод рознесення -  на передавачі той 
самий радіосигнал із двох виходів надходить по фідерах до рознесених антен, на входах яких 
включені поляризатори хвиль, причому одна антена випромінює сигнал з вертикальною 
поляризацією хвиль, а інша -  з горизонтальною.

4. Комбінований просторово-частотний метод рознесення -  це метод 4-кратного 
рознесення при 2-кратному просторовому й 2-кратному частотному рознесенні. Сигнали, 
отримані на виходах приймачів, додаються.

5. Кутовий рознесений прийом -  при кутовому рознесеному прийомі передавальної та 
приймальної антен формують декілька головних пелюсток, частіше це два пелюстка в 
горизонтальній та вертикальній площині.

6. Територіально-рознесений прийом дає можливість підвищувати стійкість роботи 
тропосферних інтервалах, тобто, використовуючи побудову обхідних шляхів і просторове 
резервування ліній.

Для виділення корисного сигналу з дальнього тропосферного розсіювання необхідно 
використовувати підсилювачі та модемне обладнання для обробки даних.

Модемне обладнання повинно забезпечувати:
1)Автоматичний контроль -  це програмована функція для здійснення автоматичного 

контролю радіочастотної потужності переданого сигналу, який базується на рівнях сигналу 
прийому на віддалених приймачах.

Переваги цієї функції:
- рівень сигналу передачі скорочується до рівня, який мінімізує перешкоди поза 

приймачами під час управління роботою лінії передачі.
- хвильове розподілення може відбуватися на лінії тропосферного зв’язку через рівні 

сигналу прийому, щоб перевищити максимальний вхідний рівень малошумних підсилювачів. 
За таких обставин можуть зазнати пошкоджень, що вплине на лінію зв’язку. Контроль
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потужності передачі автоматично зменшує рівень потужності передавача таким чином, щоб 
на віддалених підтримувався безпечний рівень.

2) Фіксована швидкість/АСМ (Абарі^е Собіпд апб Мобиіаііоп) (адаптивне 
кодування/модуляція) -  радіо може працювати в режимі фіксованої (незмінної) швидкості 
або в режимі АСМ. Режим АСМ автоматично адаптує умови каналу для отримання 
максимальної пропускної здатності передачі даних.

3) Пряме виправлення помилок (РЕС - Ротагй Еггог Согтесііоп) -  радіомодуль здійснює 
функцію РЕС з використанням ^^РС (низької щільності перевірок на парність). ^^РС дає 
вражаюче покращення роботи з невеликою втратою у швидкості обробки даних користувача. 
Ця функція завжди активна.

4) Кодування/стиснення даних -  оператор має можливість застосувати опцію кодування 
даних та стискання даних.

5) Автоматичне регулювання підсилення (АОС - Аиіошайс Оаіп Сопїтої) -  Отриманий 
сигнал тропосферного зв’язку проходить через релеївське завмирання, завдяки чому сила 
отриманого сигналу може коливатися. АОС безперервно відстежує силу отримуваного 
сигналу на кожному каналі рознесеного прийому и налаштовує підсилення приймача, щоб 
досягнути допустимого рівня сигналу на вході демодулятора.

6) Інтерфейси моніторингу та контролю.
Висновок: На основі проведеного аналізу використання комбінованого просторово- 

частотного методу рознесення радіосигналів набув більшого застосування на тропосферних 
інтервалах в сучасній апаратурі завдяки одночасної передачі одразу декількох потоків 
інформації, цифрове додавання сигналів при просторово-частотній обробці нарощується 
миттєвий динамічний діапазон системи зв’язку принципово недосяжний в аналоговій 
техніці, сигнал підсилюються на вході приймачів, це дозволяє підвищити пропускну 
здатність каналу, особливо в умовах дії потужних завад.
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ТЕХНОЛОГІЯ ^’№^М ЯК ПЕРЕДОВИЙ ЕЛЕМЕНТ ТРАНСПОРТНОЇ МЕРЕЖІ

Ратушний В.В.
курсант 191 навчальної групи 

кафедра телекомунікаційних систем та мереж

Сучасна епоха характеризується стрімким процесом інформатизації суспільства. 
Інтенсивний розвиток нових інформаційних технологій стимулював розвиток нових технологій 
транспортних мереж. ^ ^ ^ М  (від англ. ^еп8е ^ауеІепдіЬ Біуізіоп Миіііріехіпд -  щільне 
мультиплексування з розподілом по довжині хвилі) є однією з передових технологій 
транспортування телекомунікаційного трафіку та є важливим елементом транспортної мережі, 
що і визначає актуальність теми. Аналіз особливостей технології ^ ^ ^ М  в транспортній 
мережі є метою роботи.

Основні переваги ^ ^ ^ М  полягають в тому, що вона дозволяє передавати великий обсяг 
даних на великі відстані при мінімальному споживанні енергії. ^ ^ ^ М  забезпечує

високу пропускну здатність мережі, зменшення її вартості та складності, що дає змогу 
будувати мережі між містами та країнами, які потребують високої пропускної здатності при 
мінімальному споживанні енергії. Технологія ^ ^ ^ М  широко використовується в мережах 
телекомунікаційних операторів та великих корпорацій для забезпечення надійного 
транспортування великої кількості даних.

Принцип роботи ^ ^ ^ М  полягає в тому, що різні пристрої приймають різні сигнали 
світла і не змішують їх один з одним. Кожний з сигналів прив'язується до своєї довжини хвиль 
і переводиться в електричний сигнал, який можна передавати по оптичному волокні. Кожен 
сигнал є незалежним від решти сигналів на волокні зв'язку і має свою унікальну довжину 
хвиль, показано на Рис. 1.1

Рис. 1.1 Мультиплексування за довжиною хвилі Рис.1.2 Мультиплексування та
демультипексування потоків

^ ^ ^ М  використовує оптичні фільтри і мультіплексори, які дозволяють комбінувати 
різні хвилі в одному волокні зв'язку. Оптичні фільтри можуть визначати довжину хвиль і 
блокувати ті хвилі, які перекриваються. Даний процес дозволяє виділяти різні хвилі і 
мультіплексувати їх на одному волокні зв'язку, що дозволяє передавати більшу кількість 
інформації, що висвітлено на Рис. 1.2

Висновок. Аналіз технології ^ ^ ^ М  показав, що він є передовим елементом 
транспортної мережі, який дозволяє оптимізувати пропускну здатність, знизити вартість та 
складність мережі. Використання цієї технології дає змогу забезпечити надійне 
транспортування великої кількості даних.

Науковий керівник: підполковник Савчук М.В., старший викладач кафедри
телекомунікаційних систем та мереж
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ВАРІАНТИ ПІДВИЩЕННЯ ЗАВАДОСТІЙКОСТІ 
В РАДІОРЕЛЕЙНИХ ЛІНІЯХ ЗВ’ЯЗКУ

Рогов Д.О.
курсант 192 навчальної групи 

кафедра телекомунікаційних систем і мереж

Актуальність теми. Радіорелейний зв’язок (РРЗ) є важливою складовою у системі 
управління військами, з його допомогою здійснюється прив’язка вузлів зв’язку пунктів 
управління частин та з’єднань до стаціонарної мережі зв’язку, особливо у випадках, коли 
бойова обстановка не дозволяє розгорнути проводові лінії зв’язку. Сучасні радіорелейні станції 
сантиметрового діапазону дозволяють передавати та приймати цифрову інформацію на значні 
відстані шляхом побудови багатоінтервальних магістральних радіорелейних ліній, а також 
обслуговування вторинних мереж. Однак, завади та інтерференції можуть значно погіршувати 
якість зв'язку та знижувати його надійність. Тому підвищення завадостійкості є дуже 
актуальним завданням, особливо в умовах зростаючого обсягу передачі даних та розвитку 
нових технологій зв'язку.

Метою дослідження є розбір та аналіз методів підвищення завадостійкості в 
радіорелейних лініях звя’зку.

В роботі вирішувались наступні задачі:
1. Аналіз наявних методів підвищення завадостійкості в радіорелейних лініях зв’язку.
2. Основні шляхи забезбечення завадстійкості в радіорелейних лініях зв’зку.
Виклад основного матеріалу. Крім переданого сигналу в каналі завжди присутні інші 

випадкові процеси різноманітного походження, які називають завадами. На даний момент, 
більшість завад які впливають на роботу станцій є штучнимим завадами, які створюються 
засобами радіоелектронної боротьби (РЕБ) противника. Наявність завад викликає принципову 
неоднозначність при передачі даних. Завада, що накладається на корисний сигнал, спотворює 
його, тим самим піддаючи руйнації передану інформацію.

Завадостійкості системи передачі залежить від багатьох факторів: виду завади, її 
інтенсивності, виду сигналу, структури приймача, антен, застосованих способів боротьби з 
завадами тощо.

Фактори, що впливають на коефіцієнт впливу на радіоканал у схемі взаємодії системи 
«передавач-приймач» в присутності джерела завади. Відношення потужностей завади та 
сигналу становить:

де: Рпрдс -  потужність передавача корисного радіосигналу; та С[грис -  коефіцієнти 
підсилення антен передавача радіосигналу у напрямку на приймач та приймальної антени у 
напрямку на радіопередавач відповідно; Кс-  відстань траси розповсюдження радіосигналу від 
передавача корисного радіосигналу до приймальної антени; Р ^ .  -  потужність передавача 
завади; 0 ^ .  та -  коефіцієнти підсилення антен передавача завад у напрямку на приймач 
та приймальної антени у напрямку на радіопередавач завад відповідно; К3-  відстань траси 
розповсюдження; < 1 -  коефіцієнт, який враховує різницю поляризації сигналу та завади.

Комплексний показник розвідзахигценості Кр. радіоелектронними засобами (РЕЗ), які 
входять в радіолінію зв’язку залежить від кіль-кості засобів радіозв’язку, енергетичної та 
часової складових коефіцієнтів розвідзахигценості РЕЗ:

К
(1)

( 2 )
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де ш -  кількість РЕЗ в радіолінії; РЕП-  безумовна ймовірність виявлення випромінювання 
РЕЗ; ймовірність отримання необхідних характеристик випромінювання РЕЗ для
здійснення радіоелектронного подавлення (РЕЕІ);

Ймовірність постановки завади на радіолінію зв’язку засобами РЕБ Рп- буде визначатись,
як:

рп X Р„ X Р„

Де: Ррп -  ймовірність співпадання завади засобу РЕЕІ зі смугою пропускання приймачів 
РЕЗ; Рна-  ймовірність наведення антени засобу РЕЕІ на антени РЕЗ з точністю необхідною 
для подавлення їх приймачів; Рпп-  ймовірність того, що завада засобу РЕЕІ потрапить до 
приймачів РЕЗ під час їхньої роботи.

Основні шляхи забезпечення завадостійкості широкосмугових радіорелейних систем є:
1. Вибір діапазону хвиль, у якому дія завад мінімальна (діапазон дециметрових або більш 

коротких хвиль).
2. Покращення енергетики радіорелейних інтервалів, тобто збільшення відношення 

сигнал/завада за рахунок підвищення енергетики сигналу (збільшення потужності передавача), 
що вимагає значних енергетичних або матеріальних витрат, а також ускладнює 
електромагнітну сумісність своїх радіозасобів.

3. Застосування в системах радіорелейного завадостійких принципів просторово-часової 
обробки сигналів:

- застосування корегуючих кодів;
- використання декількох фізично рознесених каналів зв'язку (3...5 каналів), якими 

передається одна й та ж інформація, або на багаторазовій передачі (3...5 разів) однієї і тієї ж 
інформації з одного каналу зв'язку. У першому випадку необхідні істотні матеріальні витрати, а 
в другому значно зменшується пропускна здатність каналу зв'язку (у 3...5 разів).

- використання резервних каналів зв’язку, які дозволяють зменшити вплив завад на 
передачу даних.

4. Функціональні можливості та раціональне використання засобів зв’язку, що включає
себе:

- використання радіосигналів параметри, яких швидко змінюються за псевдовипадковим 
законом.

- зменшення потужності випромінювання РЕЗ та забезпечення зв’язку на мінімально 
необхідних потужностях;

- створення просторового розподілу сигналів за напрямками їх приходу, використання 
антенних систем зі змінними діаграмами направленості.

- зменшення часу випромінювання РЕЗ з метою унеможливлення приймача засобу 
радіоелектронной розвідки (РЕР) проаналізувати сигнал;

Висновки:
Підвищення завадостійкості в радіорелейних лініях зв’язку досягається шляхом 

поєднання факторів, що стосуються енергетичних показників, показників щодо аналізу та 
іммовірності використання ворогом засобів РЕБ, що відповідно впливають на роботу даних 
елементів на інтервалі.

Науковий керівник: підполковник Колодійчук Л.В., старший викладач кафедри 
телекомунікаційних систем та мереж
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АНАЛІЗ ВАРІАНТІВ ВИКОРИСТАННЯ РАДІОСТАНЦІЙ НАКМ8 ДЛЯ 
ПОБУДОВИ А^-НОС-МЕРЕЖ

Рощина С.О.
курсант 192 навчальної групи 

кафедра телекомунікаційних систем та мереж

Актуальність теми. Необхідність ефективного використання Аб-Нос-мереж. Існує 
багато радіозасобів які підтримують Аб-Нос-мережі, одними з таких засобів є радіостанції КР- 
7850М та КР-7800М виробництва корпорації «ЬЗНагтіз» (США).

Мета дослідження. Забезпечення швидкого інформаційного зв'язку між віддаленими 
точками без необхідності у проводових мережах. Проте, перед використанням таких мереж 
необхідно провести аналіз варіантів їх використання, зокрема визначити переваги та 
обмеження, що впливають на ефективність їх функціонування.

Однією з переваг використання радіостанцій Нагтіз для побудови Аб-Нос-мереж є їх 
висока мобільність, що дає змогу легко переміщати радіостанції, тим самим розширюючи 
покриття мережі. Крім того, такі мережі є дуже гнучкими та здатними працювати в різних 
умовах, що дозволяє їх використовувати у багатьох галузях, включаючи військову, екстрену, 
промислову, наукову та інші.

З іншого боку, обмеження використання радіостанцій Наггіз для побудови Аб-Нос-мереж 
полягають у обмеженій пропускній здатності та дальності передачі даних, а також у 
нестабільності сигналу з перешкод. Крім того, для побудови таких мереж потрібно мати 
відповідні знання та навички, що вимагає наявності кваліфікованих фахівців.

Додатковою перевагою використання радіостанцій Наггіз для побудови Аб-Нос-мереж є 
їх низька вартість та легкість налаштування, що дозволяє швидко створювати мережі в разі 
потреби. Крім того, використання таких мереж може бути важливим у ситуаціях, коли існуюча 
інфраструктура зв'язку була пошкоджена або знищена.

Таким чином, аналіз варіантів використання радіостанцій Наггіз для побудови Аб-Нос- 
мереж дозволяє оцінити їх ефективність та потенційні можливості в різних галузях діяльності. 
При цьому важливо враховувати як переваги, так і обмеження використання таких мереж, щоб 
забезпечити їх найбільш ефективне використання.

Режим АМ^2С (Абарїтуе Кеїжогкіпд ^ІбеЬапб ’М ^еїогт); Аб- Нос може передавати як 
данні, так і голос; зі швидкістю передачі даних до 2800/5000 кбіт/с та шириною каналу 
1200/5000 кГц.

У цьому режимі підтримується до 4 стрибків для групового (циркулярного) голосового 
повідомлення (Рис. 1). При здійсненні селективного виклику можливо до 9 АМ^2С стрибків.

Рис. 1 Ретрансляція циркулярного голосового повідомлення
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У режимі АМ^2С забезпечується більша спектральна ефективність (2,8 Мбіт/с у смузі 1,2 
МГц (більше 2 біт/с/Гц) порівняно з 5 Мбіт/с у смузі 5 МГц на фіксованій частоті або 1 Мбіт/с 
у смузі 1 МГц з ППРЧ (1 біт/с/Гц).

Основним недоліком широкосмугових режимів з підтримкою Аб-Нос є зменшення 
дальності зв’язку між сусідніми радіостанціями. За рахунок багатократної ретрансляції можна 
забезпечити і більшу дальність, порівняно з режимами АСКК., РР або ^ ^ , але для цього 
необхідно забезпечити високий рівень зв’язності мережі.

Перспективним напрямком підвищення зв’язності та пропускної спроможності 
радіомереж, а також дальності зв’язку та завадозахищеності є застосування цифрових антенних 
решіток (ЦАР) замість антен з круговою діаграмою спрямованості.

Перевагами режиму АМ^2С є відсутність головної станції в мережі та більша швидкість 
передачі даних.

Висновок. Аналіз варіантів використання радіостанцій Нагтіз для побудови Аб-Нос- 
мереж дає змогу визначити переваги та обмеження їх використання, що дозволяє підготувати 
ефективний план роботи з такими мережами та використовувати їх у різних галузях діяльності. 
Для досягнення максимальної ефективності роботи Аб-Нос-мереж з радіостанцій Н атз 
необхідно враховувати особливості кожного конкретного випадку використання та 
забезпечувати належну настройку та обслуговування обладнання.

Науковий керівник: майор Свечков О.Л., викладач кафедри телекомунікаційних систем 
та мереж
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ДОСЛІДЖЕННЯ ЕНЕРГЕТИЧНИХ ОБЛАСТЕЙ ПРІОРИТЕТНОГО 
ЗАСТОСУВАННЯ МЕТОДІВ ПРОСТОРОВОГО КОДУВАННЯ СИГНАЛІВ

Саламаха Д.І.
курсант 191 навчальної групи 

кафедра телекомунікаційних систем та мереж

В умовах війни з російською федерацією (рф) важливість якісного управління військами 
та зброєю значно зросла. Високий рівень інформаційного забезпечення стає ключовим 
чинником у досягненні стратегічної та оперативно-тактичної переваги над противником. Для 
підвищення ефективності бойового застосування сил та засобів, впливу на хід та результат 
операції потрібна якісна загальна інформованість особового складу. Великі об’єми цифрової 
інформації (голос, відео, фото, розпорядження) повинні передаватись швидко, надійно та без 
спотворень. Однак традиційні методи передачі інформації вичерпали себе ще в минулому 
столітті.

Для забезпечення високих показників інформаційної, а значить і енергетичної (ЕЕ) та 
спектральної ефективності (СЕ) сучасних систем безпроводового зв’язку (СБЗ) базовою та 
найбільш ефективною є технологія багатоелементних антен (МиДірІе Іприї -  МиДірІе Оиіриї, 
МІМО) із її адаптацією до статистичних параметрів каналів та оптимальним вибором 
сигнально-кодових конструкцій (СКК). МІМО є перспективною технологією для розробки 
систем мобільного зв’язку та широкосмугового радіодоступу наступних поколінь.

Технологія МІМО реалізується за допомогою методів просторового кодування сигналів, 
що можуть працювати в режимі рознесення або в режимі мультиплексування. Відомі переваги 
МІМО порівняно з одноантенними системами -  підвищення швидкості або завадостійкості 
передачі інформації -  на жаль, не можуть бути досягнуті одночасно.

Метою дослідження є визначення енергетичних областей пріоритетного застосування 
методів рознесення та мультиплексування сигналів.

Найпростішим та найвідомішим методом рознесення сигналів (передача та обробка двох 
зразків (копій) сигналу) є схема Аламоуті, застосування якої дозволяє отримати енергетичний 
виграш до 25 дБ при хорошій достовірності (ймовірність бітової помилки Рпом < 1 0 5) навіть у 
складній завадовій обстановці (низьке відношення сигнал/шум -  8і§па1-їо-КоІ8Є Каїіо, 8КК). 
Недоліком таких схем ортогонального просторово-часового блочного кодування сигналів 
(ОгїЬодопаІ 8расе-Тіте Віоск Собіпд, О8ТВС) є низька СЕ.

У каналах із високою якістю для забезпечення багатократного підвищення швидкості 
передачі інформації (СЕ) застосовуються методи неортогонального просторово-часового 
блочного кодування (№п-ОгіЬо§опа1 8расе-Тіте Віоск Собіпд, NО8ТВС) (мультиплексування) 
сигналів, також відомого як архітектура V-В^А8Т. МІМО в режимі мультиплексування мають 
ряд недоліків, ключові з яких висока складність приймача та низька ЕЕ.

Встановлено, що МІМО найменшого розміру 2 х 2 із О8ТВС Аламоуті має перевагу за 
показником ЕЕ над NО8ТВС типу V-В^А8Т для значень СЕ до 8 біт/с/Гц та 8КК. до 35 дБ при 
Рпом < 1 0 5. У МІМО 4 х 4 коди О8ТВС поступаються NО8ТВС за показниками ЕЕ.

Висновки. Відомі методи просторового кодування сигналів у МІМО дозволяють 
підвищити СЕ або ЕЕ СБЗ. Вибір методу залежить від вимог достовірності та швидкості 
передачі інформації, а також від завадової обстановки. При низьких 8КК. альтернативи 
методам О8ТВС немає. Разом із тим, ортогональні схеми неспроможні досягнути значень СЕ, 
що доступні NО8ТВС. Виходом є адаптивне перемикання між режимами О8ТВС і NО8ТВС.

Науковий керівник: підполковник Солодовник В.І., доцент кафедри телекомунікаційних
систем та мереж, доктор філософії
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АНАЛІЗ МОЖЛИВОСТЕЙ ТЕХНОЛОГІЇ І ТНІ К М Т  ОУЕК 
С Е ^ М С  КОЕТШС ЕNСАР8^^АТIОN

Свередюк О.І.
курсант 191 навчальної групи 

кафедра телекомунікаційних систем та мереж

В умовах сьогодення, коли існує необхідність створення захищених з’єднань між логічно 
поєднаними сегментами однієї мережі з метою безпечної передачі даних через мережу Інтернет 
актуальним є завдання аналізу можливостей технологій, які здатні це реалізувати.

Вибір технології, яка здатна реалізувати ті чи інші вимоги в перш за все пов'язаний з 
апаратно-програмними обмеженнями та можливостями кінцевих пристроїв сегментів мережі, 
що потрібно поєднати. Так наприклад, параметр ТТЬ (Тіте-їо-Ь^е) в телекомунікаційних 
протоколах є обмеженням, він може вплинути на час життя пакетів даних та ефективність їх 
передачі.

Одним з обмежень може бути зниження швидкості передачі даних в залежності від 
значення ТТЬ. Якщо ТТЬ великий, то пакети можуть проходити через занадто багато 
маршрутизаторів, що збільшує час передачі та може призвести до затримок в мережі. Крім 
того, можуть виникати проблеми з втратою пакетів даних, якщо ТТЬ занадто малий. Це може 
призвести до втрати важливої інформації та до некоректної роботи мережі.

Також, параметр ТТЬ може бути обмеженням для масштабування мережі. У випадку, 
якщо мережа збільшується, то можуть знадобитися більші значення ТТЬ для забезпечення 
ефективної передачі даних між усіма її сегментами.

Виробники телекомунікаційних пристроїв можуть встановлювати по замовченню різне 
значення параметру ТТЬ для різних протоколів, таких як: ТСР та ЦОР.

У випадку, коли користувач не має можливості змінювати значення параметру ТТЬ 
кінцевого пристрою -  необхідно обирати технологію, яка ефективно (без втрат) реалізує 
передачу пакетів протоколів як ТСР, так і ЦОР.

Саме ЕїТетеї оуег ОКЕ, як тунель канального рівня (Ь2) моделі 081, що знаходиться 
поверх мережевого рівня (Ь3) дозволяє передавати дані лише на рівні Еїйетеї-кадрів. Таким 
чином, ЕїТетеї ОVе̂  ОКЕ дозволяє створити прозоре мережеве середовище, що емулює пряме 
Еїйегпеї-з’єднання між мережами, як в ЬАК. В такій мережі для передачі даних з 
використанням протоколів ТСР та ЦОР значення параметру ТТЬ може бути мінімальним, 
тобто 1.

Крім того, технологія ЕїТетеї ОVе̂  ОКЕ має ряд переваг, які безпосередньо пов’язані з її 
можливостями, порівняно з іншими технологіями тунелювання:

- дозволяє передавати будь-який Еїйетеї-трафік. Технології, такі як ІР8ес та РРТР, 
обмежені на рівні протоколу, тобто вони можуть тунелювати тільки певні типи трафіку;

- Еїйетеї ОVе̂  ОКЕ дуже простий у налаштуванні та використанні. Для його 
налаштування потрібно всього лише декілька кроків, що робить його ідеальним для швидкого 
використання в мережах;

- забезпечує передачу великої кількості ЕїйегпеІ-трафіку через один тунель. Як результат 
це зменшує кількість тунелів, які використовуються в мережі, що дозволяє спростити її 
топологію та покращити продуктивність;

- можливості: Еїйетеї ОVе̂  ОКЕ дозволяє використовувати будь-які протоколи 
маршрутизації, що дозволяє налаштувати складні топології мережі та забезпечити надійне 
тунелювання трафіку.

Таким чином, застосування технології Еїйетеї ОVе̂  ОКЕ залишається актуальною при 
проектуванні та експлуатації сучасних мереж і дозволяє вирішити завдання пов’язані з 
використанням в них кінцевих пристроїв Ь2 рівня моделі 081.

Науковий керівник: підполковник Зарубенко А.О., заступник начальника кафедри 
телекомунікаційних систем та мереж, доктор філософії

84



ХХІ воєнно-наукова конференція курсантів ВІТІ імені Героїв Крут

АНАЛІЗ МЕТОДІВ ФОРМУВАННЯ СИГНАЛУ З ПСЕВДОВИПАДКОВИМ 
ПЕРЕСТРОЮВАННЯМ РОБОЧОЇ ЧАСТОТИ У 8ВН-РАДЮСТАНЦІЙ

Семенюк А.С.
курсант 193 навчальної групи 

кафедра телекомунікаційних систем та мереж

В умовах сьогодення, будь-яка радіомережа військового призначення повинна 
задовольняти вимоги щодо: надійності, розвід- і завадозахищеності.

В зв’язку з цим актуальним є аналіз існуючих методів формування сигналу з 
псевдовипадковим перестроюванням робочої частоти (ННРЧ). Метою дослідження є 
визначення переваг і недоліків в різних підходах до збільшення спектральної ефективності 
передачі сигналів, а також пошук нових способів щодо підвищення завадозахищеності систем 
радіозв’язку.

Аналіз показав, що методи формування сигналу з ННРЧ у 8^К-радіостанціях можуть 
бути класифіковані за декількома ознаками. Основними з них є:

1. Тип псевдовипадкового перестроювання робочої частоти:
- перестроювання з використанням псевдовипадкового шуму (ЬР8К-генератори);
- перестроювання з використанням псевдовипадкової послідовності (Вагкег- 

послідовності або ОоМ-послідовності);
- перестроювання з використанням кодів Двійкової послідовності.
2. Спосіб реалізації псевдовипадкового перестроювання робочої частоти:
- апаратна реалізація, яка зазвичай використовує спеціальні генератори 

псевдовипадкових послідовностей або інші пристрої, що забезпечують перестроювання 
робочої частоти;

- програмна реалізація, яка може використовувати математичні алгоритми для генерації 
псевдовипадкових послідовностей;

3. Тип сигналу, для якого застосовується перестроювання:
- сигнали з фіксованою робочою частотою, які можуть бути перестроєні з метою зміни 

їхньої частоти.
- широкосмугові сигнали, які мають різну робочу частоту в різних частинах смуги 

частот. У таких випадках можуть використовуватися спеціальні алгоритми перестроювання для 
забезпечення неперервного покриття всієї смуги.
Існує декілька методів формування сигналу з ННРЧ, які використовуються в радіомережах 
військового призначення:

1. Ргедиепсу Норріпд 8ргеаб 8ресїхиш (РН88) -  цей метод включає перестроювання 
робочої частоти на основі псевдовипадкової послідовності з фіксованим кроком. Цей метод 
використовується для забезпечення зменшення впливу інтерференції на радіосигнал.

2. Бігесї 8едиепсе 8ргеаб 8ресїгиш (Б888) -  цей метод включає додавання 
псевдовипадкової послідовності до передаваного сигналу, з метою збільшення ширини смуги 
частот. Цей метод використовується в багатьох системах радіозв’язку, включаючи ^Уі-Рі та 
ВіиеїооїЬ.

3. Тіте Норріпд 8ргеаб 8ресїхит (ТН88) -  цей метод включає випадкове 
перестроювання часової послідовності передачі сигналу на кожному кроці. Метод 
використовується для забезпечення більш високої надійності передачі в умовах шумів та 
інтерференції.

Отже, методи формування сигналу з ННРЧ мають свої переваги та недоліки, тому вибір 
методу буде залежати від завдання та призначення 8БК-радіостанції.

Науковий керівник: підполковник Зарубенко А.О., заступник начальника кафедри 
телекомунікаційних систем та мереж, доктор філософії
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ВИКОРИСТАННЯ ТЕХНОЛОГІЇ МРЬ8 ДЛЯ ПОБУДОВИ КАНАЛІВ VРN

Скриннікова Д.Ю.
курсант 192 навчальної групи 

кафедра телекомунікаційних систем та мереж

У сучасному світі, де дистанційна робота та робота з віддаленими даними стають все 
більш популярними, захист даних користувачів є надзвичайно важливим. Віртуальні приватні 
мережі (У Р ^  є найбільш ефективним засобом забезпечення безпеки та захисту приватної 
інформації користувачів від зловмисників.

Технологія МР^8 (МиІІіргоїосоІ ^аЬе1 8шІсЬт§) - це стандарт, який використовується 
для побудови мереж, що забезпечують високу швидкість передачі даних та якість 
обслуговування. МР^8 може бути використаний для побудови каналів У Р ^

МР^8 забезпечує зручний та ефективний механізм роутингу, який базується на 
маркуванні пакетів даних. Це означає, що маршрутизатори, що працюють з МР^8, можуть 
швидко та ефективно пересилати пакети даних без необхідності проведення повної 
маршрутизації на кожному кроці.

Для побудови VРN з використанням МР^8, мережі VРN можуть бути створені на основі 
віртуальних приватних мереж (УКР). Кожна УКР може мати свій власний ряд ІР-адрес, який не 
конфліктує з ІР-адресами інших УКР. Це дозволяє забезпечити повну ізоляцію між різними 
мережами VРN та збереження безпеки даних користувачів.

Побудова VРN з використанням МР^8 також дозволяє знизити накладні витрати на 
мережу, оскільки МР^8 може забезпечити більш ефективне використання пропускної здатності 
та зменшити кількість пакетів даних, які пересилаються по мережі.

Завдяки вищезгаданим перевагам, технологія МР^8 для побудови каналів VРN стає все 
більш популярною серед бізнесів та організацій, які мають потребу у захисті своєї приватної 
інформації.

За допомогою технології МР^8 створюється віртуальний шлях між вузлами мережі, що 
забезпечує безпеку передачі даних і дозволяє обмежувати доступ до цих даних лише для 
авторизованих користувачів.

Для побудови каналів VРN з використанням МР^8 необхідно налаштувати мережу, щоб 
кожен вузол мав унікальний ідентифікатор. Далі необхідно визначити шлях, по якому будуть 
передаватися дані між вузлами, та встановити тунелі між ними.

Кожен тунель містить в собі мітку (ІаЬеІ), яка використовується для ідентифікації шляху, 
яким передаються дані між вузлами мережі. Мітка використовується на кожному вузлі, щоб 
визначити, куди потрібно передати пакет даних.

При використанні технології МР^8 для побудови каналів VРN можна застосовувати різні 
методики маршрутизації, які дозволяють забезпечити ефективне керування трафіком та 
використання ресурсів мережі.

Один з популярних методів маршрутизації в МР^8 - це ^^Р  (ЬаЬеІ ^І8^ і̂Ьи і̂оп РгоїосоІ), 
який дозволяє автоматично розподіляти мітки між вузлами мережі. Крім того, можна 
застосовувати інші методики маршрутизації, такі як К8УР-ТЕ (Кезоигсе Кезегуаїіоп Ргоїосоі - 
ТгаШс Епдіпеегіпд), які дозволяють використовувати різні маршрути залежно від трафіку в 
мережі.

Отже, технологія МР^8 може бути використана для побудови мереж У Р ^  що 
забезпечують безпеку та захист приватної інформації користувачів від зловмисників. МР^8 
забезпечує ефективний механізм роутингу та може забезпечити якість обслуговування для 
мережі У Р ^  Побудова VРN з використанням МР^8 також дозволяє знизити накладні витрати 
на мережу та забезпечити ефективне використання пропускної здатності.

Науковий керівник: підполковник Савчук М.В., старший викладач кафедри
телекомунікаційних систем та мереж
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АНАЛІЗ МОЖЛИВОСТІ ВИКОРИСТАННЯ МЕРЕЖ 50  
В ТАКТИЧНІЙ ЛАНЦІ УПРАВЛІННЯ

Сливка В.В.
курсант 191 навчальної групи 

кафедра телекомунікаційних систем та мереж

Актуальність теми: В сучасному світі де кожний елемент телекомунікаційної складової 
переходить на новий стандарт 50. Я вирішив провести аналіз можливості використання 50 в 
тактичній ланці управління для передачі великого обсягу даних у режимі реального часу та 
покращення комунікаційного зв’язку між елементами тактичної системи.

Мета дослідження: Мета моєї роботи дослідити всі недоліки та переваги які мережі 
нового покоління 50, і можливість її інтегрування в сучасне телекомунікаційне обладнання яке 
використовується в тактичній ланці управління військами. Однією з ключових переваг мережі 
нового покоління є висока швидкість передачі даних до 1 Гб/с. Це дозволяє передавати 
великий обсяг даних, таких як відеопотоки, високоякісні зображення та дані з датчиків у 
режимі реального часу. Це може бути корисно для тактичної ланки управління, де швидка 
передача і обробка інформації є критичними факторами для прийняття рішень.

Також аналіз можливостей використання мережі 50 у тактичній ланці управління 
військами передбачає дослідження різних аспектів, зокрема:

Покращення зв'язку: Мережі 50 можуть забезпечити високу швидкість передачі даних, 
низьку затримку та підвищену надійність зв'язку. Це може допомогти у розв’язанні проблем 
зв’язку, з якими стикаються військові підрозділи під час бойових дій, та дозволить командирам 
на пунктах управління точніше відслідковувати розташування підрозділів та забезпечити 
швидкий та ефективний обмін інформацією між підлеглими підрозділами.

Захист безпеки: Мережі 50 можуть бути захищені за допомогою різноманітних 
протоколів безпеки, таких як шифрування даних та автентифікація. Це може забезпечити 
безпеку передачі важливої військової інформації та зменшити ризик витоку інформації.

Покращення мобільності: Мережі 50 можуть підтримувати велику кількість підключених 
пристроїв і забезпечувати швидкий і стабільний доступ до інформації для різних сторін.

Висновки:
1. Підвищення швидкості передачі даних дозволяє швидко отримувати та передавати 

інформацію в режимі реального часу, що забезпечує ефективність та швидкість прийняття 
рішень у тактичній ланці управління.

2. Можливість підключення більшої кількості пристроїв на одиницю площі дозволяє 
збільшити кількість засобів спостереження та зв’язку, що є місцем для ефективної координації 
військових операцій.

3. Низький час відгуку дозволяє використовувати 50 для розвитку автономних систем та 
робіт, які можуть бути використані в тактичній ланці управління.

4.Застосування технології 50 дозволяє створити безпечні та захищені мережевий зв'язок, 
що є основною для передачі конфіденційної інформації та захисту від кібератак.

5.Нові можливості використання штучного інтелекту та аналізу даних на базі 50 
дозволяють створити більш ефективні та точні системи контролю та прогнозування розвитку 
статистики на полі бою.

Науковий керівник: працівник ЗСУЯвіся В.С., доцент кафедри телекомунікаційних систем 
та мереж, кандидат технічних наук, доцент
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АНАЛІЗ МОЖЛИВОСТЕЙ ТЕХНОЛОГІЇ ^¥МАМIС МЦЬТІРОШТ VРN

Сокурашвілі М.Г.
курсант 191 навчальної групи 

кафедра телекомунікаційних систем та мереж

На сьогодні, будь-яка інформаційно-телекомунікаційна мережа повинна відповідати 
певним вимогам, а саме: надійності, пропускній здатності, безпеці, сумісності, мобільності та 
масштабованості (гнучкості).

В зв’язку з цим актуальним є аналіз технологій, які спроможні забезпечити виконання 
зазначених вимог та можуть бути використанні в ІТ-мережах, які включають в себе системи і 
комплекси військового призначення. При чому інформація в цих мережах повинна 
передаватися у різних форматах, від текстів та голосу до відео та зображень.

Однією з таких технологій є ^упатіс МиШротІ VРN (рМУР№).
Бупатіс Миіііроіпі УРК -  це технологія УР№, яка може забезпечувати з’єднання між 

багатьма вузлами ІТ-мережі, забезпечувати управління ними без налаштування окремого У Р ^  
з’єднання. Крім того ^МVРN забезпечує безпеку трафіку, шляхом шифрування даних, високу 
пропускну здатність мережі, скорочує час налаштування та підтримки У Р ^  підтримує різні 
протоколи маршрутизації, що дозволяє використовувати його в різноманітних мережевих 
середовищах.

Нижче перераховані деякі з можливостей ^МVРN, які є важливими для функціонування 
ІТ-мереж:

1. Дозволяє здійснити створення мережі, яка забезпечує У Р ^ з ’єднання між багатьма 
вузлами ІТ-мережі. Це надає можливість більш ефективного управління самою мережею, а 
також зменшує кількість ручних налаштувань.

2. Реалізує динамічне визначення трафіку в ІТ-мережі. Технологія ^МVРN передбачає 
динамічне визначення шляхів маршрутизації трафіку, що оптимізує використання пропускної 
здатності мережі та забезпечує надійність У Р ^ з ’єднання.

3. Безпека. ^МVРN забезпечує безпеку трафіку шляхом застосування шифрування та 
автентифікації в тому числі і при проходжені трафіку через мережу Інтернет.

4. Масштабованість. ^МVРN може об’єднувати багато вузлів в одну мережу та дозволяє 
здійснювати (змінювати) налаштовування цих підключень. За таких умов мережа набуває 
спроможності до розширення та модернізації відповідно до зміни потреб (обстановки). Це 
знижує навантаження на мережу та спрощує управління нею.

5. Швидкість налаштування. ^МVРN дозволяє швидко налаштовувати У Р ^ з ’єднання 
між віддаленими вузлами ІТ-мережі.

6. Надійність. Завдяки маршрутизації трафіку по кільком маршрутам, ^МVРN дозволяє 
підтримувати доступ до мережі в разі відмови одного з вузлів.

Враховуючи вищезазначені можливості, можливо зробити висновок, що система зв’язку 
військового призначення, в якій буде використовуватися технологія БМУРК забезпечить 
виконання наступних вимог до системи зв’язку:

- пропускну здатність;
- стійкість;
- мобільність;
- безпеку;
- функціональну сумісність.
Таким чином, технологія ^МVРN може бути використана у військовій сфері для 

забезпечення зв’язку між різними підрозділами, які можуть бути розташовані на значній 
відстані один від одного.

Науковий керівник: підполковник Зарубенко А.О., заступник начальника кафедри 
телекомунікаційних систем та мереж, доктор філософії
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МЕТОДИ КОМПАКТНОГО ПРЕДСТАВЛЕННЯ ДИНАМІЧНИХ 
ВІДЕОДАНИХ ТА ЇХ МОЖЛИВОСТІ

Солом ’яний М.С.
курсант 193 навчальної групи 

кафедра телекомунікаційних систем та мереж

Метою дослідження є аналіз існуючих методів компактного представлення динамічних 
відеоданих що дозволяють зменшити розмір файлів, поліпшити швидкість передачі та 
економити ресурси для забезпечення ефективної обробки відеоданих.

Одним з методів компактного представлення динамічних відеоданих є метод головних 
компонентів (РСА). В цьому методі використовується лінійне перетворення, яке 
використовується для зменшення розміру даних, при цьому зберігаючи найважливіші аспекти 
даних. Цей метод може бути використаний для стиснення відеоданих без значної втрати якості.

Переваги
1. Зменшення розмірності даних: РСА дозволяє зменшити кількість розмірів даних, 

зберігаючи при цьому значиму інформацію. Це допомагає зменшити обсяг відеоданих та 
витрати на їх зберігання та передавання.

2. Відсутність кореляції: РСА може використовуватися для зменшення кореляції між 
різними змінними у відеоданих.

3. Використання у багатьох областях: РСА застосовується у багатьох областях, таких як 
комп'ютерне зору, обробка сигналів, фінанси, тощо.

Недоліки
1. Втрата інформації: при зменшенні розмірності даних в РСА може відбуватися втрата 

значної частини інформації, що може погіршити якість відеоданих.
2. Вимоги до обчислювальних ресурсів: РСА може вимагати значних обчислювальних 

ресурсів та часу, що може бути проблемою при роботі з великими масивами відеоданих.
3. Залежність від вибірки: РСА є залежним від вибірки, тобто результати методу 

можуть змінюватися в залежності від того, які саме дані були використані для його 
застосування.

Інший метод, який використовується для компактного представлення динамічних 
відеоданих - це метод зведення розмірності міжкадрових залежностей ^М О ). Цей метод 
розбиває відеодані на кадри і використовує лінійну апроксимацію, щоб знайти найважливіші 
залежності між кадрами. З цим методом відеодані можуть бути стиснені ще більше, при цьому 
зберігаючи більше інформації про динаміку відеосцени.

Переваги
1. Збереження інформації: ^М ^  дозволяє зберегти відносно велику кількість інформації 

про відеодані в порівнянні зі звичайними методами зведення розмірності.
2. Використання у реальному часі: ^ М ^  може бути використаний у реальному часі для 

зведення розмірності відеоданих.
3. Незалежність від вибірки: ^ М ^  є незалежним від вибірки методом, тобто результати 

методу не залежать від того, які саме дані були використані для його застосування.
Недоліки:
1. Вимоги до обчислювальних ресурсів: ^М ^  може вимагати значних обчислювальних 

ресурсів та часу, що може бути проблемою при роботі з великими масивами відеоданих.
2. Нестійкість до шуму: ^М ^  може бути нестійким до шуму та артефактів, які можуть 

з'являтися у відеоданих.
3. Втрата локальної інформації: ^ М ^  може призводити до втрати локальної інформації 

про відеодані, що може впливати на якість обробки даних.
Висновки. Отже, можна зробити висновок що, методи компактного представлення 

динамічних відеоданих мають велике значення у поліпшенні передачі та ефективній обробці 
відеоданих. Для досягнення оптимальних результатів можна використовувати різні методи
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компактного представлення відеоданих. Методи компактного представлення динамічних 
відеоданих мають значний потенціал у багатьох областях, таких як відеоспостереження, 
медицина, робототехніка, тощо. Вони дозволяють зменшити обсяг відеоданих, зменшити 
витрати на їх зберігання та передавання, а також забезпечити можливість роботи з відеоданими 
у реальному часі. Однак, варто звернути увагу на недоліки методів компактного 
представлення, такі як можлива втрата важливої інформації, вимога до значних 
обчислювальних ресурсів та часу, складність відновлення вихідних відеоданих.

Таким чином, при застосуванні методів компактного представлення динамічних 
відеоданих важливо враховувати конкретні потреби та особливості задачі, а також забезпечити 
оптимальний баланс між ефективністю, точністю та витратами.

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
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АНАЛІЗ СПОСОБІВ АВТОМАТИЗАЦІЇ 
ЕНЕРГЕТИЧНИХ РОЗРАХУНКІВ РАДІОЛІНІЙ

Сумароков М.Ю.
курсант 193 навчальної групи 

кафедра телекомунікаційних систем та мереж

Актуальність. В бойових частинах і підрозділах Збройних Сил України, які виконують 
завдання із забезпечення зв’язку, обмін інформацією здійснюється з використанням сучасних 
радіорелейних засобів зв’язку.

Радіорелейний зв'язок залишається незамінним в своїх областях застосування, пов'язаних 
або з неможливістю використання інших систем зв'язку, або недоцільністю з економічних 
причин. Типовими завданнями, які розв'язуються за допомогою цього виду зв'язку, є 
організація прив’язки вузлів зв’язку пунктів управління частин та з’єднань до стаціонарної 
мережі зв’язку, особливо у випадках, коли бойова обстановка не дозволяє розгорнути 
проводові лінії зв’язку, як один з найефективніших засобів у питаннях невисокої вартості і 
швидкості розгортання.

Метою дослідження є аналіз способів автоматизації енергетичних розрахунків 
радіоліній, та виявлення можливостей для покращення якості та точності розрахунків.

Виклад основного матеріалу. Радіорелейну прив’язку розглянуто як один радіорелейний 
інтервал, де одна РРС розгорнута в районі розміщення стаціонарного інформаційно- 
телекомунікаційного вузла (ІТВ), а друга -  в районі польового ВЗ. Можливість зміни місця 
розгортання РРС складає близько 2 -  4 км, оскільки на території ПУ заборонено розміщувати 
засоби радіоелектронного випромінювання. Точність результатів розрахунків РРЛП з 
використанням запропонованого програмного забезпечення досягається шляхом використання 
математичного апарату, наведеного в Рекомендаціях МСЕ-К Р.530-16, МСЕ-К Р.526, МСЕ-К 
Р.527, МСЕ-К Р.836, МСЕ-К Р.837, МСЕ-К Р.1546-2.

Проектування радіорелейного інтервалу (РРІ) проводиться за допомогою спеціального 
програмного забезпечення Аіоіі, методом введення необхідних координат розгортання 
радіорелейних станцій та визначення висот і перешкод на інтервалі.

На відміну від запропонованих програмних ресурсів, таких як Ооо§1е Еагїй Рго 
(ййр8://^^^.§оо§1е.сош/іпї1/ги/еагІй/уег8Іоп8/еагІй-рго), Аіг Ьіпк (кйр8://1іпк.иі.сош), 'МІРІ
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Френель (ййр8://р1ау.§оо§1е.сот), які не враховують технічні параметри радіорелейних станцій 
та ставлять під сумнів визначення типу РРІ, програмне забезпечення Аіоіі дозволяє якісніше 
виконати аналіз РРІ та його придатність.

У цьому ПЗ закладено практично всі основні моделі поширення радіохвиль з можливістю 
їхньої корекції. Бази даних містять параметри стандартних типів антени, включаючи їх 
діаграми направленості, можливість управління нахилом, розрахунок втрат у фідері антени. 
Гнучка система підключення цифрових карт місцевості ^ТМ ), що забезпечує імпорт даних із 
загальнодоступних оп-1іпе карт, Ехсеї файлів і експорт даних у яких, наприклад, 0оо§1е Еагїй. 
Розрахунки радіо покриття, які включають обчислення рівня сигналу, визначення зон 
перекриття, аналіз зони, що обслуговується, покриття за рівнем сигнал/шум, пропускна 
здатність, порівняння передбачень та відображення порівняння на ^ТМ, облік рухливості 
мобільних терміналів, порівняння результатів розрахунків з математичних моделей на основі 
гістограм та кумулятивних функцій розподілу.

Програмний засіб Аіо11 пропонує можливості для розрахування прогнозів радіопокриття з 
врахуванням впливу реальних мережевих даних впродовж усього процесу планування. Дані 
мережі доповнюють реальну інформацію щодо прогнозів, що дозволяє покращити 
моделювання розвитку трафіку, ідентифікацію гарячих точок, та забезпечити керування 
процесом планування та оптимізації АРР та АСР.

Алгоритм автоматичного планування частоти АРР (Аиїотайс Рге^иепсу Р1аппіпд), 
дозволяє автоматично планувати та розподіляти параметри мереж, такі як частоти та коди 
станцій РСІ, щоб мінімізувати завади від сусідніх 38 станцій. Підтримувані технології 
алгоритмом АРР: 50, ^ТЕ/^ТЕ-А, Ш ІоТ, 0 8 М /0 Р К 8 ^ 0 Е , №ІМАХ і №і-Рі. Програмний 
засіб Рогек Аїо11 надає операторам потужне та гнучке середовище для проєктування та 
оптимізації мереж радіодоступу. Аїо11 підтримує широкий спектр сценаріїв реалізації мережі, з 
використанням радіо обладнання від різних виробників.

Аиїотайс КеідйЬог Аііосаїіоп -  це алгоритм автоматичного розрахунку та впливу для 
кожної окремої станції в мережі. Це особливо важливо для моделювання мереж 20  і 30, 
оскільки сусіди повинні прописуватися вручну для кожної базової станції окремо. В мережі 40  
працює алгоритм АКР. (Аиїотайс №і§РЬог Ке1айоп), він дозволяє системі автоматично 
налаштовувати сусідів, а також додавати нових сусідів за допомогою запитів від термінального 
обладнання ЦЕ.

Висновок. Для ефективного розрахунку енергетичних параметрів радіоліній можуть 
використовуватися різні методи та інструменти автоматизації. Кожен з методів має свої 
особливості, але загалом вони дозволяють отримувати точні результати при розрахунку 
енергетичних параметрів радіоліній.

Для ефективного розрахунку покриття необхідно відстежувати його достовірність за 
допомогою окремих програм і вносити корегуючі дії для забезпечення оптимальних 
показників. Вибір конкретного методу та інструменту для автоматизації енергетичних 
розрахунків радіоліній залежить від конкретних умов та завдань, використання сучасних 
програмних засобів та методів автоматизації дозволяє значно підвищити ефективність 
розрахунків та забезпечити їхню високу точність.
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МОЖЛИВОСТІ ВИКОРИСТАННЯ ТЕХНОЛОГІЙ СІМЕЙСТВА X^8^ ДЛЯ 
ЗАБЕЗПЕЧЕННЯ ДОСТУПУ ДО МЕРЕЖЕВИХ РЕСУРСІВ ІНФОРМАЦІЙНО-

ТЕЛЕКОМУНІКАЦІЙНОГО ВУЗЛА

Татарчук С.С.
курсант 191 навчальної групи 

кафедра телекомунікаційних систем та мереж

Актуальність теми: Актуальність теми полягає в необхідності вибору оптимального 
варіанту технології x^8^ для підвищення ефективності доступу до мережевих ресурсів 
інформаційно-телекомунікаційного вузла з урахуванням технічних та економічних параметрів 
мережі. Отримані результати можуть бути корисними для розробки стратегії розвитку мережі 
та підвищення ефективності використання наявних ресурсів.

Мета дослідження: Метою даного дослідження є дослідження можливостей 
використання технологій сімейства x^8^  для забезпечення доступу до мережевих ресурсів 
інформаційно-телекомунікаційного вузла та визначення оптимального варіанту використання 
цих технологій з урахуванням технічних та економічних параметрів мережі. Конкретно, 
дослідження має на меті вивчити особливості різних видів x^8^  технологій, їхні технічні 
характеристики та можливості використання для забезпечення доступу до мережевих ресурсів. 
Також метою дослідження є визначення економічної доцільності використання x^8^ 
технологій, порівняння їх з іншими можливими варіантами доступу до мережевих ресурсів, 
такими як оптоволоконний кабель або радіомодеми, та визначення найбільш оптимального 
варіанту з урахуванням технічних та економічних параметрів мережі. Результатом дослідження 
має бути рекомендація щодо використання технологій x^8^  для забезпечення доступу до 
мережевих ресурсів інформаційно-телекомунікаційного вузла з урахуванням їхньої 
ефективності та доцільності.

Висновки: У підсумку дослідження можна зробити висновок, що технології сімейства 
x^8^  є ефективним і доступним рішенням для забезпечення доступу до мережевих ресурсів 
інформаційно-телекомунікаційного вузла. Використання відповідного варіанту x^8^, в 
залежності від технічних та економічних параметрів мережі, дозволить отримати найбільш 
оптимальний варіант з точки зору продуктивності та вартості витрат на обладнання. Таким 
чином, використання технологій x^8^  може бути рекомендовано як ефективний інструмент 
для побудови мережі доступу до мережевих ресурсів інформаційно-телекомунікаційного вузла 
з урахуванням технічних та економічних параметрів.
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МАНІПУЛЯЦІЇ СИГНАЛІВ У СУЧАСНИХ СИСТЕМАХ ЗВ’ЯЗКУ
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Н а  т е п е р і ш н і й  ч а с  ш в и д к і с т ь  п е р е д а ч і  д а н и х  т а  д о с т у п  д о  р е с у р с у  с т а л и  н е о б х і д н і с т ю ,  

т о м у  р о з в и т о к  т е х н о л о г і й  у  с ф е р і  з в ’ я з к у  с т а в  о с о б л и в о  а к т у а л ь н и м .  Д л я  п і д т р и м к и  с у ч а с н и х  

о б ’ є м н и х  і н ф о р м а ц і й н и х  з а с т о с у н к і в  т а  м у л ь т и м е д і й н и х  п о с л у г  н е о б х і д н о  н а б л и ж а т и  

і н ф о р м а ц і й н у  е ф е к т и в н і с т ь  с и с т е м  з в ’ я з к у  п р а к т и ч н о  д о  т е о р е т и ч н и х  м е ж .  Т р а д и ц і й н і  м е т о д и  

п е р е д а ч і  і н ф о р м а ц і ї  в и ч е р п а л и  с е б е  в н а с л і д о к  о б м е ж е н о с т і  ч а с т о т н о - п р о с т о р о в о - е н е р г е т и ч н и х  

р е с у р с і в .  О с о б л и в о  с к л а д н о  р е а л і з у в а т и  д о с т о в і р н и й  п р и й о м  п о в і д о м л е н ь  у  з а ш у м л е н о м у  

р а д і о к а н а л і .  О д н і є ю  з  н а й б і л ь ш  п е р с п е к т и в н и х  т е х н о л о г і й ,  щ о  з ’ я в и л а с я  в  о с т а н н є  д е с я т и л і т т я ,  

є  к о н ц е п ц і я  і н д е к с н о ї  м о д у л я ц і ї  ( І п б е х  М о б и і а ї і о п ,  І М )  с и г н а л і в .

Метою дослідження є  а н а л і з  м е т о д і в  і н д е к с н о ї  м о д у л я ц і ї  с и г н а л і в ,  а  т а к о ж  о ц і н к а  ї х  

е н е р г е т и ч н о ї  ( Е Е )  т а  с п е к т р а л ь н о ї  е ф е к т и в н о с т і  ( С Е ) .  І д е я  І М  п о л я г а є  в  р о з п о д і л і  п о т о к у  б і т  н а  

ч а с т и н и  -  к л а с и ч н і  ( м о д у л я ц і й н і )  т а  і н д е к с н і  б і т и .  П е р е д а ч а  п е р ш о ї  з  н и х  в і д б у в а є т ь с я  

т р а д и ц і й н и м и  м е т о д а м и  -  ф а з о в о ю  Р Ь а з е  8 Ь і й  К е у і п д  ( Р 8 К )  т а  к в а д р а т у р н о - а м п л і т у д н о ю  

О и а б г а ї и г е  А т р і і ї и б е  М о б и і а ї і о п  ( О А М )  м о д у л я ц і я м и .  Д р у г а  ( і н д е к с н а )  ч а с т и н а  б і т  п е р е д а є т ь с я  

ш л я х о м  р е а л і з а ц і ї  н е я в н о г о  і н ф о р м а ц і й н о - к е р о в а н о г о  м е х а н і з м у  т р а н с л я ц і ї  у  н о в и х  д о д а т к о в и х  

в и м і р а х  п е р е д а ч і .  П р и к л а д а м и  т а к и х  в и м і р і в  є  п е р е д а в а л ь н і  т а  п р и й м а л ь н і  а н т е н и  ( п р о с т о р о в а  

м о д у л я ц і я  -  8 р а ї і а 1  М о б и і а ї і о п ,  8 М ,  к в а д р а т у р н а  ^ и а б ^ а ^ и ^ е  8 М  -  ^ 8 М ,  к о м п л е к с н а  

к в а д р а т у р н а  С о т р і е х  ^ и а б ^ а ^ и ^ е  8 М  -  С 0 8 М ,  д и ф е р е н ц і й н а  Б і і ї е г е п і і а і  8 М  -  Б 8 М ,  

у д о с к о н а л е н а  Е п Ь а п с е б  8 М  -  Е 8 М ,  о б ’ є д н а н а  ^ о іп ^  8 М  -  І 8 М ) ,  о р т о г о н а л ь н і  п і д н е с у ч і  ( О Р ^ М -  

І М ,  р о з ш и р е н а  ( О е п е г а і і з е б )  -  О Р Б М - О І М  т а  8 и Ь с а г т і е г  І М  -  8 І М ) ,  р а д і о ч а с т о т н і  д з е р к а л а ,  

с в і т л о в и п р о м і н ю ю ч і  д і о д и ,  в и д и  м о д у л я ц і ї ,  ч а с о в і  і н т е р в а л и ,  м а т р и ц і  п о п е р е д н ь о г о  к о д у в а н н я ,  

д и с п е р с і й н і  м а т р и ц і ,  п о т у ж н і с т ь  с и г н а л і в ,  к о д и  р о з ш и р е н н я  с п е к т р у  т о щ о .  О с о б л и в и м  в и д о м  

І М  є  р я д  м е т о д і в  і н д е к с н о ї  м а н і п у л я ц і ї ,  в  я к и х  с и м в о л и  а н с а м б л і в  с и г н а л і в  Р 8 К ^ А М  в з а г а л і  

н е  б е р у т ь  у ч а с т і  в  п е р е д а ч і  і н ф о р м а ц і ї .  Д о  т а к и х  н а л е ж а т ь  п р о с т о р о в а  м а н і п у л я ц і я  -  8 р а с е  8 Ь і й  

К е у і п д ,  8 8 К  і з  ї ї  у д о с к о н а л е н н я м и ,  д е  в и к л ю ч н о  ф а к т  а к т и в н о с т і  а н т е н  д о з в о л я є  д е т е к т у в а т и  

б і т и  н а  п р и й о м і .

П е р е в а г и  з а с т о с у в а н н я  м е т о д і в  І М  п о р і в н я н о  з і  з в и ч а й н и м и  с х е м а м и  п о л я г а ю т ь  у  

в и к о р и с т а н н і  м е н ш о г о  о б ’ є м у  а н с а м б л ю  с и г н а л і в ,  з м е н ш е н н і  к і л ь к о с т і  р а д і о ч а с т о т н и х  

л а н ц ю г і в  д л я  д о с я г н е н н я  з а д а н и х  з н а ч е н ь  С Е .  Д л я  к л а с у  р е л е ї в с ь к и х  к а н а л і в  н а й б і л ь ш  

п р и в а б л и в и м и  з  т о ч к и  з о р у  о д н о ч а с н о ї  м а к с и м і з а ц і ї  п о к а з н и к і в  С Е  т а  Е Е  є  м е т о д и  п р о с т о р о в о ї  

8 М  т а  о р т о г о н а л ь н о - ч а с т о т н о ї  м о д у л я ц і ї  О Р Б М - І М .  Р а з о м  і з  т и м ,  м е т о д и  І М  з а б е з п е ч у ю т ь  

е н е р г е т и ч н и й  в и г р а ш  ( Е В )  д о  3 - 5  д Б  п р и  й м о в і р н о с т і  б і т о в о ї  п о м и л к и  н е  г і р ш е  1 0 -5 н е  т і л ь к и  у  

р а д і о к а н а л і ,  а л е  й  у  п р о в о д о в и х  с и с т е м а х .  В и г р а ш  з а  С Е  с к л а д а є  д о  2 б і т / с / Г ц .

Висновки. К о н ц е п ц і я  і н д е к с н о ї  м о д у л я ц і ї  є  в і д н о с н о  н о в о ю :  п е р ш а  с т а т т я  т а  п а т е н т  н а  

в и н а х і д  з ’ я в и л и с я  у  2 0 1 0  р о ц і .  С в і т о в а  т е л е к о м у н і к а ц і й н а  с п і л ь н о т а  ш в и д к о  п і д х о п и л а  і д е ю  

“ п е р е д а в а т и  б і л ь ш е  і н ф о р м а ц і й н и х  б і т ,  з а л у ч а ю ч и  м е н ш е  ф і з и ч н и х  р е с у р с і в ”  -  “ з ї т і у і п д  ї о  б о  

т о г е  ш ї Р  і е з з ” . П р о  ц е  с в і д ч и т ь  в е л и ч е з н а  к і л ь к і с т ь  п у б л і к а ц і й  у  с е р й о з н и х  ф а х о в и х  в и д а н н я х  

і з  з а з н а ч е н о г о  н а п р я м к у .  С л і д  з а у в а ж и т и ,  щ о  в и г р а ш і  з а  п о к а з н и к а м и  С Е  т а  Е Е ,  о т р и м а н і  

з а в д я к и  м е т о д а м  і н д е к с н о ї  м о д у л я ц і ї  с и г н а л і в ,  п і д т в е р д ж е н і  н е  т і л ь к и  а н а л і т и ч н и м  ш л я х о м .  

Р е з у л ь т а т и  і м і т а ц і й н о г о  м о д е л ю в а н н я ,  а  т а к о ж  е к с п е р и м е н т и  н а  р е а л ь н и х  з р а з к а х  з а с о б і в  

з в ’ я з к у  д о в о д я т ь  п е р с п е к т и в н і с т ь  в п р о в а д ж е н н я  м е т о д і в  І М  у  б е з п р о в о д о в і  т а  п р о в о д о в і  

т е х н о л о г і ї .  В  у м о в а х  д е ф і ц и т у  ч а с т о т н о - е н е р г е т и ч н и х  р е с у р с і в  т а к и й  п і д х і д  м о ж е  б у т и  

з а с т о с о в а н и й  н е  т і л ь к и  у  ц и в і л ь н і й  с ф е р і ,  а л е  й  д л я  с и л о в и х  с т р у к т у р .

Науковий керівник: підполковник Солодовник В.І., доцент кафедри телекомунікаційних
систем та мереж, доктор філософії
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ВИКОРИСТАННЯ ТЕХНОЛОГІЇ 8ИН 
В ТРАНСПОРТНІЙ МЕРЕЖІ ВІЙСЬКОВОГО ЗВ’ЯЗКУ

Урусов В.С.
курсанта 192 навчальної групи 

кафедра телекомунікаційних систем та мереж

Актуальність теми: Сучасна епоха характеризується стрімким процесом інформатизації 
суспільства. Інтенсивний розвиток нових інформаційних технологій стимулював розвиток 
нових технологій транспортних мереж.

Мета досліждення: Підвищення ефективності використання волоконно-оптичних систем 
передачі (ВОСП) на основі застосування технології 8БН (синхронної цифрової ієрархії).

Телекомунікаційна мережа -  це системоутворююча сукупність засобів телекомунікацій, 
що надає територіально розподіленним об’єктам можливість інформаційної взаємодії шляхом 
обміну сигналами (електричними або оптичними).

При передачі інформації, необхідно контролювати важливі мережеві функції, такі як 
якість обслуговування, керування потоками з метою запобігання перевантажень у мережі та ін.

Телекомунікаційні мережі можна класифікувати за типом режиму перенесення 
інформації (синхронні, асинхронні) та технологічними характеристиками.

Сучасні телекомунікаційні мережі будуються багатьма способами, одним з яких є опто- 
волоконна система передачі, оскільки у порівнянні з існуючими системами зв'язку на мідних 
кабелях вона має ряд переваг, основними з яких є:

широка смуга пропускання, яка дозволяє організувати по одному волоконно-оптичному 
тракту необхідне число каналів з можливим подальшим їх нарощуванням, а також надавати 
абоненту поряд з телефонним зв'язком будь-які види послуг зв'язку;

висока захищеність від електромагнітних завад; мале кілометричне загасання і 
можливість організації регенераційних ділянок великої протяжності;

потенційно низька вартість оптичного кабелю.
Середовищем передачі інформації між передавачем та приймачем лінійного тракту ВОСП 

є оптичний кабель.
Однією із перших технологій побудованих на оптичному волокні була технологія Р^Н 

(плезіохронна цифрова ієрархія) була розроблена в кінці 60-х років для вирішення проблеми 
зв’язку великих комутаторів телефонних мереж між собою.

Технологія Р^Н має ряд недоліків, основним з яких є складність і неефективність 
операцій мультиплексування і демультиплексування користувацьких даних. Застосування 
техніки біт-стаффінгу для вирівнювання швидкостей потоків призводить до того, що для 
вилучення користувацьких даних з об’єднаного каналу необхідно повністю 
демультиплексувати кадри об’єднаного каналу.

Навідміну від 8БН, в технології Р^Н не передбачені вбудовані засоби забезпечення 
відмовостійкості і адміністрування мережі. І ще одним недоліком Р^Н є занадто низькі за 
сучасними поняттями швидкості передавання даних.

Волоконно-оптичні кабелі дозволяють передавати дані зі швидкостями в декілька сотень 
Гбіт/с по одному волокну, що забезпечує трансляцію в одному кабелі десятків тисяч 
користувацьких каналів, але цю можливість технологія Р^Н не реалізує. Ієрархія швидкостей 
закінчується рівнем 560 Мбіт/с.

Поява нових послуг, таких як відеоконференції, доступ до віддалених баз даних передача 
файлів мультимедіа, вимагає створення гнучкої мережі з доступністю на вимогу і керованої 
пропускною здатністю. Складність існуючих систем Р^Н призводить до того, що користувачі 
транспортних мереж не можуть бути задоволеними новим вимогам.

Ці вимоги задовольняє 8^Н, в якій усунуті недоліки Р^Н. Використовуючи, по суті, ту ж 
саму фізичну середу передачі, мережа 8^Н надає доступ користувачам зі змінною бітовою 
швидкістю передачі при значному зменшенні обсягу обладнання на мережі.
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Одна з головних переваг, яке отримує користувач мережі при використанні технології 
8^Н, полягає в спрощенні структури мережі. Це досягається за рахунок використання 
синхронного обладнання. Один синхронний мультиплексор замінює велике число 
плезіохронних мультиплексорів, що призводить до значного зменшення кількості необхідного 
обладнання. Більш низькі експлуатаційні витрати забезпечуються також за рахунок скорочення 
площ, необхідних для обладнання, і більш низького споживання електроенергії. Ефективніше 
виділення і вставка каналів, яке здійснюється в 8БН разом з потужними можливостями 
управління мережею, призводять до більшої легкості організації трактів високої бітової 
швидкості для нових мультимедіа-послуг, а також широкого доступу до цих послуг.

Інша перевага технології 8^Н перед Р^Н полягає в можливості динамічно розподіляти 
ємність мережі або смугу пропускання на вимогу. Користувачі в будь-якій точці у межах 
мережі отримають можливість на певний момент часу викорисовувати будь-яку послугу, що 
надається мережею, причому деякі з них можуть вимагати високі швидкості передачі.

Рис.1. Приклад мультиплексування низькошвидкістних сигналів системи РБН в сигнали
системи 8БН.

Висновки: Позитивний ефект, який виникає при переході на 8^Н, проявляється в 
значному підвищенні надійності роботи мережі та призводить до істотного зниження 
необхідності утримувати резервне обладнання.

Інтелектуальне управління синхронної мережі дозволяє значно поліпшити управління 
мережею і скоротити експлуатаційні витрати. Розширені можливості відновлення мережі і її 
реконфігурації забезпечують більш якісний доступ і швидке надання послуг.

Технологія 8БН забезпечує зручні механізми для організації моніторингу і управління 
транспортними можливостями всієї мережі.
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ЕФЕКТИВНІСТЬ РОБОТИ РАДІОЗАСОБІВ ^МК СТАНДАРТУ 
В МЕХАНІЗОВАНІЙ БРИГАДІ

Фещенко Д.О.
курсант 191 навчальної групи 

кафедра телекомунікаційних систем та мереж

Актуальність теми: Ефективність роботи стандарту радіозв'язку ^МК. у механізованій 
бригаді виявляється в тому, що сучасні умови військових операцій та бойових дій вимагають 
високої ефективності зв'язку між підрозділами бригади. Радіозв'язок є невід'ємною частиною такої 
комунікації, тому використання сучасних технологій, таких як стандарт ^МК., може забезпечити 
швидку та ефективну передачу інформації між військовослужбовцями в умовах бойових дій. 
Таким чином, дослідження ефективності використання радіозв'язку стандарту ^МК. у 
механізованій бригаді є умовою для покращення комунікаційних можливостей 
військовослужбовців та забезпечення їх безпеки під час виконання завдань.

Крім того, стандарт радіозв'язку ^МК. має деякі переваги порівняно з іншими стандартами, 
такими як частотна модуляція або аналоговий радіозв'язок. Він забезпечує високу якість передачі 
звуку, має можливість шифрування даних та дозволяє передавати інформацію на довгу відстань з 
високою швидкістю. Однак недостатня кваліфікація використання цієї технології може знизити 
ефективність її застосування. Тому важливо дослідити ефективність роботи стандарту радіозв'язку 
^МК. у механізованій бригаді та, як можна покращити зв'язок між підрозділами бригади.

Дослідження ефективності роботи радіозв'язку стандарту ^МК. у механізованій бригаді є 
місцем не тільки для військових, а й для інших сфер, таких як екстремальні види спорту, аварійні 
служби та інші групи, що потребують швидкої та ефективної комунікації. Відповідні наукові 
дослідження можуть допомогти розробити нові технології та методики використання радіозв'язку, 
які забезпечуватимуть високу ефективність комунікації та безпеку працівників в умовах небезпеки.

Мета дослідження: Методом дослідження є визначення ефективності роботи радіозв'язку 
^МК. стандарту в механізованій бригаді та виявлення можливостей покращення зв'язку між 
підрозділами бригади. Для досягнення цього необхідно наступне завдання:

1. Проаналізувати існуючі наукові дослідження та практичний досвід використання 
радіозв'язку стандарту ^МК. у різних сферах діяльності.

2. Вивчити особливості застосування стандарту радіозв'язку ^МК. у механізованій бригаді та 
проаналізувати фактори, які можуть впливати на ефективність його використання.

3. Провести експериментальне дослідження ефективності роботи стандарту радіозв'язку 
^МК. у механізованій бригаді та зібрати статистичні дані.

4. Проаналізувати отримані дані та зробити висновки щодо ефективності використання 
радіозв'язку стандарту ^МК. у механізованій бригаді.

5. Розробити рекомендації щодо підвищення ефективності використання радіозв'язку ^МК. 
стандарту у механізованій бригаді.

Висновок: За результатами проведеного дослідження ефективності роботи радіозв'язку 
^МК. стандарту у механізованій бригаді можна зробити наступні висновки:

Радіозв'язок стандарту ^МК. є ефективним засобом зв'язку в механізованій бригаді, завдяки 
чому він забезпечує якісну та надійну передачу голосової інформації.

Для забезпечення максимальної ефективності роботи стандарту радіозв'язку ^МК. у 
механізованій бригаді необхідно дотримуватися певних правил та рекомендацій щодо 
використання засобів зв'язку, а також проводити регулярні навчання військовослужбовців щодо 
використання радіозасобів в умовах ведення бойових дій.

Застосування радіозв'язку стандарту ^МК. у механізованій бригаді дозволяє покращити 
координацію роботи та збільшити швидкість виконання завдань.

Для покращення ефективності роботи радіозв'язку стандарту ^МК. у механізованій бригаді 
необхідно проводити щорічну перевірку технічного стану засобів зв'язку та їх належного 
обслуговування, а також розробляти та впроваджувати нові технології та засоби зв'язку, які можуть 
підвищити ефективність роботи бригади. Отже, використання стандарту радіозв'язку ^МК. у 
механізованій бригаді є дієвим та перспективним рішенням, що дозволяє підвищити ефективність 
її роботи та забезпечити безпеку підрозділів.
Науковий керівник: майор Тлустий А.О., викладач кафедри телекомунікаційних систем
та мереж
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ВИЗНАЧЕННЯ ВІДСТАНЕЙ, ШВИДКОСТІ ПЕРЕДАЧІ ДАНИХ ТА 
ХАРАКТЕРИСТИК КАНАЛІВ РАДІОМЕРЕЖІ, РОЗГОРНУТОЇ З ВИКОРИСТАННЯМ 

СТАНЦІЙ ШИРОКОСМУГОВОГО ДОСТУПУ 8^У Ш  8С4400

Хмарюк В.О.
Дудник З.Є.

курсанти 192 навчальної групи 
кафедра телекомунікаційних систем та мереж

Актуальність. Після початку повномасштабного вторгнення Російської Федерації на 
територію України постало питання у забезпеченні військ радіозв’язком під час руху для 
виконання маневрів під час звільнення окупованих територій. До лав Збройних Сил України 
все більше надходять новітні зразки засобів радіозв’язку, що дає змогу тестувати та 
ефективно використовувати нові моделі радіозасобів.

Постановка задачі. Визначення відстаней, швидкості передачі даних та характеристик 
каналів радіомережі, розгорнутої з використанням станцій широкосмугового доступу 
8ІЬУЦ8 4400, а також можливості пеленгації роботи зразків та їхнього подавлення за 
допомогою засобів РЕБ.

Метою є використання радіостанцій широкосмугового доступу 8ШУЦ"8 4400 для 
забезпечення зв’язку на базі автомобіля в русі.

Виклад основного матеріалу. В умовах сучасних військових конфліктів забезпечення 
передачі даних та іншої інформації за допомогою радіозв’язку на великі відстані під час руху 
дає великі переваги у результат бою. Сучасні цифрові системи передачі відео з 
ортогональним частотним поділом каналів (СОР^М) виявилися надійною альтернативою 
вчорашнім системам з частотною модуляцієї (РМ). Однак старі системи СОР^М розроблені 
для передачі відео та аудіо лише в одному напрямку, а будь-які операції, вимагають 
зворотнього каналу зв’язку для керування камерою або іншим обладнанням. Радіозасоби з 
однією антеною більше не відповідають вимогам сучасних військових операцій. Зараз 
військовий радіозв’язок потребує більшої дальності, пропускної здатності та надійності, ніж 
будь-коли раніше. Маючи глибоке коріння в передових військових дослідженнях США, 
8і1уш Тесйпо1о§іе8 розуміє, які високі вимоги висуваються до сучасних військових операцій, 
тому використали цей досвід, щоб розробити першу в світі радіостанцію МІМО, 
оптимізовану для тактичних застосувань. Нинішня лінійка радіостанцій ЗїхеашСазїег 
покращує ємність, радіус дії та надійність передачі даних і відео з високою смугою 
пропускання, досягаючи небаченої раніше продуктивності в складних умовах, які впливають 
на кожну сутичку з противником.

Висновок. Аналізуючи тактико-технічні характеристики та можливості представленого 
зразка можна зробити висновок, що вона може задовільнити потреби ЗСУ у забезпеченні 
радіозв’язку під час руху.

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
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АНАЛІЗ СУЧАСНИХ ФОРМАТІВ СТИСКУ СТАТИЧНИХ ЗОБРАЖЕНЬ

Хоменко Д.М.
курсант 193 навчальної групи 

кафедра телекомунікаційних систем та мереж

Оскільки відеодані мають дуже великий обсяг передача їх по каналах зв’язку вимагає 
великих часових витрат, для зменшення обсягу зображень використовуються методи стиску. 
Існує багато різних форматів стиску статичних зображень, які використовуються в даний час. 
Деякі з них більш популярні, ніж інші, але кожен з них має свої унікальні особливості та 
переваги. Ця тема стає все більш актуальною в наш час, оскільки зображення стають все більш 
важливим елементом цифрової комунікації.

Мета дослідження в тому, щоб розібратися у сучасних форматах стиску статичних 
зображень та зрозуміти їх переваги та недоліки. Дослідження цієї теми може бути корисним 
для розробників веб-сайтів, програмного забезпечення, дизайнерів та всіх, хто працює з 
зображеннями, оскільки воно дозволить їм ефективніше зменшувати розмір зображень, що 
зменшить час завантаження веб-сторінок та програм, що містять зображення, та покращить 
загальну продуктивність.

Крім того, дослідження цієї теми може допомогти кінцевим користувачам, оскільки вони 
зможуть зрозуміти, які формати зображень використовуються в різних ситуаціях, та як вони 
можуть впливати на якість та розмір зображення. Знання про формати стиску зображень може 
також допомогти користувачам зберігати та передавати зображення з меншою втратою якості 
та меншим розміром файлу.

Нижче наведено аналіз кількох найбільш поширених сучасних форматів стиску 
зображень.

1. ІРЕО (Іоіпї РЬоїодгарЬіс Ехрегїз Огоир) - це один з найбільш поширених форматів 
стиску зображень, який використовується для збереження фотографій. Він використовує 
алгоритм стиску з втратами, що означає, що при стисканні зображення втрачаються деякі 
деталі, що впливає на загальну якість зображення, але дозволяє значно зменшити його розмір.

• Переваги: добре підходить для фотографій, які містять багато кольорів; добре 
підтримується в більшості програм.

• Недоліки: не підходить для зображень з великою кількістю деталей; має схильність до 
артефактів стиску; не є найефективнішим форматом для збереження стиснених зображень.

2. РКО (РогїаЬіе Кеї^огк Огаркісз) - це формат стиску зображень без втрат, що означає, 
що при стисканні зображення не втрачається жодної інформації. РNО зазвичай 
використовується для зображень з прозорим фоном, оскільки він підтримує альфа-канали.

• Переваги: забезпечує стиск зображень без втрат якості, має канал прозористі; 
підходить для зображень з великою кількістю деталей та зображень з текстом; має 
безступінчату палітру кольорів.

• Недоліки: забезпечує менший стиск зображень ніж ^РЕО; великі файли порівняно з 
іншими форматами.

3. ОІЕ (ОгарЬісз ІпїегсЬапде Еогшаї) - це формат стиску зображень, що підтримує 
анімацію та невелику кількість кольорів. Зазвичай використовується для маленьких анімацій та 
іконок, оскільки не підтримує велику кількість кольорів та деталей.

• Переваги: має підтримку анімації; має можливість створювати прозорість; має 
підтримку маленьких анімацій.

• Недоліки: не підходить для фотографій з багатою кількістю кольорів; має обмежену 
палітру кольорів; низька якість зображення порівняно з іншими форматами.

4. ^еЬР - це формат стиску зображень, розроблений Ооо§1е, який використовується для 
веб-зображень. ^еЬР підтримує як стискання з втратами, так і без втрат. Він відомий своєю 
високою стисливістю та відмінною якістю зображення.
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• Переваги: забезпечує високу якість зображень при малих розмірах файлів; має 
підтримку прозорості та анімації; має більш ефективний стиску порівняно з ^РЕО та РNО.

• Недоліки: менш популярний формат, ніж інші формати; підтримується не всіма 
браузерами та програмами.

5. ІРЕО 2000 - це формат стиску зображень з високою якістю, розроблений спеціально 
для зображень з високою деталізацією - фотографії з високою якістю.

• Переваги: забезпечує більш високу якість зображень ніж у ^РЕО при меншому розмірі 
файлу, має можливість часткового декодування, що дозволяє користувачеві переглядати 
зображення з різною якістю залежно від розміру зображення та швидкості з'єднання.

• Недоліки: Стиснення РРЕО 2000 може бути повільнішим, ніж у ^РЕО
Висновок. Отже, вибір формату стиску статичних зображень залежить від конкретних 

потреб та обставин, тому важливо ретельно вивчати кожен формат та його характеристики, 
щоб зробити найкращий вибір для конкретної ситуації.
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АНАЛІЗ ЯКОСТІ ПЕРЕДАЧІ ТРАФІКУ ІР ТЕЛЕФОНІЇ 
В МУЛЬТИСЕРВІСНИХ МЕРЕЖАХ

Хотян М.Б.
курсант 191 навчальної групи 

кафедра телекомунікаційних систем та мереж

Мультисервісні телекомунікаційні мережі, зокрема мережі ІР-телефонії, стають все більш 
популярними серед користувачів, але успішна реалізація таких мереж потребує глибокого 
розуміння їх технологій та методів забезпечення якості послуг, що дає змогу забезпечувати 
надійну та ефективну передачу інформації.

Мережі ІР-телефонії дозволяють передавати голосову інформацію за допомогою 
Інтернет-протоколу (ІР). Це можливо завдяки перетворенню голосового сигналу на цифровий, 
що може бути переданий через мережу ІР. ІР-телефонія надає користувачам зручний і дешевий 
спосіб здійснення телефонних дзвінків в будь-яку точку світу.

Мультисервісні телекомунікаційні мережі забезпечують передачу різноманітної 
інформації, такої як голос, відео, дані тощо, за допомогою однієї мережі. Ці мережі 
забезпечують високу ефективність і економію ресурсів, тому їх використання стає все більш 
поширеним.

Але для успішної реалізації мультисервісних мереж та мереж ІР-телефонії важливо 
забезпечити якість обслуговування, щоб користувачі могли отримувати послуги високої якості.

Таким чином, знання основ мереж ІР-телефонії та методів забезпечення якості надання 
послуг в мультисервісних телекомунікаційних мережах є важливими для тих, хто займається 
проектуванням, розробкою та експлуатацією таких мереж.

Окремо розглянемо деякі технології та методи, які застосовуються в мережах ІР-телефонії 
та мультисервісних телекомунікаційних мережах для забезпечення якості обслуговування.

1. Кодеки: Для передачі голосу в мережах ІР-телефонії використовуються спеціальні 
кодеки, які перетворюють аналоговий голос на цифровий формат, що передається по мережі. 
Різні кодеки мають різні рівні якості та швидкості передачі даних, тому вибір кодека впливає 
на якість обслуговування.

2. ^о8: Якість обслуговування ^ о 8 )  - це система, яка забезпечує стабільну якість послуг 
у мережі, за допомогою управління рівнем навантаження на мережу. ^о8 дозволяє визначити 
трафік, який має високий пріоритет, та гарантує його доставку у часі реального часу, такий як 
голосовий трафік.

3. МР^8: Протокол маршрутизації міток мультипротокольного комутації (МР^8) - це 
технологія, яка дозволяє створити віртуальну приватну мережу (У Р ^  на базі існуючої мережі, 
що підтримує різні послуги. МР^8 дозволяє встановлювати гарантовані канали для передачі 
різноманітних послуг, таких як голос, відео та дані.

4. Системи моніторингу та управління мереж
Висновки. Відповідно проведеного аналізу якості передачі трафіку ІР-телефонії в 

мультисервісних мережах, можна зробити висновок, що відповідна настройка та управління 
мережами є важливим елементом для забезпечення якісної передачі голосу та даних, адже 
успішність забезпечення якості обслуговування залежить від використовуваних методів та 
технологій, таких як використання правильних кодеків, адаптивної передачі даних, систем 
моніторингу та управління мережами, управління рівнем навантаження та багато іншого.

Науковий керівник: підполковник Савчук М.В., старший викладач кафедри
телекомунікаційних систем та мереж
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АНАЛІЗ ОСНОВНИХ СЕРТИФІКАЦІЙ СТАНДАРТУ ІЕЕЕ 802.11

Цвіркун Т.В.
курсант 191 навчальної групи 

кафедра телекомунікаційних систем та мереж

У всьому світі стрімко зростає потреба у високошвидкісній передачі інформації. 
Оперативність розгортання, мобільність, вартість і широта можливих послуг, що забезпечують 
безпроводові мережі широкосмугового доступу знаходяться поза конкуренцією і в багатьох 
випадках стають єдиним економічно вигідним рішенням.

Основними стандартами безпроводових мереж широкосмугового доступу є сімейство 
802.11х. Технології, що побудовані на даних стандартах використовується для організації 
^Ь А №  (від англ. ^УігеІезз ^оса1 №їжогкз -  бепроводових локальних мереж) та створення 
вільних точок Ьої-зрої для надання високошвидкісного інтернет-доступу, що і визначає 
актуальність теми. Аналіз основних стандартів сімейство 802.11х та їх функціональних 
особливостей є метою роботи.

Підвищення продуктивності безпроводових мереж широкосмугового доступу, а саме 
збільшення швидкості, пропускної здатності і дальності зв’язку, здійснюється в результаті 
застосування технологій ОР^М (вангл. ОгїЬодопаї Рге^иепсу-^ІVІ8Іоп Миіііріехіпд -  
мультиплексування з ортогональним поділом частот) та МІМО (англ. МиІІірІе-ІприІ Миіііріе- 
Оиїриї -  багатоканальний вхід/вихід). ОР^М забезпечує збільшення швидкість передачі даних по 
одному просторовому потоку, а МІМО -  реалізує можливість одночасного прийому/передачі 
декількох потоків даних за допомогою декількох антен. Дані технології є основою безпроводових 
мереж сімейства 802.11х. Найбільш популярні стандарти ІЕЕЕ 802.11 представлені в таблиці 1.

Таблиця 1
Порівняння основних модифікацій стандарту ІЕЕЕ 802.11

Стандарт 802.11а 802.110 802.11ц 802.11п 802.11ас
Робоча частота, ГГц 5 2,4 2,4 2,4/5 5
Макс. швидкість передачі, 
Мбіт/с 54 11 54 600 7000

Дальність дії пристроїв, м 10-20 20-100 20-50 100-150 -

Модуляція, кодування ОРБМ ВР8К,
0Р8К

ОРБМ,
БР8К,
0Р8К

ОРБМ, ВР8К, 
64-ОАМ

ОРБМ,
256-ОАМ

Підтримка МІМО - - - так (МІМО
2x2)

так (МБ- 
МІМО 4x4)

Стандарт 802.11а/§ забезпечує швидкість передачі 54 Мбіт/с (завдяки ОР^М), у 
порівнянні з 802.11Ь -  11 Мбіт/с. Для досягнення більш високої пропускної здатності до 600 
Мбіт/с в стандарті 802.11п поєднанно технологій ОР^М з ^АМ-64 та МІМО (2x2). Стандарт 
802.11ас створений на основі об’єднання технологій ОР^М з ^АМ-256 та МЦМІМО (4x4), яке 
забезпечує пропускну спроможність до 7 Гбіт/с, що в 23 рази більше, ніж в 802.11п.

Висновки. Таким чином, аналіз стандартів безпроводових мереж широкосмугового 
доступу показав, що поєднання сучасних технологій дозволяє досягти високої пропускної 
спроможності. Однак, у зв’язку з різким збільшенням пристроїв в мережі виникає проблема 
обслуговування абонентів. Тому напрямком подальших досліджень для розширення та 
покращення рівня надання послуг є аналіз принципів, що являються основою для створення 
наступної сертифікації стандарту ІЕЕЕ 802.11.

Науковий керівник: підполковник Погребняк Л.М., доцент кафедри телекомунікаційних
систем та мереж, кандидат технічних наук
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АНАЛІЗ МЕТОДІВ КОНТРОЛЮ СТАНУ КАНАЛІВ СИСТЕМИ РАДІОЗВ’ЯЗКУ

Чобалько І.Ю.
курсант 192 навчальної групи 

кафедра телекомунікаційних систем та мереж

Актуальність теми. З огляду на швидкий розвиток технологій радіозв’язку, аналіз 
методів контролю каналів є дуже важливим завданням, оскільки нові технології можуть 
потребувати нових методів контролю. Тому важливо постійно вдосконалювати і аналізувати 
методи контролю каналів радіозв'язку для забезпечення ефективності та безпеки роботи 
системи радіозв'язку в цілому.

Отже, тема "аналіз методів контролю каналів системи радіозв’язку" є дуже актуальною і 
має велике значення для забезпечення ефективної та безпечної роботи радіозв'язкових систем.

Мета роботи. Метою роботи є дослідження різних методів контролю та моніторингу 
стану каналів радіозв'язку. Робота спрямована на аналіз технічних рішень, що 
використовуються для забезпечення надійності та ефективності передачі даних через 
радіозв'язок.

Основна частина. Методи контролю стану каналів зв’язку використовуються для 
забезпечення надійності та якості передачі даних у мережах зв’язку. Залежно від характеристик 
мережі та типу каналів зв’язку, можуть використовуватись різні методи контролю стану. 
Нижче наведено загальний аналіз деяких з них.

1. Моніторинг стану каналу. Цей метод полягає в постійному контролі стану каналу 
зв’язку на основі параметрів, таких як пропускна здатність, час відповіді та рівень шуму. 
Моніторинг забезпечує операторам можливість вчасно виявляти проблеми та вживати заходів 
для їх вирішення.

2. Використання протоколів контролю помилок. Протоколи контролю помилок 
(наприклад, СКС) використовуються для виявлення та корекції помилок передачі даних. Ці 
протоколи дозволяють зменшити кількість помилок та забезпечити більш високу надійність 
передачі даних.

3. Використання тестових пакетів. Тестові пакети можуть бути використані для перевірки 
швидкості та якості передачі даних через канали зв’язку. Цей метод дозволяє операторам 
збирати дані про продуктивність та стабільність каналів зв’язку та вживати заходів для їх 
поліпшення.

4. Використання сигналів зворотного зв’язку. Сигнали зворотного зв’язку можуть бути 
використані для передачі повідомлень про стан каналу від приймача до передавача. Цей метод 
дозволяє зменшити кількість помилок та забезпечити більш високу якість передачі даних.

5. Використання моніторингу пропускної здатності.
Висновок. У цей час з метою підвищення ефективності функціонування мобільних 

компонентів систем зв'язку в їх складі широко застосовуються системи і засоби радіозв'язку. 
Це дозволить вже найближчим часом розв'язати існуючі проблеми по безперервності і 
стійкості управління і відкриває подальші перспективи по поліпшенню технічних 
характеристик системи зв' язку в цілому.

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
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ПЕРЕВАГИ МЕТОДІВ ПРОСТОРОВОЇ МОДУЛЯЦІЇ СИГНАЛІВ У СУЧАСНИХ 
СИСТЕМАХ БЕЗПРОВОДОВОГО ЗВ’ЯЗКУ

Широков М.М.
курсант 193 навчальної групи 

кафедра телекомунікаційних систем та мереж

В умовах війни з російською федерацією (рф) чітке управління військами та зброєю є 
ключовою задачею. Високий рівень інформаційного забезпечення стає визначальним чинником 
для досягнення стратегічної та оперативно-тактичної переваги над противником. На 
теперішній час передача великих об’ємів інформації -  швидко, надійно та без спотворень -  є 
основним завданням для всіх видів управління особовим складом.

Технологія багатоелементних антен МІМО (Миїїіріе Іприї Миїїіріе Оиїриї) дозволяє 
істотно підвищити швидкість та / або завадостійкість передачі інформації. Разом із тим, 
традиційні методи просторової обробки сигналів мають суттєві недоліки. Актуальним є синтез 
та впровадження нових методів модуляції та кодування, що позбавлені проблемних складових 
зазначених методів, проте володіють перевагами кожного з них. Такими є методи просторової 
модуляції сигналів, що суттєво відрізняються від відомих схем.

Метою дослідження є аналіз методів просторової модуляції сигналів, визначення їх 
переваг, недоліків і перспективності впровадження у системи безпроводового зв’язку (СБЗ).

Для надання послуг зв’язку не тільки на пунктах управління, але і у відриві від них, 
використання безпроводових телекомунікаційних технологій є практично безальтернативним, 
особливо в умовах війни з рф. Застосування багатоантенних систем МІМО сприяє покращенню 
показників спектральної (СЕ) та енергетичної ефективності (ЕЕ), а також забезпечує 
можливості та умови обміну ЕЕ на СЕ. Традиційними методами просторової обробки сигналів 
є мультиплексування (Миїїіріехіпд), рознесення (Огїкодопаї 8раее-Тіше Віоск Собіп§, О8ТВС), 
формування діаграми спрямованості антенної решітки (ВеашГогшіпд) та прекодування 
(Ргесобіпд). Призначення першого -  підвищення швидкості передачі інформації (СЕ), трьох 
останніх методів -  покращення завадостійкості.

Підвищення СЕ також можливе завдяки введенню додаткового виміру передачі, що 
забезпечується масивом антен, в якому деякі біти з інформаційного потоку накладаються на 
передавальні антени. Концепція просторової модуляції сигналів полягає в реалізації неявного 
інформаційно-керованого механізму активації лише деяких передавальних антен (мінімум 
однієї). Таким чином, забезпечується виграш за показником ЕЕ, а також підвищення СЕ за 
рахунок передачі індексних (просторових) біт без застосування традиційної модуляції.

Відомі кілька видів просторової модуляції (8раїіа1 Мобиіаїіоп, 8М):
1. Класична 8М із єдиною активною антеною з масиву доступних.
2. Розширена (Оепегаїігеб) 8М -  08М із кількістю активних антен не менше двох, що 

передають різні модуляційні символи за принципом мультиплексування.
3. Робастна (КоЬшї) 08М -  К08М, що відрізняється від 08М передачею однакових 

символів (копій) активними антенами за принципом просторового рознесення.
4. Квадратурна (Оиабгаїиге) 8М, при якій дійсна та уявна частина комплексного 

модуляційного символу передаються різними антенами.
5. Удосконалена (Бпкапсеб) 8М зі змінною кількістю активних передавальних антен, що 

транслюють модуляційні символи ансамблів сигналів різного розміру.
6. Комбіновані 8М: ^08М , Б08М, Б08М, ББ08М та інші.
Висновки. Методи просторової модуляції сигналів є простими в частині практичної 

реалізації та забезпечують розумний компроміс за показниками спектрально-енергетичної 
ефективності в залежності від розмірності МІМО, типів модуляції та завадової обстановки.

Науковий керівник: підполковник Солодовник В.І., доцент кафедри телекомунікаційних
систем та мереж, доктор філософії
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АНАЛІЗ АРХІТЕКТУРИ СИСТЕМИ ІР-ТЕЛЕФОНІТ НА ОСНОВІ СТАНДАРТУ Н.323

Штефан О. С.
курсант 193 навчальної групи 

кафедра телекомунікаційних систем та мереж

Зменшення вартості комунікацій за рахунок використання існуючих кабельних систем, 
підвищення ефективності використання телефонних ліній (передавання більше одного 
телефонного дзвінка в межах високошвидкісного телефонного підключення), одночасна 
передача голосова інформація та даних, а також необмежена мобільність користувача (дзвінки 
автоматично перенаправляються у будь-яку точку світу) стають можливими при використані 
ІР-телефонії, що визначає актуальність теми.

ІР-телефонія -  це технологія, яка дає змогу використовувати будь-яку мережу з пакетною 
комутацією на базі протоколу ІР, як засіб організації і ведення телефонних розмов у режимі 
реального часу. Архітектура даної технології може бути спрощено представлена у вигляді 
двох площин. Нижня площина -  це базова мережа з маршрутизацією пакетів ІР, а верхня 
площина -  це відкрита архітектура управління обслуговуванням викликів. Тому метою 
дослідження є аналіз стандартів верхньої площини архітектури ІР-телефонії.

Виклад основного матеріалу. 8ІР (анг. 8е88Їоп Іпіїіаііоп Ршїосої -  протокол ініціювання 
сеансів), МОСР (англ. Медіа Оаїе^ау Сопїхої Ргоїосої -  протокол управління транспортним 
шлюзом) та Н.323 -  основні стандарти архітектури ІР-телефонії.

Стандарт Н.323 є найбільш традиційний спосіб побудови мережі, які орієнтовані на 
інтеграцію з телефонними мережами і можуть розглядатися як мережі I8^N (англ. Іпїедгаїед 
8егуісе8 Бідіїаї Кеїжогк -  цифрова мережа з інтегрованими послугами), накладені на мережі 
передачі даних. Н.323 -  складний набір протоколів, які забезпечують передачу мультимедійної 
інформації та застосовується в мережах з комутацією пакетів, для надання послуг 
міжнародного зв'язку. Однак, підтримка мультимедійних додатків потрібна окремої 
специфікація, а сценарій з'єднання між двома користувачами за стандартом Н.323 
організовується в результаті безлічі запитів і відповідей, що ускладнює налаштування 
обладнання мереж. Водночас, стандарт Н.323 постійно вдосконалюються;

Протокол ініціювання сеансів -  текст-орієнтований протокол, який є частиною 
глобальної архітектури мультимедіа. Протокол 8ІР базується на протоколі НТТР, що значно 
спрощує його реалізацію порівняно з протоколом Н.323. Однак даний протокол погано 
узгоджується з системами сигналізації, що використовуються в Р8ТN (англ. РиЬІіс 8шїсЬед 
ТеїерЬопе Кеїжогк -  телефонна мережа загального користування) і в меншій мірі підходить 
для організації взаємодії з телефонними мережами. У той же час 8ІР знайшов широке 
застосування в постачальників інтернет-послуг, оскільки ІР-телефонія є однією із складових 
послуг, що надаються провайдерами;

Протокол управління транспортним шлюзом застосовується для розгортання глобальних 
мереж ІР-телефонії, що приходять на зміну мережам традиційної телефонії. МОСР забезпечує 
масштабованість мережі і простоту управління мережею через контролер шлюзів. На основі 
протоколів МОСР і Н.323 будуються мережі сумісних з Р8ТМ Однак, функціональні складові 
розподілених шлюзів розроблені різними фірмами-виробниками, що свідчить про практичну 
несумісність телекомунікаційного обладнання, а отже і не можливість побудови мережі на 
обладнанні різних виробників.

Висновки: Таким чином, ІР-телефонія побудована на основі одного із протоколів Н.323, 
8ІР та МОСР регламентують контроль медіа-викликами і передачу медіа-трафіку, але при 
цьому реалізують три різних підходи до побудови систем телефонної сигналізації. Стандарт 
Н.323 -  орієнтований на інтеграцію з існуючими телефонними мережами.

Науковий керівник: підполковник Погребняк Л.М., доцент кафедри телекомунікаційних
систем та мереж, кандидат технічних наук

104

https://uk.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D1%96%D0%B9%D1%81%D1%8C%D0%BA%D0%B0_%D0%BC%D0%BE%D0%B2%D0%B0


ХХІ воєнно-наукова конференція курсантів ВІТІ імені Героїв Крут

ПОРІВНЯННЯ ПРОТОКОЛУ Ш Р ТА ТСР

Шуваєв Д.П.
курсант 192 навчальної групи 

кафедра телекомунікаційних систем та мереж

Актуальність теми: ця робота описує порівняння двох найпоширеніших протоколів на 
транспортному рівні. Порівняння схожив протколів які використовуються для налаштування 
мереж в Збройних Силах України.

Мета дослідження: зробити порівняння двох інтернет-протоколів та визначити який 
саме протокол краще використовувати і конкретних напрямках та задачах. У роботі порівняно 
найпоширеніші протоколи транспортного рівня і вказані їх недоліки.

Не зважаючи на всі переваги ЦЛР протоколу над ТСР, в сучасних мережах протокол ЦЛР не 
задовольняє вимогам по швидкості. Основною сферою де використовується протокол ЦЛР є закриті 
корпоративні мережі. В теперішній час, в таких мережах компанії модифікують протокол ЦЛР 
відповідно до своїх вимог. При цьому відсутні стандарти та рекомендації щодо модифікації 
протоколу ЦЛР, тому розробники беруть ризики на власний рахунок.

ТСР протокол гарантує доставку за рахунок того, що на рівні протоколу закладено 
підтвердження доставки приймаючою стороною і якщо підтвердження про доставку відсутнє, 
то відправник повторює відправку пакетів по тайм-ауту, якщо вчасно не отримав таке 
підтвердження. Гарантія доставки не є основним критерієм вибору протоколу. Постає питання 
вартості забезпечення гарантій доставки. Протокол ТСР вимагає встановлення з'єднання, цей 
процес складається з обміну трьома пакетами. Після того як з'єднання встановлено при 
передачі даних використовуються періодичні підтвердження прийому інформації та повторні 
відправки, в разі якщо вона не дійшла. Для цього ядра операційної системи необхідно 
пам'ятати стан всіх відкритих ТСР з'єднань і підтримувати буфера для прийнятої / переданої 
інформації. А з додатком необхідно для спілкування з кожним клієнтом використовувати 
окреме з'єднання, при тому що в більшості ОС є серйозні обмеження на кількість одночасно 
відкритих процесом дескрипторів файлів / з'єднань (в більшості ОС 255). Наприклад, ^Іпбо^з 
ХР за замовчуванням одночасно обслуговує не більше 5 з'єднань, що знаходяться у відкритому 
стані.

ТСР Уз ІЮР Соттипісаїіоп

■д

При цьому ИБР не гарантує доставку на рівні 
протоколу, весь контроль виконується на рівні 
додатку, у якого відсутні обмеження на контроль 
максимальної кількості відкритих з'єднань. В роботі 
описано метод модифікації протоколу ИБР для
невеликих приватних мереж та визначено параметри 
котрі необхідно змінити для досягнення більшої 
швидкості передачі даних з мінімальною втратою 
датаграм в мережі. А також побудована 
масштабуєма мережа для майбутнього тестування 

протоколу ~ЦОР зі зміненими параметрами. Основним критерієм при модифікації протоколу 
ИБР є досягнення необхідних швидкостей передачі з низькими втратами в мережі.
Проблематика полягає в визначенні таких параметрів протоколу ~ЦОР при яких буде 
забезпечена більша швидкість передачі повідомлень. При цьому такі параметри як
гарантування доставки повідомлення, відновлення втрачених пакетів, повторна відправка 
повідомлень не розглядаються. Тому що дані параметри є неактуальними з урахуванням 
особливостей протоколу ~ЦОР та специфіку використання протоколу в замкнутих
корпоративних мережах. Ключові слова: ІР - мережа, параметри, ~ЦОР, протокол, транспортний 
рівень, швидкість доставки, раскеі І0 8 8 .

Науковий керівник: підполковник Пантась С.О., старший викладач кафедри
телекомунікаційних систем та мереж
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ІНФОРМАЦІЙНА СИСТЕМА ЩОРІЧНОГО ОЦІНЮВАННЯ 
ВІЙСЬКОВОСЛУЖБОВЦІВ ПІДРОЗДІЛУ

Анданченко О.Е.
курсант 292 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність. У сучасних умовах де існує багато конфліктів та загроз з боку зовнішніх 
ворогів, важливо забезпечити високий рівень бойової готовності Збройних Сил України. 
Одним з напрямів підготовки підвищення рівня бойової готовності є завдання з оцінювання 
військовослужбовців. Оцінка військової діяльності військовослужбовців на сьогодення 
здійснюється вручну з використанням паперових документів, що часто приводить до помилок 
та вимагає значних зусиль для обробки даних. Внаслідок цього, необхідно створити 
ефективний інструмент для поліпшення контролю та оцінювання особового складу. Тому 
одним з вирішень цієї проблеми, є побудова автоматизованої системи оцінювання, яка буде 
відповідати сучасним вимогам керівних документів та забезпечувати ефективність оцінювання 
військовослужбовців.

Мета. Розробка інформаційної системи щорічного оцінювання військовослужбовців 
підрозділу, що забезпечує можливість аналізу даних, які зберігається в базі даних, включаючи 
інформацію про військовослужбовців і результати їх оцінювання з відображенням результату 
у вигляді документу оцінної картки.

Основні положення. Під час дослідження було розроблено інформаційну систему. До її 
складу входить інтерфейс для введення даних про військовослужбовців та автоматичний 
алгоритм, який обробляє ці дані та розраховує їх загальну оцінку.

Основними функціями розробленої інформаційної системи є: введення та зберігання 
даних про військовослужбовців, визначення критеріїв та параметрів для їхнього оцінювання, 
автоматичний розрахунок результатів оцінювання та формування звітів й аналітичної 
інформації.

Для інформаційної системи було застосовано програмні інструменти та технології 
розробки інтерфейсу -  використовувалася мова програмування ^аVа на платформі ^аVаРX, що 
забезпечує стабільну роботу та зручність використання системи. Також для забезпечення 
безпеки та надійності даних було використано сервіс керування базами даних у хмарі Атагоп 
^еЬ  8єгуісє8, зокрема Атагоп К08 з типом бази даних Му8^^. Для забезпечення 
максимальної ефективності роботи системи було використано принципи об'єктно- 
орієнтованого програмування та підходу Мойеі-Уіе^-Сопїтоііег.

Проаналізовано ряд документів для визначення порядку оцінювання та визначення 
результатів військовослужбовців, зокрема:

- порядок формування висновку та рекомендацій за результатами щорічного оцінювання 
(в особливий період);

-методичні рекомендації з порядку організації і проведення атестування 
військовослужбовців Збройних Сил України від 19.04.2017 № 328

Було проведено тестування ефективності системи, яке включало в себе проведення 
щорічного оцінювання військовослужбовців, використовуючи як інформаційну систему, так і 
традиційний підхід до оцінювання. За результатами розрахунків коефіцієнту відносної економії 
часу було встановлено, що продуктивність оцінювання підвищилось на 60%.

Висновок. Розроблено інформаційну систему, яка поліпшує ефективність та точність 
процесу оцінювання. Система забезпечує збір та зберігання необхідної інформації для 
подальшого аналізу, обробку даних та генерації відповідного документу з результатами. У 
порівнянні з традиційним підходом до оцінювання, тестування показало значні переваги 
використання інформаційної системи. Система повністю відповідає вимогам, визначеним у 
документації, успішно пройшла всі етапи тестування та відповідає специфікації.

Керівник кваліфікаційної роботи: полковник Бовда Е.М., начальник кафедри 
комп ’ютерних інформаційних технологій, кандидат технічних наук, доцент 
Консультант кваліфікаційної роботи: підполковник Філіпов В.В.
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ПРОГРАМНИЙ МОДУЛЬ ПІДСИСТЕМИ ОБЛІКУ НАВЧАЛЬНОГО
НАВАНТАЖЕННЯ НАУКОВО-ПЕДАГОГІЧНИХ ПРАЦІВНИКІВ КАФЕДРИ 

ІНФОРМАЦІЙНОЇ СИСТЕМИ ОРГАНІЗАЦІЇ ОСВІТНЬОЇ ДІЯЛЬНОСТІ ВВНЗ.

Анохін Д.Л.
Бурда Є.А.
Салій Н.В.

курсанти 291 навчальної групи 
кафедра комп’ютерних інформаційних технологій

У країні продовжуються процеси діджиталізації інститутів суспільства, важливу роль 
відіграє цифровізація процесів навчально-педагогічної та науково-технічної діяльності 
військового вищого навчального закладу (ВВНЗ). Інформаційні технології, які впроваджені в 
діяльність ВВНЗ є потужним інструментом підвищення ефективності навчання та наукових 
досліджень, служать істотним фактором, що забезпечує якість освіти. Сучасні вищі навчальні 
заклади являють собою складні технічні та організаційні системи, які вимагають оперативної 
реакції на процеси, що відбуваються в них. Тому виникає необхідність у створенні 
інформаційної системи для здійснення та підтримки навчальної, наукової та управлінської 
діяльності ВВНЗ на основі сучасних інформаційних технологій.

Метою дослідження є проведення детального аналізу процесів діяльності ВВНЗ, керівних 
документів, які регламентують дані процеси, а також аналіз існуючих інформаційних систем з 
визначенням їх основних переваг і недоліків. Створення інформаційної системи для управління 
навчально-педагогічною та науково-технічною діяльністю вищого військового навчального 
закладу. Для досягнення вказаної мети у роботі сформульовано наступні часткові завдання:

1. Аналіз керівних документів та процесів діяльності ВВНЗ.
2. Постановка завдань досліджень та створення архітектури інформаційної системи 

управління навчально-педагогічною та науково-технічною діяльності ВВНЗ.
3. Аналіз існуючих технології та засобів для реалізації поставлених завдань.
4. Розробка проекту технічного завдання на створення інформаційної системи управління 

навчально-педагогічною та науково-технічною діяльності ВВНЗ.
5. Розробка інформаційної системи управління навчально-педагогічною та науково- 

технічною діяльності ВВНЗ.
За результатами аналізу існуючих інформаційних систем встановлено, що більшість 

програмних рішень являються вузько направленими, дозволяють вирішити обмежений спектр 
завдань, не охоплюють всі процеси діяльності ВНЗ, особливо управління. Інформаційна 
система буде спрямована на вирішення наступних основних завдань: зарахування та 
відрахування курсантів (слухачів); контроль академічної успішності; формування робочих 
навчальних планів; розподіл навчального навантаження між факультетами, кафедрами та 
викладачами; формування штатного розкладу; складання та коригування розкладів занять та 
іспитів; облік навчальних матеріалів та наукових праць; ведення електронного документообігу 
тощо.

Наявність інформаційної системи управління навчально-педагогічною та науково- 
технічною діяльністю ВВНЗ дозволяє не тільки уніфікувати роботу з інформацією, прискорити 
процеси її обробки, швидко вирішувати завдання оперативного управління та отримувати 
однаково достовірні відповіді на питання, що виникають з різних напрямків діяльності 
інституту, а й приймати вірні управлінські рішення.

Висновки. Отже, в рамках даної роботи було проаналізовано керівні документи, які 
регламентують процес діяльності ВВНЗ, було визначено функціонал системи та розроблену 
проект технічного завдання та архітектуру інформаційного керування навчально-педагогічною 
та науково-технічною діяльністю ВВНЗ.

Керівник кваліфікаційної роботи: полковник Бовда Е.М., начальник кафедри
комп ’ютерних інформаційних технологій, кандидат технічних наук, доцент
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МОДЕЛЬ СИСТЕМИ ЗБЕРІГАННЯ ДАНИХ ЗГЕНЕРОВАНИХ У ПРОЦЕСІ 
УПРАВЛІННЯ ВІЙСЬКАМИ ТА ОЗБРОЄННЯ

Антоненко В.А.
курсант 293 навчальної групи 

кафедра автоматизованих систем управління

Актуальність. В умовах сьогодення, управління військами вимагає обробки великої 
кількості даних, які надходять від різноманітних джерел. Ці дані містять важливу інформацію 
про стан підрозділів, їхню готовність до бойових дій, наявність техніки та озброєння, стан 
матеріально-технічної бази.

Створення моделі системи зберігання даних для управління військами покращить 
виконання завдань підрозділів та забезпечить взаємодію між ними в реальному часі. Також, це 
покращить етапи планування та прийняття рішень в умовах надзвичайних ситуацій, що можуть 
виникають в зоні бойових дій.

Мета. Розробка моделі системи зберігання даних згенерованих у процесі управління 
військами та озброєння.

Основні положення. Проблема зберігання та обробки інформації є актуальною в даний 
час. На сучасному етапі розвитку інформаційних систем на всіх рівнях управління Збройних 
Сил України, виникають проблеми, пов’язані з великим обсягом даних який сформувався за 
роки існування незалежної України, особливо під час військових дій російсько-Української 
війни. Багато інформації починаючи з 1992 року і дотепер досі зберігається в письмовому і 
оцифрованому вигляді.

В сучасному світі “Від Баїа” в інформаційних технологіях використовуються для 
покращення операцій, забезпечення кращого обслуговування клієнтів, розробки налаштованих 
маркетингових кампаній та виконання інших дій для покращення різних аспектів бізнесу, 
науки та техніки. Однак, системи зберігання даних у військовій сфері мають свої специфічні 
вимоги та особливості, які потрібно враховувати при їх розробці та використанні, а саме: 
достовірність, цілісність, повноту, точність.

“Від ^а^а” не є окремою технологією, вона є поєднанням багатьох технологій які 
створюють платформу “Від Баїа”. Всі її компоненти є інструментами, які в залежності від 
вимог можуть змінюватись. Виходячи з вимог було використано систему Найоор, яка може 
бути використана для збереження “Від Баїа” у військовій сфері. Це система надійного 
загального зберігання даних, основною складовою якої є розподілена файлова система ИаАоор 
ВШгіЬнїеАРііе 8у$їет (НОР8), яка забезпечує зберігання та швидкісний доступ до даних.

НОР8 надає можливість зберігати дані як в структурованому, так і в не структурованому 
вигляді, всіх форматів даних та великих за обсягом розмірів (терабайти, петабайти), що є 
значною перевагою над можливостями традиційних СУБД, які обмежуються лише 
структурованими даними та середніми за обсягом даними.

Висновок. Розробка моделі системи зберігання даних є важливим інструментом для 
забезпечення ефективного управління військами. Використання технології “Від Баїа” може 
забезпечити значну економію часу, пов’язаних з більшою доступністю і швидкодією під час 
обробки великої кількості даних. Це може сприяти підвищенню ефективності та 
продуктивності роботи командирів.

Ця модель є дуже актуальною та має великий потенціал для покращення військової сфери 
України.

Науковий керівник: підполковник Кондрусь А.В., старший викладач кафедри 
автоматизованих систем управління,
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ПРОГРАМНО-АПАРАТНИЙ МОДУЛЬ СКИДУВАННЯ БОЄПРИПАСІВ БПЛА 
НА ОСНОВІ МОВИ ПРОГРАМУВАННЯ “РУТНО^’

Бабченко А.В.
курсант 291 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність. Програмно-апаратний модуль скидування боєприпасів БПЛА на основі 
мови програмування “РуїЬоп” є актуальним в контексті розвитку технологій військового 
застосування БПЛА. Застосування БПЛА у військових операціях дозволяє зменшити ризики 
для життя військовослужбовців та забезпечити більш точну та ефективну здійснення 
завдань.

РуїЬоп є популярною мовою програмування в наукових та технічних галузях, що 
включає розробку програмного забезпечення для БПЛА. Використання “РуїЬоп” у 
програмно-апаратному модулі скидування боєприпасів БПЛА дозволяє швидко та ефективно 
розробляти програмне забезпечення для цієї системи. Крім того, “РуїЬоп” є мовою з 
відкритим кодом, що дозволяє розробникам створювати різноманітні бібліотеки та модулі 
для покращення функціональності програмного забезпечення.

Такий модуль має потенціал знизити ризики для військовослужбовців та підвищити 
ефективність військових операцій. Він дозволить здійснювати більш точні та ефективні 
удари по об'єктах противника, що значно збільшить можливості військових формувань у 
здійсненні завдань.

Отже, розробка програмно-апаратного модуля скидування боєприпасів БПЛА на основі 
мови програмування “РуїЬоп” є актуальною та важливою для військової сфери.

Постановка задачі. Завдання полягає у розробці програмно-апаратного модуля для 
БПЛА, що дозволить здійснювати точне скидування боєприпасів на об'єкти противника з 
метою їх знищення.

Для досягнення мети, необхідно вирішити наступні завдання:
1. Розробити апаратну частину для скидування боєприпасів з БПЛА.
2. Розробити програмну частину модуля з використанням мови програмування 

“РуїЬоп” для керування процесом скидування боєприпасів.
3. Розробити алгоритм для визначення точного місця скидування боєприпасу на об'єкт 

противника з використанням даних з супутникових знімків та інших джерел.
4. Перевірити роботу програмно-апаратного модуля на реальних БПЛА в умовах, які 

наближені до військових.
5. Забезпечити безпеку використання розробленого модуля та захист від 

несанкціонованого доступу до нього.
Результатом виконання завдання має бути розроблений програмно-апаратний модуль 

скидування боєприпасів з БПЛА для знищення противника на основі мови програмування 
РуїЬоп, що забезпечить точне та ефективне здійснення ударів по об'єктах противника.

Основні положення. БПЛА (безпілотний літальний апарат) може бути використаний 
для знищення об'єктів противника, що знаходяться на значній відстані від зони бойових дій. 
Забезпечення точного скидування боєприпасів на такі об'єкти може бути складною 
технічною задачею.

Розробка програмно-апаратного модуля для скидування боєприпасів з БПЛА може 
значно покращити ефективність використання безпілотних апаратів в бойових умовах. 
Використання мови програмування РуїЬоп може спростити процес розробки програмної 
частини модуля.

Для визначення точного місця скидування боєприпасів на об'єкт противника можуть 
використовуватись дані з супутникових знімків, радарів та інших джерел. Важливо 
розробити ефективний алгоритм для обробки цих даних та визначення координат цілі.
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Інтеграція розробленого модуля з системою керування БПЛА може бути складною 
технічною задачею, оскільки вимагає забезпечення взаємодії різних компонентів системи. 
Важливо ретельно протестувати роботу модуля в умовах, які наближені до військових, щоб 
забезпечити надійність та ефективність роботи системи в реальних бойових умовах.

Безпека використання розробленого модуля та захист від несанкціонованого доступу до 
нього є важливими питаннями, що потребують уваги на кожному етапі розробки.

Розробка програмно-апаратного модуля для скидування боєприпасів з БПЛА також 
потребує врахування правових та етичних аспектів. Зокрема, важливо дотримуватись 
міжнародних стандартів з використання безпілотних апаратів у військових конфліктах та 
забезпечити зменшення ризиків для мирного населення.

Особливу увагу необхідно приділити розробці інтерфейсу користувача для управління 
програмно-апаратним модулем. Це дозволить операторам БПЛА легко налаштовувати та 
контролювати процес скидування боєприпасів.

Висновки. Розробка програмно-апаратного модуля для скидування боєприпасів БПЛА 
є важливим напрямком у сфері військової техніки. Використання безпілотних апаратів у 
військових конфліктах може допомогти зменшити ризик для життя людей та покращити 
ефективність проведення військових операцій.

У результаті розробки програмно-апаратного модуля можлива його використання в 
реальних військових операціях, що може допомогти покращити ефективність бойових дій та 
забезпечити безпеку життя людей. Однак, необхідно дотримуватись міжнародних стандартів 
з використання безпілотних апаратів у військових конфліктах та забезпечити зменшення 
ризиків для мирного населення.

Керівник кваліфікаційної роботи: майор Стоцький І.В., викладач кафедри комп’ютерних 
інформаційних технологій
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МОДЕЛЬ СИСТЕМИ АУТЕНТИФІКАЦІЇ КОРИСТУВАЧІВ 
ЗА ДОПОМОГОЮ ЦИФРОВИХ ПІДПИСІВ

Білий А. С.
курсант 293 навчальної групи 

кафедра автоматизованих систем управління

Актуальність. Відповідно до статистики, кількість кібератак зростає з кожним роком, 
тому захист інформації є дуже важливою проблемою для будь-якої компанії або організації. 
Одним з найважливіших елементів захисту є автентифікація користувачів, тобто встановлення 
особистої ідентифікації та підтвердження прав користувача на доступ до конфіденційної 
інформації.

Системи аутентифікації з використанням цифрових підписів є дуже ефективними, 
оскільки вони базуються на криптографічних алгоритмах, які забезпечують високий рівень 
захисту інформації від несанкціонованого доступу. Ці системи забезпечують можливість 
перевірки автентичності підпису, що забезпечує безпеку взаємодії між користувачами та 
інформаційними системами.

Постановка задачі. Створення моделі системи аутентифікації користувачів за 
допомогою цифрових підписів. Ця модель повинна дозволяти користувачам авторизуватися в 
системі, використовуючи свій цифровий підпис, забезпечуючи при цьому надійний рівень 
захисту від несанкціонованого доступу до особистих даних користувачів.

Основні вимоги до системи:
- Надійність: система повинна бути забезпечена таким рівнем захисту, щоб неможливо 

було отримати доступ до неї без відповідного дозволу.
- Ефективність: система повинна працювати швидко та без затримок, щоб забезпечити 

зручність використання для користувачів.
- Зручність використання: система повинна мати простий та зрозумілий інтерфейс, щоб 

користувачі могли без проблем використовувати її.
- Сумісність: система повинна бути сумісною з різними операційними системами та 

пристроями.
Основні положення. Модель системи аутентифікації користувачів за допомогою 

цифрових підписів передбачає наступні етапи:
Генерація ключів: користувачі генерують пару ключів - приватний та публічний. 

Приватний ключ зберігається на пристрої користувача, а публічний ключ стає доступним для 
інших користувачів.

Аутентифікація: Після введення логіну та паролю користувач підписує ці дані своїм 
приватним ключем та надсилає публічний ключ для перевірки.

Перевірка підпису: система перевіряє підпис користувача, використовуючи його 
публічний ключ, щоб забезпечити, що дані були підписані саме користувачем.

Доступ до системи: якщо підпис користувача перевірено успішно, то система надає 
користувачеві доступ до системи.

Висновок. У сучасному цифровому світі, де конфіденційні дані є надзвичайно 
важливими інформаційними активами, розробка ефективних систем аутентифікації 
користувачів є дуже важливою задачею. Використання цифрових підписів для аутентифікації 
може забезпечити високий рівень захисту інформації.

Отже, використання цифрових підписів для аутентифікації є ефективним способом 
захисту конфіденційної інформації в інформаційних системах, а розробка ефективної моделі 
системи аутентифікації користувачів за допомогою цифрових підписів є важливою задачею, 
яка може забезпечити високий рівень захисту конфіденційної інформації в цифровому 
середовищі.

Науковий керівник: підполковник Симоненко О.А., доцент кафедри автоматизованих 
систем управлінння, кандидат технічних наук, доцент
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ПРОГРАМНИЙ МОДУЛЬ ОБЛІКУ РЕЗЕРВУ ВІЙСЬКОВО-НАВЧЕНИХ РЕСУРСІВ 
РАЙОННОГО ТЕРИТОРІАЛЬНОГО ЦЕНТРУ КОМПЛЕКТУВАННЯ 

ТА СОЦІАЛЬНОЇ ПІДТРИМКИ ДЛЯ ЖІНОК

Бондарчук В.О.
курсант 291 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність. Перш за все, військова сфера є однією з найважливіших сфер 
національної безпеки і оборони. Резерв військово навчених ресурсів є необхідним елементом 
забезпечення національної безпеки, тому його облік та планування має бути високоякісним та 
ефективним. Розробка програмного модулю обліку резерву військово-навчених ресурсів, 
зменшити витрати на їх планування та забезпечення, а також зробити цей процес більш 
доступним та зручним для жінок.

Розробка програмного модулю обліку резерву військово-навчених ресурсів районного 
територіального центру комплектування та соціальної підтримки для жінок є важливим кроком 
у підвищенні ефективності та точності обліку резерву, а також у підвищенні рівня соціальної 
підтримки жінок-військовослужбовців. Зокрема, такий модуль може містити інформацію про 
кваліфікаційний рівень та досвід військової служби жінок, їх медичний стан, особисті 
характеристики та інші важливі параметри, що дозволять забезпечити ефективну підготовку та 
розгортання резерву в разі необхідності.

Постановка задачі. Постановка задачі включає наступні етапи:
1. Збір та обробка даних про військово-навчені ресурси, що включають інформацію про 

стать, вік, освіту, стан здоров'я та інші характеристики кандидатів на військову службу.
2. Розробка алгоритму та створення програмного модулю для обліку резерву військово- 

навчених ресурсів, який дозволяє вести електронний облік кандидатів на військову службу та 
зберігати їх характеристики.

3. Додавання до програмного модулю функціоналу для відстеження та аналізу соціальної 
підтримки жіночого резерву, включаючи надання допомоги з питань здоров'я, підтримки у 
вихованні дітей, забезпечення доступу до роботи та інших аспектів, які впливають на 
можливість жінок взяти участь у військовій службі.

4. Розробка механізмів для забезпечення конфіденційності даних та захисту від 
несанкціонованого доступу до інформації про кандидатів на військову службу та жіночий резерв.

Основні положення. Програмний модуль обліку - це частина програмного забезпечення, 
яка відповідає за збір, зберігання та обробку даних, пов'язаних з обліком якої-небудь 
діяльності, процесу чи ресурсу. Програмні модулі обліку зазвичай використовуються для 
ведення обліку бухгалтерських записів, інвентаризації, управління запасами, контролю якості 
тощо.

Програмний модуль обліку може містити в собі функції для реєстрації, зберігання та 
оновлення даних, аналізу даних, генерації звітів, контролю прав доступу та інших функцій, які 
необхідні для ефективного ведення обліку. Він може бути частиною більшої програмної 
системи або функціонувати самостійно.

Висновок. Програмний модуль обліку резерву військово-навчених ресурсів районного 
територіального центру комплектування та соціальної підтримки для жінок є важливим 
інструментом для забезпечення ефективної роботи центру. Він дозволяє вести облік військово- 
навчених ресурсів, які можуть бути використані в разі потреби, і визначати, які ресурси 
доступні в конкретний час.

Завдяки програмному модулю обліку резерву військово-навчених ресурсів районного 
територіального центру комплектування та соціальної підтримки для жінок, забезпечується 
більш ефективне ведення обліку та використання військово-навчених ресурсів, що в свою 
чергу може покращити рівень підготовки військових підрозділів та забезпечити ефективність 
військової діяльності в цілому.

Керівник кваліфікаційної роботи: працівник ЗСУ Стемпковська Я.А., старший викладач
кафедри комп ’ютерних інформаційних технологій
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ІНТЕЛЕКТУАЛЬНА ПІДСИСТЕМА КОМП’ЮТЕРНОГО СЛУХУ 
НА ОСНОВІ НЕЙРО-НЕЧІТКОГО ПІДХОДУ

Борисенко Я.В.
курсант 292 навчальної групи 

кафедра комп’ютерних інформаційних технологій

В умовах глобальної автоматизації усіх без винятку сфер життєдіяльності держави 
залишається не вирішеним завдання ефективного й оперативного виконання рутинних 
повсякденних та водночас другорядних (меш пріоритетних) завдань посадовими особами під 
час провадження діяльності у відповідності до функціональних обов’язків.

Аналіз останніх досліджень показав, що одним із актуальних та доцільних напрямків 
вирішення такого класу завдань є впровадження у діяльність посадових осіб віртуальних 
асистентів, функціонал яких ґрунтується на використанні стеку технологій і методів штучного 
інтелекту та/або машинного навчання, зокрема машинного слуху (тасйіпе йеагіпд). Так, 
популярними комерційними представниками персональних віртуальних голосових асистентів 
на сьогоднішній день є 8ігі (компанія Арріе), Соодіе Ашяіапі (корпорація Ооодіе), Аіеха 
(компанія Атагоп) і Согіапа (компанія Місгозоїї), функціонал яких передбачає виконання 
нескладних завдань у відповідності до голосового запиту користувача лише в умовах 
обов’язкового підключення до мережі Інтернет. До того ж, розпізнавання голосу людини 
даними системами в умовах незначних шумових завад, індивідуальних особливостей мовлення 
людей не дозволяє повноцінне їх використання у якості ефективних віртуальних голосових 
помічників.

У зв’язку з цим, виникає актуальне науково-прикладне завдання розробки нового підходу 
до віртуального голосового асистування користувача, який дозволить вирішити вищезазначені 
недоліки.

На основі зазначеного, пропонується розробка інтелектуальної підсистеми 
комп’ютерного слуху на основі нейро-нечіткого підходу. Вибір даного науково методичного 
апарата з одного боку зумовлено фактом використання штучних нейронних мереж 
попередніми системами, як найефективнішого методу глибокого машинного навчання за 
показником точності, з іншого боку властивістю теорії нечіткої логіки обробляти дані, що 
підлягають аналізу в умовах деякої їх неповноти та нечіткості (розмитості).

Розробка запропонованої підсистеми передбачає програмну реалізацію наступних 
функціональних модулів:

розпізнавання мовлення: відповідає за обробку голосових команд користувача та 
перетворення їх у текстовий формат з метою подальшої інтерпретації наступними модулями на 
основі нейро-нечіткого підходу;

семантичного аналізу: використовується для «розуміння» змісту голосових команд 
користувача на основі попередньо інтерпретованого тексту;

виконання завдань: відповідає за виконання завдань у відповідності до запиту 
користувача (надсилання повідомлення, пошук інформації в мережі Інтернет, управління 
розумними пристроями будівлі, органайзер тощо);

генерації мови: відповідає за перетворення згенерованих текстових відповідей підсистеми 
на голосовий формат, який може бути відтворений користувачеві;

база знань: відповідає за збереження правил, що використовуються підсистемою.
Застосування даного підходу до віртуального голосового асистування користувача 

дозволяє делегувати рутинні повсякденні та водночас другорядні завдання інтелектуальній 
підсистемі комп’ютерного слуху в умовах незначних шумових завад та індивідуальних 
особливостей мовлення людини.

Таким чином, впровадження запропонованої системи у повсякденну діяльність посадових 
осіб сприятиме підвищенню ефективності виконання функціональних обов’язків, делегуючи 
виконання другорядних завдань інтелектуальній підсистемі комп’ютерного слуху.

Керівник кваліфікаційної роботи: підполковник Фесьоха В.В., доцент кафедри
комп ’ютерних інформаційних технологій, доктор філософії
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АНАЛІЗ ТЕХНОЛОГІЙ БІОМЕТРИЧНОЇ ІДЕНТИФІКАЦІЇ ДЛЯ РОЗРОБКИ 
МОДЕЛІ СИСТЕМИ ОХОРОНИ ТА КОНТРОЛЮ ДОСТУПУ 

ДО ОБ’ЄКТІВ СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ

Бухарін Д.О.
курсант 293 навчальної групи 

кафедра автоматизованих систем управління

Актуальність. У час швидкого розвитку технологій зростає їх роль на об’єктах 
спеціального призначення. За допомогою біометричної ідентифікації можна забезпечити 
високий рівень безпеки та унеможливити несанкціонований доступ до об’єктів, водночас 
зменшивши використання людських ресурсів.

Метою дослідження є проведення аналізу існуючих методів біометричної ідентифікації 
та розробка моделі системи охорони та контролю доступу до об’єктів спеціального 
призначення на основі технологій біометричної ідентифікації.

Останнім часом біометрія дедалі більше привертає до себе уваги як одна з інформаційних 
технологій, яка стрімко почала розвиватися у XXI столітті та визначає розвиток засобів систем 
ідентифікації і верифікації фізичних осіб, що дозволило з надзвичайно високою надійністю 
використовувати досягнення біометричної науки в сучасних різноманітних системах контролю 
й управління доступом для забезпечення безпеки і на державному, і на приватному рівнях.

В основі технологій біометричної ідентифікації лежить два методи: статичний та 
динамічний. Статичні методи спрямовані на ідентифікацію за незмінними характеристиками 
особи (сітківка ока, ДНК, карта судин кисті руки та ін.). Динамічні методи дозволяють 
проводити ідентифікацію за характеристиками, що можуть змінюватись через певний період 
часу(голос, почерк, підпис особи та ін.).

Технологія розпізнавання особи по відбитку пальця (автоматизовані дактилоскопічні 
ідентифікаційні системи) використовує два методи для ідентифікації особи: перший -  це метод, 
який базується на виокремленні ключових точок, а другий -  метод, який використовує принцип 
порівняння або зіставлення узорів. Ці методи по-різному оцінюють зображення відбитків 
пальців: метод виокремлення ключових точок зіставляє особливі деталі папілярного узору 
відбитка пальця, а метод порівняння узорів повністю зіставляє характеристики наявних 
відбитків пальців.

Технологія розпізнавання особи за допомогою обличчя використовує чотири методи 
ідентифікації : метод власних характеристик (еідепГасез), метод виявлення відмінних рис, 
метод на основі нейронних мереж та метод автоматичної обробки зображення.

-  Метод власних характеристик аналізує отримане зображення в градаціях сірого 
кольору для виявлення унікальних параметрів.

-  Метод виявлення відмінних рис спрямований на адаптацію системи до зміни міміки
особи.

-  Метод на основі нейронних мереж проводить порівняння за «особливими точками», 
зокрема використовується для ідентифікації зображення обличчя осіб у складних умовах 
проведення відеоспостереження.

-  Метод автоматичної обробки зображення призначений для визначення та 
виокремлення відстаней та співвідношень відстаней між особливостями рис обличчя, що легко 
відзначаються, та в основному застосовується у разі поганого освітлення місця зйомки.

Технологія ідентифікації особи за малюнком вен (Уеіп-метод) безконтактно реєструє 
малюнок венозних судин за допомогою приймача інфрачервоного випромінювання. Зчитувати 
просторову картину розташування вен допомагає кисень у гемоглобіні венозної крові, кількість 
якого і реєструється протягом однієї-двох секунд за допомогою інфрачервоного датчика. Ця 
технологія розпізнає картину орнаменту вен тільки живої людини, оскільки прив’язана до 
певної концентрації гемоглобіну в крові .
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Технологія ідентифікації особи за голосом використовує два методи: метод на базі 
розподілення потужності спектра голосового сигналу та метод на базі лінійного передбачення.

Перший метод засновано на індивідуальних відмінностях розподілення потужності 
голосового сигналу за спектром. Для реалізації цього методу використовують декілька 
вузькосмугових фільтрів, які виділяють з голосового сигналу коливання різних частот. На базі 
отриманих даних створюється амплітудно-частотна характеристика мовного сигналу, на основі 
якої і проводиться ідентифікація.

Другий метод засновано на імітації мови людини. Коливаючий фільтр імітує мову 
людини з індивідуальними ознаками. Системі надається декілька зразків голосу людини, які 
перетворюються на послідовність імпульсів і подаються на вхід коливального фільтра, який 
дозволяє отримати послідовність коефіцієнтів лінійного передбачення. На базі цього масиву 
система може передбачити структуру інших фонем та ідентифікувати особу.

Технологія ідентифікації за клавіатурним почерком використовує низку параметрів для 
ідентифікації особи: кількість помилок при наборі тексту, інтервали між натисканнями клавіш, 
час утримання клавіш, число перекриттів між клавішами, ступінь аритмічності при наборі та 
швидкість набору. Під час реєстрації особи система видає випадково згенерований текст 
декілька разів, фіксує параметри та визначає середнє значення для кожного з них. Під час 
ідентифікації система відфільровує користувачів за параметрами.

Технологія ДНК-ідентифікації особи використовує два методи: метод ПДРФ 
(поліморфізм довжин рестрикційних фрагментів) та метод ПЛР (полімерної ланцюгової 
реакції).

Метод ПДРФ заснований на дослідженні ДНК шляхом її розрізання за допомогою 
ендонуклеаз рестрикції і подальшого аналізу розмірів отриманих фрагментів (рестриктів) 
шляхом ДНК електрофорезу. За допомогою ПДРФ стає можливим ідентифікувати відмінності 
у послідовності нуклеотидів ДНК. ПДРФ був розроблений як перший і дешевий метод для 
масового застосування.

Метод ПЛР більш досконалий ніж метод ПДРФ. вихідний зразок ДНК нагрівають до 
температури 94°С, додають праймер (короткий фрагмент нуклеїнової кислоти
(олігонуклеотид)), що призводить до поділу ланцюжків ДНК на окремі фрагменти ДНК. Після 
цього відбувається охолодження і праймери прикріплюються до фрагментів ДНК, потім 
додається ДНК полімереза, яка запускає процес ампліфікації (розмноження, копіювання) 
фрагментів ДНК. За допомогою ДНК-електрофорезу ампліфіковані фрагменти поділяються за 
довжиною і порівнюються з контрольним зразком ДНК на результат відповідності

Основною перевагою біометричних технологій є можливість швидкої і простої 
ідентифікації або верифікації здебільшого без спричинення якихось незручностей 
індивідуумові. Запровадження біометричних систем ідентифікації відбувається практично 
скрізь: на прикордонних контрольно-пропускних пунктах, митних терміналах, в аеропортах, у 
системах контролю й управління доступом до наявних комп’ютерних баз даних і систем, на 
об’єктах інфраструктури життєзабезпечення, у місцях масового скупчення громадян.

Висновки. У зв’язку з швидким розвитком технологій біометрична ідентифікація стає все 
більш актуальною та має більше переваг за інші технології у впровадженні у системи контролю 
доступу. По-перше, такі системи забезпечують достатньо високий рівень безпеки і захисту від 
несанкціонованого доступу на основі унікальних фізичних характеристик, таких як відбиток 
пальця або форма вушної раковини. По-друге, використання біометричних технологій дозволяє 
створити безконтактні системи контролю доступу, що дозволяє їх використання під час 
пандемії. По-третє, такі системи забезпечують швидкий процес контролю доступу, оскільки 
ідентифікація здійснюється автоматично та миттєво. Проведений аналіз дозволить розробити 
модель системи охорони та контролю доступу до об’єктів спеціального призначення на основі 
технологій біометричної ідентифікації.

Науковий керівник: підполковник Троцько О. О., заступник начальника факультету з 
навчальної та наукової роботи -  начальник навчальної частини, к.т.н., доцент

116



ХХІ воєнно-наукова конференція курсантів ВІТІ імені Героїв Крут

ПРОГРАМНИЙ МОДУЛЬ МАРШРУТИЗАЦІЇ 
НА ОСНОВІ ГЕНЕТИЧНИХ АЛГОРИТМІВ

Васильєв Д.Ю.
курсант 291 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність. Маршрутизація за допомогою генетичних алгоритмів є важливою темою 
для військової галузі. У військових операціях точність та ефективність розташування 
військових підрозділів можуть вирішально вплинути на успіх місії та безпеку військових.

Використання генетичних алгоритмів є доцільним при прокладанні оптимального 
маршруту для військових підрозділів з урахуванням різних факторів, таких як погодні умови, 
терен та інші параметри. Крім того, застосування генетичних алгоритмів дозволяє швидко 
знаходити найкоротший та найбезпечніший маршрут для військових.

Також маршрутизація з використанням генетичних алгоритмів може бути корисним для 
планування руху військових транспортних засобів та логістики. Використання цієї технології 
може покращити ефективність та точність розташування військових транспортних засобів, що, 
у свою чергу, може допомогти військовим виконувати свої завдання більш ефективно та 
безпечно.

Тому тема маршрутизації за допомогою генетичних алгоритмів є актуальною для 
військової галузі, оскільки вона може допомогти вдосконалити стратегії розташування та 
планування руху військових підрозділів та транспортних засобів.

Постановка задачі. Провести аналіз сучасних способів прокладання маршруту. 
Розробити систему планування руху військових транспортних засобів з використанням 
генетичних алгоритмів на цифровій карті з метою забезпечення ефективності та безпеки 
перевезень. Розробити алгоритм прокладання оптимального маршруту на цифровій карті з 
використанням генетичних алгоритмів з урахуванням різних факторів, таких як погодні умови, 
рельєф та інші параметри.

Основні положення.
Генетичні алгоритми- це еволюційні алгоритми пошуку, які використовуються для 

вирішення завдань оптимізації та моделювання шляхом послідовного вибору, комбінування та 
варіювання бажаних параметрів з використанням механізмів, подібних до біологічної еволюції.

Цифрові карти - це потужний інструмент для планування маршруту, який дозволяє 
використовувати різноманітні дані, такі як терен, дороги, кліматичні умови тощо, для 
визначення оптимального маршруту. Прокладання оптимального маршруту на цифровій карті 
може відповісти на різні запитання, такі як найкоротший маршрут, найшвидший маршрут, 
маршрут з мінімальними витратами тощо.

Висновок. Узагальнюючи, можна сказати, що прокладання маршруту на цифрових 
картах за допомогою генетичних алгоритмів є важливим і актуальним напрямом в галузі 
транспорту, логістики та військової сфери. Генетичні алгоритми дозволяють побудувати 
оптимальний маршрут з урахуванням різних обмежень та умов, таких як можливі загрози, 
обмеження швидкості та інші фактори. Результати роботи генетичного алгоритму можуть бути 
оцінені з різних поглядів, таких як час виконання, вартість, довжина маршруту, зручність тощо, 
що дозволяє коригувати параметри алгоритму залежно від потреб та обмежень. Розвиток цього 
напряму досліджень має великий потенціал у покращенні ефективності та безпеки 
транспортних перевезень, а також у військовій сфері.

Керівник кваліфікаційної роботи: працівник ЗСУ Стемпковська Я.А., старший викладач
кафедри комп ’ютерних інформаційних технологій
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ПІДСИСТЕМА ГЕНЕРАЦІЇ ПРОДУКЦІЙНИХ ПРАВИЛ ДЛЯ НЕЧІТКОЇ СИСТЕМИ 
ЛОГІЧНОГО ВИВОДУ НА ОСНОВІ АНАЛІЗУ ДЖЕРЕЛ ДАНИХ

Війтик А.О.
курсант 291 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Зростаюча кількість даних та потреба їх аналізу змушують використовувати все більше 
інтелектуальних технологій і методів. В даних умовах залишається не вирішеним завдання 
обробки певною мірою розмитої (неточної, нечіткої) інформації з метою подальшої підтримки 
прийняття рішень у різних галузях життєдіяльності держави.

Одним із напрямків вирішення даного завдання є застосування систем аналізу даних, в 
основу яких покладено науково-методичний апарат теорії нечіткої логіки. Однак, застосування 
такого класу систем піднімає питання, як узгодженості суб’єктивних суджень експертів, так і 
відповідного рівня їх компетентності у процесі інтерпретації власного досвіду нечіткими 
правилами.

У зв’язку з цим, виникає завдання автоматизованої генерації продукційних правил для 
нечіткої системи логічного виводу на основі аналізу джерел даних (офіційних наборів 
статистичних даних) для будь якої предметної області з мінімальним залученням експертів.

Застосування запропонованого підходу передбачає:
реорганізацію функціональної архітектури класичної нечіткої системи шляхом додавання 

підсистеми автоматизованої генерації продукційних правил на основі аналізу джерел даних;
залучення експерта на етапі навчання системи лише для вибору навчальної та тестової 

вибірок даних.
Застосування підсистеми генерації продукційних правил для нечіткої системи 

передбачає:
автоматичне визначення простору ознак навчальної вибірки даних з метою подальшої 

ініціалізації множини вхідних та вихідних лінгвістичних змінних;
ініціалізація функцій належності та кількості відповідних тем-множин, які будуть 

використовуватися засобами методів кластерного аналізу (для кожного кластера створюється 
нечітке правило, яке описує залежність між вхідними і вихідними даними);

побудову продукційних правил для нечіткої системи логічного виводу шляхом заміни 
кількісних значень простору ознак відповідними визначеними на попередньому етапі терм- 
множинами.

Отримана кількість правил буде дорівнювати кількості строк у аналізованому наборі. 
Тому в подальшому передбачається видалення згенерованих правил у базі знань, що 
повторюються.

Заключним етапом застосування запропонованої підсистеми є формування файлу 
налаштувань для нечіткої системи з описом терм-множин, відповідних їм діапазонів кількісних
ЗНЯЧСНЬ гр'3 и т л л т / т т и л і А  о г А и А П А с о и т ^  ч а т т і г̂ і г т г ^  г г п а т т \ н / т т і  ттитгчг ггпо т з т т т т  Т—То п т т л \ г т г \ 7  1 °()брЯЖ СНО
сЬпагмеНЛ ІІиМ
^  1 5 2 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 2 1 2 1 1 2 1 2 1 1 1 1 1, 1 (1) : 1

1 5 2 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 2 1 2 1 1 2 1 1 1 1 1 1 1, 1 (1): 1 
Рис. 1. Фрагмент сформованого файлу нечітких продукційних правил з К^^-99

де 38 параметрів (до коми) -  номер терму попередньо визначених терм-множин вхідних 
лінгвістичних змінних, 39 параметр -  номер терму вихідної лінгвістичної змінної, 40 параметр 
-  ідентифікатор логічного оператору (і | або), 41-й параметр -  вага правила.

Таким чином, запропонована у підсистема генерації продукційних правил для нечіткої 
системи дозволяє позбутися людського фактору на етапі налаштування системи підтримки 
прийняття рішень, в основу якої покладено науково-методичний апарат нечіткої логіки.

Керівник кваліфікаційної роботи: підполковник Фесьоха В.В., доцент кафедри
комп ’ютерних інформаційних технологій, доктор філософії
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ПРОГРАМНО-АПАРАТНИЙ МОДУЛЬ ПІДСИСТЕМИ РЕАГУВАННЯ 
НА АВАРІЙНІ СИТУАЦІЇ В ОБ’ЄКТАХ ВІЙСЬКОВОГО ПРИЗНАЧЕННЯ 

НА ОСНОВІ ТЕХНОЛОГІЇ ШТЕШЕТ ОГ ТНШС8

Войтешенко С.В.
курсант 292 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність. Військові будівлі, складські приміщення (площадки) є об’єктами 
критичної інфраструктури, що в свою чергу потребує постійного контролю та спостереження 
за їх станом. В разі невчасної реакції на аварійні ситуації на військових об’єктах можуть 
відбутися непоправні наслідки, в тому числі й техногенного характеру, що вимагає оперативної 
реакції на виявлення та усунення можливих загроз. Одним із підходів щодо модернізації 
систем охоронної сигналізації є використання технології інтернету речей 
(Іпіетеї оГ ТЬіп§8, ІоТ) та різнотипних сенсорів (датчиків). Це дозволить більш оперативно та 
деталізовано отримувати інформацію про місцезнаходження аварії або втручання на об’єктах 
військового призначення, зменшуючи вплив людського фактору.

Мета. Підвищення рівня безпеки військових об’єктів шляхом деталізації отримання 
інформації про їх стан за допомогою розробки та впровадження програмно-апаратного модуля 
на основі технології Іпїетеї оГ ТЬіп§8, що дозволить оперативно реагувати та локалізовувати 
аварійні ситуації в конкретний момент.

Аналіз існуючих технологій та протоколів ІоТ
В найближчому майбутньому до ІоТ буде підключена велика кількість пристроїв, при 

цьому «левова» доля цих пристроїв буде автономна. У зв’язку з цим, однією з основних 
характеристик даного класу систем є функціонування їх роботи без втручання людини. Однією 
із реалізацій ІоТ є мережі ^оп§ Ро^ег ^ Ібе  Агеа №£№Огк (ЦР^АК), основними технологіями 
яких є: КВ-ІоТ, ^еі§Ше88, ^оК.а, 8ЮГОХ та інші. Особливість використання даних технологій 
полягає в централізованому збору, зберіганню та обробці інформації від великої кількості 
датчиків (сенсорів), актуаторів на основі хмарних сервісів. Передача даних від системи 
датчиків (сенсорів) може здійснюватися як за допомогою безпровідних технологій (МІ-РІ, 
БІиеіооіР), так і за допомогою дротових з’єднань. Враховуючи специфіку вимог до організації 
відомчих мереж з обмеженим доступом, доцільно організовувати зв’язок між пристроями 
використовуючи локальні мережі або радіо модулів з направленими антенами. Це забезпечить 
необхідну швидкість та захищеність, а також адаптивність до різних умов побудування мереж.

Інтернет речей не має стандартної архітектури, вона залежить від його функціональності 
та реалізації в різних сферах діяльності. Тим не менш, існує базовий підхід, на основі якого 
реалізуються специфічні архітектурні рішення (рис. 1.).

Рис. 1 Загальна архітектура ІоТ рішень
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На вище приведеному рисунку, представлено основні етапи побудови архітектури ІоТ 
системи, що дозволяє виділити 4 рівня системи відповідно до вимог проєкта: рівень датчиків та 
приводів, рівень збору даних, рівень систем обробки та обчислення, рівень центру обробки 
даних.

Для вирішення поставленого завдання, а саме розробки архітектури підсистеми 
реагування на аварійні ситуації на об’єктах військового призначення пропонується 
використовувати наступні рівні системи (рис. 2):

рівень датчиків та приводів є найпершим, він відповідає за взаємодію з фізичним світом 
та перетворюють отримані дані в інформацію для аналізу;

рівень збору даних поєднано з рівнем обробки та обчислення, що дозволяє зменшити 
навантаження на хмарний сервіс та проводити попереднє сортування та обробку даних 
безпосередньо шляхом застосування мікроконтролеру КазрЬеггу Рісо в якості даїе^ау ІоТ. 

рівень центру обробки даних є прикладним рівнем для взаємодії з користувачем.
Тобто на даному рівні, реалізовані програмні додатки та служби авторизації користувачів 

та пристроїв на основі платформи КазрЬеггу Рі.

Рис. 2 Архітектура програмно-апаратного модулю

Висновок. Проаналізовано сучасні архітектурні рішення та протоколи ІоТ систем та їх 
використання для модернізації систем охоронної сигналізації на об’єктах критичної 
інфраструктури. Запропоновано варіант побудови архітектури підсистеми реагування на 
аварійні ситуації на об’єктах військового призначення на основі платформи КазрЬеггу Рі та 
мікроконтролера КазрЬеггу Рісо з урахуванням специфіки роботи відомчих мереж.

Керівник кваліфікаційної роботи: підполковник Нестеренко М.М., доцент кафедри 
комп ’ютерних інформаційних технологій, кандидат технічних наук, доцент
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МОДЕЛЬ СИСТЕМИ АВТОМАТИЗОВАНОГО СТВОРЕННЯ 
ТА НАЛАШТУВАННЯ ВІРТУАЛЬНИХ МАШИН

Гаркава М.С.
курсант 293 навчальної групи 

кафедра автоматизованих систем управління

Актуальність. Внаслідок розвитку обчислювальних мереж, стає все більш популярним 
перехід від горизонтального до вертикального масштабування. Зменшення кількості фізичних 
серверів є одним з аспектів даного принципу, досягається завдяки технології віртуалізації 
фізичного обладнання. Дана можливість передбачає здатність зробити розміщення на одному 
фізичному сервері декількох ізольованих середовищ, що дає змогу заощадити матеріальні 
ресурси та автоматизувати систему. За допомогою віртуалізації можна створювати ізольовані 
середовища, які забезпечують безпеку та захист даних, а також забезпечують ефективне 
використання ресурсів.

Метою дослідження є проведення аналізу системи автоматизованого створення та 
налаштування віртуальних машин та вибору доцільного рішення для впровадження 
автоматизації.

Основні положення. Існують два основних типи віртуалізації - апаратна та контейнерна. 
З огляду на зростання популярності автоматизації, відповідний вибір віртуалізації може 
суттєво впливати на результативність та ефективність системи. Для досягнення максимальної 
продуктивності та оптимального використання ресурсів, важливо враховувати не тільки 
параметри швидкодії віртуального середовища, але й навантаження на систему та простоту 
розгортання.

Розглянуто класифікацію типів віртуалізації УМмаге, УігїиаІВох, Иурег-У та показано 
структурні особливості кожного типу. Також поняття віртуалізації, основні властивості 
технології. Розглянуто класифікацію типів віртуалізації та показано структурні особливості 
кожного типу. Експериментально вивчено основні аспекти віртуалізації мереж та комутації у 
віртуалізованих середовищах. Проведено аналіз програмного продукту, який дозволяє 
створювати та управляти віртуальними машинами, гіпервізор: типу 1 та 2. Проінтерпретовано 
основні переваги використання віртуалізації, а також її недоліки. Архітектуру віртуальних 
контейнерів і на прикладі віртуальних контейнерів Поскег, показано їхні властивості. 
Екзекутовано огляд основних рішень у сфері контейнерної віртуалізації. Проведено аналіз 
існуючих рішень на ринку та їх порівняння з розроблюваною системою автоматизації 
створення та налаштування віртуальних машин. Розглянуто список функціональних вимог до 
системи автоматизації створення та налаштування віртуальних машин.

Висновки. В ході роботи досліджена апаратна віртуалізація, яка дозволяє створювати 
віртуальні машини на одному фізичному сервері та підвищити ефективність використання 
обладнання та знизити витрати на його утримання, забезпечує високий рівень безпеки. 
Проведений аналіз технологій апаратної та контейнерної віртуалізації з метою вибору 
оптимального рішення для впровадження автоматизації.

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
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ДИСЦИПЛІНИ “ТЕХНОЛОГІЯ КОМП'ЮТЕРНОГО ПРОЕКТУВАННЯ”

Голодняк Р.В.
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кафедра комп’ютерних інформаційних технологій

Актуальність даної теми полягає в постійній необхідності швидкого доступу військових 
структур до різноманітної інформації. За допомогою інформаційно-довідкової системи (ГО8) вони 
можуть швидко знаходити необхідну інформацію, скорочуючи час прийняття рішень і підвищуючи 
ефективність виконання завдань. Однак існуючі ГО8 часто мають обмежений функціонал і не 
можуть задовольнити специфічні потреби військових структур. Розробка програмних модулів ГО8 
у дисципліні “Технології комп’ютерного проектування” є актуальною, оскільки дозволяє створити 
систему, що відповідає порядку військових підрозділів для задоволення їх потреб та індивідуально 
адаптована до вимог і стандартів військової діяльності. Така система дозволяла б ефективно 
збирати, зберігати та обробляти великі обсяги інформації з різних джерел, що дозволяло б 
військовим структурам приймати зважені рішення в найкоротші терміни. Тому розробка 
програмних модулів ГО8 з дисципліни “технології комп’ютерного проектування” є важливою та 
актуальною проблемою, яка допоможе підвищити ефективність діяльності військових організацій 
та забезпечити швидке отримання інформації.

Мета. Розробити військово-інформаційно-довідкову систему для забезпечення швидкого та 
зручного доступу користувачів до необхідної інформації. Модуль матиме надійний та зручний 
інтерфейс користувача, який дозволить швидко та ефективно знаходити необхідну інформацію. 
Крім того, програмні модулі нададуть можливість оновлювати та редагувати інформацію, роблячи 
її загальною та актуальною в будь-який час.

Основні положення програмного модуля інформаційно-довідкової системи, який був 
розроблений в рамках дипломного проекту, наступні:

1. Функціональність: програмний модуль інформаційно-довідкової системи дозволяє 
збирати, обробляти та аналізувати різноманітну інформацію про технології комп'ютерного 
проектування, що є актуальним для студентів військового інституту, які займаються вивченням 
даної дисципліни.

2. Користувацький інтерфейс: інформаційно-довідкова система має зручний та інтуїтивно 
зрозумілий користувацький інтерфейс, який дозволяє легко та швидко знаходити потрібну 
інформацію.

3. Безпека: програмний модуль забезпечує захист конфіденційної інформації, яка міститься в 
базі даних системи, шляхом застосування різноманітних методів шифрування та авторизації 
доступу.

4. Розширення можливостей: програмний модуль має гнучку архітектуру, що дозволяє 
додавати нові функції та розширювати можливості системи згідно з потребами користувачів.

5. Підтримка: система має документацію, яка допомагає користувачам з різним рівнем знань 
використовувати програмний модуль. Крім того, система має підтримку, яка включає в себе 
швидку реакцію на запити користувачів та вирішення проблем, які можуть виникати при 
використанні системи.

Ці основні положення дозволяють забезпечити ефективне та безпечне використання 
інформаційно-довідкової системи з дисципліни “Технологія комп’ютерного проектування”

Висновок. Завдяки розробці програмних модулів інформаційно-довідкової системи можна 
зробити висновок, що використання інформаційних технологій у військовій сфері дозволяє значно 
підвищити оперативність та результативність прийняття рішень військовими керівниками та 
іншими працівниками. Розроблені програмні модулі можуть значно спростити процес пошуку 
інформації та дозволити зберігати та обробляти великі обсяги даних, які необхідні 
військовослужбовцям для прийняття рішень. Крім того, програмні модулі розроблені відповідно до 
вимог сучасних технологічних парадигм із застосуванням новітніх методів розробки та 
програмування. Результатом цієї роботи стало створення інформаційно-довідкової системи високої 
якості та ефективного використання. Тому розробка програмних модулів інформаційно-довідкової 
системи є актуальним завданням для військових і може стати потужним засобом підвищення 
ефективності та результативності прийняття військових рішень.
Керівник кваліфікаційної роботи: працівник ЗСУГріньков В.О., доцент кафедри комп’ютерних
інформаційних технологій, кандидат технічних наук
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МЕТОДИКА КІЛЬКІСНОЇ ОЦІНКИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 
ВІЙСЬКОВИХ ІНФОРМАЦІЙНИХ СИСТЕМ

Градоблянський А.П.
курсант 291 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Зростаюча цінність інформації в сучасному суспільстві охоплює як приватні, так і 
глобальні інтереси суспільства в цілому. Інформаційна безпека є складовою національної 
безпеки України, а її ефективність забезпечує захист суспільства і кожного громадянина від 
загроз, у тому числі інформаційних. Дієвими інструментами в цьому контексті є сектор 
безпеки і оборони, зокрема Збройні Сили України. Інформаційна безпека ефективно 
реалізується через розвідувальну діяльність. Інформаційна діяльність у Збройних Силах 
України представлена двома основними напрямами: внутрішнім (задоволення 
інформаційних потреб у діяльності Збройних Сил України для виконання завдань, 
визначених державою та суспільством) та зовнішнім (реалізація прав громадян на 
інформацію, пов'язану з функціонуванням Збройних Сил України). Крім того, інформаційну 
безпеку слід аналізувати через безпеку самої інформації та джерела фіксації (зберігання) 
ресурсів її обробки.

Наявність та поява нових видів загроз в інформаційному просторі, у тому числі 
воєнного характеру (збройний напад на Російську Федерацію 24.02.2022), підвищує 
актуальність дослідження інформаційної безпеки в контексті розвідувальної діяльності ЗСУ.

Проблема забезпечення інформаційної безпеки (ІБ) сучасних інформаційних систем 
Збройних Сил України є однією з найважливіших. Ці системи є складними, а розгалужені 
комп'ютерні мережі, що лежать в їх основі, ще більше ускладнюють ситуацію.

З теоретичної точки зору, одним з найважливіших напрямків є розробка методів оцінки 
інформаційних систем (ІС) на етапах їх проектування, розробки та експлуатації. Важливість 
цього напряму полягає, по-перше, в обґрунтуванні потреби в конкретних засобах ЗІ та їх 
застосуванні, а по-друге, у визначенні їх достатності або недостатності для конкретних 
військових інформаційних систем (ВІС).

Оцінка інформаційної безпеки проводяться з моменту появи інформаційних технологій. 
Найбільш актуальними та фундаментальними роботами є нормативні документи, які зробили 
значний теоретичний та практичний внесок у вирішення проблем інформаційної безпеки, а 
саме:

"Помаранчева книга", яка визначає та кодифікує критерії оцінки захищеності 
комп'ютерних систем;

Європейські стандарти оцінки безпеки інформаційних технологій, що враховують всі 
недоліки та обмеження, описані в "Помаранчевій книзі";

Канадські стандарти оцінки безпеки комп'ютерних систем;
У роботах з оцінки рівня інформаційної безпеки часто виявляється, що погляди в цій 

області сильно розходяться, іноді майже суперечать один одному, і, на думку багатьох 
експертів, теоретико-методологічна база діагностики рівня інформаційної безпеки 
інформаційних систем ще не повністю розроблена.

На сьогоднішній день не існує єдиного підходу до трактування поняття "інформаційна 
безпека". Враховуючи різноманітність трактувань безпеки, відповідно до стандарту І80/ІЕС 
27000:2009, під інформаційною безпекою в даній роботі розуміється стан конфіденційності, 
цілісності та доступності

Інформаційна безпека у військових інформаційних системах (ВІС) - це стан 
захищеності інформації та підтримуючої інфраструктури від випадкових або навмисних
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природних чи техногенних впливів, які можуть завдати шкоди користувачам інформації та 
підтримуючої інфраструктури.

Очевидно, що за своєю природою оцінка ІС є комплексною. Ця комплексність 
проявляється в тому, що вона характеризує захищеність інформаційної та допоміжної 
інфраструктури на всіх етапах життєвого циклу ІС та комплекс заходів, що застосовуються 
для забезпечення необхідного рівня ІБ від усього набору загроз.

Оскільки при кількісній оцінці рівня інформаційної безпеки враховується багато 
заходів, то вирішення проблеми оцінки якісних характеристик кількісним способом можна 
повною мірою віднести до вирішення проблеми багатокритеріального вибору.

Для оцінки адміністративно-правового забезпечення інформаційної безпеки слід 
виділити наступні пункти

а) Наявність відповідних наказів, інструкцій та положень, спрямованих на забезпечення 
дотримання всіма військовослужбовцями заходів та вимог інформаційної безпеки.

б) Постійне навчання всіх користувачів основним заходам кібербезпеки та їх неухильне 
виконання.

в) Дотримання процедур, що визначають політику технічної безпеки для робочих 
станцій з метою запобігання несанкціонованим або зловмисним діям користувачів 
(наприклад, спробам несанкціонованого доступу, підключенню стороннього обладнання, 
встановленню або видаленню стороннього програмного забезпечення).

г) Заборона приватного використання офіційних електронних адрес.
ґ) відповідність робочих місць для роботи в мережі Інтернет вимогам розділу 6 

(Загальні вимоги щодо захисту інформації) "Порядку використання мережі Інтернет у 
Міністерстві оборони України та Збройних Силах України", затвердженого наказом 
Міністерства оборони України від 28.12.2015. 2016 р. № 727, ІСД-Інтернет Містить вимоги 
щодо створення комплексної системи захисту інформації на робочих станціях.

д) Заборонити виконання функцій робочих станцій з порушенням порядку 
встановлення, параметризації, запуску та експлуатації конкретних типів і версій 
антивірусного програмного забезпечення, затвердженого керівниками Міноборони та 
уповноважених органів ІТС ЗСУ з питань захисту інформації та кібербезпеки (антивірусів) д) 
порушення умов або порядку впровадження оновлень, у тому числі

е) Заборона обробки національних інформаційних ресурсів на робочих станціях за 
відсутності атестату відповідності.

є) заборона та примусове підключення мобільних та телекомунікаційних пристроїв до 
робочих станцій (службових комп'ютерів).

Запропоновано методику кількісної оцінки рівнів захищеності інформації з метою 
діагностики рівня захищеності інформаційних систем військового призначення. Діагностика 
рівня захищеності інформації здійснюється за чотирма основними напрямами: оцінка 
адміністративно-правового забезпечення захисту інформації, оцінка програмно-технічного 
забезпечення захисту інформації, оцінка інженерно-технічного забезпечення захисту 
інформації та оцінка рівня кваліфікації та надійності персоналу.

Тому в процесі діагностики рівня інформаційної безпеки військових інформаційних 
систем об'єктивність результатів може бути підвищена, якщо використовувати нормалізовані 
оцінки, отримані за кожним напрямом.

Перспективним напрямом досліджень у цій сфері є вивчення впливу вагових 
коефіцієнтів на об'єктивність інтегральних кількісних оцінок рівнів інформаційної безпеки.

Керівник кваліфікаційної роботи: працівник ЗСУ Гріньков В.О., доцент кафедри
комп ’ютерних інформаційних технологій, кандидат технічних наук
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МОДЕЛЬ СИСТЕМИ АВТОМАТИЗОВАНОГО НАЛАШТУВАННЯ 
МЕРЕЖЕВОЇ ІНФРАСТРУКТУРИ

Гриньков О.Ю.
курсант 293 начальної групи 

кафедра автоматизованих систем управління

Актуальність. На сьогоднішній день всі сфери людської діяльності залежні від 
комп’ютерних мереж, які покликані формувати єдиний інформаційний простір. Запорукою 
успіху для кожної організації, яка надає послуги в галузі хмарних обчислень, зокрема в 
інтересах силових структур для забезпечення надійного зв’язку між підрозділами або створення 
будь-якого проекту у сфері інформаційних технологій є наявність функціональної та 
ефективної мережевої інфраструктури, яка вирішує питання доступу до інформації, обміну та 
безпеки даних, відмовостійкості, неперервної інтеграції та розгортання програмних продуктів і 
сервісів за короткі часові проміжки та інших аспектів, які є ключовими під час побудови 
надійних, добре масштабованих та продуктивних мереж.

Зі зростанням мережевої інфраструктури в організаціях збільшується кількість 
мережевого обладнання, різноманітних сервісів, програмних додатків. Такі системи стає все 
більш складніше адмініструвати, налаштовувати, постійно відслідковувати їх стан та 
оновлювати. Тому одним із способів покращення якості та продуктивності мережевої 
інфраструктури є саме автоматизація процесів її налаштування. Це дозволяє ефективно 
використовувати та керувати можливими ресурсами, в рази зменшити ризики виникнення 
помилок, зокрема, через людський чинник, що підвищить рівень безпеки, прискорить процеси 
розробки, розгортання, та постійного оновлення.

Мета дослідження полягає в значному скороченні часу при налаштуванні компонентів 
мережі та мінімізації виникнення помилок при внесенні змін в робочу мережеву 
інфраструктуру.

Виходячи з проведеного аналізу існуючих рішень, сучасних інструментів та підходів до 
автоматизації процесів налаштувань мережі, було запропоновано модель на базі ореп-зоигсе 
продуктів, яка забезпечить необхідний функціонал та можливості щодо досягнення 
поставленої мети (рис.1).

Рис. 1. Структура моделі системи автоматизованого налаштування мережевої інфраструктури
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Основними структурними елементами моделі є:
-  СііЬаЬ СІ/СБ (Сопііпиоиз Іпіедгаііоп/Сопііпиоиз Беріоутепі) -  це система, яка 

забезпечує автоматичну збірку, тестування та розгортання програмних продуктів (сервісів). Це 
так званий конвеєр безперервної інтеграції, який скорочує час на вирішення проблем та 
збільшує швидкість при налаштуванні мережевої інфраструктури;

-  СііІаЬ Киппег -  агент, що дозволяє виконувати правила для збірки та тестування коду, 
які описуються на сервері ОііЬаЬ шляхом створення відповідних інструкцій (ріреііпе);

-  Боскет -  платформа, що дозволяє упаковувати програмне забезпечення та всі його 
компоненти в один контейнер;

-  ЛтіЬІе -  інструмент, який дозволить масово вносити зміни в конфігураційні файли 
мережевого обладнання та сервісів;

-  Сопіаіпег Кедізігу -  єдиний реєстр контейнерів та сховище боскег образів, в якому є 
потрібний функціонал для гнучкого управління ними.

До репозиторію проекту СііЬаЬ адміністратор має змогу додавати та зберігати так звані 
рІауЬоокз атіЬІе (файли .уаті), в яких описуються інструкції з конфігурування мережевого та 
серверного обладнання, різних сервісів, програмних додатків, а також файли іпуепїогу.іш, в 
яких описуються хости на яких потрібно виконувати відповідні інструкції. В системі СііЬаЬ 
інтегровані функції Сіі, так звана система контролю версій, яка дасть змогу оперативно 
відслідковувати будь-які зміни в доданих до репозиторію файлах, зберігати їх версійність для 
подальшого порівняння та забезпечить можливість повернутися до попередніх версій.

Сопіаіпег Кедізігу в цій моделі виконує роль приватного сховища боскет образів завдяки 
яким розгортаються боскет контейнери з необхідними сервісами, зокрема апзіЬІе із усіма 
необхідними компонентами. Це надасть змогу адміністратору власноруч розробляти боскет 
ітадез під свої потреби шляхом написання авторських Боскетне та створення локально на 
своїй системі. Після створення образу його можна успішно завантажити на Кедізігу та надалі 
використовувати.

СііІаЬ Киппег, який може бути встановлений локально на віртуальній машині із 
встановленим програмним забезпеченням боскет або розгорнутий як боскет контейнер. 
повинен бути зареєстрованим на сервері СііЬаЬ. Киппег забезпечує роль виконавця інструкцій 
та дій які детально описані у файлі дііІаЬ-сі.утІ, що знаходиться в корені створеного 
репозиторію системи СііЬаЬ, зокрема: створення контейнеру апзіЬІе на основі йоскег образу, 
що знаходиться в Сопіаіпег Кедізігу, в якому будуть виконуватися задачі згідно створених 
адміністратором рІауЬоокз та іпуепіоту.іпі. Окремо в цьому файлі описується сценарій 
тестування конфігураційних файлів апзіЬІе за допомогою апзіЬІе-Ііпі на предмет помилок, які 
можна відслідковувати на сервері СііЬаЬ.

В свою чергу контейнер АпзіЬІе, після вдалих тестувань файлів рІауЬоокз, підключається 
до тестової мережевої інфраструктури, яка може бути як фізичною так і віртуальною, по 
протоколу та проводить її конфігурування згідно створених інструкцій. Також в сценарії 
передбачається функція підтвердження адміністратором дії на запуск рІауЬоокз в робочій 
мережевій інфраструктурі при умові вдалих налаштувань, задоволенні усіх потреб, та після 
перевірки тестової інфраструктури.

Висновок. Реалізація системи відповідно до запропонованої моделі дозволить скоротити 
час при налаштуванні компонентів мережі та мінімізує виникнення помилок при внесенні змін 
в робочу інфраструктуру шляхом здійснення автоматичних тестів файлів рІауЬоокз та 
застосування їх на тестовому обладнанні перед внесенням змін в робочу інфраструктуру, що 
забезпечить високу надійність та безпеку при використанні. Відповідає сучасній концепції 
інфраструктура як код (Іп[тазігисіиге аз Сойе, ІааС).

В ході подальшого дослідження буде проведено інтеграцію системи моніторингу 
мережевої інфраструктури для відслідковування продуктивності мережі після внесення змін, 
що суттєво підвищить безпеку та надійність використання такої моделі.

Науковий керівник: полковник Сова О.Я., начальник кафедри автоматизованих систем
управління, доктор технічних наук, професор
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МЕТОДИКА ЗАХИСТУ ІНФОРМАЦІЇ В ЕЛЕКТРОННИХ КОМУНІКАЦІЙНИХ 
ТА ТНФОРМАТТТЙНО-КОМУНТКАТТТЙНИХ СИСТЕМАХ СПЕЦІАЛЬНОГО 

ПРИЗНАЧЕННЯ З ХМАРНОЮ АРХІТЕКТУРОЮ

Гриць К.С.
курсант 293 навчальної групи 

кафедра автоматизованих систем управління

Хмарні сховища та їх сервіси не лише забезпечують місце для зберігання великих об’ємів 
даних, а й постійний доступ до них із будь-якого розташування. Однак, незважаючи на явні 
переваги, основними проблемними питаннями є довіра до постачальника сервісу, забезпечення 
конфіденційності, цілісності, справжності та неспростовності інформації на усіх етапах її 
існування, безперебійність в роботі, захист від несанкціонованого доступу та збереження 
особистих даних користувачів, які передаються та обробляються в хмарі, що і визначає 
актуальність теми.

Мета дослідження полягає в аналізі та визначенні оптимальних методів та засобів 
захисту інформації в електронних комунікаційних та інформаційно-комунікаційних системах 
спеціального призначення, які забезпечують достатній рівень захищеності, доступну ціну та 
підтримку, рівень надійності та гнучкості під час використання хмарних сервісів.

Основні положення. Для забезпечення безпеки інформації, хмарні обчислення надають 
такі переваги: спеціалізований персонал, централізоване керування, конфігурація системи 
безпеки та її аудит. На даний час провідними організаціями, що займаються питаннями безпеки 
в хмарі, є Альянс безпеки в хмарі (Сіоий 8есигії;у АІІіапсе, С8А), що складається з 
представників ГГ-індустрії, а також дві державні організації США та Європи: Національний 
інститут стандартів і технологій (№8Т) і Європейське агентство мережної та інформаційної 
безпеки (Е№8А). Ці організації створили відповідні документи з класифікацією всіх проблем 
інформаційної безпеки в хмарі, що вже існують.

Порівняння підходів щодо інформаційної безпеки організацій С8А, ЕМ8А, Ш8Т 
здійснено за трьома основними групами складових: правові, організаційні та технічні питання. 
Головною перевагою класифікації Е№8А є оцінка ймовірності виникнення ризиків, пов’язаних 
з інформаційною безпекою, причинами їх виникнення, взаємозв’язки з іншими ризиками, та їх 
вплив на систему та її елементи. До недоліків класифікації №8Т можна віднести відсутність 
поділу проблем інформаційної безпеки на три основних групи, як це було зроблено в 
класифікації ЕМ8А. Найбільш повну та структуровану класифікацію підходів надає 
організація С8А, але її недоліком є об’єднання правових та організаційних проблем 
інформаційної безпеки. Тгизїей СІоиб Іпійайуе — це програма галузевої групи Сіоий 8есигіїу 
АІІіапсе, створена, щоб допомогти постачальникам хмарних служб розробити безпечні та 
функціонально сумісні посвідчення галузевого рівня, а також конфігурації та методи керування 
доступом та відповідністю вимогам.

Висновки. На основі проведеного аналізу, методики захисту інформації у хмарних 
сервісах, які забезпечує СІоий 8ееигіїу АІІіапсе відповідають найвищим стандартам інженерної, 
юридичної підтримки та підтримки відповідності критеріям. Зокрема, галузева група Тгизїей 
СІоиб Іпіїіаїіуе зосереджується на дотриманні цілісності даних у хмарі, яка керується такими 
трьома ключовими принципами: безпека, конфіденційність та відповідність стандартам. Тому 
доцільно буде дотримуватися пропозицій щодо захисту інформації у системах спеціального 
призначення даної галузевої групи під час розробки нового, комплексного методу, що включає 
в себе усунення можливості постачальника хмарних послуг обробляти дані клієнтів у 
відкритому вигляді, резервне копіювання і відновлення даних та запобігання 
несанкціонованого використання профілю користувача.

Науковий керівник: майор Мягких Г.Г., старший викладач кафедри автоматизованих
систем управління
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МОДЕЛЬ РОЗПОДІЛЕНОЇ СИСТЕМИ ОБЧИСЛЕНЬ В СПЕЦІАЛЬНИХ 
МЕРЕЖАХ НА БАЗІ ТУМАННИХ ТЕХНОЛОГІЙ

Гук А.В.
курсант 293 начальної групи 

кафедра автоматизованих систем управління

Актуальність. Тема "Модель розподіленої системи обчислень в спеціальних мережах на 
базі туманних технологій" є дуже актуальною в сучасному світі. За останні десятиліття 
технології інформаційних систем зазнали значних змін, що призвело до появи нових способів 
зберігання, обробки та передачі даних. Однією з таких технологій є "туманні" мережі, які є 
розширенням ідеї "хмарних" мереж. Туманні мережі можуть бути використані для 
забезпечення швидкого та ефективного обміну даними в розподіленій системі обчислень. 
Отже, можна стверджувати, що тема "Модель розподіленої системи обчислень в спеціальних 
мережах на базі туманних технологій" є дуже актуальною, оскільки вона може мати значні 
переваги в порівнянні з традиційними розподіленими системами обчислень і принести багато 
користі для різних галузей.

Постановка задачі. Основною задачею теми "Модель розподіленої системи обчислень в 
спеціальних мережах на базі туманних технологій" є розробка та впровадження моделі 
розподіленої системи обчислень, яка була б побудована на базі туманних технологій.

Основні положення. Розробка та використання "туманних" мереж як децентралізованого 
способу зберігання, обробки та передачі даних у розподіленій системі обчислень. Розробка 
алгоритмів та протоколів обміну даними між вузлами системи, що дозволяють досягти високої 
швидкості передачі даних, забезпечення безпеки даних та стійкості до відмов. Використання 
технологій штучного інтелекту для аналізу та оптимізації роботи розподіленої системи 
обчислень на базі туманних технологій. Застосування моделей машинного навчання та інших 
аналітичних методів для вирішення задач, пов'язаних з розподіленою обробкою даних. 
Розробка спеціальних алгоритмів та систем управління для забезпечення ефективної роботи 
системи обчислень в спеціальних мережах на базі туманних технологій. Визначення вимог до 
обладнання та програмного забезпечення, що використовується у розподіленій системі 
обчислень на базі туманних технологій, а також підбір оптимального рішення для кожної 
конкретної задачі.

Висновок. Розробка моделі розподіленої системи обчислень на базі туманних технологій 
є важливим напрямком в розвитку сучасних технологій обробки даних. Використання 
"туманних" мереж дозволяє забезпечити децентралізовану зберігання та обробку даних, що 
зменшує навантаження на центральний сервер та забезпечує швидку передачу даних. Розробка 
алгоритмів та протоколів обміну даними дозволяє забезпечити безпеку даних та стійкість до 
відмов в розподіленій системі обчислень на базі туманних технологій. Використання 
технологій штучного інтелекту та моделей машинного навчання дозволяє ефективно 
вирішувати задачі, пов'язані з обробкою даних у розподіленій системі обчислень на базі 
туманних технологій.

Отже, розробка моделі розподіленої системи обчислень на базі туманних технологій є 
актуальною темою, що може забезпечити ефективну роботу систем обробки даних. Таких як : 
інтернет речей, транспортні мережі, медичні системи тощо. Застосування моделі розподіленої 
системи обчислень на базі туманних технологій дозволяє забезпечити високу швидкість 
обробки даних, низьку затримку та підвищену ефективність роботи системи в цілому.

Науковий керівник: працівник ЗСУ Грохольський Я.М., доцент кафедри автоматизованих 
систем управління, кандидат технічних наук, доцент
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МЕТОДИКА УПРАВЛІННЯ СЕРВІСАМИ ІНФОРМАЦІЙНИХ СИСТЕМ 
СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ НА ОСНОВІ ПРОГРАМНОГО 

ЗАБЕЗПЕЧЕННЯ З ВІДКРИТИМ КОДОМ

Гуменюк Д. М.
курсант 293 навчальної групи 

кафедри автоматизованих систем управління

Актуальність. В сучасному світі використання інформаційних систем має велике 
значення для ефективної роботи під час планування та виконання бойових завдань. Одним із 
головних факторів, що сприяє використанню автоматизації управління, є зниження витрат на 
розробку та підтримку системи, а також підвищення їх надійності та забезпечення швидкої 
реакції на зміни умов при використанні, що дозволяє приймати обґрунтовані рішення на основі 
актуальної та достовірної інформації. Застосування програмного забезпечення з відкритим 
кодом базується на використанні відкритих стандартів, протоколів та програмних інтерфейсів, 
що дає змогу знизити витрати на розробку та підтримку системи. Крім того, відкритий код 
дозволяє більш ефективно виявляти та виправляти помилки та уразливості системи, що 
забезпечує її більшу надійність.

Постановка задачі. Здійснити аналіз існуючих методик управління сервісами 
інформаційних систем, оцінити їх ефективність та придатність для застосування. Визначити 
кращу методику управління та розробити рекомендації щодо її впровадження.

Основні положення. Сервіси інформаційних систем - це програмні компоненти, які 
надають користувачам можливість взаємодії з інформаційною системою та отриманням 
необхідної інформації, що забезпечують виконання певних завдань у системі. Вони можуть 
включати в себе процеси, функції, програмні модулі та інші компоненти, що надають 
користувачам можливість взаємодіяти із системою та отримувати необхідну інформацію.

Тому програмне забезпечення, що використовується для цих систем, повинне відповідати 
особливим вимогам щодо безпеки, швидкодії та надійності. У зв’язку з цим, використання 
програмного забезпечення з відкритим кодом може бути доцільним рішенням, оскільки воно 
дає можливість швидко вносити зміни та дає можливість вдосконалювати систему з 
урахуванням всіх вимог користувачів та специфіку військових потреб.

Методика управління полягає у проведенні аналізу існуючих методик управління сервісів 
інформаційних систем. Та має на меті забезпечення ефективного та безпечного 
функціонування інформаційних систем, а також зменшити витрати на придбання та підтримку 
програмного забезпечення, яке використовується військовими підрозділами і базуються на 
програмному забезпеченні з відкритим кодом. Це дозволяє знизити витрати на ліцензіювання 
та підтримку програмного забезпечення, а також, забезпечує більшу стійкість до вразливостей 
та можливостей для швидкого виправлення проблем.

Крім того, використання відкритих стандартів та протоколів, які підтримують програмні 
забезпечення з відкритим кодом, дозволяє забезпечити більшу сумісність та інтегрованість 
системи.

Висновок. Отже, методика управління сервісами інформаційних систем спеціального 
призначення на основі програмного забезпечення з відритим кодом є ефективним та безпечним 
рішенням для забезпечення оптимальної роботи таких систем. Використання відкритого 
програмного забезпечення з відкритим кодом дозволяє знизити витрати на ліцензіювання, 
придбання та підтримки програних засобів, а також забезпечує більшу стійкість до 
вразливостей та можливостей для швидкого виправлення проблем, а також, забезпечує більшу 
сумісність та інтегрованість системи за рахунок використання відкритих стандартів та 
протоколів.

Науковий керівник: працівник ЗСУ Романюк В.А., професор кафедри автоматизованих
систем управління, доктор технічних наук, професор
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МЕТОДИКА ПІДВИЩЕННЯ НАДІЙНОСТІ ТА ЗАХИЩЕНОСТІ ІНФОРМАЦІЙНИХ 
СИСТЕМ СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ З ВРАХУВАННЯМ СТАНДАРТІВ НАТО

Дєєва В. С.
курсант 293 навчальної групи 

кафедра автоматизованих систем управління

Актуальність.Для сучасних спеціальних інформаційних систем, що використовуються в 
галузях оборони, безпеки та розвідки, важливість захисту та надійності стає критичною. 
Збільшення кількості кібератак та кіберзлочинності робить необхідним розробку та 
впровадження методики, що дозволить забезпечити захист спеціальних інформаційних систем 
від незаконного доступу та неправомірних дій.

НАТО відіграє важливу роль у розробці та впровадженні стандартів безпеки та захисту 
інформації, що використовується в інформаційних системах спеціального призначення. Ці 
стандарти відображають кращі практики та вимоги до захисту інформації, які відповідають 
вимогам сучасного світу та забезпечують ефективний захист від кібератак та інших загроз.

Метою дослідження є проведення аналізу стандартів Північноатлантичного альянсу, а 
також методів, які вони використовують, та розробка методики підвищення надійності та 
захищеності інформаційних систем спеціального призначення для подальшого її впровадження 
в Україні.

Основні положення. Стандарти НАТО (Зіапбагбігаїіоп Адгеетепї, 8ТАШАО) - це 
документи, що містять вимоги та рекомендації щодо різних аспектів діяльності або технологій. 
Ці стандарти розробляються за участі фахівців з різних країн-членів та охоплюють багато 
різних галузей, включаючи оборону, технології, безпеку, захист інформації, транспорт і багато 
іншого.

Основна мета стандартів щодо захисту інформації в спеціальних інформаційних 
системах- забезпечення високого рівня конфіденційності, цілісності та доступності інформації 
в спеціальних інформаційних системах, а також забезпечення захисту від зовнішніх загроз. Ці 
стандарти мають використовуватися в системах зв’язку, комп’ютерних системах, що 
використовують НАТО. Найпопулярнішими з них є ШАР, СуЬег БеГепзе Роїісу та Сіуіі 
Етегдепсу Ріаппіпд.

Ось декілька методів підвищення надійності та захищеності інформаційних систем, які 
використовуються в стандартах альянсу:

1. Застосування комплексного підходу до захисту інформації, яка включає в себе не 
тільки технічні, але й організаційні та процесуальні заходи.

2. Реалізація заходів із забезпечення фізичної та логічної безпеки, яка включає контроль 
доступу, резервне копіювання, відновлення, захист від електромагнітних перешкод та інших 
загроз.

3. Використання сучасних технологій та захист від шкідливого програмного 
забезпечення, наприклад, вірусів, троянів та інших видів кібератак.

4. Використання криптографічних методів захисту інформації, які включають 
симетричне та асиметричне шифрування, цифровий підпис, аутентифікацію та інші методи.

5. Використання різноманітних протоколів та стандартів, які гарантують безпеку 
мережевого зв’язку та обміну даними.

6. Застосування політики безпеки та процедур аудиту для виявлення та відстеження 
несанкціонованого доступу до інформації.

7. Використання різних методів обмеження доступу до інформації, утому числі політики 
ролей та доступу, що дозволяють розподілити права доступу до інформації між ефективними 
користувачами в системі.

8. Застосування захисних механізмів на рівнях операційної системи та апаратного 
забезпечення, які дозволяють запобігти атакам на рівні ядра операційно.
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9. Проведення регулярного аудиту системи безпеки та внесення відповідних змін для 
підтримки високого рівня безпеки.

10. Використання тестування та перевірки безпеки перед впровадження нових 
програмних засобів або змін до наявних систем.

11. Розробка планів надзвичайних ситуацій та резервних планів для відновлення роботи 
інформаційних систем у разі їх відмови або компрометації.

12. Підвищення освіти та обізнаності систем користувачів з питань безпеки, що зменшує 
ризики порушення безпеки інформації.

Для впровадження ефективної методики в Україні, беручи за основу ці методи, необхідно 
провести аналіз потреб у захисті інформації. Потім можна розробити та впровадити відповідні 
рішення для підвищення безпеки інформаційних систем, а саме використання сучасних 
криптографічних алгоритмів, розробку та впровадження механізмів керування доступом, 
регулярний аудит та використання технологій захисту від ББоЗ-атаки. Також можна 
використовувати стандарти НАТО, які відповідають рекомендаціям щодо захисту 
інформаційних систем. Наприклад, можна використовувати стандарти захисту інформації 
№АТР КАТО та 8есигіїу Роїісу. Застосування цих методів та стандартів допоможе підвищити 
надійність та захищеність інформаційних систем спеціального призначення в Україні.

РМК (Ребегаїеб МІ88Іоп Кеїжогк) -  це система комунікацій інформаційних систем, яка 
була створена для підвищення надійності та захисту обміну даними між різними країнами- 
членами НАТО. РМК забезпечує обмін інформацією між різними платформами та системами, 
що використовують в міжнародних військових операціях, забезпечуючи конфіденційність, 
цілість та наявність інформації.

Використання цих методів в Україні може підвищити рівень захисту, дозволить 
зменшити ризики втрати конфіденційної інформації, збільшити швидкість передачі даних, 
забезпечити контроль над доступом до інформації та забезпечити безпеку інформаційного 
обміну між військовими підрозділами. Крім того, використання таких методів дозволить 
забезпечити інформаційну безпеку при взаємодії зі збройними силами інших країн, які також 
забезпечують РМ№.

Висновок. Врахування стандартів та рекомендацій НАТО у розробці методики 
підвищення надійності та захисту інформацій в інформаційних системах спеціального 
призначення є важливим кроком для забезпечення ефективності та надійності таких систем в 
Україні. Врахування стандартів Північноатлантичного альянсу дозволяє уникнути можливих 
помилок та помилкових рішень, забезпечуючи відповідність систем вимогам безпеки та 
захисту інформації. Співпраця з НАТО та використання їхніх найкращих практик може 
допомогти Україні покращити свою систему захисту інформації та зробити її більш 
ефективною та надійною.

Крім того, використання стандартів та рекомендацій може сприяти збільшенню довіри до 
інформаційних систем України з боку інших країн та організацій. Їх застосування може 
допомогти Україні продемонструвати свою готовність до співпраці та обміну інформацією з 
іншими країнами. Це в свою чергу може підвищити можливості України для участі в 
міжнародних проектах, зокрема в проектах, що фінансуються за рахунок міжнародних фондів.

Для підвищення надійності та захищеності інформаційних систем спеціального 
призначення в Україні слід створити комплексний підхід, що включає в себе використання 
сильних криптографічних алгоритмів, розробку та впровадження механізмів керування 
доступом, регулярний аудит безпеки та використання технологій захисту від ^^о8-атак. Але 
головне, на що слід звернути увагу в першу чергу, це шифрування для захисту передачі 
інформації між усіма військовими підрозділами, що в свою чергу дозволить захистити 
інформацію від несанкціонованого доступу, а також забезпечить щільність та конфіденційність 
даних.

Науковий керівник: майор Мягких Г.Г., старший викладач кафедри автоматизованих
систем управління,
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МОДЕЛЬ ДЕЦЕНТРАЛІЗОВАНОЇ СИСТЕМИ АВТЕНТИФІКАЦІЇ КОРИСТУВАЧІВ 
У МЕРЕЖАХ СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ

Зєров О.О.
курсант 293 навчальної групи 

кафедра автоматизованих систем управління військами

Актуальність. У зв’язку зі збільшенням загроз для інформації, яка обробляється, 
зберігається та передається в інформаційно-комунікаційних системах, все більше уваги 
приділяється вирішенню задач удосконалення існуючих та розробки нових засобів захисту 
інформаційних систем та мереж від несанкціонованого доступу з боку неавторизованих 
користувачів. Одним з напрямків для досягнення цієї мети є системи контролю та управління 
доступом, в яких розмежування доступу досягається ідентифікацією користувачів.

Найбільш поширені в даний час методи автентифікації засновані на використанні 
паролів, які мають низку недоліків. Перший ключовий недолік парольної ідентифікації полягає 
в тому, що користувач, пред'являючи пароль серверу, повністю розкриває свій секрет. Для 
довіреного пристрою це не є проблемою, але в разі недовіреного пристрою або втручання 
зловмисника останній, розгорнувши мережеву атаку, отримує повний доступ до облікового 
запису користувача. Другим великим недоліком є централізація облікових записів, тобто їх 
зберігання у великих базах даних. Такий спосіб зберігання облікових записів робить ідею 
злому бази облікових записів привабливою для зловмисників або ворога.

Отже, вирішення задач, пов’язаних із захистом систем автентифікації для запобігання 
витоку облікових записів та персональних даних користувачів мереж спеціального 
призначення є актуальним на даному етапі розвитку інформаційних технологій.

Метою дослідження є підвищення надійності системи автентифікації користувачів у 
мережах спеціального призначення.

Основні положення. У результаті дослідження було проведено аналіз сучасних підходів 
до реалізації автентифікації у інформаційно-комунікаційних системах. Модель 
децентралізованої системи автентифікації користувачів було розроблено з урахуванням 
ключових вимог до сучасних інформаційно-комунікаційних систем: надійності,
масштабованості та безпеки.

Запропонована система автентифікації базується на блокчейні ЕтегСоіп, який є одним з 
безпечних варіантів зберігання облікових та персональних даних користувачів,
використовуючи його як децентралізоване довірене сховище клієнтських ,5Ж-сертифікатів. 
Сертифікати можуть бути згенеровані клієнтами локально, без участі зовнішніх сервісів 
авторизації, що позбавляє цю систему єдиної точки відмови. Також сертифікати можуть бути 
швидко замінені як при плановій заміні, так і при відкликанні скомпрометованих сертифікатів. 
Це робить дану систему дуже зручною для масштабування.

Додатковою перевагою запропонованої системи є унеможливлення атаки типу МІТМ 
(Мап-іп-іке-МіМІе), які призводять до масової компрометації облікових записів, тому що 
сервер за допомогою блокчейну перевіряє, чи отримано дійсний клієнтський ,5Ж-сертифікат.

Висновок. Застосування описаної вище системи децентралізованих клієнтських 88^ 
сертифікатів у мережах спеціального призначення вирішить обидві проблеми -  як 
нерозголошення секрету, так і децентралізації, що дозволить масштабувати систему до 
потрібного рівня. Використання цієї системи дозволить швидко створювати та оновлювати 
облікові записи, а також мати безпарольний логін та захищене з'єднання з потрібними 
серверами.

У ході подальшого дослідження буде проведено оцінку надійності децентралізованої 
системи клієнтських ,5Ж-сертифікатів за різних умов її застосування.

Науковий керівник: полковник Сова О.Я., начальник кафедри автоматизованих систем
управління, доктор технічних наук, професор
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ПІДВИЩЕННІ ЕФЕКТИВНОСТІ ПРОЦЕСУ ОБЛІКУ ОБ’ЄКТІВ РУЙНАЦІЇ 
ЗА РЕЗУЛЬТАТАМИ РОСІЙСЬКОЇ АГРЕСІЇ НА ОСНОВІ МЕТОДІВ 

СТАТИСТИЧНО-АНАЛІТИЧНОЇ ОБРОБКИ ДАНИХ

Касьяненко Н.О
курсант 292 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність дослідження обумовлена необхідністю вдосконалення системи обліку та 
відбудови зруйнованих об’єктів інфраструктури України (у тому числі, нерухомого майна 
Міністерства оборони України) за результатами російської агресії в контурах підтримки 
прийняття рішень посадових осіб, що займаються завданнями оперативного відновлення 
критичної інфраструктури України.

Для виконання завдань обліку збитку та контролю відновлення об’єктів інфраструктури 
України на всіх його етапах виконавцями задіяні різні інструментальні засоби, що зберігають 
дані в різних, іноді несумісних для міграції даних між організаціями (установами), форматах. 
Також слід відзначити, що кожний об’єкт нерухомості характеризується величезною групою 
параметрів, що носять, як кількісний, так і якісний характер. Деякі з об’єктів знаходяться в зоні 
окупації і зробити їх якісні оцінки стану не представляється можливим. Немає змоги у стислі 
терміни часу об’єктивно оцінювати ситуацію по вибірково обраним категоріям об’єктів (район, 
місто, регіон, лінія бойового зіткнення, довільний полігон місцевості тощо).

Мета дослідження полягає у підвищенні ефективності прийняття оптимальних рішень у 
сфері будівництва, реставрації, відновленні, технічного обслуговування об’єктів 
інфраструктури України під час воєнного стану за рахунок діджиталізацї процесів збору даних 
об’єктів руйнації, вдосконалення процесів аналізу цих даних методами машинного навчання та 
визначення об’єктивної експертної оцінки ступеня руйнації. Це обумовлює виконання 
наступних часткових завдань дослідження:

— аналіз особливостей обліку збитків інфраструктури України за умов військового 
протистояння;

— обгрунтування вибору раціональної моделі архітектурної реалізації інтеграційної 
інформаційно-аналітичної системи підтримки прийняття рішення (СППР), будови та 
функціонального навантаження її підсистем та модулів;

— обгрунтування місця та ролі процесів обробки статистично-аналітичних даних в 
загальній архітектурній будові інформаційної системи;

— вдосконалення процесів обробки статистично-аналітичних даних і підвищення 
ефективності відповідних задач за рахунок впровадження методів Маскіпе Ьеагпіпд (МЬ).

Виклад основного матеріалу. Досвід впровадження засобів електронного обліку 
будівництва та супроводження об’єктів критичної інфраструктури провідних Європейських 
країн обумовлює необхідність діджиталізації наступних інформаційних процесів, які 
об’єктивно повинні бути враховані в моделі інформаційно-довідкової системи:

— автоматизований збір даних, що передбачає виключення трудомісткості та фактора 
операторної помилки;

— структурування стандартних даних, зібраних з різних джерел. Дані структурування 
гарантують, що інформацію можна вводити один раз, а потім використовувати багато разів у 
кількох місцях, без погіршення якості та додаткового навантаження;

— управління інформаційним ризиком (захисту від можливого зловживання 
інформацією про об’єкти);

— аналітична можливість (визначення аномалій, відстеження та аналіз тенденцій 
розвитку процесів, оцінка ефективності будівельних або монтажних проектів).

Визначаючи важливість вище розглянутих процесів, беручи до уваги обмеження, що 
накладаються поточним станом в Україні, кількістю зруйнованих об’єктів, параметрами 
інфраструктури життєзабезпечення -  робимо висновок у необхідності вибору такого варіанту 
архітектурної будови інформаційно-аналітичної системи обліку об’єктів руйнації, що надавала
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в умовах її експлуатації за призначенням найкращі показники ефективності і якості в системі 
підтримки прийняття рішень.

Науковий підхід розглядає прийняття рішення, як єдиний комплексний процес, зміст 
якого дає змогу вивчити проблему, що виникла, проаналізувати можливі варіанти її вирішення 
і вибрати найефективніший із них.

Ключовим елементом інформаційно-аналітичної системи виступає Підсистема 
інформаційно-аналітичної підтримки прийняття рішення.

На неї покладається наступні завдання:
-  отримання статистично-аналітичних даних по всіх об’єктах інфраструктури міста 

(області, держави вцілому), що підляглися руйнації, пошкодженню в результаті ведення 
бойових дій;

-  отримання прогнозу на стан робіт по відновленню об’єкта (ремонт/реконструкція).
Слід відзначити, що дана підсистема є главенним елементом системи прийняття рішень і

спрямована на отримання знань про об’єкт дослідження -  виявлення корисної інформації, 
отримання висновків, врешті, підтримка в прийнятті розумного (зваженого) рішення. Дане 
рішення має бути основане не на поверхневих знаннях про об’єкт, а на аналізі багатьох 
факторів, які можуть не прямо відноситися до об’єктів, які дозволяють користувачам 
отримувати інформацію або знання з інформаційної системи.

Системи підтримки прийняття рішень використовують математичні моделі для 
отримання науково-обґрунтованих адміністративних рішень. Найпопулярнішими з них є такі 
типи моделей: оптимізація, статистичний аналіз, прогнозування, нейронні мережі. Модель 
оптимізації описується критерієм оптимізації (цільовою функцією) та обмеженнями.

Огляд математичної моделі можна представити наступним чином.
Р = і™  Ґо (*),
обмеження / ї (ж) Ь.: і = 1,... ,т.
За предметною областю дослідження цільова функція повинна бути спрямована на 

мінімізацію: кількості будівельних засобів та матеріалів, що вимагаються для відновлення 
зруйнованих та пошкоджених об’єктів інфраструктури; чисельності колективу інженерно- 
будівельних спеціалістів, що задіються для виконання завдань відновлення об’єктів у 
відповідності до встановлених смет; вартості виконання завдання для приведення об’єкту 
інфраструктури до застосування за призначенням; термінів часу на заплановані етапи 
відбудови.

Обмеженнями предметної області виступають: кошторис на будівництво (відбудову, 
ремонт); терміни часу перебування об’єкту інфраструктури в зоні окупації; інші ситуаційні 
фактори. Аналіз досвіду світової практики у вирішенні подібного роду завдань, переліку 
завдань, що висуваються перед підсистеми інформаційно-аналітичної підтримки прийняття 
рішення, обумовив взяти за основу модель на основі нейронної мережі, тобто, модель, що 
використовує штучну мережу і підтримує нечітку логіку. Також ця модель підходить для 
вирішення задачі по прогнозуванню вірогідності вчасного завершення робіт, так як дані надані 
замовником є в більшості неструктурованими та мають багато пропусків (не заповненні поля та 
значення, які підпадають в категорію аномалій).

Висновки. Ключовим елементом структурної будови інформаційно-аналітичної системи 
виступає підсистема інформаційно-аналітичної підтримки, що відповідає гібридній моделі 
реалізації СППР. Дана модель використовує штучну нейронну мережу і підтримує нечітку 
логіку. Це надає можливості для вирішення задачі по прогнозуванню вірогідності вчасного 
завершення відновлювальних робіт об’єктів руйнації.

Результати виконання бізнес-процесів гібридної СППР доводять доцільність застосування 
методів МаеМпє Ьєагпіпд у ефективності прийняття якісного рішення.

В подальших дослідженнях планується оцінити ефективність запропонованого підходу за 
методом МаеМпє Ьєагпіпд у порівняння з існуючими підходами.

Керівник кваліфікаційної роботи: працівник ЗСУ Любарський С.В., доцент кафедри
комп ’ютерних інформаційних технологій, кандидат технічних наук, доцент
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МЕТОДИКА ПОБУДОВИ СИСТЕМИ МОНІТОРИНГУ СТАНУ ЕЛЕКТРОННИХ 
КОМУНІКАЦІЙНИХ МЕРЕЖ НА ОСНОВІ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ

З ВІДКРИТИМ КОДОМ
Каут В.Ю.

курсант 293 навчальної групи 
кафедра автоматизованих систем управління

Актуальність. В умовах воєнного часу, моніторинг телекомунікаційних мереж Збройних 
Сил України є дуже важливим елементом забезпечення успішності військової операції. Для 
забезпечення ефективної взаємодії між підрозділами та штабами необхідно мати стабільну та 
надійну комунікаційну мережу, яка буде забезпечувати передачу інформації в режимі 
реального часу та відповідно до вимог, що висуваються до стабільності, швидкості та 
захищеності каналів зв’язку.

Інтегрування системи моніторингу дозволяє оперативно виявляти та усувати можливі 
проблеми у мережі, такі як перевантаження, відмови мережевих пристроїв, збої в роботі 
каналів зв'язку та інші, що можуть призвести до порушення роботи мережі та втрати зв'язку.

Крім того, моніторинг мереж дозволяє підвищити рівень безпеки та забезпечити вчасне 
виявлення атак на мережу, зменшуючи час реакції реакції на них.

Постановка задачі. Провести аналіз сучасних методик побудови систем моніторингу 
стану електронних комунікаційних мереж у Збройних Силах України (ЗСУ) та визначити 
найкращий варіант побудови системи моніторингу на основі програмного забезпечення з 
відкритим кодом, що буде відповідати заданим вимогам до електронних комунікаційних мереж 
спеціального призначення.

Основні положення. Моніторинг є процесом збору, аналізу та відображення інформації 
про стан об’єкту з метою попередження можливих проблем та швидкої реакції на події будь - 
якого характеру, що потребують контролю. У контексті електронних комунікаційних мереж він 
включає збір та аналіз параметрів, що впливають на роботу мережі, таких як пропускна 
здатність, завантаженість мережевих пристроїв, джиттер, рівень втрат даних, час відповіді 
мережі, стан пристроїв та інші. Збір та аналіз цих параметрів дозволяє операторам мережі 
виявляти проблеми та шукати їх причини, попереджати можливі , а також здійснювати 
моніторинг в режимі реального часу.

Правильно налаштована система моніторингу є інструментом забезпечення якості та 
безперебійності роботи мережі, оскільки дозволяє операторам завчасно виявляти та вирішувати 
проблеми, що можуть виникати у мережі, а також планувати розвиток та модернізацію мережі 
на основі аналізу отриманих даних, що на фоні реорганізації та збільшення кількості 
підрозділів у Збройних Силах України є важливим аспектом.

Висновок. З модернізацією засобів зв’язку як у апаратному, так й програмному плані та 
ускладненням їх структури впровадження системи моніторингу є нагальною потребою. 
Імплементація системи моніторингу телекомунікаційних мереж забезпечить зменшення часу 
реакції на події у мережі, підтримку сервісів та апаратного забезпечення у робочому стані та 
спростить аналіз та планування менеджменту телекомунікаційних мереж, а ореп-зоигсе підхід 
допоможе інженерам налаштовувати систему відповідно до особливостей мережі кожного 
окремого підрозділу.

Передбачається, що обрана модель побудови системи моніторингу забезпечить геаі-їіше 
відстежування стану вузлів мережі, підвищить ефективність роботи операторів та покращить 
стабільність роботи мережі.

Підтримка стійких, швидких, захищених та повністю керованих каналів зв’язку -  
невід’ємна складова успіху при виконанні завдання з забезпечення національної безпеки 
України.

Науковий керівник: капітан Балан Д.Д., викладач кафедри автоматизованих систем
управління
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теВ-СЕРВІС ОЦІНКИ ЯКОСТІ о б с л у г о в у в а н н я  н а д а н и х  
АВТОМОБІЛІСТАМ ПОСЛУГ

Климчук Б.В.
курсант 292 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність. У сучасному світі, коли є багато сервісів і всі вони працюють по одному 
принципу реклами та продажу своїх товарів, потрібно створити власний автосервіс, який буде 
максимально розроблений для зручності вибору та продажі для покупців автомобільних 
товарів та послуг. Для досягнення цієї мети важливим є аналіз та ефективна розробка 
автосервісу. Тому, керівництву автосервісу потрібно автоматизувати та розробити програмний 
додаток, який буде відображати обслуговування та продажі для автомобілістів послуг. 
Внаслідок цього, необхідно створити ^еЬ-сервіс, який буде вдосконалювати свою роботу та 
підвищувати рівень задоволеності клієнтів від наданих послуг та продаж. Проблематика 
продаж сервісу оцінки якості обслуговування наданих послуг є низька свідомість клієнтів щодо 
необхідності такого сервісу. Багато автомобілістів можуть не розуміти, що сервіс оцінки якості 
обслуговування є корисним для них, і не бачити в ньому достатньої цінності. На ринку існує 
багато подібних сервісів, що можуть бути привабливішими для клієнтів, якщо вони не бачать 
веб-сервіс відповідної якості або не розуміють його переваг. Тому вирішенням цієї проблеми 
полягає в побудові ефективного програмного додатку, який буде відповідати сучасним 
вимогам та оптимізує обслуговування та продаж наданих послуг.

Мета. Розробка програмного додатку, який автоматизує процес обслуговування покупців 
та забезпечує зручність продаж товару, які зберігаються в базі даних, та забезпечення 
зворотного зв’язку між підприємством та покупцями для поліпшення якості наданих 
автомобільних послуг.

Основні положення. Під час розробки програмного додатку були використані сучасні 
програмні засоби та технології, зокрема мова програмування ^аVа8с і̂р  ̂ та спеціальна мова 
стилю сторінок С88, яка є основною технологією всесвітньої павутини, поряд з НТМЬ і 
Іауа8сгірї. Для забезпечення зберігання та організації даних про клієнтів та їх оцінок якості 
обслуговування використовується система керування реляційними базами даних Му80Ь .

Основними функціями розробленого програмного додатку є: функціональність для збору 
відгуків від автомобілістів, є можливість додавати рейтинги та коментарі до послуг, доступ до 
короткої інформації про запчастини, ціни, послуги та автомобільну фірму.

Під час дослідження було розроблено та впроваджено відображення даних. ^еЬ-сервіс 
повинен мати привабливий та легкий для користувача інтерфейс, що дозволить знаходити та 
купувати необхідні товари та послуги.

Було проведено експериментальне дослідження ефективності системи, яке включало в 
себе проведення опитування користувачів, порівняння рейтингів підприємства до та після 
використання автосервісу, аналіз змін кількості відгуків та рейтингів підприємства на сервісі. 
За результатами дослідження було встановлено, що використання цієї системи значно 
полегшує процес обслуговування та продаж товарів та зменшує кількість помилок продаж, що 
дозволяє автомобільній фірмі продавати більше товарів та робить автосервіс ефективним та 
прибутковим у своєму використанні.

Висновок. Розроблено та впроваджено програмний додаток обслуговування покупців, 
який підвищує ефективність та зручність продаж. Додаток забезпечує зручний спосіб 
замовлення та оплати послуг. Оцінка якості обслуговування включає такі параметри, як 
швидкість обробки заявок, якість виконання робіт, відповідність вимогам клієнта. Результати 
оцінки можуть бути представлені у вигляді статистики та рекомендаціями щодо покращення 
якості обслуговування. Це може допомогти управлінню автомобільної компанії виявити 
проблемні моменти та вжити необхідні заходи для їх вирішення.

Керівник кваліфікаційної роботи: працівник ЗСУ Клименко В.М., старший викладач
кафедри комп ’ютерних інформаційних технологій
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ОНЛАЙН СЕРВІС ДЛЯ РЕАЛІЗАЦІЇ ІНТЕРАКТИВНОЇ КОЛЕКТИВНОЇ ВЗАЄМОДІЇ З 
НАБОРАМИ ФОРМАЛІЗОВАНИХ ДОКУМЕНТІВ В МЕЖАХ ВІЙСЬКОВОЇ ЧАСТИНИ

Коза М.В.
курсант 292 навчальної групи 

кафедра комп ’ютерних інформаційних технологій

Актуальність. Коли мова заходить за автоматизацію службової діяльності, особливо у 
військових формуваннях, пріоритетними характеристиками програмного забезпечення, що 
використовується з цією метою, стають швидкість та якість обробки даних. Враховуючи той 
факт, що фактографічні данні, в більшості випадків, зберігаються у форматах, доступних для 
обробки офісними програмами та мають обсяг у декілька десятків мегабайт, виникає задача, 
вирішення якої потребує застосування нетривіальних рішень.

Основні положення. Одне з таких рішень представлено на прикладі перетворення 
великих файлів Ехсеї у А8ОИ без використання великого обсягу пам’яті. Це може бути 
корисним при використанні онлайн-сервісів, що входять до систем де в якості Ьоііїепеск може 
бути саме канал передачі даних, оскільки це дозволяє швидше обробляти та обмінюватися 
інформацією. В свою чергу на стороні клієнта відбувається зворотне перетворення 
використовуючи апаратні потужності клієнтського пристрою, тим самим зберігаючи вихідну 
структуру та вміст документа.

Перетворення документів відбувається в декілька етапів:
По-перше, ще на стадії розробки онлайн-сервісу необхідно передбачити використання 

бібліотек ехсе^з таі^оп/іїе.
На стадії функціонування сервісу бібліотека ехсе^з здійснює обробку файлів Ехсеї по 

аркушах, зберігаючи вміст документа у вигляді об’єкта в бінарному вигляді в віртуальному 
адресному просторі сервера. Бібліотека ізопфїе перетворює створений об’єкт у структуру 
формату А8ОМ та зберігає у відповідному файлі, ігноруючи метадані, притаманні файлам 
формату Ехсеї.

За допомогою методів еаскКом та еаскСеїї можливо отримувати доступ до вмісту файлу.
Використання параметра іпсїийеЕтріу необхідне, щоб включити порожні клітинки в 

ітерацію. Для кожної клітинки можливо додати нову властивість до об’єкта гомОЬіесі із 
номером стовпця та значенням клітинки. Це дозволяє нам зберігати вихідну структуру 
документу.

В якості іншого прикладу представлено файл Ехсеї, призначений для перетворення, що 
містить графічні зображення, графіки, гістограми, тощо. Звісно для перетворення таких файлів 
також рекомендується використовувати ехсеї]8. Асинхронний метод іоВаіаПКЬ, який 
використовується для передачі ЦЖ£-адреси зображення та кодування зображення у Ьа$е64, 
маніпулює об’єктами ітадеМ2, які в свою чергу містять базові параметри зображення 
(розширення, формат і т.д.). В подальшому на програмному рівні доступ до буферизованого 
об’єкта ітадеМ2 надається одному або декільком користувачам, забезпечуючи тим самим 
інтерактивну колективну взаємодію.

Практичний експеримент з документами у 2000000 аналогічних записів продемонстрував, 
що лист Місго$о]ї Ехсеї потребував 790 Мб пам’яті, а файл №ОК - 58,2 Мб. Враховуючи 
швидкість 100МЬії/с передача файл №ОМ тривала б близько 5 секунд, що майже в 14 разів 
швидше, ніж у першому випадку.

Висновок.
Враховуючи особливості бібліотеки ехсеїіз, такі як валідація даних, форматування та 

стилізація документів, модифікація структури даних, обробка графічних зображень, динамічне 
заповнення та оновлення записів, а також взаємо сумісність з такими фреймворками, як 
Апдиїаг, ВаскЬопе, ЕтЬег, Ехргезз, Кеасі, Мойе, формується думка про надзвичайну корисність 
даної бібліотеки, особливо для Риїї-зіаск розробника.

Керівник кваліфікаційної роботи: підполковникЛегкобит В.С., старший викладач кафедри
комп ’ютерних інформаційних технологій
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МОДЕЛЬ СИСТЕМИ ІДЕНТИФІКАЦІЇ ОСОБИ З ВИКОРИСТАННЯМ 
ЕЛЕМЕНТІВ ШТУЧНОГО ІНТЕЛЕКТУ

Комісаров Д.С.
курсант 293 навчальної групи 

кафедра автоматизованих систем управління

Актуальність. Тема ідентифікації особи з використанням елементів штучного 
інтелекту стає все більш актуальною в Збройних Силах України, оскільки дає можливість 
покращити безпеку та ефективність процесів, таких як: контроль пунктів пропуску та 
розпізнавання обличчя та голосу особи.

Модель ідентифікації особи з використанням елементів штучного інтелекту має багато 
практичних застосувань, таких як: забезпечення безпеки, аутентифікація, та збільшення 
швидкості роботи відповідних процесів.

Постановка задачі. Дослідити основні принципи ідентифікації особи з використанням 
елементів штучного інтелекту та проаналізувати існуючі варіанти збільшення надійності та 
швидкості аутентифікації особи. Розробити модель ідентифікації особи з використанням 
елементів штучного інтелекту з її подальшим впровадженням у Збройні Сили України.

Основні положення. Збройні Сили України мають потребу в удосконаленні та 
подальшому впровадженню системи ідентифікації особи з використанням елементів 
штучного інтелекту, яка буде забезпечувати високу швидкість ідентифікації особи та високу 
відмовостійкість від усіх існуючих на неї впливів. Впровадження системи ідентифікації 
особи з використанням елементів штучного інтелекту незмінно призведе до суттєвого 
розвитку безпеки без погіршення швидкості обробки інформації та зменшення кількості 
помилок за рахунок відсутності людського фактору, що, у зв’язку з повномасштабним 
вторгненням Російської Федерації на територію України, відіграє важливу роль у Збройних 
Силах України.

Модель Ідентифікації особи з використанням елементів штучного інтелекту -  це 
система, що використовує елементи штучного інтелекту для збору, аналізу та порівняння 
інформації про особу, такої як: біометричні дані, відбитки пальців, обличчя, розпізнавання 
голосу та інші характеристики. Це дозволяє системі ідентифікувати особу та перевіряти її 
автентичність шляхом порівняння збереженої інформації з введеними даними. Модель 
ідентифікації особи з використанням елементів штучного інтелекту дасть прогресивний 
перехід від карток з ключем доступу до більш надійної системи ідентифікації та 
аутентифікації особи.

Висновок. У даній роботі проаналізована потреба у впровадженні системи 
ідентифікації особи з використанням елементів штучного інтелекту для підвищення безпеки, 
швидкості, надійності та зручності доступу до даних у Збройних Силах України, що під час 
повномасштабного вторгнення Російською Федерацією, є критичним, а також досліджені 
основні елементи моделі, такі як: вхідні дані, алгоритми, методи та техніки, що 
застосовуються для розпізнавання особи за допомогою штучного інтелекту. Крім цього, 
досліджені питання безпеки та приватності при використанні даної моделі, а також 
проблеми, які можуть виникнути при її впровадженні та застосуванні у Збройних Силах 
України.

Таким чином, подана робота дає детальний огляд моделі ідентифікації особи з 
використанням елементів штучного інтелекту та її можливостей, знаходження та вибір 
найбільш ефективного методу для вдосконалення системи ідентифікації особи з подальшим 
впровадженням у Збройні Сили України.

Науковий керівник: працівник ЗСУ Грохольський Я.М., доцент кафедри 
автоматизованих систем управління, кандидат технічних наук, доцент
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ПРОГРАМНИЙ МОДУЛЬ ОБЛІКУ ТА РУХУ ЗАСОБІВ ОБЧИСЛЮВАЛЬНОЇ 
ТЕХНІКИ НАВЧАЛЬНО-ЛАБОРАТОРНОГО КОМПЛЕКСУ КАФЕДРИ ВВНЗ

Кравцов Р.І.
курсант 291 навчальної групи 

кафедра комп'ютерних інформаційних технологій

Актуальність. Створення та розробка програмного модулю передбачає реалізацію 
візуального зручного інтерфейсу для користувача, використання компонент, які реалізують 
технологію клієнт-сервер, а також побудову функціоналу, який дасть можливість пошуку саме 
потрібної для користувача інформації в БД.

Мета. В основу покладене головне вікно, яке є основною частиною програмного модуля, 
де знаходяться основні функції та головне меню, що дозволить полегшити та організувати 
роботу працівника НЛК щодо введення параметрів запитів до БД, спрямованих на 
фільтрування та пошук потрібної йому інформації, керування основними таблицями БД та 
ведення обліку.

Основні положення. Головне меню виступає “базою” в системі взаємодії з іншими 
віконними формами програми а також як форма для візуалізації та редагування інформації, що 
міститься у БД.

За своєю структурою модуль складається з чотирьох блоків. Кожен із блоків має своє 
чітко визначене призначення, яке полягає в реалізації певної функції системи.

Перелік блоків:
1. Блок взаємодії з користувачем -  блок, який відповідає за представлення користувачу 

діалогу з підсистемою;
2. Блок управління забезпечує роботу користувача з базою даних, та управлінням даними, 

що в ній знаходяться;
3. Блок доступу до бази даних дозволяє доступатися до даних використовуючи ОВМ 

технологію, яка реалізована в бібліотеці Мопдоозе;
4. Блок обміну даними відповідає за дії, що надає підсистема для роботи з базою даних, а 

саме: додавання, редагування та видалення даних.
Функціональні залежності між цими блоками представлені на узагальненій 

функціональній схемі модуля (рис. 1) :
1. доступ до бази даних; 2. взаємодія з користувачем;
3. обмін даними; 4. управління.

Рис. 1 "Узагальнена функціональна схема модуля"

Висновок. В результаті, проаналізовано основні документи, якими регламентується 
робота щодо обліку та руху майна у ЗСУ; подано структуру та алгоритм модуля обліку та руху 
засобів обчислювальної техніки НЛК кафедри ВВНЗ.

Керівник кваліфікаційної роботи: працівник ЗСУ Горбенко В.І., старший викладач кафедри
комп ’ютерних інформаційних технологій, кандидат технічних наук, доцент
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МЕТОДИКА ПОШУКУ НЕСПРАВНОСТЕЙ НА ШЛЯХУ ПРОХОДЖЕННЯ 
ТРАФІКУ ВІД КОРИСТУВАЧА ДО ХМАРНОГО СЕРВІСУ

Крихтенко А.О.
курсант 293 навчальної групи 

кафедра автоматизованих систем управління

Актуальність. Тема є досить актуальною в контексті сучасної інформаційної технології. 
У зв'язку з швидким розвитком хмарних технологій та все більш широким використанням 
хмарних сервісів, виникає потреба в ефективному виявленні та вирішенні проблем, які можуть 
виникнути на шляху проходження трафіку від користувача до харного сервісу. Методика 
пошуку несправностей може включати в себе аналіз мережевих протоколів, перевірку 
наявності блокуючих правил на проміжних мережевих пристроях, перевірку параметрів 
мережевої інфраструктури, перевірку наявності помилок у налаштуванні та налаштуванні 
безпеки. Така методика може допомогти виявити та вирішити різноманітні проблеми, які 
можуть впливати на швидкість передачі даних, доступність хмарного сервісу та загальну 
продуктивність користувачів. Оскільки хмарні технології стають все більш популярними, 
розробка методики пошуку несправностей може бути корисною для інженерів, які 
відповідають за підтримку хмарних сервісів та мережевих інфраструктур. Отже, можна 
сказати, що тема є досить актуальною та важливою в сучасному світі інформаційних 
технологій.

Постановка задачі. Провести аналіз існуючих методик пошуку несправностей на шляху 
проходження трафіку від користувача до хмарного сервісу.

Мета. Аналіз існуючих методик пошуку несправностей на шляху проходження трафіку 
від користувача до хмарного сервісу.

Основні положення. Для пошуку несправностей у проходженні трафіку від користувача 
до хмарного сервісу можна використовувати наступну методику:

Визначення точки початку трафіку. Це може бути мережевий інтерфейс на пристрої 
користувача або точка доступу до Інтернету.

Перевірка стану мережевого з'єднання між користувачем та точкою початку трафіку. 
Якщо з'єднання нестабільне, можуть виникати проблеми з передачею даних.

Перевірка маршрутизації мережевого трафіку. Для цього можна використовувати 
команду їхасегоиіе або аналогічну їй на пристрої користувача. Це дозволить визначити, які 
мережеві вузли пройшов трафік, та знайти можливі місця проблем.

Перевірка швидкості передачі даних. Для цього можна використовувати різні 
інструменти для вимірювання швидкості, такі як 8рееб1езї. Якщо швидкість передачі даних 
нижча за очікувану, можуть виникати проблеми з мережевим з'єднанням.

Перевірка стану хмарного сервісу. Для цього можна використовувати моніторинг сервісу 
або зв'язатися з технічною підтримкою. Якщо сервіс працює неправильно або має проблеми, 
можуть виникати проблеми з передачею даних.

Перевірка наявності блокування мережевого трафіку. Це може статися, якщо мережевий 
трафік блокується мережевим фільтром або захистом від ^^о8-атак. Для цього можна 
використовувати різні інструменти, такі як ріпд або їхасегі.

Перевірка наявності вірусів або шкідливого ПЗ.
Висновок. Проаналізовані методики можуть виявити та вирішити різноманітні проблеми, 

які можуть виникати на шляху проходження трафіку, що позитивно впливає на швидкість 
передачі даних, доступність хмарного сервісу та загальну продуктивність користувачів. 
Розробка таких методик може бути корисною для інженерів, які відповідають за підтримку 
хмарних сервісів та мережевих інфраструктур.

Науковий керівник: капітан Балан Д.Д., викладач кафедри автоматизованих систем
управління
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ПЕРСПЕКТИВИ РОЗВИТКУ ЗАСОБІВ ЗВ’ЯЗКУ З МЕТОЮ ПРОТИДІЇ 
РАДІОЕЛЕКТРОННІЙ РОЗВІДЦІ ТА БОРОТЬБІ

Лещинський Б. К.
курсант 291 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Для ефективного застосування засобів радіоелектронної боротьби (РЕБ) необхідними є 
знання тактико-технічних характеристик засобів радіозв’язку противника, принципів їх 
роботи, тенденцій розвитку та ряду інших факторів. В умовах російсько-української війни 
використання великої кількості засобів зв’язку цивільного призначення, відкритих та 
радіоаматорських систем, засобів іноземного походження створює противнику сприятливі 
умови для ведення радіоелектронної розвідки (РЕР) та радіоелектронної протидії.

Протидія РЕБ та РЕР передбачає:
- підвищення скритності (застосування вузьконаправлених випромінювачів, зміна 

несучої частоти, зменшення часу й потужності випромінювання, маскування під інші 
сигнали)

- підвищення здатності до відновлення пошкоджених даних (адаптація алгоритмів 
виправлення помилок відповідно до їх характеру)

- забезпечення реагування засобів зв’язку на виникнення завад (збір інформації про 
радіоефір перед початком передачі, зміна параметрів відповідно до обстановки)

- шифрування даних
- зменшення об’єму даних для передачі (зміна формату даних до передачі, 

автоматизація отримання та обробки інформації)
Інформація тактичного рівня, що підлягає передачі, має невеликий об’єм даних, проте 

потребує своєчасного, надійного та непомітного її обміну. Підвищення ефективності 
передачі даних тактичного рівня може передбачати значне зниження швидкості передачі на 
противагу підвищенню завадостійкості.

Одним із можливих варіантів здійснення контррадіоелектронної протидії є реалізація 
засобу низькошвидкісної та завадостійкої передачі даних із використанням модуля прийомо- 
передачі, мікроконтролера й написання відповідного програмного забезпечення. Реалізація 
даного варіанту передбачає також можливість зміни конфігурації, оновлення програмного 
забезпечення із плином здійснення подальших протидій.

Реалізація засобів зв’язку на базі існуючих модулів прийому передачі даних надає 
можливість без значних часових затрат на розробку складних систем гнучко протидіяти РЕР 
та РЕБ, а також оперативно адаптуватися до нових контрпротидій. Застосування власних 
засобів передачі даних позбавляє противника вагомої переваги -  обізнаності значної 
кількості досвідчених фахівців у даній галузі.

Керівник кваліфікаційної роботи: працівник ЗСУ Задворний А. В., викладач кафедри 
комп ’ютерних інформаційних технологій
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ПОШУК ЕКСТРЕМУМУ ПОЛІМОДАЛЬНИХ ФУНКЦІЙ 
З ВИКОРИСТАННЯМ РОЄВИХ АЛГОРИТМІВ

Литвиненко А.П.
курсант 292 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність. Ефективне використання сучасних інформаційних систем в том числі і 
військових часто зводиться до пошуку екстремуму цільових функцій таких систем. 
Класичним методом пошуку екстремуму є градієнтні алгоритми. Однак в загального випадку 
цільові функції являються полімодальними, тому градієнтні алгоритми часто знаходять не 
глобальний екстремум а локальний. В зв’язку з цим було запропоновано ряд евристичних 
алгоритмів ,які на практиці довели свою ефективність. Одних з таких алгоритмів являється 
роєвий. Даний алгоритм за рахунок покриття більшої області пошуку порівняно з 
градієнтними алгоритмами частіше знаходить глобальний екстремум. Роєвий алгоритм має 
декілька параметрів налаштування які суттєво впливають на його ефективність. Однак на 
сьогодні не існує визнаної методики вибору таких параметрів.

Мета. Оцінити ефективність використання ройових алгоритмів для пошуку екстремуму 
полімодальних функцій шляхом варіації параметрів налаштування ройового алгоритму .

Основні положення. Роєвий алгоритм реалізований мовою програмування С# на 
платформі .КЕТ Ргате^огк.

Основними параметрами роєвого алгоритму в реалізації є:
• розмірності функції, для якої шукається екстремум;
• кількість частинок в рої;
• коефіцієнт поточної швидкості;
• коефіцієнт власного кращого значення;
• коефіцієнт глобального кращого значення.
Було проведено експериментальне дослідження ефективності програмної реалізації 

роєвого алгоритму в порівняні з класичними алгоритмами (градієнтним спуском, 
половинного поділуметод наближення) для відомих полімодальних функцій (Шефеля, 
Растригіна) за параметрами мінімальне значення, швидкодія. Дослідження показало , що 
роєвий алгоритм переважає класичні по знайденому мінімальному значенню 60 % випадків а 
за швидкодією -  в третині випадків. Слід зазначити , що ефективність роєвого алгоритму 
зростає із збільшення кількості локальних екстремумів полімодальних функцій.

Висновок. Експериментально доведено що використання роєвих алгоритмів підвищує 
ефективність знаходження глобальних екстремумів полімодальних функцій. Даний алгоритм 
доцільно використовувати багатьох прикладних задачах, на приклад при навчанні нейронних 
мереж. Алгоритм розповсюдження помилки який використовується при навчанні мінімізує 
функції помилки виходу, яка в загальному випадку є полімодальною

Керівник кваліфікаційної роботи: працівник ЗСУ Макарчук О.М., доцент кафедри 
комп ’ютерних інформаційних технологій, кандидат технічних наук, доцент
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ПРОГРАМНО-АПАРАТНИЙ МОДУЛЬ СКИДУВАННЯ БОЄПРИПАСІВ 
БПЛА НА ОСНОВІ МОВИ ПРОГРАМУВАННЯ “С++”

Лінник В.Ю.
курсант 291 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність. В умовах сучасної війни, використання БПЛА є дуже актуальним, 
оскільки ці технології дозволяють знизити ризики та забезпечити більш ефективну та 
безпечну роботу військових підрозділів на полі бою. Тому використання БПЛА для скиду 
снарядів для ураження ворожої техніки може забезпечити точність та оперативність у 
веденні бойових дій, а також зменшити ризик втрат серед військовослужбовців. Система 
скиду снарядів з дрона може бути особливо корисною у військових операціях в умовах 
обстрілу ворожих військ, коли ведення вогню з боку землі є небезпечним. Така система може 
бути використана для ураження ворожої техніки, наприклад танків, бронетранспортерів та 
інших об'єктів на землі.

Для вирішення цієї проблеми пропонується створення програмно апаратного модулю 
для скиду боєприпасів і впровадження такого програмно-апаратного модулю може 
забезпечити засоби, що здатні більш ефективно та безпечно протистояти ворожим силам та 
забезпечити перевагу у веденні війни.

Постановка задачі. Завдання полягає у розробці програмно-апаратного модуля для 
БПЛА, що дозволить здійснювати точне скидування боєприпасів на об'єкти противника з 
метою їх знищення.

Для досягнення мети, необхідно вирішити наступні завдання:
1. Розробити апаратну частину для скидування боєприпасів з БПЛА.
2. Розробити програмну частину модуля з використанням мови програмування "С++" 

для керування процесом скидування боєприпасів.
3. Розробити алгоритм для визначення точного місця скидування боєприпасу на об'єкт 

противника з використанням даних з супутникових знімків та інших джерел.
4. Забезпечити інтеграцію розробленого модуля з системою керування БПЛА.
5. Перевірити роботу програмно-апаратного модуля на реальних БПЛА в умовах, які 

наближені до військових.
6. Забезпечити безпеку використання розробленого модуля та захист від 

несанкціонованого доступу до нього.
Результатом виконання завдання має бути розроблений програмно-апаратний модуль 

скидування боєприпасів з БПЛА для знищення противника на основі мови програмування 
С++, що забезпечить точне та ефективне здійснення ударів по об'єктах противника.

Основні положення. БПЛА (безпілотний літальний апарат) може бути використаний 
для знищення об'єктів противника, що знаходяться на значній відстані від зони бойових дій. 
Забезпечення точного скидування боєприпасів на такі об'єкти може бути складною 
технічною задачею.

Розробка програмно-апаратного модуля для скидування боєприпасів з БПЛА може 
значно покращити ефективність використання безпілотних апаратів в бойових умовах. 
Використання мови програмування РуїЬоп може спростити процес розробки програмної 
частини модуля.

Для визначення точного місця скидування боєприпасів на об'єкт противника можуть 
використовуватись дані з супутникових знімків, радарів та інших джерел. Важливо 
розробити ефективний алгоритм для обробки цих даних та визначення координат цілі.
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Інтеграція розробленого модуля з системою керування БПЛА може бути складною 
технічною задачею, оскільки вимагає забезпечення взаємодії різних компонентів системи. 
Важливо ретельно протестувати роботу модуля в умовах, які наближені до військових, щоб 
забезпечити надійність та ефективність роботи системи в реальних бойових умовах.

Безпека використання розробленого модуля та захист від несанкціонованого доступу до 
нього є важливими питаннями, що потребують уваги на кожному етапі розробки.

Розробка програмно-апаратного модуля для скидування боєприпасів з БПЛА також 
потребує врахування правових та етичних аспектів. Зокрема, важливо дотримуватись 
міжнародних стандартів з використання безпілотних апаратів у військових конфліктах та 
забезпечити зменшення ризиків для мирного населення.

Важливо також забезпечити можливість зміни параметрів роботи програмно- 
апаратного модуля під час експлуатації в реальних умовах. Наприклад, можуть з'явитись 
нові види противника, які вимагають зміни алгоритмів визначення координат цілі.

Особливу увагу необхідно приділити розробці інтерфейсу користувача для управління 
програмно-апаратним модулем. Це дозволить операторам БПЛА легко налаштовувати та 
контролювати процес скидування боєприпасів.

Важливим етапом розробки є тестування програмно-апаратного модуля в умовах, які 
максимально наближені до реальних бойових. Це дозволить виявити та виправити можливі 
помилки та недоліки системи.

За результатами тестування розроблений програмно-апаратний модуль може бути 
використаний в реальних військових операціях. Використання безпілотних апаратів в 
бойових умовах може допомогти знизити ризик для життя людей та покращити ефективність 
проведення військових операцій.

Висновки. У результаті розробки програмно-апаратного модуля можлива його 
використання в реальних військових операціях, що може допомогти покращити ефективність 
бойових дій та забезпечити безпеку життя людей. Однак, необхідно дотримуватись 
міжнародних стандартів з використання безпілотних апаратів у військових конфліктах та 
забезпечити зменшення ризиків для мирного населення.

Керівник кваліфікаційної роботи: майор Стоцький І.В., викладач кафедри комп’ютерних 
інформаційних технологій
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МЕТОДИ ЗАХИЩЕНОСТІ 8^N МЕРЕЖ ТА ПРОТОКОЛУ ОРЕХГЬО^ В 
ІНФОРМАЦІЙНИХ СИСТЕМАХ СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ

Лісовенко Д. О.
курсант 293 навчальної групи 

кафедра автоматизованих систем управління

Актуальність. В сучасних умовах інформаційної безпеки, використання архітектури 
8^N та протоколу ОрепИо^ стає все більш поширеним в інформаційних системах 
спеціального призначення. Ці технології дозволяють значно спростити управління мережами та 
забезпечити їх більшу гнучкість та масштабованість.

Проте, використання 8^N та ОрепРІо^ також відкриває нові можливості для кібератак, 
тому важливо забезпечити високий рівень захищеності мереж на їх основі. Це стає особливо 
актуальним в інформаційних системах спеціального призначення, де даний рівень захисту є 
важливим елементом забезпечення національної безпеки.

Постановка задачі. Розробка методів захищеності мереж на основі архітектури 8^N та 
протоколу ОрепРІо^ для підвищення безпеки та захисту інформаційних систем спеціального 
призначення від кібератак.

Мета. Провести аналіз існуючих методів аналізу захищеності мереж, розробити нові 
методи, провести експериментальне дослідження та проаналізувати його результати.

Основні положення. Протокол ОрепРІо^ можна захистити використовуючи наступні 
методи:

Використання шифрування для захисту конфіденційної інформації, що передається між 
контролером та комутаторами.

Встановлення політики безпеки для доступу до контролерів та комутаторів, що зменшує 
ризик несанкціонованого доступу до мережі.

Використання віртуальних мереж (У ЬА ^ для розділення трафіку між користувачами та 
підсистемами мережі, що забезпечує додатковий рівень безпеки.

Встановлення механізмів аутентифікації та авторизації користувачів для забезпечення 
контролю доступу та запобігання несанкціонованому доступу до мережі.

Використання систем виявлення вторгнень (ГО8) та систем запобігання вторгнень (ІР8) 
для виявлення та блокування несанкціонованого доступу до мережі.

Основними методами захисту 8^N мереж є:
1. Використання захисту від зломів та вторгнень, включаючи системи виявлення та 

запобігання вторгнень (ГО8/ІР8), системи виявлення та відновлення (8^К.), мережеві 
брандмауери та інші заходи безпеки.

2. Використання аутентифікації та авторизації користувачів, в тому числі використання 
різних рівнів доступу до мережі та ресурсів.

3. Використання шифрування даних, включаючи шифрування трафіку на рівні 
мережевих протоколів та транспортних протоколів.

4. Використання віртуальних мереж для ізоляції трафіку та ресурсів між різними 
користувачами та додатками.

Висновок. Використання архітектури 8^N та протоколу ОрепРІо^ дозволяє значно 
спростити управління мережами та забезпечити їх більшу гнучкість та масштабованість. 
Однак, ці технології також відкривають нові можливості для кібератак, тому важливо 
забезпечити високий рівень захищеності мереж на їх основі. Для цього необхідно проводити 
постійний аналіз та вдосконалення методів захисту мереж. На основі проаналізованих методів 
ми зможемо побудувати високий рівень захисту 8БК мережі та протоколу ОрепРіо^ в 
інформаційних системах спеціального призначення.

Науковий керівник: працівник ЗСУ Романюк В.А., професор кафедри автоматизованих 
систем управління, доктор технічних наук, професор
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МЕТОДИ ВИЯВЛЕННЯ МЕРЕЖЕВИХ АТАК 
НА ОСНОВІ НЕЙРОМЕРЕЖЕВИХ ТЕХНОЛОГІЙ

Лобов К.С.
курсант 293 навчальної групи 

кафедра автоматизованих систем управління

Кіберзлочинці стають все більш винахідливими та використовують різноманітні методи 
атак на комп'ютерні системи та мережі.

Нейромережеві технології стали одним з ефективних інструментів в області кібербезпеки, 
тому використання їх для виявлення мережевих атак є важливим напрямком дослідження. 
Нейромережеві моделі дозволяють аналізувати великі обсяги даних та розпізнавати складні 
закономірності в поведінці користувачів та систем.

Пошук ефективних методів виявлення мережевих атак на основі нейромережевих 
технологій може значно покращити кібербезпеку різних організацій та захистити їх від 
потенційних загроз, що і визначає актуальність теми.

Метою дослідження є дослідження та розробка нових методів виявлення мережевих атак 
на основі нейромережевих технологій. Робота має на меті визначити ефективність 
використання нейромережевих методів для виявлення різних типів мережевих атак та 
порівняти їх з існуючими методами виявлення атак. Основна мета полягає в розробці 
ефективної системи виявлення мережевих атак з використанням нейромережевих технологій, 
яка забезпечить підвищення безпеки мереж та інформаційних систем в цілому.

Для досягнення мети дослідження необхідно вирішити такі завдання:
1. Провести огляд наявних методів виявлення мережевих атак та їхніх переваг та 

недоліків.
2. Вивчити основні принципи роботи нейромереж та їхні види, які можуть бути 

використані для виявлення мережевих атак.
3. Розробити методику оцінки ефективності нейромережевих методів виявлення 

мережевих атак.
4. Провести експериментальні дослідження ефективності запропонованих методів 

виявлення мережевих атак на основі нейромережевих технологій.
5. Порівняти результати експериментальних досліджень з існуючими методами 

виявлення мережевих атак.
Очікується, що результати дослідження допоможуть вдосконалити існуючі методи 

виявлення мережевих атак та створити нові, більш ефективні методи з використанням 
нейромережевих технологій

Висновки. В результаті дослідження методів виявлення мережевих атак на основі 
нейромережевих технологій було встановлено, що використання нейромереж є ефективним і 
точним методом для виявлення різних типів мережевих атак. Різні архітектури нейромереж, 
методи підготовки даних та підходи до розпізнавання аномальних пакетів були порівняні та 
проаналізовані. Найбільш оптимальною архітектурою для виявлення мережевих атак виявилася 
глибока згорткова нейромережа (СК№).

Результати дослідження можуть бути використані для покращення безпеки мережевих 
систем та розробки нових методів виявлення мережевих атак на основі нейромереж. 
Застосування нейромережевих технологій дозволяє забезпечити високу точність виявлення 
мережевих атак та знизити кількість помилкових спрацювань системи виявлення.

Отже, використання нейромережевих технологій для виявлення мережевих атак є 
перспективним напрямом в розробці систем безпеки мереж.

Науковий керівник: працівник ЗСУ Грохольський Я.М., доцент кафедри автоматизованих 
систем управління, кандидат технічних наук, доцент
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АНАЛІЗ МЕТОДІВ АВТОМАТИЗОВАНОГО РОЗГОРТАННЯ СЕРВІСІВ 
ІНФОРМАЦІЙНИХ СИСТЕМ СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ 

НА ОСНОВІ ПЛАТФОРМ ІАА8

Маланчук К.В.
курсант 293 навчальної групи 

кафедра Автоматизованих систем управління

Актуальність. У контексті швидкого розвитку інформаційних систем, автоматизація 
процесів розгортання та керування життєвим циклом сервісів надала можливість для 
скорочення часу на налаштування та обслуговування системи, зменшила ризики помилок під 
час налаштування кожного окремого сервісу. Використання платфом Іаа8 забезпечило 
ефективне використання ресурсів системи, надало високу доступність та стійкість до відмов. 
Інформаційні системи спеціального призначення вимагають великої кількості ресурсів і 
здебільшого розгорнуті на декількох серверах, тому автоматизація розгортання та керування 
сервісів стає незамінним інструментом для оптимізації використання ресурсів.

Метою дослідження є проведення аналізу існуючих методів автоматизованого 
розгортання інформаційних систем спеціального призначення.

Завдяки високому рівню розвитку інформаційних технологій можна будувати системи з 
різними рівнями складності та функціональності враховуючи всі вимоги до процесів 
розгортання та керування сервісами.

Розробка інформаційної системи з певним архітектурним підходом є складним 
завданням, тому обмежується знаннями та наявним досвідом окремого спеціаліста, що працює 
з цією системою. У таких випадках перевагу надають монолітній архітектурі, але її головним 
недоліком є те, що з часом кодова база стає надто громіздкою і немає можливості 
масштабувати певну систему, крім того зміни коду в одному модулі мають властивість 
впливати на інший.

Для розробки масштабованих систем зазвичай використовують мікросервісну 
архітектуру, яка базується на розбитті функціональності на окремі сервіси методами 
автоматизованого розгортання. Даний архітектурний підхід вимагає наявності ефективної 
інфраструктури, тому використання Іаа8 надає можливість використання ресурсів віддаленого 
сервера у хмарному середовищі.

Застосування автоматизованих методів розгортання сприяє швидкому та ефективному 
створенню сервісів та їх інтеграції в систему. Найбільш поширеними методами 
автоматизованого розгортання та керування є: Іп]га$1гисїиге а$ Сойе (ІаС), СІ/СБ (Сопїіпиож 
Іпіедгаїіоп/Сопїіпиож Берїоушепї), контейнеризація та оркестрація.

Вибір певного методу залежить від конкретних потреб та особливостей інформаційної 
системи. Побудова системи на основі мікросервісної архітектури передбачає використання 
методу контейнеризації. Варто вказати, що перевагами даного методу буде простота створення 
та можливість масштабування додатків у контейнерах у різні середовища. Контейнери 
ізолюють програмне забезпечення окремих сервісів використовуючи при цьому лише один 
фізичний сервер. Також варто врахувати, що оркестрація забезпечує процес автоматизованого 
розгортання сервісів побудованих на основі методу контейнеризації.

Висновки. Для забезпечення продуктивності інформаційних систем спеціального 
призначення необхідно розбити функціональність системи на окремі сервіси та впровадити їх 
автоматизоване розгортання. Реалізація такої системи потребує ефективної інфраструктури, на 
основі використання платформ Іаа8 у хмарному середовищі. Проведений аналіз вказав на 
раціональність використання методів контейнеризації та оркестрації при впровадженні 
мікросервісної архітектури.

Науковий керівник: підполковник Троцько О.О., заступник начальника факультету з 
навчальної та наукової роботи -  начальник навчальної частини, к.т.н., доцент
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НФОРМАЦІЙНА СИСТЕМА ПОБУДОВИ ПРОФІЛЮ КОРИСТУВАЧА НА 
ОСНОВІ КЛАВІАТУРНОГО ПОЧЕРКУ

Манжай Г.В.
курсант 292 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність. У сучасному світі існує безліч способів отримання несанкціонованого 
доступу до інформаційних систем шляхами повного перебору паролів, інструментами 
соціальної інженерії, прямих атак на сховища даних авторизації. Тому, виникає необхідність 
створення інформаційної системи, що виконує задачі ідентифікації, автентифікації та 
авторизації не лише на основі логіну та паролю, а і за унікальними ознаками, що притаманні 
кожній людині, а саме клавіатурний почерк. На даний час не існує ефективного інструменту, 
впровадженого у військових частинах як додатковий захист від несанкціонованого доступу, 
тому вирішення цієї проблеми, полягає в побудові ефективної системи побудови профілю 
користувача на основі клавіатурного почерку, яка буде відповідати сучасним вимогам.

Мета. Розробка інформаційної системи, яка будує профіль користувача на основі 
клавіатурного почерку та забезпечує можливість аналізу даних, вирішує задачі класифікації та 
кластеризації отриманих даних з метою розпізнавання користувачів системи, та надсилає 
сповіщення про несанкціонований доступ, чи підозрілу поведінку адміністратору в мережі.

Основні положення. Під час розробки інформаційної системи були використані сучасні 
програмні засоби та технології, зокрема мова програмування С# з фреймворком ^ Р Р  для 
користувацької клієнтської частини, а бібліотека Кеасї.із та мова програмування Е8 для 
адміністраторської. Для серверної частини використані бібліотека Ехрге88.]8 та система 
керування документо-орієнтованими базами даних у хмарі МопдоББ. Для забезпечення 
максимальної ефективності роботи системи було використано принципи об'єктно- 
орієнтованого програмування та підходу Мобеї-Уіе^-Сопїтоііег та використання ОЬЬ бібліотек 
ОС ’МІпбот.

Проаналізовані основні характеристики клавіатурного почерку.
Основними функціями розробленої інформаційної системи є: отримання даних з 

клавіатури, що характеризують клавіатурних почерк користувача, класифікація та 
кластеризація цих даних з метою розпізнавання користувачів, відправка даних про успішність 
ідентифікації користувача адміністратору.

Під час дослідження було розроблено та впроваджено інформаційну систему. До її складу 
входить інтерфейс для введення даних з клавіатури та автоматичний алгоритм, який обробляє 
ці дані і відправляє повідомлення про стан авторизації адмністратору.

Було проведено експериментальне дослідження ефективності системи, яке включало в 
себе тестування алгоритму, що визначає почерк; алгоритму, що класифікує агреговані дані та 
надсилає сповіщення адміністратору. За результатами дослідження було встановлено, що 
використання інформаційної системи дозволяє визначити користувача, що намагається 
отримати доступ до будь-якої інформаційної системи облікові дані, а у випадку 
несанкціонованого доступу адміністратор отримує сповіщення.

Висновок. Розроблено та впроваджено інформаційну систему побудови профілю 
користувача на основі клавіатурного почерку. Система забезпечує збір та збереження 
необхідної інформації для подальшого аналізу, виконує задачі ідентифікації, автентифікації 
авторизації користувача, а також класифікації даних про клавіатурний почерк для 
розпізнавання користувачів. Дослідження показало, що використання інформаційної системи 
побудови профілю користувача на основі клавіатурного почерку додає значні переваги 
порівняно з традиційним підходом, а саме використання лише логіну та паролю. Розроблена 
інформаційна система є ефективним інструментом для поліпшення контролю над доступом до 
АРМ, а отже й до всіх інших інформаційних систем, доступ до яких здійснюється з таких АРМ. 
Система може бути використана в реальних умовах.

Керівник кваліфікаційної роботи: підполковник Фесьоха Н.О., старший викладач кафедри
комп ’ютерних інформаційних технологій
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ПРОГРАМНИЙ МОДУЛЬ ОЦІНКИ ФІЗИЧНОЇ ПІДГОТОВКИ 
ВІЙСЬКОВОСЛУЖБОВЦІВ ПІДРОЗДІЛУ

Мичка А.І.
курсант 292 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність. Фізична підготовка військовослужбовців Збройних Сил України є 
складовою частиною загальної системи навчання та виховання особового складу і спрямована 
на забезпечення фізичної готовності особового складу до професійної діяльності.

Тому контроль фізичної підготовки є однією з функцій управління, важливим елементом 
організації процесу фізичної підготовки. Реформи, які постійно відбуваються у ЗС України 
вимагають постійної уваги за змінами, що стаються в системи фізичної підготовки.

Проведений аналіз показав, що в існуючій системі перевірки стану фізичної підготовки 
особового складу ЗС України відсутнє програмне забезпечення для ведення такого обліку. На 
сьогоднішній день весь облік ведеться в паперових відомостях, що знижує час обробки таких 
даних, а також може призводити до помилкових обрахунків, оскільки кількість 
військовослужбовців, що оцінюються може бути досить великою і це покладає на 
перевіряючих велике навантаження.

Таким чином постає питання на знаходження альтернативних методів і способів для 
автоматизації процесу оцінювання фізичної підготовки військовослужбовців щоб забезпечити 
точність результатів, знизити час на підрахунок результатів, а також оперативне отримання цієї 
інформації командирами, використовуючи сучасні інформаційні технології.

Мета. Розробка програмного модуля, що дозволить збирати та обробляти дані про 
фізичну підготовку кожного військовослужбовця, а також підрозділу в цілому. На основі цих 
даних модуль буде здійснювати оцінку фізичної підготовки кожного військовослужбовця та 
визначати необхідні напрямки його підготовки, що дозволить підрозділу ефективніше 
планувати тренувальний процес та підвищити загальний рівень фізичної підготовки 
військовослужбовців.

Основні положення. Тому було розроблено програмний модуль оцінки фізичної 
підготовки військовослужбовців підрозділу, що дозволяє глибоко й всебічно оцінити стан 
фізичної підготовки, проаналізувати динаміку його змін за певний проміжок часу, вивчити 
позитивний досвід навчання і виховання військовослужбовців у процесі фізичної підготовки, 
виявити недоліки, намітити заходи щодо їх усунення та подальшого підвищення фізичної 
підготовленості військовослужбовців. Також програмний модуль оцінки фізичної підготовки 
військовослужбовців дозволить збирати, аналізувати та зберігати дані про фізичну підготовку 
військовослужбовців, що сприяє удосконаленню системи контролю за фізичною підготовкою 
військовослужбовців.

Даний програмний модуль розроблений у вигляді веб-сторінки. Використання веб-сторінки 
вирішує питання розробки веб-додатку із зручним інтерфейсом та роботою в мережі.

Під час розробки програмного модулю оцінки фізичної підготовки військовослужбовців 
підрозділу були використані сучасні програмні засоби та технології, зокрема мова 
програмування ^аVа8с і̂р ,̂ відкриту ^аVа8с і̂р  ̂ бібліотека для створення інтерфейсів 
користувача -  КеаС і відкрита ^аVа8с і̂р  ̂бібліотека призначена для керування станом програм 
Іауа8сгірї - Кебих. Для серверної частини використані бібліотека Ехргеззоз та система 
керування документно-орієнтованими базами даних у хмарі Моп§о^В. Також буде 
використано фреймворк Еіесїгоп.із, що дозволить додатково розробити графічний застосунок 
тільки для настільних операційних систем за допомогою вебтехнологій.

Висновок. Отже, реалізований на основі веб-додатку модуль можна використовувати в 
будь якому структурному підрозділі ЗСУ. Даний програмний модуль оцінки фізичної 
підготовки військовослужбовців може бути інтегрований з іншими системами управління та 
контролю за процесом навчання та підготовки військовослужбовців, що дозволяє забезпечити 
комплексний та системний підхід до розвитку та підготовки військовослужбовців.

Керівник кваліфікаційної роботи: підполковник Фесьоха Н.О., старший викладач кафедри
комп ’ютерних інформаційних технологій
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СИСТЕМА ОБЛІКУ ТА ОБРОБКИ МЕДИЧНИХ ДАНИХ ВІЙСЬКОВОСЛУЖБОВЦЯ

Молчан В-Л.А.
курсант 292 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність. Процеси обліку та обробки даних у військово-медичних закладах 
Міністерства Оборони України є невід’ємною складовою їх повсякденної діяльності.

Дані процеси дозволяють ефективно організовувати діяльність закладу як медичної 
установи так і військової частини, особливо в час масового навантаження на систему обліку й 
утримання хворих. Посадові особи кожного дня взаємодіють з даними особових справ всіх 
категорій працівників, різноманітним чином здійснюють їх обробку та обліковують їх за 
встановленим порядком. Взаємодія зі службовою інформацією може накладати певні 
обмеження на коло осіб, які повинні з нею працювати, а взаємодія з медичною інформацією 
вимагає підвищеної швидкості її отримання та опрацювання, оскільки у критичних ситуаціях 
з’являється загроза життю пацієнта, у разі серйозного поранення.

В медичні дані про пацієнтів заноситься вся докладна інформація про їх стан здоров’я. 
Таким чином в наявних даних можуть міститися як явні, так і неявні причинно-наслідкові 
зв’язки, що можуть бути використані наприклад в прогнозі обсягів сезонної захворюваності 
серед пацієнтів найрізноманітніших категорій. Тому задача розробки відповідних механізмів 
автоматизованої обробки та аналізу медичних даних та будь-яких видів прогнозування на їх 
основі буде завжди актуальна.

Постановка задачі. Провести аналіз сучасних методів обліку, обробки та аналізу даних у 
військово-медичному закладі Збройних Сил України та вдосконалити їх шляхом розробки 
інформаційну підсистему обліку та обробки даних у військовому шпиталі на основі 
програмних рішень.

Основні положення. Облік -  належним чином організована система збору, 
нагромадження, обробки, групування, узагальнення і реєстрації (фіксації) необхідної 
інформації або її сукупних даних, що відображають кількісну чи якісну характеристику подій, 
явищ, фактів, процесів, об'єктів тощо.

Керівництво військово-медичного закладу Міністерства оборони України має потребу в 
автоматизації обліку та аналізу службових та медичних даних.

Ці дані використовуються для автоматизації процесів повсякденної діяльності 
військового шпиталю як медичної установи так і як військової частини.

На сьогоднішній день в таких закладах процеси обліку та обробки інформації 
здебільшого забезпечуються ручним способом. Використання інформаційних систем з 
розподіленою архітектурою для даних процесів дозволить зменшити навантаження на 
посадових осіб, зменшити витрати сил та засобів на обслуговування архівів необхідних даних 
та в свою чергу збільшити продуктивність праці медичного персоналу.

Така архітектура визначає вимоги до організації самої системи. Пропонується 
використання популярних типів розподіленої архітектури, а саме «клієнт-сервер». Клієнт- 
серверна архітектура інформаційної системи дозволить спростити взаємодію з медичними 
даними одразу декількох користувачів з різними ролями.

Таким чином розподілена архітектура інформаційної системи дозволить використовувати 
розподілені механізми обробки внесених даних, також замість зберігання даних локально на 
кожному комп’ютері вони можуть бути оновлені в онлайн-режимі та зберігатимуться на 
віддаленому виділеному сервері.

Висновок. Процеси обліку та обробки даних військово-медичних закладів Міністерства 
оборони України пропонується здійснювати за допомогою автоматизованих систем з 
розподіленою архітектурою.

Для цього в подальшому пропонується розробити програмний модуль аналітичної 
обробки, що дозволить здійснювати прогнозування показників сезонної захворюваності серед 
військовослужбовців на основі накопичених даних.

Керівник кваліфікаційної роботи: працівник ЗСУ Стемковська Я.А., старший викладач
кафедри комп ’ютерних інформаційних технологій
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АНАЛІЗ ТЕХНОЛОГІЙ ПОБУДОВИ МОДЕЛІ ЕЛЕКТРОННОЇ КОМУНІКАЦІЙНОЇ 
МЕРЕЖІ ДЛЯ ДОСЛІДЖЕННЯ ЯКОСТІ ОБСЛУГОВУВАННЯ 

МУЛЬТИМЕДІЙНОГО ТРАФІКУ

Невмержицький В.В.
курсант 292 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність. Застосування сучасних технологій інформаційних та комунікаційних 
систем є ключовим для ефективного управління мережевими ресурсами та забезпеченням 
якості обслуговування різних типів трафіка. Для забезпечення заданих показників якості 
обслуговування використовуються методи активного управління чергами мережевого 
обладнання. Для дослідження найбільш ефективного використання різних алгоритмів 
керування чергами в залежності від зміни об’ємів вхідного трафіка доцільно використовувати 
програмні емулятори для створення імітаційних моделей сегментів електронно комунікаційних 
мереж. Це дозволяє провести експерименти та визначити оптимальні мережеві параметри.

Мета. Підвищення ефективності передачі трафіку реального часу за рахунок визначення 
параметрів електронної комунікаційної мережі на основі методів управління чергами на 
активному обладнанні шляхом проведення імітаційного моделювання в симуляторі дискретних 
подій при дотримані заданих показників якості обслуговування (0о8).

Основні положення. Аналіз існуючого програмного забезпечення щодо створення 
імітаційних моделей електронної комунікаційної мережі дозволяє провести експерименти з 
різними мережевими технологіями та протоколами. Серед Ореп8оигзе програмних пакетів для 
моделювання мереж що дозволяють створювати складні топології та симулювати роботу 
різних протоколів з гнучким налаштуванням параметрів є N8-2 (№їжогк 8ішиіаїіоп 2). Основні 
компоненти симулятора дискретних подій N8-2 представлені на рисунку 1.

Моделі забезпечення якості обслуговування ^ о 8 ), які використовуються в електронно 
комунікаційних мережах стеку протоколу ТСР/ІР, створені для забезпечення якості 
обслуговування мультимедійного трафіку. Для досягнення якісного рівня обслуговування в 
мережах використовуються моделі ^о8 ): Іпїедгаїеб 8егуісез (Іпї8егу), і̂ГГе^еп і̂а^еб 8етсез 
^ іЖ егу) та їх комбінація. Іпї8егу базується на призначенні ресурсів мережі для кожного 
з'єднання заздалегідь, що забезпечує гарантований рівень обслуговування для кожного 
з'єднання, але потребує резервування значних ресурсів мережі. З іншого боку, ^іії'8е^V 
базується на класифікації трафіку за певними параметрами і наступному наданні кожному 
класу трафіку певного рівня обслуговування для кожного пакету в інформаційних потоках. Ця 
модель ^ о 8 ), дозволяє забезпечувати визначені рівні обслуговування для різних типів трафіку 
при меншому споживанні ресурсів обладнання мережі, в порівнянні з Іпї8егу.
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Існує ряд механізмів які використовується в моделі ^іЖе^V, а саме алгоритми 
активного управління чергами:

Бгор-Таіі -  задає максимальний розмір черги (у пакетах або в байтах), тобто всі вхідні 
пакети поміщаються в кінець черги, а якщо черга заповнюється до максимального розміру в 
певний момент часу, всі зайві пакети відкидаються.

Капбот Еагіу Беїесїіоп (КЕБ) -  пакети, що надходять в буфер, відкидаються на підставі 
оцінки середньої довжини черги, при чому ймовірність відкидання пакетів збільшується із 
зростанням середньої довжини черги.

^еідЬїеб Капбот Еагіу Беїесїіоп (МКЕБ) -  враховує різні рівні обслуговування для 
мультимедійного трафіка в залежності від поточних параметрів середньої довжини черги які 
регламентують ймовірність відкидання пакетів із віртуальних черг для різних типів трафіка. 
Тобто, використовується ймовірне відкидання пакетів із черг різнорідного трафіка, за 
механізмом КЕБ.

Основні показники якості обслуговування ^ о 8 )  для мультимедійного трафіку 
електронно комунікаційних мереж: пропускна здатність (ЬапбшбїЕ), затримка (беїау), джиттер 
(]ійег), втрати пакетів (раскеї їозз), пропускна здатність (ЬапбшбїЕ), гарантована пропускна 
здатність (диагапїееб ЬапбшбїЬ), максимальна затримка (тах іти т  беїау), мінімальна 
пропускна здатність (т іп іти т  ЬапбшбїЕ).

Висновок. В результаті аналізу було проаналізовано методи управління чергами для 
забезпечення параметрів якості обслуговування (0о8) мультимедійного трафіку. Для розробки 
імітаційної моделі найбільш доцільно використовувати симулятор дискретних подій N8-2, 
який дозволяє розробити імітаційну модель сегменту електронної комунікаційної мережі для 
проведення експериментів з різними значеннями параметрів мережі при застосуванні 
механізмів ^іії8е^V.

Керівник кваліфікаційної роботи: підполковник Нестеренко М.М., доцент кафедри 
комп ’ютерних інформаційних технологій, кандидат технічних наук, доцент

МЕТОДИ ВИЯВЛЕННЯ ТА ЗАХИСТУ ВІД ИИ08 АТАК В ПРОГРАМНО- 
КОНФІГУРОВАНИХ МЕРЕЖАХ

Олійник А.О.
курсант 293 навчальної групи 

кафедра автоматизованих систем управління

Актуальність. У мережах 8^N дані передаються відповідно до таблиць маршрутизації, 
що зберігаються на апаратних системах, як і раніше. Але ці таблиці централізовано 
управляються віддаленою системою, у зв'язку з чим адміністратору не потрібно змінювати 
таблиці на кожному комутаторі. На базі 8^N мереж будуються великі масштабовані системи 
передачі даних, мережеві сервіси та хмарні обчислювальні середовища.

8^N допомагає мережевим інженерам контролювати мережу з центру управління, легко 
та ефективно виявляти зловмисний трафік та відмови. Не зважаючи на гнучкість управління, 
8^N мережа вразлива до ББо8 атак.

Постановка задачі. З впровадження технології 8^N в мережі військового призначення 
необхідно провести аналіз методів виявлення та захисту від ^ ^о 8  атак у цих мережах.

Мета. Дослідження методів виявлення та захисту від ^ ^о 8  атак в 8^N мережах.
Основні положення.
ББо8-атаки на мережевий та транспортний рівні запускаються через ^^Р , ТСР та 

^N8. У цій категорії атаки класифікуються на чотири підкатегорії:
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1. Кейесїіоп-Ьазей йоойіпд атаки: щоб вичерпати ресурси користувача, зловмисники 
надсилають сфальсифіковані, а не прямі запити.

2. Атаки з використанням вразливостей протокола: з метою надмірного споживання 
ресурсів атакованої мережі, зловмисники впроваджують помилки в мережеві протоколи 
атакованої мережі.

3. Атріійсайоп-Ьазей йоойіпд атаки: зловмисник відправляє велику кількість запитів до 
сервера або мережі з метою перевантаження його ресурсів та робить його недоступним для 
законних користувачів.

4. Ріоойіпд атаки: для розриву зв'язку з законним користувачем зловмисники вичерпують 
пропускну здатність атакованої мережі.

Як правило, ^^о8-атаки на рівні додатків мають однаковий вплив на сервіси, оскільки 
вони орієнтовані на конкретні характеристики в таких додатках, як ^N8 та НТТР.

1. НТТР йоойіпд атаки: використовуються щоб відключити веб сервер, що є ціллю атаки, 
зловмисники надсилають величезну кількість НТТР-запитів.

2. Кейесйоп/атріійсайоп Ьазей йоойіпд атаки: зловмисник намагається перевантажити 
мережу або систему, надсилаючи велику кількість трафіку на цільову систему або мережу.

Для виявлення ^ ^о 8  атак можна використовувати різні методи, наприклад:
1. Виявлення аномалій: Наприклад, зростання трафіку в різні періоди часу або велика 

кількість запитів з одної ІР-адреси можуть бути ознаками ^ ^о 8  атак.
2. Виявлення сигнатур: Цей метод використовується для порівняння трафіку, що 

проходить через мережу, з попередньо збереженими сигнатурами ^ ^ о 8  атак.
3. Машинне навчання: Система може навчитися визначати аномальну поведінку в мережі 

та відслідковувати її.
4. Аналіз архітектури мережі: Наприклад, відсутність мережевих пристроїв, що 

розділяють трафік на рівні підмереж може бути наслідком ^ ^о 8  атак.
Висновок. ^ ^о 8  атаки є серйозною загрозою для програмно-конфігурованих мереж, 

оскільки вони можуть призвести до перевантаження мережевого обладнання та відключення 
мережевих служб. Проведений аналіз дозволить побудувати ефективний захист від ББо8 у 
мережах 8БК

Науковий керівник: працівник ЗСУ Романюк В.А., професор кафедри автоматизованих 
систем управління, доктор технічних наук, професор

АНАЛІЗ ПЕРСПЕКТИВНИХ НАПРЯМКІВ ЗАСТОСУВАННЯ 
ТЕХНОЛОГІЇ 8^К У ВІЙСЬКОВІЙ СФЕРІ

Переверзєв Р.Б.
курсант 292 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність. Події сьогодення демонструють нам як бойові дії відбуваються в 
умовах постійного обміну інформацією між частинами, підрозділами, окремими одиницями 
техніки і навіть окремими військовослужбовцями в режимі реального часу. У новій мережі 
центричній війні командири усіх рівнів мають необмежений рівний доступ до інформації 
щодо обстановки на полі бою. Саме тому програмно-апаратні комплекси з використанням 
технології 8^К. можуть надати значну стратегічну перевагу щодо виявлення та знищення 
ворожих пунктів управління, техніки, тощо.

8ой^аге ^еГтей Кяйіо (8^К) є технологією радіозв'язку, яка використовує програмне 
забезпечення для керування характеристиками радіообладнання. Основна ідея полягає в

153



ХХІ воєнно-наукова конференція курсантів ВІТІ імені Героїв Крут

тому, щоб замінити традиційну апаратну реалізацію радіосистеми на програмну, що дає 
змогу більш гнучко налаштовувати параметри радіозв'язку залежно від потреби.

8^К технологія дозволяє використовувати одне і те ж саме апаратне забезпечення для 
багатьох різних задач, зокрема для прийому і передачі сигналів різних радіочастот. Це 
зменшує вартість і складність обладнання, яке використовується у військових операціях. 
Дозволяє швидко адаптуватися до змінних умов радіочастотного середовища, таких як 
шум, перешкоди та інтерференція, чим забезпечує більш стійкий та ефективний зв'язок.

Основні положення. В більшості випадків дана технологія використовується для 
реалізації взаємо сумісного радіозв’язку, наприклад, Еигореап 8есиге 8оЙжаге йейпей Кайіо 
(Е880К.). Даний проект має на меті розробку спільних технологій для європейських 
військових радіостанцій. Прийняття цих технологій як стандарту гарантуватиме оперативну 
сумісність сил ЄС у рамках спільних операцій, незалежно від того, які радіо платформи 
використовуються, тим самим зміцнюючи європейську стратегічну автономію.

Іншим прикладом застосування технології 8^К це виявлення віддалених джерел 
радіовипромінювання як на землі, так і в повітрі. Чудовим прикладом такої реалізації є 
пасивний радар. Пасивний радар має кілька переваг, ключовою з яких є виявлення 8їеаіїй 
Лігегай. Існує декілька систем що використовують визначену технологію, а саме:

- РаззАе Етійей Тгаскіпд (РЕТ), концепція цієї системи полягає в ідентифікації 
випромінювання радіочастотного сигналу від цільового передавача, такого як сигнал 
зв’язку, ІРР (ідентичний друг чи ворог). Використовуючи мультистатику та обробку 
сигналів, ми отримаємо лінію перетину, яка наддасть інформацію про координати цілі.

- РаззАе Сойегепї ^оса^іоп (Р ^ ) .  У цьому випадку ми можемо використовувати 
сигнал навколо нас або сигнал сторонніх передавачів, як правило, сигнал від радіомовного 
передавача, який працює в діапазоні низьких частот (НР та УНР), наприклад, сигнал РМ- 
радіо, аналогового телебачення, цифрового телебачення, 08М, тощо.

- МиШІаІегаїюп (МЬАТ) система, яка повинна мати принаймні чотири приймальні 
станції для отримання пакетного сигналу цілі. На відміну від Р ^ ,  М^АТ використовує 
перетин гіперболоїдів на кожному приймачі для прогнозування положення цілі, так що ціль 
може бути представлена в тривимірній площині.

Наступним прикладом застосування 8^К. є реалізація радіомоніторингу, як 
невід’ємного компоненту РЕР, що передбачає систематичний або періодичний контроль 
завантаженості ефіру у широкій смузі частот, виявлення і аналіз нових сигналів, визначення 
положення у просторі їх джерел, оцінка їх небезпеки або цінності, виявлення ненавмисних 
або спеціально організованих радіоканалів витоку інформації.

Кожне з цих завдань-багатоетапне, вирішується в умовах складної електромагнітної 
обстановки і вимагає використання широкої номенклатури радіотехнічних засобів, що 
виконують певні функції. Ці функції можуть бути розбиті на наступні основні групи:

- додаткові функції для вирішення завдань радіомоніторингу на місцевості;
- додаткові функції для вирішення завдань радіомоніторингу в одному окремо 

контрольованому приміщенні і групі найбільш важливих приміщень, розміщених на 
контрольованому об'єкті;

- додаткові функції для виконання завдань виявлення ПЕМТН.
Висновок. Отже, застосування 8^К. технології у військовій сфері має значний 

потенціал не лише для розвитку комунікативних можливостей, а й для удосконалення 
способів отримання надзвичайно важливих розвідданих. Технологія 8^К також дозволяє 
знизити вартість та складність радіотехнічних комплексів, підвищити швидкість обробки 
даних та забезпечити більш гнучкий підхід до організації систем радіомоніторингу.

Керівник кваліфікаційної роботи: підполковник Легкобит В.С., старший викладач
кафедри комп ’ютерних інформаційних технологій
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МОБІЛЬНИЙ ДОДАТОК ЕЛЕКТРОННОЇ МЕДИЧНОЇ ПАСПОРТИЗАЦІЇ
ЗБРОЙНИХ СИЛ УКРАЇНИ

Петрощук М.С.
курсант 291 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність. Одним з ключових аспектів актуальності теми є потреба в удосконаленні 
системи медичного обліку військовослужбовців Збройних Сил України. Застосування 
мобільного додатку може сприяти поліпшенню якості медичного обслуговування 
військовослужбовців, забезпеченню їхнього здоров'я та збереженню життів.

Мобільний додаток електронної медичної паспортизації Збройних Сил України 
забезпечує швидкий та зручний доступ до інформації про стан здоров'я військовослужбовців, 
що є критично важливим у випадку надання медичної допомоги на місці подій. Додаток також 
дозволяє оперативне внесення та оновлення даних, що забезпечує актуальність інформації та 
підвищує ефективність системи медичної паспортизації в цілому. Ще однією важливою 
функцією мобільного додатку є забезпечення приватності медичної інформації 
військовослужбовців.

Постановка задачі. Провести аналіз сучасних методів обліку, обробки та аналізу даних у 
військово-медичних закладах Збройних Сил України та вдосконалити їх шляхом розробки 
інформаційної підсистеми медичної паспортизації даних у військових медичних закладах на 
основі програмних рішень.

Основні положення. Керівництво військових медичних закладів має потребу в 
автоматизації обліку та аналізу службових та медичних даних.

В процесі несення військової служби виникають труднощі із упорядкуванням медичної 
інформації, оскільки більшість матеріалів зберігається у паперовому вигляді. Впровадження 
нових технологій незмінно призводить до суттєвого прискорення процесів обробки інформації, 
зменшення кількості помилок, можливості швидше обслуговувати більшу кількість 
військовослужбовців, підвищення оперативності та обґрунтованості прийняття рішень. Для 
забезпечення максимальної зручності та доступності до медичних даних військовослужбовців 
пропонується впровадження новітніх технологій у систему медичної паспортизації ЗС України.

Мобільний додаток електронної медичної паспортизації Збройних Сил України - це 
програмне забезпечення, призначене для ведення медичної документації військовослужбовців. 
Його основна мета полягає в полегшенні доступу до медичної інформації про 
військовослужбовців та забезпеченні оптимального лікування та діагностики захворювань 
серед них. Додаток включає в себе електронну версію медичної карти військовослужбовця, яка 
містить інформацію про медичний стан особистості, його імунізацію, дослідження та аналізи. 
Також медичний персонал матиме можливість оновлювати інформацію про стан здоров’я 
військовослужбовців, записувати нові дані, огляди та консультації.

Висновок. У даній роботі висвітлена потреба у системі медичного обліку для 
ефективного зберігання та аналізу медичних даних військовослужбовців, а також 
запропоновано програмне рішення для забезпечення доступу до цих даних. Також очікується, 
що розроблений модуль зменшить навантаження на медичний персонал військової частини та 
шпиталів, а також підвищить ефективність їх діяльності.

Розробка та впровадження мобільного додатку електронної медичної паспортизації 
Збройних Сил України є необхідним етапом вдосконалення медичної інформаційної системи, 
має значний потенціал для поліпшення якості медичного обслуговування військовослужбовців 
та підвищення ефективності системи управління медичною документацією.

Керівник кваліфікаційної роботи: працівник ЗСУ Стемпковська Я.А., старший викладач
кафедри комп ’ютерних інформаційних технологій
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ПРІОРИТЕТНІ НАПРЯМИ УДОСКОНАЛЕННЯ ПІДСИСТЕМ ІНТЕРАКТИВНОЇ 
ВЗАЄМОДІЇ ТА АДАПТАЦІЇ КОМП’ЮТЕРНОЇ СИСТЕМИ НАВЧАННЯ ВИЩОГО

ВІЙСЬКОВОГО НАВЧАЛЬНОГО ЗАКЛАДУ

Печиуз Д.О.
Василенко В.В.

курсанти 291 навчальної групи 
кафедра комп’ютерних інформаційних технологій

В умовах перебування держави у військовому стані залишається не вирішеним завдання 
швидкого та водночас ефективного навчання здобувачів вищої військової освіти, а також 
підготовки та підвищення кваліфікації мобілізованого особового складу у вищих військових 
навчальних закладах (ВВНЗ). Так, у режимі прискореної підготовки значної кількості слухачів та 
дострокових випусків офіцерських кадрів, досить складною є задача оволодіння ними достатньо 
повною множиною професійних компетенцій, у відповідності до кваліфікації, що здобувається.

Застосування комп’ютерних систем навчання (КСН) частково дозволяє вирішити дане 
завдання, проте не забезпечує гарантійного отримання необхідного рівня кваліфікації 
здобувачами (слухачами) ВВНЗ.

На цій основі є доцільним визначення пріоритетних напрямів удосконалення КСН під час 
застосування в освітньому процесі ВВНЗ, здатних вирішити поставлене завдання. Так, 
запропоновано реорганізацію функціональної архітектури існуючих КСН шляхом 
удосконалення підсистем інтерактивної взаємодії із користувачем та адаптації КСН до 
користувача.

Суть удосконалення підсистеми інтерактивної взаємодії з користувачем полягає у 
використанні ігрової механіки з метою надання освітньому процесу більш захоплюючого та 
мотивуючого характеру. Так, здобувачі (слухачі) отримують бали за проходження модулів 
дисциплін, проходять різні рівні складності, отримують досягнення та беруть участь у так 
званих змаганнях, що стимулює їх до навчання. До того ж, передбачено динаміку, як подання 
матеріалу (візуальне та аудіальне сприйняття), так і способів виконання завдань дисципліни 
(повністю виконати завдання, завершити частково виконану вправу, знайти помилки у 
некоректному рішенні завдання).

Суть удосконалення підсистеми адаптації КСН до користувача полягає у його 
супроводжені підсистемою на предмет виявлення властивих йому унікальних (індивідуальних) 
характеристик: початковий рівень знань, швидкість засвоєння навчального матеріалу, середній 
час на вирішення поставлених завдань, рівень складності навчального матеріалу, кількість 
помилок при розв’язанні завдань тощо. Формалізація кожного здобувача (слухача) на основі 
даного підходу дозволяє адаптуватися до нього з метою підвищення ефективності отримання 
ним необхідного рівня кваліфікації. Наприклад, при допущенні здобувачем порогового 
значення помилок у процесі виконання завдання складність подачі навчального матеріалу 
зменшується. І навпаки, при демонстрації здобувачем високого рівня засвоєння навчального 
матеріалу, підсистемою інтерактивної взаємодії КСН може бути запропоновано проходження 
розширеної програми вивчення навчальної дисципліни з метою закріплення і розширення 
набутих знань. До того ж, на підсистему адаптації КСН до користувача додатково покладаються 
функції аналізу закріплених ним знань за контрольними заходами дисципліни на предмет 
відповідності переліку компетенцій дисципліни, попередньо вказаними науково-педагогічним 
складом ВВНЗ із подальшим інформуванням викладача про хід освітнього процесу.

Таким чином, впровадження запропонованих напрямів удосконалення існуючих КСН 
ВВНЗ дозволяє викладачу контролювати оволодіння здобувачами (слухачами) достатньо 
повною множиною професійних компетенцій, у відповідності до кваліфікації, що здобувається, 
що у свою чергу забезпечує підвищення ефективності отримання ними необхідного рівня 
кваліфікації у ВВНЗ.
Керівник кваліфікаційної роботи: підполковник Фесьоха В.В., доцент кафедри
комп ’ютерних інформаційних технологій, доктор філософії
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МОДЕЛЬ ВІДМОВОСТІЙКОГО МУЛЬТИХМАРНОГО СХОВИЩА 
З ПІДТРИМКОЮ РЕПЛІКАЦІЇ ДАНИХ

Письменний Д.І.
курсант 293 навчальної групи 

кафедра автоматизованих систем управління

Актуальність. Одним із ключових аспектів актуальності теми є потреба в удосконален­
ні системи зберігання даних, які б змогли забезпечити високу доступність та надійність даних 
на різних відстанях безпосередньо на полі бою, коли актуальність та швидкість отримання 
даних грає величезну роль у досягнені поставленої мети завдання.

Модель відмовостійкого мультихмарного сховища з підтримкою реплікації даних забез­
печує високу відмовостійкість сервісів від кібератак, зменшує ризик втрати даних через 
технічні проблеми, фізичні пошкодження обладнання або впливу природних явищ.

Постановка задачі. Дослідити основні принципи побудови мультихмарного сховища з 
підтримкою реплікації даних та проаналізувати наявні підходи до відмовостійкої архітектури 
системи зберігання даних. Розробити модель мультихмарного сховища з підтримкою реплікації 
даних з їх подальшим впровадженням у Збройні Сили України. Розглянути методи реплікації 
даних у мультихмарному середовищі збереження даних з їх подальшим аналізом та висновком 
для більш ефективної моделі.

Основні положення. У зв’язку з повномасштабною агресією Російської Федерації вини­
кає проблема збереження важливої службової інформації, яка повинна бути надійно захищена 
та мати високу відмовостійкість.

Збройні Сили України мають потребу в впровадженні мультихмарного сховища збере­
ження даних, яка буде забезпечувати високу відмовостійкість від усіх ймовірних на неї 
впливів. Впровадження нових технологій незмінно призводить до суттєвого прискорення 
процесів обробки інформації, зменшення кількості помилок, можливості швидкого 
обслуговування структур системи управління. Для забезпечення максимальної зручності, 
доступності та стійкості об’ємів інформації, що зберігаються, пропонується впровадження 
новітніх технологій у систему збереження даних, які можуть бути як частиною, так і основою 
систем обробки даних ЗС України.

Модель відмовостійкого мультихмарного сховища з підтримкою реплікації даних -  це 
модель системи зберігання даних, яка забезпечує високу доступність і надійність збереженої 
інформації шляхом використання реплікації даних та мультихмарної архітектури. Мультих- 
марна архітектура передбачає розміщення даних на різних хмарних сервісах, що забезпечує їх 
захист від втрати в разі відмови одного з сервісів. Його основна мета полягає в забезпеченні 
високої надійності зберігання інформації та швидкого відновлення роботи системи у разі 
виникнення непередбачуваних ситуацій.

Висновок. У даній роботі досліджена проблема вдосконалення системи зберігання 
даних для підвищення надійності та доступності у системах управління ЗС України, що є кри­
тичним у воєнний час, а також запропоновано, що така модель мультихмарного сховища 
забезпечить можливість зберігання та отримання доступу до важливих даних в будь-який час, 
зокрема, під час непередбачуваних ситуацій, таких як війна, або природних та техногенних 
катаклізмів.

Таким чином, результатом проведених досліджень є вибір найбільш ефективного ме­
тоду для вдосконалення системи збереження даних Збройних Сил України, що покращить 
алгоритм функціонування систем управління, структур обробки даних та підвищить ефек­
тивність процесу зберігання даних.

Науковий керівник: працівник ЗСУ Грохольський Я.М., доцент кафедри автоматизованих 
систем управління, к.т.н., доцент
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ПІДСИСТЕМА ІНФОРМАЦІЙНОЇ ПІДТРИМКИ АГІТАЦІЙНОЇ РОБОТИ ПО ВСТУПУ
ДО ВВНЗ НА ОСНОВІ 3Б -  МОДЕЛІ КАФЕДРИ

Подпорний М.М.
курсант 291 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність. 3^ моделювання є однією з найпопулярніших технологій сучасності, яка 
знаходить дедалі більше застосування в різних галузях, включно з архітектурою, інженерною 
справою, військовою справою, віртуальних музеїв та арт галерей, тощо.

3^ моделі можуть бути використані для візуалізації зброї, будівель, техніки, тощо. За 
принципом побудови віртуальних музеїв та арт галерей, які використовують 3Б моделі для 
візуалізації простору, може бути створена візуалізація кафедри, яка містить лекційні аудиторії 
та інші навчальні приміщення, що допоможе майбутнім абітурієнтам зрозуміти, яким чином 
буде проходити навчання на кафедрі. Це також може допомогти в прийнятті рішення щодо 
вибору спеціальності, оскільки відвідувачі сайту зможуть отримати уявлення про ресурси та 
навчальні дисципліни, які вони вивчатимуть на цій кафедрі.

Крім того, використання тривимірних моделей на веб-сайті навчального закладу може 
стати ефективним засобом залучення більшої кількості абітурієнтів, оскільки це створить 
сучасний та інноваційний дизайн, який приверне увагу та збудить інтерес у майбутніх 
курсантів.

Мета. Розробка підсистеми інформаційної підтримки агітаційної роботи по вступу до 
ВВНЗ на основі 3Б-моделі кафедри. Підсистема яка являє собою інноваційну технологію 
вперше застосовується для агітаціїї у військовій справі, створить потужний інформаційний 
вплив на майбутніх абітурієнтів.

Основні положення. Розроблення підсистеми, яка надасть інформаційну підтримку для 
проведення агітаційної кампанії з метою залучення абітурієнтів до вступу в ВВНЗ, що 
базується на 3^-моделі кафедри, створеної за допомогою професійного вільного та відкритого 
програмного забезпечення для створення тривимірної комп'ютерної графіки(БІепбег) та 
кросплатформного середовища розробки комп'ютерних ігор (Цпіїу), включає в себе наступні 
функціональні можливості: візуалізація кафедри в тривимірному вигляді, взаємодія з 3^- 
моделлю на різних етапах агітаційної роботи, надає можливість вступникам зрозуміти які саме 
дисципліни їх очікують на кафедрі та проведення агітаційної роботи в рамках когнітивної 
психології.

Для правильного привернення уваги вступника використовуються різні типи уваги. 
Рефлексивна увага - це реакція на різкі зміни в оточенні, - наприклад, на спливаючі вікна з 
певною інформацією, яку вони можуть знати, різноманітні ефекти. Її перевага в тому, що ця 
увага регулюється підсвідомістю, а людина її безпосередньо не контролює. Правильно 
розташоване спливаюче вікно приверне увагу курсанта - і не важливо, хоче він на неї 
відволіктися чи ні. Це універсальний механізм, який працює в кіно, в іграх, на сайтах і в 
реальному житті. Але надовго утримати курсанта цей тип уваги не може.

Аби підкріпити подібні реакції чимось глибшим і осмисленим, необхідна добровільна 
увага. В основі багатьох застосунків, пов'язаних з емуляцією певного простору, лежить 
інтерактивність, - тобто потенційна можливість йти куди завгодно і робити що завгодно.

Дослідження ринку існуючих інформаційних систем, що допомагають в проведенні 
агітаційної роботи, їх переваг та недоліки, порівняння з розробленою підсистемою.

Описано методологію створення 3^-моделі кафедри за допомогою Віепбег, включаючи 
етапи моделювання, текстурування та експортування моделі у форматі, зрозумілому для №іїу.

Описано створення підсистеми інформаційної підтримки на основі №іїу, включаючи 
розробку інтерактивної 3^-моделі кафедри та інтеграцію з інформаційним контентом.
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Для оцінки ефективності розробленої підсистеми будуть проведені відповідні 
експерименти, включаючи опитування вступників та аналіз їх поведінки на сайті ВВНЗ. 
Результати дослідження дозволять зробити висновки про ефективність та корисність 
запропонованої підсистеми для агітаційної роботи.

Проведено тестування розробленої підсистеми з метою перевірки її функціональності та 
коректності роботи. Описано результати тестування та їх аналіз, включаючи висновки щодо 
ефективності та корисності розробленої підсистеми для агітаційної роботи по вступу до ВВНЗ.

У підсумку, кваліфікаційна робота має на меті розробити та дослідити ефективність 
підсистеми інформаційної підтримки агітаційної роботи на основі 3^-моделі кафедри, 
створеної в Віепбег та інтегрованої в середовище розробки Шіїу. Описані в роботі результати 
дослідження можуть бути корисні для вдосконалення агітаційної діяльності в ВВНЗ та 
залучення більшої кількості курсантів.

Висновок. Отже, в рамках даної кваліфікаційної роботи було розглянуто питання 
створення підсистеми інформаційної підтримки агітаційної роботи для вступу до ВВНЗ на 
основі 3^-моделі кафедри. Було проведено аналіз існуючих рішень в цій галузі, визначені 
основні вимоги до розроблюваної системи та обрані необхідні інструменти.

За допомогою кросплатформного середовища розробки комп'ютерних ігор Шіїу та 
професійного вільного та відкритого програмного забезпечення Віепбег була створена 
реалістична 3^-модель кафедри, яка відображається в підсистемі інформаційної підтримки 
агітаційної роботи.

Таким чином, було досягнуто мету дослідження та розробки підсистеми інформаційної 
підтримки агітаційної роботи, що базується на 3^-моделі кафедри, створеної за допомогою 
кросплатформного середовища розробки комп'ютерних ігор та моделей, створених за 
допомогою професійного вільного та відкритого програмного забезпечення для створення 
тривимірної комп'ютерної графіки.

Розроблена підсистема може бути використана для покращення агітаційної роботи 
курсантів до ВВНЗ, сприяє залученню більшої кількості курсантів, а також забезпечує зручний 
та інтерактивний доступ до інформації про навчальні заклади.

Керівник кваліфікаційної роботи: полковник Бовда Е.М., начальник кафедри 
комп ’ютерних інформаційних технологій кандидат технічних наук, доцент
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ПРОГРАМНИЙ МОДУЛЬ ЗАХИСТУ ОБЛІКОВИХ ЗАПИСІВ КОРИСТУВАЧІВ 
КОРПОРАТИВНОЇ МЕРЕЖІ НА БАЗІ ОДНОСТОРОННІХ ХЕШ-ФУНКЦІЙ

Помазан Я.А.
курсант 291 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність. У військових структурах та державних організаціях, пріоритетними 
завданнями адмістратора безпеки є захист інформації та конфіденційних даних користувачів. 
Як показує практика, забуті та втрачені паролі (облікові записи) користувачів можуть стати 
серйозною загрозою для витоку конфіденційної інформації. В свою чергу, перехоплення 
облікових записів може призвести до:

- Несанкціонованого доступу до важливих даних користувачів інформаційно- 
комунікаційної системи.

- Розповсюдження шкідливих програм або вірусів через скомпрометований обліковий 
запис.

- Порушення працездатності інформаційно-комунікаційної системи.
- Зміна рівня доступу та прав користувача в інформаційно-комунікаційній системі.
Мета. Підвищення ефективності захисту та контролю облікових записів користувачів

корпоративної інформаційно-комунікаційної системи шляхом впровадження програмного 
модуля захисту облікових записів користувачів на базі алгоритмів хешування (8есиге НазЬ 
АІдогіїЬш, 8НА).

Основні положення. Великі компанії використовують різноманітні програмні рішення 
для захисту облікових записів та управління паролями. Такі програми забезпечують безпеку 
облікових записів шляхом шифрування паролів та іншої конфіденційної інформації, що 
зберігається в них. Крім того, вони надають можливість контролювати доступ до облікових 
записів та встановлювати права доступу до них для різних користувачів.

Проте, враховуючи особливості військових організацій і державних установ, важливо 
використовувати лише стандартизовані підходи до побудови архітектури, логіки роботи 
програмного забезпечення та «найбільш стійких» алгоритмів захисту, які б відповідали 
необхідним вимогам безпеки та мінімізували ризик несанкціонованого доступу до системи.

Найбільш популярні програмні рішення для захисту облікових записів на даний момент - 
це а̂8̂ Ра88, Віїжагбеп та КееРазз. Кожне із цих рішень використовує унікальну модель 
поведінки та підходи до захисту даних. Проте, не дивлячись на відмінність, в них 
використовується один алгоритм хешування - 8НА-256.

8НА-256 (8есиге НазЬ АІдогіїЬш 256) - це один із криптографічних алгоритмів 
хешування, який використовується для захисту від подальших змін повідомлень або даних. Він 
створює 256-бітний (32-байтовий) хеш значення з вхідних даних, який є унікальним і 
неможливим до відновлення.

Порівняно з іншими популярними алгоритмами хешування, 8НА-256 має декілька 
переваг. Наприклад, М05 та 8НА-1, які раніше використовувались для хешування, були 
вразливими до колізій, тобто можливості отримати різні вхідні дані з однаковим хешем. 8НА- 
256 же є більш стійким до колізій, що робить його більш надійним для захисту даних.

Також, порівняно з іншими алгоритмами з більшими розмірами хешу (наприклад, 8НА- 
512), 8НА-256 має менший розмір, що дозволяє ефективніше використовувати його в більшості 
випадків, через меншу розрахункову складність.

160



ХХІ воєнно-наукова конференція курсантів ВІТІ імені Героїв Крут

Алгоритм Розмір хешу Стійкість до колізій
Середній час розрахунку 

хешу для строки в 1000 Ьіі 
(мікросекунди)

МБ5 128 біт Вразливий 6.8
8НА-1 160 біт Вразливий 6.4

8НА-256 256 біт Стійкий 10.2
8НА-512 512 біт Стійкий 22.8

Тому можна зробити висновок, що алгоритм 8НЛ-256 є оптимальним варіантом, який 
враховує вразливість і помилки минулого покоління алгоритмів, є складним для взлому, але не 
потребує багато розрахункових ресурсів.

Розглянемо більш детально модель поведінки для зберігання та захисту персональних 
даних представлених вище програмних рішень.

ЬазіРазз - один із найпопулярніших хмарних менеджерів паролів, який пропонує 
максимальну інтеграцію з усіма типами браузерів для Апбгоіб, іРЬопе (іРаб), ^іпбот і і̂пиx. 
Дані пароля зберігаються в зашифрованому вигляді на сервері, а дешифрування виконується 
локально на клієнті.

КееРазз використовує інший підхід і зберігає паролі у файлі, а отже, може 
використовуватися повністю без доступу в мережу Інтернет або необхідності використання 
хмарного чи серверного сервісу.

Віїжагбеп - це альтернатива а̂81Ра88. Хмарні сервіси Віїжагбеп, на відміну від а̂8̂ Ра88, 
можна розгортати та конфігурувати у своїй корпоративній мережі або використовувати 
локально без доступу до мережі Інтернет.

ПО
Хешування 

паролів 
на сервері

Хешування 
паролів на 

клієнті

Зберігання 
облікових 
записів на 

сервері

Зберігання 
облікових 
записів на 

клієнті

Робота без 
підключення 
до мережі 
Інтернет

Відкритий
вихідний

код
ЬазіРазз + + + - - -
КееРазз - + - + + +

Віїжагбеп + + + + - +

Висновок. Для забезпечення максимального рівня безпеки при розробці програмного 
модуля для захисту облікових записів, необхідно використовувати надійні методи захисту 
даних, такі як розділення прав доступу, шифрування даних, двофакторна аутентифікація, та 
зберігання даних як на стороні клієнта, так і на сервері. Крім цього, при виборі алгоритму 
хешування важливо обирати перевірені та безпечні алгоритми, такі як 8НА-256. Використання 
8ИЛ-256 гарантує, що будь-які зміни в даних будуть виявлені, оскільки вони призведуть до 
зміни значення хешу. Крім того, 8НА-256 має високий рівень безпеки, оскільки його 
розрахунок є складним. Для створення надійного та ефективного програмного модуля, 
необхідно також враховувати особливості конкретної мережі та її вимоги до безпеки. 
Застосування цих підходів допоможе забезпечити максимальний рівень безпеки та надійності 
захисту персональних даних та облікових записів.
Керівник кваліфікаційної роботи: підполковник Нестеренко М.М., заступник начальника
кафедри комп’ютерних інформаційних технологій, к.т.н., доцент
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ПРОГРАМНИЙ МОДУЛЬ СПОВІЩЕННЯ ПРО СИГНАЛИ НЕБЕЗПЕКИ ТА 
ПОБУДОВИ ОПТИМАЛЬНИХ МАРШРУТІВ ДО НАЙБЛИЖЧИХ УКРИТТІВ З 

ВИКОРИСТАННЯМ СООСЬЕ МАР8 РЬАТГОКМ

Пупін А.В.
курсант 292 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність. Автоматизація процесів сповіщення про сигнали небезпеки та побудови 
оптимальних маршрутів до найближчих укриттів є актуальною задачею в контексті російсько- 
української війни, особливо зважаючи на частоту ракетних обстрілів та застосування 
різнотипних безпілотних літальних апаратів з інтегрованою бойовою частиною з боку 
російської федерації. Розробка програмного модуля, який сповіщає про надходження сигналів 
небезпеки, забезпечить оповіщення особового складу та сприятиме вжиттю своєчасних заходів 
для евакуації підрозділів до укриттів. Такий застосунок може бути особливо корисним для 
військовослужбовців, які перебувають в незнайомих локаціях поза межами відомих місць 
розташування бомбосховищ.

Метою дослідження є підвищення рівня безпеки користувачів шляхом надання їм 
актуальної інформації про небезпеку та рекомендацій щодо маршрутів слідування до споруд 
тривалого перебування людей у випадку небезпечної ситуації.

Постановка задачі. Для досягнення поставленої мети необхідно вирішити наступні 
часткові завдання:

1. Проаналізувати існуючі рішення щодо сповіщення про сигнали небезпеки та визначити 
сучасні технологічні підходи їх реалізації.

2. Спроектувати архітектуру застосунку та шег ГгіепйІу інтерфейс користувача із 
урахуванням вимог до швидкодії та точності опрацювання геолокаційних даних.

3. Реалізувати програмний додаток використовуючи алгоритм Дейкстри для пошуку 
найкоротших шляхів.

Основні положення. ОоодІе Марз РІаїРогш - це платформа, яка надає розробникам 
доступ до картографічних сервісів ОоодІе, таких як ОоодІе Марз, ОоодІе 8їгееї Vіе  ̂і ОоодІе 
Еагїй. Ці сервіси надають широкий спектр функцій, які можуть бути використані для побудови 
картографічних додатків та сервісів різного призначення.

В межах досліження проаналізовано інсуючі додатки оповіщення про сигнали небезпеки, 
розглянуто переваги та недоліки кожного з них. В ході аналізу встановлено, що жоден із 
доступних програмних рішень не має функції побудови оптимальних маршрутів слідування до 
укриттів та не забезпечує інтероперабельність - здатність геопросторових даних, метаданих, 
технічних і програмних засобів до функціональної та інформаційної автоматизованої взаємодії. 
Таким чином, прийнято рішення на розробку застосунку з підтримкою функціонуваня на будь - 
якому пристрої, який надає доступ до геопросторової інформації користувача.

Серед оглянутих засобів реалізації обрано мову програмування а̂Vа та фреймворк 8ргіпд, 
оскільки це дасть можливість забезпечити кросплатформність та охопити найбільшу кількість 
пристроїв.

Висновок. У результаті дослідження розроблено відповідний програмний додаток, який 
відповідає усім вимогам, які визначено на етапах аналізу та проектування та який позбавлено 
вказаних вище недоліків. Завдяки застосуванню програмного модуля, користувачі зможуть 
вчасно отримувати актуальну інформацію про небезпеку та швидко знайти найближчі укриття 
за допомогою автоматично побудованого оптимального маршруту на основі поточної 
геолокації. За замовчуванням користувачеві відображається піший маршрут, але можливо 
обрати опцію пересування автомобілем, що реалізовано засобами програмного інтерфейсу 
ОоодІе Коайз.
Керівник кваліфікаційної роботи: підполковник Редзюк Є.В., старший викладач кафедри
комп ’ютерних інформаційних технологій, кандидат технічних наук
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МОДЕЛІ АТАК НА СЕРТИФІКАТИ ДЛЯ ШИФРОВАНОЇ ПЕРЕДАЧІ ДАНИХ У 
СИСТЕМАХ СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ

Рудаков Г.Ю.
курсант 293 навчальної групи 

кафедра Автоматизованих систем управління

Актуальність. Модель атак на сертифікати є дуже актуальною для шифрованої передачі 
даних у системах спеціального призначення, особливо для систем, що використовують 
криптографічні протоколи, такі як 88  ̂/ ТЬ8. Це оскільки сертифікати використовуються для 
підтвердження автентичності веб-сайту або сервера та забезпечення безпечного каналу зв'язку 
між клієнтом та сервером. Атаки на сертифікати можуть бути виконані зловмисниками, які 
намагаються використовувати вразливості в системі шифрування для викрадення 
конфіденційної інформації, яку передає користувач.

Отже, модель атак на сертифікати є важливим інструментом для розуміння можливих 
загроз та побудови ефективних заходів безпеки для захисту систем спеціального призначення 
від цих атак.

Постановка задачі. Задача полягає в розробці моделі атак на сертифікати для 
шифрованої передачі даних у системах спеціального призначення. Дана модель повинна 
включати в себе опис різних видів атак, які можуть бути спрямовані на сертифікати, що 
використовуються для забезпечення безпеки передачі даних. Модель повинна враховувати такі 
типи атак, як підробка сертифікатів, перехоплення сертифікатів, відмова в обслуговуванні, а 
також інші можливі способи атак на сертифікати. Важливо врахувати можливість 
комбінування різних типів атак, оскільки це може підвищити ефективність атаки. Модель 
повинна бути розроблена з урахуванням особливостей систем спеціального призначення, 
зокрема, їх високої вимогливості до безпеки. Також варто врахувати можливість використання 
різних видів криптографічних алгоритмів, що можуть бути використані для захисту 
сертифікатів. При розробці моделі важливо врахувати можливість виявлення атак на 
сертифікати, а також розробити механізми захисту від таких атак. Результатом роботи повинна 
бути модель, яка дозволяє ефективно виявляти і запобігати атакам на сертифікати в системах 
спеціального призначення.

Основні положення. Основними положеннями моделі атак на сертифікати для 
шифрованої передачі даних у системах спеціального призначення є: Підробка сертифікатів - 
атака, що полягає у створенні недійсних сертифікатів, що містять фальшиві дані. Підроблений 
сертифікат може бути використаний для отримання несанкціонованого доступу до 
системи.Перехоплення сертифікатів - атака, що полягає у вилученні сертифікату з 
передаваного повідомлення та заміні його на інший сертифікат. Це може призвести до того, що 
передавані дані будуть доступні зловмиснику. Відмова в обслуговуванні - атака, що полягає у 
переповненні системи запитами на сертифікати, що призводить до перевантаження та відмови 
в обслуговуванні. Маніпулювання сертифікатами - атака, що полягає у зміні вмісту сертифіката 
або його параметрів, що може призвести до зниження рівня безпеки.

Висновок. Модель атак на сертифікати для шифрованої передачі даних у системах 
спеціального призначення демонструє різноманітні способи атак на систему з метою 
отримання несанкціонованого доступу до передаваних даних. Ці атаки можуть бути дуже 
складними та вимагати високого рівня експертизи та знань з криптографії та інформаційної 
безпеки. Однак, знання про можливі атаки дозволяє розробляти та вдосконалювати системи 
захисту, що дозволяє попереджувати атаки та уникати їх наслідків. Для захисту від цих атак 
важливо використовувати надійні криптографічні алгоритми та перевіряти валідність 
сертифікатів під час кожної передачі даних.

Науковий керівник: підполковник Симоненко О.А., доцент кафедри автоматизованих
систем управлінння, к.т.н., доцент
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РОЗРОБКА ПРОГРАМНОГО МОДУЛЯ ОБЛІКУ ДОКУМЕНТООБІГУ 
В СТРОЙОВИХ ЧАСТИНАХ ВВНЗ УКРАЇНИ

Савченко А.В.
курсант 292 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність. Вищі військові навчальні заклади мають складну структуру управління, 
що включає безліч відділів та підрозділів, кожен із яких веде свій документообіг. У цьому 
випадку облік документів може бути надзвичайно складним та витратним процесом, який 
потребує великої кількості часу та ресурсів.

Розробка програмного модуля обліку документообігу у стройових частинах ВВНЗ може 
значно спростити цей процес, забезпечуючи ефективну та зручну систему обліку та зберігання 
документів, а також полегшуючи доступ до них. Програмний модуль покращить якість 
управління документами, прискорити процеси прийняття рішень та забезпечити більш точне 
планування та контроль навчального процесу.

Крім того, в умовах інформаційного середовища, що швидко змінюється, і зростаючої 
загрози кібератак, програмний модуль обліку документообігу може також допомогти захистити 
конфіденційну інформацію і запобігти її витоку.

Загалом, розробка програмного модуля обліку документообігу у стройових частинах 
ВВНЗ є актуальною темою, яка може суттєво підвищити ефективність управління та 
забезпечити більш безпечне та надійне функціонування військових навчальних закладів.

Мета. Створення зручної та ефективної системи, яка дозволяє зберігати, обробляти та 
швидко знаходити документи. Спрощення процесу обробки документів та зменшення часу на їх 
обробку, забезпечення максимального рівня безпеки та конфіденційності документів, а також 
полегшити спільну роботу між працівниками стройових частин вищих навчальних закладів.

Основні положення. Під час розробки програмного модуля були використані сучасні 
програмні засоби та технології, зокрема відкрита Іауа8сгірї бібліотека Кеасї, мова розмітки 
НТМЬ, мова стилю сторінок С88, програмний каркас розробки серверної частини Бхргезз.із.

Основними функціями програмного модулю є:
1. Зручний та інтуїтивно зрозумілий інтерфейс користувача для швидкого та легкого 

доступу до всіх документів.
2. Система безпеки та конфіденційності документів, яка забезпечує захист від 

несанкціонованого доступу.
3. Можливість зберігання та обробки різних типів документів (звіти, накази, 

розпорядження та інші).
4. Функціональність для пошуку документів за ключовими словами, датами, типами та 

іншими параметрами.
5. Можливість створення та відслідковування статусу документів (наприклад, "в 

очікуванні підпису", "відправлено на розгляд" та інші).
6. Інтеграція з електронною поштою та іншими системами для автоматичного отримання 

та обробки документів.
7. Можливість надання різних рівнів доступу до документів для різних користувачів в 

залежності від їхніх ролей та функцій.
Висновок. Розроблено та впроваджено програмний модуль обліку документообігу в 

стройових частинах ВВНЗ України, який підвищує ефективність та швидкість оброблення 
документів. Даний модуль допомагає зменшити час та зусилля, які необхідні для обробки 
документів, зберігання їх у безпеці та забезпечує легкий доступ до них. Дослідження показало, 
що використання програмного модулю обліку документообігу має значні переваги порівняно з 
традиційною паперовою роботою. Впровадження модуля дає збільшення продуктивності та 
ефективності роботи стройових частин вищих військових навчальних закладів України.
Керівник кваліфікаційної роботи: працівник ЗСУ Гріньков В.О., доцент кафедри
комп’ютерних інформаційних технологій, к.т.н.
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ІНФОРМАЦІЙНА СИСТЕМА КИЇВСЬКОГО КВАРТИРНО- 
ЕКСПЛУАТАЦІЙНОГО УПРАВЛІННЯ

Сачук О.В.
курсант 292 навчальної групи 

кафедра комп’ютерних інформаційних технологій

На сьогоднішній день залишається невирішеним завдання автоматизації діяльності 
органу військового управління забезпечення життєдіяльності і функціонування Збройних Сил 
України (ЗСУ) з питань квартирно-експлуатаційного забезпечення. Так, існуюче програмне 
забезпечення (ПЗ) реалізації державної політики щодо забезпечення житлом 
військовослужбовців у Київському квартирно-експлуатаційному управлінні є застарілим, 
наприклад, не передбачено клієнт-серверного архітектурного стилю ПЗ, що спричиняє 
необхідність внесення даних у систему різними операторами засобами флеш-носіїв.

На основі зазначеного, виникає необхідність у розробці інформаційної системи 
Київського квартирно-експлуатаційного управління з метою підвищення ефективності 
провадження діяльності його особового складу.

Розробка запропонованої інформаційної системи передбачала реалізацію наступних 
підсистем:

введення і редагування даних;
зберігання даних про військовослужбовців;
визначення критеріїв та параметрів для подання черги;
формування довідок по конкретному військовослужбовцю;
інтерактивний пошук облікових справ;
формування документів з даними по черзі.

Основними вимогами до функціонування системи замовниками було визначено:
пристосованість до роботи клієнтської частини ПЗ під управлінням сучасних операційних 

систем;
швидкий та безпечний обмін даними між компонентами системи;
точний та актуальний облік військовослужбовців, що потребують покращення житлових умов. 
При розробці інформаційної системи обліку військовослужбовців були використані 

сучасні програмні засоби та технології з метою забезпечення високої ефективності та 
надійності її роботи. Зокрема, було використано мову програмування а̂Vа, завдяки 
забезпеченню можливості запуску розробленого ПЗ під управлінням різних операційних 
систем. Фрейморк для створення функціоналу серверної частини - 8ргіп§ Ргате^огк, оскільки 
підтримує різноманітні інструменти для розробки та тестування. Системою керування 
реляційними базами даних було обрано Му8^^ з метою реалізації надійного, швидкого та 
ефективного управління даними підсистемою збереження даних.

Оцінка ефективності запропонованої системи у Київському квартирно-експлуатаційному 
управлінні демонструє ефективність функціонування за показником коефіцієнта відносної 
економії часу до 93%. Так, використання розробленої інформаційної системи значно полегшує 
процес обліку військовослужбовців ЗСУ та, на відміну від старого програмного рішення, 
дозволяє скоротити часовитрати на обробку значно більшої кількості облікових справ.

Таким чином, розроблено, протестовано та впроваджено інформаційну систему реалізації 
державної політики щодо забезпечення житлом військовослужбовців у Київському квартирно- 
експлуатаційному управлінні, яка забезпечує підвищення ефективності провадження діяльності 
його особового складу. Система забезпечує збір та збереження необхідної інформації для 
подальшої її обробки та відображення, а також генерації відповідних текстових документів. 
Розроблена інформаційна система відповідає законодавчим актам та положенням, що 
визначають порядок та підстави забезпечення військовослужбовців та членів їх сімей житлом.
Керівник кваліфікаційної роботи: підполковник Фесьоха В.В., доцент кафедри
комп ’ютерних інформаційних технологій, доктор філософії
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МОДЕЛЬ СИСТЕМИ АВТОМАТИЗАЦІЇ РОЗПОДІЛУ НАВЧАЛЬНОГО 
НАВАНТАЖЕННЯ НАУКОВО-ПЕДАГОГІЧНИХ ПРАЦІВНИКІВ ВІЙСЬКОВОГО

ЗАКЛАДУ ВИЩОЇ ОСВІТИ

Семенюк Б. О.
курсант 293 навчальної групи 

кафедра Автоматизованих систем управління

У всьому світі технологічний прогрес кардинально вплинув майже на всі аспекти 
людського життя, охоплюючи широкий спектр секторів, включаючи економіку, соціальну 
сферу та освіту. Зокрема, в освіті, незліченна кількість технологічних інструментів або 
додатків використовується для покращення кожного аспекту освіти, особливо викладання і 
навчання. Слід визнати, що навчальні заклади, такі як інститути ,стикаються з численними, 
складними проблемами у своїй організаційній діяльності, що вимагає від усіх зацікавлених 
сторін ефективно вирішувати кожну проблему. Таким чином, важливо розподіляти навчальне 
навантаження між викладачами прозоро, використовуючи прийнятні критерії, щоб уникнути 
незадоволення чи звинувачень у несправедливості. Справедливий розподіл навчального 
навантаження не повинен розглядатися легковажно, оскільки занадто великий обсяг роботи 
може призвести до безлічі фізіологічних та емоційних проблем, таких як тривожність або 
депресії, які в довгостроковій перспективі можуть негативно впливати на процес викладання та 
навчання, ставлячи під загрозу репутацію та продуктивність навчальних закладів. Це в цілому 
визначає актуальність теми.

Основною задачею кваліфікаційної роботи по темі є розробка ефективної моделі 
автоматизованої системи розподілу навчального навантаження між науково-педагогічними 
працівниками військового закладу вищої освіти з метою підвищення ефективності їхньої праці 
та якості навчального процесу в цьому закладі.

Метою дослідження є розробка моделі системи автоматизації для вдосконалення 
розподілу навчального навантаження між науково-педагогічними працівниками вищого 
військового закладу..

Висновки:
У результаті використання такої системи можна забезпечити рівномірний розподіл 

навчального навантаження серед працівників, забезпечити його виконання у відповідності з 
вимогами стандартів та нормативів, а також зменшити кількість помилок у процесі планування 
та розподілу навантаження.
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МОДЕЛЬ СИСТЕМИ АВТОМАТИЗАЦІЇ ТА УПРАВЛІННЯ ПРИСТРОЯМИ В ЕЛЕКТРОННО-
КОМУНІКАЦІЙНІЙ МЕРЕЖІ

Сінельнікова В.Р.
курсант 293 навчальної групи 

кафедра автоматизованих систем управління

Актуальність. Враховуючи активний розвиток технологій системні адміністратори 
зіштовхуються з проблемою обслуговування великої кількості пристроїв, що знаходяться в 
електронно-комунікаційній мережі.

Впровадження автоматизованого управління призвело до появи комплексних систем, 
що базуються на застосуванні програмованих логічних контролерів, електронних 
обчислювальних машин, протоколів збору інформації, контролю та моніторингу. Однією з 
головних проблем є витрачений час на налаштування встановлених чи обслуговування 
активних пристроїв.

Мета дослідження. Метою дослідження є створення моделі автоматизованої системи, 
що підвищує ефективність управління, скорочує час налаштування мережевих пристроїв та 
абонентського обладнання через електронно-комунікаційну мережу. Для досягнення мети 
дослідження було вирішено наступні часткові завдання:

• проаналізувати сучасні системи віддаленого керування пристроями;
• обґрунтувати необхідність системи автоматизації та управління;
• виявити обмеження, ускладнення та проблеми, що не дозволяють досягти максимальної 

ефективності використання системи;
• визначити оптимальну автоматизовану систему віддаленого управління пристроями.

Основні положення. Автоматизація — один з основних факторів сучасної науково-
технічної революції, що реалізується за допомогою математичних методів, систем керування та 
саморегулюючих технічних засобів, що звільняють людину від участі у певних процесах. 
Автоматизація управління пристроями підвищує ефективність та продуктивність, покращує 
якість та зменшує витрати на управління мережею, підвищує масштабованість та забезпечує 
безпеку. Одна з основних переваг системи автоматизованого управління полягає у можливості 
масового розгортання конфігурацій мережевих пристроїв, відстежування їх стану, створення 
резервних копій, усунення помилок.

Засобом автоматизованого керування мережевими пристроями є застосування технічної 
специфікації ТК-069, що визначає протокол керування мережевими пристроями СШМР (СРЕ 
ЖАМ Мападетепї Ргоїосої), що підключені до мережі СРЕ ЖАМ (Сшїотет Ргетізез Ециіртепі 
ЖШе Агеа Ееїмогк), яка працює за принципом збору та передачі інформації на сервер 
управління мережею. Використання серверу автоматичної конфігурації РгееАСР (Ргее Аиіо 
Сопфдигаїіоп Ретует) спрощує керування змінами в мережі, оскільки всі зміни конфігурації 
можна вносити централізовано, а потім розповсюджувати на пристрої. Протокол СШМР 
забезпечує зв'язок між керуючою системою та клієнтським обладнанням, що надає можливості 
автоматичної конфігурації та динамічного надання послуг, управління програмним 
забезпеченням та діагностику для визначення причин збоїв. Механізм виявлення помилок 
шляхом збору даних дозволяє зчитувати інформацію про стан мережевих пристроїв, логи 
помилок, поточні налаштування, версії програмного забезпечення та інші.

Висновок. Отже, використання стандарту управління віддаленим обладнанням значно 
зменшує необхідний час на здійснення технічної підтримки мережі, що збільшує 
продуктивність роботи пристроїв. Таким чином, використання системи автоматизованого 
управління є ефективним інструментом для централізованого управління пристроями у 
електронно-комунікаційній мережі.

Науковий керівник: капітан Пилипчук І.Ю., викладач кафедри автоматизованих систем
управління
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МЕТОДИКА АВТОМАТИЗАЦІЇ НАЛАШТУВАННЯ МЕРЕЖЕВИХ ПРИСТРОЇВ

Слєпуха А.В.
курсант 293 навчальної групи 

кафедра автоматизованих систем управління

Актуальність. Досвід ведення бойових дій під час війни з росією показав що для 
здобуття переваги над ворогом швидкість оцінки обстановки та прийняття рішень мають 
критичне значення. Для забезпечення отримання, обробки та доведення інформації до частин 
та підрозділів система зв’язку повинна забезпечувати високі швидкості передачі даних та 
надійний зв'язок між різними підрозділами та військовими об'єктами. Сучасне мережеве 
обладнання та лінії передачі здатні забезпечити необхідні вимоги до системи зв’язку за умови 
своєчасного та правильного налаштування мережевих пристроїв.

Так як налаштування мережевих пристроїв є досить складним процесом, який вимагає не 
лише попередньої підготовки спеціаліста, але й певних затрат часу. Доцільним стає 
використання методів автоматизації процесу налаштування мережевих пристроїв. 
Автоматизація налаштування мережевих пристроїв полягає у створенні програмного 
забезпечення, яке може автоматично налаштовувати мережеві пристрої без необхідності 
вручну вводити команди на кожному з них.

Автоматизація дозволяє не лише зменшити витрати часу на налаштування мережі а також 
знизити ризик помилок в конфігурації, які може допустити людина при виконанні однотипних 
завдань. Крім того автоматизація спрощує управління мережею.

Метою дослідження є аналіз існуючих методів автоматизації налаштування мережевих 
пристроїв та розробка методики автоматизації налаштування мережевих пристроїв.

Основні положення. Основні етапи методики автоматизації налаштування мережевих 
пристроїв включають:

-  Збір інформації про мережеві пристрої, що будуть налаштовуватись. Включаючи 
інформацію про операційну систему встановлену на пристрої, набір команд що нею 
підтримується та способи налаштування мережевих пристроїв.

-  Створення шаблонів налаштувань. Цей етап передбачає створення шаблонів 
налаштувань для різних типів мережевих пристроїв. Шаблони можуть містити команди для 
налаштування різних параметрів мережі, таких як налаштування ІР адрес, УЬА^ 
маршрутизація, налаштування безпеки, документування встановлених налаштувань і т.д.

-  Розробка програмного забезпечення для автоматизації налаштування. На цьому етапі 
розробляється програмне забезпечення, яке використовує шаблони налаштувань та інформацію 
про мережеві пристрої для автоматичного налаштування мережі.

-  Тестування та впровадження. Після розробки програмного забезпечення, його 
необхідно протестувати та впровадити в мережу. Тестування допоможе переконатися, що 
програмне забезпечення працює коректно та не має помилок.

При автоматизації налаштування мережевих пристроїв можливе використання готових 
інструментів автоматизації, таких як АшіЬІе, Рирреї, СЬеГ або 8а1ї8їаск. Або розробка власних 
програм з використанням скриптів написаних на таких мовах програмування як РуїЬоп, чи ВазЬ.

Висновок. Використання методики автоматизації налаштування мережевих пристроїв в 
збройних силах дозволить зменшити витрати часу на організацію електронної комунікаційної 
мережі та знизити ймовірність допущення помилок у налаштуваннях мережевого обладнання.

Також застосування методики автоматизації може забезпечити більш ефективне 
використання робочого часу спеціалістів відповідальних за налаштування мережевих пристроїв 
та зменшити витрати на їх підготовку та навчання.

Науковий керівник: підполковник Троцько О. О., заступник начальника факультету з 
навчальної та наукової роботи -  начальник навчальної частини, к.т.н., доцент
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МЕТОД ЦИФРОВОГО МОДЕЛЮВАННЯ РЕЛЬЄФУ МІСЦЕВОСТІ З МЕТОЮ 
ВИВЧЕННЯ РАЙОНІВ МОЖЛИВОГО РОЗТАШУВАННЯ ТА РОЗГОРТАННЯ ВІЙСЬК

Соботюк Я.Ю.
курсант 293 навчальної групи 

кафедра автоматизованих систем управління

Актуальність. Актуальність даного дослідження обумовлена необхідністю підвищення 
точності зображення рельєфу земної поверхні. Розв’язок цієї задачі дозволить виділити методи, 
які доцільно використовувати при побудові цифрових моделей рельєфу місцевості з метою 
вивчення районів можливого розташування та розгортання військ.

Дана тема є актуальною, оскільки протягом усіх етапів проведення бойових дій існує 
потреба досліджень рельєфу в цифровій формі для визначення вигідніших та безпечніших 
місць для розташування своїх військ, а також виявлення ймовірно можливих місць 
розташування військ ворога. Саме тому є необхідність підвищення якості та ефективності 
методів цифрового моделювання рельєфу місцевості.

Постановка задачі. Провести аналіз даних, які можуть бути використані для побудови 
цифрової моделі рельєфу та провести порівняльний аналіз методів цифрового моделювання та 
створених на їх основі цифрових моделей з метою виявлення недоліків при їх створенні та 
здійснення їх удосконалення з урахування специфіки подальшого використання.

Мета. Аналіз методів цифрового моделювання і обґрунтування вибору оптимального 
методу з подальшим застосуванням методу у ході ведення бойових дій.

Основні положення.
Способи ведення моделювання
Цифрове моделювання - дослідження об’єктів (явищ, процесів, пристроїв, систем тощо) 

за допомогою математичних моделей на ЕОМ.
Цілі моделювання: 1) осмислення дійсності; 2) постановка над моделлю експериментів; 3) 

прогнозування майбутньої поведінки системи; 4) використання моделей для виконання 
поставлених завдань.

Типи інформації яка потрібна для побудови цифрової моделі рельєфу:
1) Метрична (розміри, координати, характеристики).
2) Атрибутивна (назви, властивості, позначення).
3) Семантична (код, інформативність, зміст)
4) Синтаксична (правила введення, збереження, побудови та віднесення до класів)
Основою моделювання є методологія системного аналізу. Отримана модель складається з

наступних взаємопов’язаних частин:
1. Формулювання проблеми і змістовна постановка задачі.
2. Розробка концептуальної моделі.
3. Розробка програмної реалізації моделі, яка включає:
4. Організація і планування проведення експериментів, що включає оцінювання точності 

результатів моделювання.
5. Інтерпретація результатів моделювання і прийняття рішень.
6. Оформлення результатів дослідження.
Висновок. З метою зменшення втрат серед особового складу та військової техніки 

використання цифрового моделювання рельєфу місцевості для подання географічної 
інформації про місцевість дає змогу, не використовуючи особовий склад та інші методи і 
засоби дослідження місцевості, дослідити місця майбутнього розгортання своїх військ а також 
виявити ймовірно можливі місця розташування військ ворога.

Науковий керівник: майор Бондаренко І.О., викладач кафедри автоматизованих систем
управління
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ІНТЕРАКТИВНА ВЕБПЛАТФОРМА ТЕСТУВАННЯ ВІЙСЬКОВОСЛУЖБОВЦІВ 
ІЗ ВИКОРИСТАННЯМ БОКЕК-КОНТЕЙНЕРУ

Солонар Б.В.
курсант 291 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Інтеграція сучасних засобів інформаційних технологій у процес навчання 
військовослужбовців є необхідністю, а не можливістю особливо враховуючи темпи 
діджиталізації більшості сфер діяльності людини. Одним із таких засобів є механізм 
віртуалізації на основі контейнерів, який забезпечує ефективне використання обчислювальних 
ресурсів, швидке тестування, розгортання та створення програмних додатків, їх масштабування 
і перенесення в інші середовища з гарантованим збереженням стабільної роботи, а також 
зниження витрат на обслуговування інфраструктури. Основна мета застосування боскег- 
контейнерів при розробці інтерактивної платформи тестування військовослужбовців -  
забезпечення незалежності програмного забезпечення від системи, тобто досягнення 
кросплатформності додатку із використанням хост-системи для запуску ізольованих програм. 
Застосування такого незалежного від системи та наявності мережі інтернет додатку 
забезпечить можливість проведення тестування в будь-який час та з будь-якого місця, що є 
особливо важливим для військовослужбовців, які часто перебувають поза межами пункту 
постійної дислокації де розгорнута телекомунікаційна та сервісна інфраструктура. Таким 
чином, інтерактивна ^ЕВ-платформа тестування військовослужбовців із використанням 
Боскег-контейнеру є актуальною задачею.

Метою даної дипломної роботи є підвищення рівня ізоляції та безпеки програмних 
додатків тестування військовослужбовців та зниження ресурсоємності цих застосунків.

Для досягнення цієї мети необхідно виконати наступні часткові завдання:
-  проаналізувати технічні та методологічні вимоги до платформ тестування, їх 

архітектуру та необхідні програмно-апаратні ресурси, визначити відповідні недоліки;
-  спроектувати структурну схему додатку у відповідності до сучасних архітектурних 

патернів із урахуванням визначених недоліків існуючих платформ;
-  імплементувати програмний застосунок у відповідності до вимог, які визначено на 

етапі проектування та розгорнути отримане рішення у Боскег-контейнері.
Розробка інтерактивної вебплатформи тестування військовослужбовців з використанням 

Боскег-контейнеру допоможе підвищити якість та ефективність процесу підготовки 
військовослужбовців та може бути корисною для навчальних закладів, які прагнуть 
вдосконалювати та автоматизовувати рутинні процеси діяльності науково-педагогічних 
працівників із використанням передових технологій в освітньому процесі.

Архітектура системи буде складатись з двох основних підсистем: підсистема 
проходження навчальної діяльності та підсистема тестування та аналізу результатів для 
забезпечення ефективного тестування військовослужбовців та відстеження їхнього прогресу у 
навчанні, що дозволить вчителям та командирам швидко виявляти слабкі місця та покращувати 
навчальний процес. Підсистеми матимуть загальну інформаційну базу і інтерфейси для 
взаємодії. Інформаційна система буде спрямована на вирішення основного завдання - 
контролю та оцінки рівня знань військовослужбовців. У рамках цієї системи будуть 
використовуватись такі модулі як зарахування та відрахування військовослужбовців 
викладачами, проходження курсу навчання, перевірка отриманих знань методом тестування та 
можливість відслідковувати військовослужбовцем свій прогрес.

Висновки. Отже, в рамках даної роботи було визначено актуальність даної роботи, 
функціонал системи, розроблено проект технічного завдання та архітектуру інформаційного 
керування навчальною діяльністю додатку.

Керівник кваліфікаційної роботи: підполковник Редзюк Є.В., старший викладач кафедри
комп ’ютерних інформаційних технологій, к.т. н.
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МОДЕЛЬ СИСТЕМИ ІР-ТЕЛЕФОНІЇ НА ПУНКТАХ УПРАВЛІННЯ ЗБРОЙНИХ СИЛ 
УКРАЇНИ З УРАХУВАННЯМ ДОСВІДУ БОЙОВИХ ДІЙ

Стельникович В.І.
курсант 293 навчальної групи 

кафедра Автоматизованих систем управління

Актуальність. У сучасних умовах війни телефонний зв’язок відіграє важливу роль у 
забезпеченні ефективності ведення військових дій. Використання технології ІР'-телефонії 
дозволяє ефективно спілкуватися між підрозділами та штабами. Враховуючи досвід бойових 
дій, необхідно мати модель системи ІР-телефонії з функцією відмовостійкості на пунктах 
управління Збройних Сил України для забезпечення безперебійним телефонним зв’язком за 
будь-яких умов.

Постановка задачі. Провести аналіз сучасних моделей систем ІР-телефонії та описати 
нову модель системи ІР-телефонії з функцією відмовостійкості для пунктів управління 
Збройних Сил України.

Основні положення. У зв'язку з широким застосуванням систем ІР-телефонії виникає 
проблема забезпечення якості телефонного зв'язку, що досягається, насамперед за рахунок її 
надійності та відмовостійкості. Це дуже актуально для Збройних Сил України, де збій системи 
або її тимчасовий простій може призвести до людських втрат.У зв'язку з цим, на сьогоднішній 
день завдання розробки відмовостійкої моделі системи ІР-телефонії є дуже актуальною.

На сьогоднішній день немає абсолютно надійних систем. При проектуванні 
відмовостійких систем застосовуються два підходи. Перший підхід - побудова системи тільки з 
відмовостійких компонентів. Другий підхід - проектування відмовостійкої системи з не 
відмовостійких компонентів, але із застосуванням надмірності. У цьому випадку система може 
продовжувати своє функціонування, якщо вийдуть з ладу один чи кілька підкомпонентів 
системи. Але окрім проблеми проектування надійної системи, існує ще і проблема оцінки вже 
спроектованої системи за низкою параметрів відмовостійкості.

Для можливості забезпечення безперебійним телефонним зв’язком за будь-яких умов на 
пунктах управління Збройних Сил України слід звернути увагу на сучасну телекомунікаційну 
платформу Ореп8саре Уоісе. Це система телефонії на базі протоколу 8ІР, яка може 
обслуговувати до 100 000 користувачів в одній системі і практично необмежену кількість 
користувачів, якщо системи об'єднані в мережу. Система працює на високонадійному, 
дубльованому та відмовостійкому серверному обладнанні, забезпечує широкий набір 
телефонних функцій корпоративного класу і може бути розгорнута на виділеному серверному 
обладнанні в ЦОД (як приватна хмара), або як розрахована на багато користувачів рішення 
(публічна хмара). Ореп8саре Vоісе - це рішення провайдерського рівня для відомчих мереж 
зв'язку, оскільки забезпечує надійність 99,999%, тобто менше 5,1 хвилин простою на рік. 
Серверні вузли спроектовані таким чином, що при відмови одного, інший вузол може 
обслуговувати 100% телефонного навантаження. Використання в якості виносу на пунктах 
управління ЗСУ 8ІР проксі серверу забезпечить безперервність зв’язку, передбачаючи набір 
функцій відмовостійкості на час можливої втрати зв'язку (або деградації якості) між пунктом 
управління ЗСУ та ядром системи ІР-телефонії, тимчасово виконуючи маршрутизацію 
викликів та обслуговування локальних абонентів.

Висновок. Впровадження нової моделі системи ІР-телефонії з функцією відмовостійкості 
на основі пристроїв Ореп8саре ВгапсЬ (8ІР проксі) дозволить підвищити рівень надійності в 
забезпеченні безперебійним телефонним зв’язком пункти управління ЗСУ.

Науковий керівник: капітан Балан Д.Д., викладач кафедри автоматизованих систем
управління
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ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ВІДДАЛЕНОГО УПРАВЛІННЯ РОБОЧИМИ 
СТАНЦІЯМИ ЛОКАЛЬНОЇ ОБЧИСЛЮВАЛЬНОЇ МЕРЕЖІ

Столярчук.В.М.
курсант 292 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність. Програмне забезпечення віддаленого управління робочими станціями 
локальної обчислювальної мережі для ЗСУ є надзвичайно актуальною для сучасних умов, 
оскільки дозволяє забезпечити ефективне функціонування обчислювальної мережі у 
військовому контексті. В сучасному військовому середовищі важливо мати можливість 
управляти робочими станціями локальної обчислювальної мережі з віддаленого місця, що 
дозволить забезпечити необхідний рівень контролю та безпеки. Програмне забезпечення 
дозволяє забезпечити швидкий доступ до інформації та ресурсів, а також реагування на 
непередбачувані ситуації в режимі реального часу.

Мета Підвищити ефективність роботи програмного забезпечення віддаленого управління 
робочими станціями локальної обчислювальної мережі для ЗСУ. Також забезпечення безпеки 
програмного забезпечення між клієнтом та сервером.

Основні положення. Для досягнення мети підвищення ефективності роботи
програмного забезпечення віддаленого управління робочими станціями локальної 
обчислювальної мережі ЗСУ, зроблено наступні шляхи.

Оптимізація програмного забезпечення, перевірити які функції часто використовуються 
користувачами та оптимізувати їх для підвищення продуктивності. Для цього було 
проаналізовано та використано декілька рішень:

1. Мінімізація даних, що передаються, за рахунок зменшенню обсягу даних, між 
робочими станціями та сервером.

2. Покращення швидкість передачі даних та знизити витрати пропускної здатності 
мережі, відключивши функції, аудіо чи відео передачі.

3. Використано протоколи з низькою латентністю та високою швидкістю передачі даних, 
таких як КОР або VNС, для покращення продуктивності системи.

Забезпечити безпеку доступу до програмного забезпечення та зменшити ризик зламу з 
зовнішнього середовища, для забезпечення безпеки було прийнято такі рішення:

1. Забезпечити безпеку шифрування даних та встановлення складних паролів.
2. Використання 88̂ -шифрування або VРN для допомогти запобігти злому даних.
3. Та забезпечити слідкування активністю на віддаленому комп'ютері та виявляти будь- 

яку підозрілу активність, що може вказувати на порушення безпеки .
Зменшити відстані між робочими станціями та сервером, для покращити швидкість 

передачі даних та знизити час відповіді програми. Щоб забезпечити зменшення відстані було 
проаналізовано декілька варіанті:

1. Використання локальної мережі (ЬА№). Це дозволяє зменшити відстань між робочими 
станціями та сервером, що зменшує час затримки, та підвищує швидкість передачі даних.

2. Використати віртуалізацію що дозволить запускати декілька віртуальних серверів на 
одному фізичному сервері, що дозволяє зберігати дані на робочих станціях, та зменшенню 
кількісті даних, які потрібно передавати на сервер та зменшити час затримки.

Висновок. Програмне забезпечення для віддаленого управління робочими станціями 
локальної обчислювальної мережі має значний потенціал для покращення ефективності та 
продуктивності робочих станцій. Це може бути особливо корисно для компаній, які мають 
розподілену мережу робочих станцій або велику кількість співробітників, які працюють з 
різних місць. Дане програмного забезпечення для віддаленого управління робочими станціями 
локальної обчислювальної мережі може допомогти забезпечити збільшення ефективності.
Керівник кваліфікаційної роботи: працівник ЗСУ Успенський О.А., доцент кафедри
комп’ютерних інформаційних технологій, к.т.н., доцент
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ПРОГРАМНИЙ МОДУЛЬ АНАЛІЗУ ТА ОПТИМІЗАЦІЇ ТРАНСПОРТНИХ ПОТОКІВ

Суконнік А.О.
курсант 292 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність. Планування перевозок між підрозділами (військовими частинами, 
штабами, об’єднаннями, пунктами постійної та тимчасової дислокації, передовими позиціями 
тощо) здійснюється за допомогою задач транспортної маршрутизації, які здійснюється для 
масових перевозок особового складу, документації, провізії та будь-якого вантажу. В даний 
час, в основному перевезення відбуваються за допомогою використання маятникового 
маршруту або збірно-перевізним методом. Задачі маршрутизації особливо важливі для 
перевезення в міських районах з великою кількістю доріг, або віддалених районах з їх 
мінімальною кількістю, та відповідною якістю дорожнього покриття. Задача програмного 
модулю на маршрутизацію, призначена для виявлення необхідного маршруту і складання 
графіку перевезень. Введення автоматизованої системи знімає велику кількість ризиків і 
покращує логістику установ Збройних Сил України, й буде особливо корисним для підрозділів 
фельд’єгерсько-поштового зв'язку. Крім цього, збільшується додаткові можливості 
моніторингу, збільшується управлінська здатність і схема логістики стає більш прозорою для 
керівництва. Ряд переваг, які гарантує використання автоматизованої система: підвищення 
ефективності роботи; зниження штату логістів; економія палива; зниження навантажень на 
особовий склад; зменшення рівня не конденсації товару (прострочені харчові товари, псування 
матеріалів і деталей тощо); зменшення трудового навантаження; збільшення рівня 
обслуговування; зменшення кількості помилок спричинені людським фактором; можливість 
працювати в єдиному інформаційному просторі з одними і тими ж даними; контроль за 
транспортом під час руху.

Мета. Побудувати програмний модуль для аналізу і оптимізації транспортних потоків, 
покращення ефективності і працездатності транспортних перевезень. В якості рішення задачі 
була вибрана задача комівояжера, оскільки вона добре вивчена, має різні способи рішення, а 
також оптимізація транспортних потоків є класичним прикладом задач в яких доцільне 
застосування даного методу. Задача комівояжера полягає у знаходженні найвигіднішого 
маршруту, що проходить через вказані місця. В умовах завдання вказуються критерій 
вигідності маршруту (найкоротший, найдешевший, сукупний критерій тощо) і відповідні 
матриці відстаней, вартості тощо.

Основні положення. Під час розробки програмного модулю були використані сучасні 
програмні засоби та технології, зокрема мова програмування а̂Vа8с̂ ір̂ .

Проаналізовано ряд науковий статей, досліджень та керівних документів для визначення 
порядку аналізу, оптимізації транспортних маршрутів.

Основними функціями розробленого програмного додатку є: позначення потрібних 
пунктів на карті, автоматичний розрахунок та визначення найбільш раціонального маршруту, з 
врахуванням відстані, часу, виділеного на подолання, кількості пального, якості, пропускної 
спроможності, завантаженості доріг та пріоритетності доставки.

Для побудови маршруту необхідно дотримуватись встановлених правил для того, щоб 
мати реальну практичну цінність програмного додатку. Даний процес приводить до 
необхідності застосування спеціалізованих методів.

Висновок. Результатом роботи вийшов програмний модуль задача якого показати 
принцип побудови оптимального шляху за допомогою алгоритмів, які будують маршрут 
відштовхуючись від відстані, часу, виведеного на подолання відстані, кількості пального, 
якості доріг і першочерговості доставки посилки. Дане рішення є досить зручним і надійним, 
адже під час доставки необхідно враховувати багато елементів, які і є основною проблемою під 
час доставки будь-чого.

Керівник кваліфікаційної роботи: працівник ЗСУ Стемпковська Я.А., старший викладач
кафедри комп ’ютерних інформаційних технологій
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МЕТОДИ ЗАХИСТУ ВІД АТАК НА 88^/Т^8 СЕРТИФІКАТИ В ЕЛЕКТРОННИХ 
КОМУНІКАЦІЙНИХ ТА ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНИХ СИСТЕМАХ

Тимченко О.В.
курсант 293 навчальної групи 

кафедра автоматизованих систем управління

Актуальність. З появою у світі поняття Інтернет з’явились і такі терміни як кіберзагрози 
та кіберзлочинці, які завжди шукають можливість заволодіти конфіденційною інформацією. 
Вони створюють загрози для користувачів тому, що можуть перехоплювати важливі дані та 
використовувати їх задля власної вигоди. Саме тому були створені протоколи, які надають 
можливість безпечного обміну інформацією в мережі Інтернет.

Дані протоколи використовують цифрові сертифікати, які підтверджують справжність 
веб-сайту та зашифровують інформацію, яка надсилається на сервер. Однак, незважаючи на всі 
переваги використання таких технологій, вони можуть зазнавати різного роду атак зі сторони 
зловмисників, внаслідок чого може відбутися витік конфіденційних даних. Тому, питання 
захисту від атак на цифрові сертифікати є важливим та відповідальним завданням в галузі 
інформаційної безпеки.

Метою дослідження є розробка методу захисту від атак на 88^/Т^8 сертифікати 
електронних комунікаційних та інформаційно-комунікаційних.

88Ь/ТЬ8 (8есиге 8оскеїз ^ауе^/Т^ап8ро^^ ^ауе^ Зесигіїу) є протоколами, які 
використовуються для захисту електронних комунікаційних та інформаційно-комунікаційних 
систем від атак та зловмисних дій. 88^/Т^8 використовують цифрові сертифікати, які 
дозволяють системам перевірити особистість і в подальшому встановити зашифроване 
мережеве з’єднання з іншою системою. Проте, як і будь-яка технологія, 88^/Т^8 не є 
ідеальною та може стати об'єктом атак з боку кіберзлочинців.

Атаки на 88^/Т^8 протоколи та сертифікати -  це спроби зловмисників зламати 
криптографічні протоколи чи сертифікати, які використовуються для забезпечення захищеного 
обміну інформацією в електронно-комунікаційних мережах.

Так як питання захисту 88^/Т^8 сертифікатів є досить поширеним відома значна 
кількість варіантів вирішення даної проблеми в залежності від виду атаки чи версії протоколу, 
що використовується. До найбільш відомих методів відносять такі, як:

•  встановлення сильних паролів;
•  використання двофакторної автентифікації;
•  регулярне оновлення 88^/Т^8 сертифікатів;
•  використання сертифікатів з додатковою перевіркою;
•  використання сильних алгоритмів шифрування;
•  використання міжмережевих екранів, систем виявлення та запобігання вторгненням;
•  використання фільтрів введення, які можуть блокувати шкідливий код.

Висновок. Оскільки, 88^/Т^8 протоколи використовуються в багатьох важливих сферах, 
включаючи банківські та фінансові установи, електронну комерцію, урядові та військові 
організації, а також звичайними користувачами, які передають важливу інформацію через 
Інтернет, мають розроблятися та використовуватися сучасні методи захисту від атак. У зв’язку 
з цим в ході роботи були проаналізовані загрози безпеці 88^/Т^8 сертифікатів та існуючі 
методи захисту від атак. Відповідно до проведеного аналізу прийнято рішення для 
формулювання методу на основі використання сертифікатів з додатковою перевіркою, сильних 
алгоритмів шифрування, а також впровадження міжмережевих екранів і систем виявлення та 
запобігання вторгненням.

Науковий керівник: майор Мягких Г.Г., старший викладач кафедри автоматизованих
систем управління,
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ПРОГРАМНО-АПАРАТНА ПЛАТФОРМА СИСТЕМИ 
МЕДИЧНОЇ ПАСПОРТИЗАЦІЇ ЗС УКРАЇНИ

Титок Є.Д.
курсант 291 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність. Система медичної паспортизації Збройних Сил України є важливим 
інструментом для забезпечення медичного обслуговування військовослужбовців. Вона 
дозволяє ефективно збирати, зберігати та аналізувати медичні дані про військовослужбовців 
навіть у ситуації бойових дій.

Завдяки системі медичного обліку лікарі можуть швидко та точно здійснювати 
діагностику захворювань, виписувати рецепти та призначати лікування. Іншою важливою 
функцією програмно-апаратної платформи є забезпечення конфіденційності медичної 
інформації військовослужбовців.

Автоматизована система медичної паспортизації військовослужбовців ЗСУ зменшує 
ризики та прискорює роботу медичної допомоги, збільшує можливості моніторингу та 
управління, скорочує час на заповнення документів та стає більш зрозумілою для керівництва.

Постановка задачі. Проаналізувати сучасні методи паспортизації, обробки та аналізу 
даних у військово-медичних закладах Збройних Сил України та вдосконалити їх шляхом 
впровадження інформаційної підсистеми медичного обліку на основі програмних рішень.

Основні положення. Пропонується варіант вирішення поставленого завдання за допомогою 
впровадження новітніх технологій у систему медичної паспортизації Збройних Сил України.

Основна ідея, яка використовується при розробці програмно-апаратної платформи, 
полягає в тому, щоб забезпечити зручний доступ до необхідну інформації у зручному форматі, 
операцій з нею віддалено та прискорити її обробку.

Зокрема, забезпечення цілісності та доступності медичних даних є необхідною умовою 
для вдосконалення системи охорони здоров'я в ЗС України. Це дозволить відповідним службам 
забезпечити оптимальне лікування та діагностику захворювань серед військовослужбовців, а 
також ести ефективний моніторинг стану здоров'я, планувати дії щодо підвищення рівня 
фізичної та психологічної підготовки особового складу.

Під час воєнних конфліктів звичайний обмін медичними даними стає складним або навіть 
неможливим. У такій ситуації медична інформація, зібрана в паспортах, може забезпечити 
оперативне та ефективне надання медичної допомоги військовослужбовцям.

Загальний аналіз зберігання даних у військових медичних закладах України показує, що в 
даний час існують певні проблеми з їх збереженням та обробкою. Наприклад, багато медичних 
даних зберігаються у паперовому вигляді, що не забезпечує достатньої безпеки та доступності 
цих даних. Також, інформація про медичні стан військовослужбовців може бути розсіяна по 
різних медичних установах та організаціях, що ускладнює доступ до цієї інформації. Для 
забезпечення доступності медичних даних військовослужбовців в системі медичного обліку 
використовуються спеціальні механізми доступу, які дозволяють регулювати рівень доступу до 
інформації в залежності від потреб та ролі користувача системи, а також спеціальні алгоритми 
шифрування від несанкціонованого втручання сторонніх осіб.

Висновок. В рамках даної роботи обґрунтовано необхідність впровадження системи 
медичного обліку для поліпшення зберігання та аналізу медичних даних військовослужбовців 
та запропоновано програмне рішення для зручного, оперативного доступу до даних. Також, 
було проаналізовано питання конфіденційності медичних даних військовослужбовців та 
зазначено, що їх зберігання та обробка повинні відбуватись відповідно до чинного 
законодавства. Для успішної реалізації системи необхідно мати високу якість програмного 
забезпечення, а також забезпечити надійну апаратну базу. Отже, впровадження системи 
медичної паспортизації є важливим етапом вдосконалення медичної інформаційної системи 
Збройних Сил України та сфери охорони здоров'я та наступним кроком у розвитку вже 
існуючої системи.
Керівник кваліфікаційної роботи: працівник ЗСУ Стемпковська Я.А., старший викладач
кафедри комп ’ютерних інформаційних технологій
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ПРОГРАМНИЙ МОДУЛЬ РОБОТИ З ГТР-СЕРВЕРОМ НА ОСНОВІ
т е в - т Е х н о л о г ш

Ульянко А.Ю.
курсант 291 навчальної групи 

кафедра комп'ютерних інформаційних технологій

Актуальність: РТР (Рііе ТгапзГег Ршїосої) є одним з найстаріших протоколів передачі 
файлів в Інтернеті, і хоча він використовується менше часто, ніж раніше, він все ще має свої 
застосування.Одним з основних використань РТР є передача файлів між комп'ютерами в 
мережі, зокрема між сервером і клієнтом. Це може бути корисно для розміщення файлів на веб- 
сервері, доступу до файлів на диску сервера, а також для резервного копіювання даних.РТР 
також може бути використаний для віддаленого керування сервером, зокрема для встановлення 
програмного забезпечення або конфігурації сервера.Іншим застосуванням РТР є використання 
його як засобу для завантаження та встановлення плагінів для програмного забезпечення, 
такого як веб-браузери або системи управління вмістом.Хоча є інші більш сучасні протоколи 
для передачі файлів, такі як 8РТР (8есиге Рііе Тгапзїег Ршїосої) або НТТР8 (Нурегїехї ТгапзГег 
Ргоїосої 8есиге), РТР все ще може бути корисним для певних випадків використання, які не 
потребують високого рівня безпеки або швидкості передачі даних.

Мета: Мета застосування РТР сервера полягає в тому, щоб дозволити клієнтам віддалено 
підключатись до сервера та передавати файли між своїм комп'ютером та сервером за 
допомогою протоколу РТР.

Основні вимоги: Основні вимоги до РТР серверу полягають у забезпеченні безпеки, 
надійності та ефективності передачі файлів між клієнтами та сервером.

Основні вимоги до РТР серверу включають наступне:
1. Безпека: РТР сервер повинен мати можливість захистити передачу файлів між 

клієнтами та сервером від несанкціонованого доступу та зловживань. Найбільш поширеним 
рішенням є використання 8РТР (8есиге Рііе Тгапзїег Ргоїосої) або РТР8 (РТР ОVе̂  88 /̂Т^8), які 
забезпечують шифрування даних під час передачі.

2. Надійність: РТР сервер повинен забезпечувати надійну передачу файлів між клієнтами 
та сервером. Наприклад, сервер повинен автоматично перезавантажуватися в разі аварій та 
відновлювати передачу файлів з місця, де вона зупинилася.

3. Ефективність: РТР сервер повинен забезпечувати ефективну передачу файлів зі 
швидкістю передачі даних, яка задовольняє потреби користувачів. Наприклад, сервер повинен 
мати достатньо потужності для обробки великих файлів та великої кількості користувачів 
одночасно.

5. Доступність: РТР сервер повинен бути доступним для клієнтів з будь-якого місця та в 
будь-який час, якщо це передбачено договором або угодою між клієнтом та провайдером РТР- 
серверу.

6. Керованість: РТР сервер повинен мати можливість керувати доступом користувачів до 
файлів та обмежувати їх права доступу до певних директорій та файлів. Наприклад, сервер 
повинен забезпечувати можливість створення користувачів з обмеженими правами, які можуть 
здійснювати доступ лише до певних директорій або файлів.

Висновки. У дипломній роботі було розглянуто розробку програмного модуля для 
роботи з РТР-сервером на основі е̂Ь-технологій. Була проведена аналіз існуючих рішень на 
ринку, визначено переваги та недоліки кожної з них, що дозволило вибрати оптимальний 
варіант реалізації.Результатом досліджень став розроблений програмний модуль, який 
дозволяє користувачам легко та швидко взаємодіяти з РТР-сервером через е̂Ь-інтерфейс. 
Модуль має простий та зрозумілий інтерфейс, що дозволяє користувачам легко навігуватися по 
серверу, завантажувати та видаляти файли та директорії.
Керівник кваліфікаційної роботи: майор Стоцький І.В., старший викладач кафедри
комп ’ютерних інформаційних технологій
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МОДЕЛЬ ВИСОКОНАВАНТАЖЕНОЇ СИСТЕМИ 
ДЛЯ НАДАННЯ ХМАРНИХ ПОСЛУГ

Усик А.А.
курсант 293 навчальної групи 

кафедра автоматизованих систем управління

Актуальність. Повномасштабне вторгнення російської федерації продемонструвало, що 
застосування хмарних технологій, попри всі сумніви, є найбільш ефективним способом 
підтримки стабільної роботи інформаційних систем, завдяки можливості віддаленого доступу 
до інфраструктури з використанням різних каналів зв’язку. Разом з тим, невирішеною 
залишається задача налаштування хмарної інфраструктури під конкретні завдання, що 
пов’язане зі значними часовими затратами на розгортання, конфігурацію та налаштування 
серверної інфраструктури, а також необхідністю забезпечення взаємосумісності з іншими 
інформаційними системами.

Застосування підходу інфраструктура як код (Іп[га8їгисїиге а$ СоАе, ІааС) при роботі з 
архітектурою є оптимальним рішенням для мінімізації часу, необхідного для налаштування 
усіх компонентів серверної інфраструктури. Враховуючи вищезазначене, розробка моделі 
високонавантаженої системи для надання хмарних послуг є актуальним завданням на даному 
етапі розвитку інформаційних систем та технологій у Збройних Силах України.

Мета дослідження полягає у скороченні часу розгортання інфраструктури інформаційних 
систем, які використовуються для надання хмарних послуг.

Виклад основного матеріалу. У ході дослідження було проведено аналіз предметної 
області та вирішено комплекс часткових взаємопов’язаних завдань, зокрема:

-  проведено аналіз поняття та суті сучасних архітектурних підходів, що 
використовуються під час побудови інформаційних систем, виявлено, що найбільш доцільною 
при впровадженні у високонавантажених системах є мікросервісна архітектура;

-  з-поміж існуючих рішень з побудови інформаційних систем для надання хмарних 
послуг було обрано НаМСогр $їаск як один із найбільш гнучких інструментів;

-  проведено оцінку та запропоновано модель автоматизованого конфігурування 
інформаційних систем для надання хмарних послуг посадовим особам пунктів управління.

Вибір структурних елементів здійснено у відповідності з ключовими вимогами щодо 
архітектурних рішень сучасних інформаційних систем, зокрема: надійність, масштабованість, 
висока доступність, безпека. Розроблено модель системи для надання хмарних послуг із 
використанням програмних продуктів з відкритим кодом: Сотиї, КотаА, Уаиїї, Тегга/огт, 
які успішно взаємодіють між собою та дозволяють реалізувати стійку інфраструктуру. Сотиї 
слугує для кластеризації, зберігання файлів конфігурації, знаходження сервісів, перевірки 
працездатності, а також реалізує високонавантаженість та масштабованість, дозволяє 
створювати складні розподілені системи. Із застосуванням Сотиї створюється мережа з 
нод різного призначення (таіїег та ^откетк), здійснюється керування кластером. Планування 
задач відбувається за допомогою оркестратора КотаА, у якому розгортаються і відстежуються 
контейнери. Уаиїї працює у режимі високої доступності, виступає як захищене сховище 
для даних, слугує для зберігання та видачі реквізитів для входу та сертифікатів (зесгеї 
тападетепї). Інструмент Тегга/огт застосовується для реалізації підходу ІааС та керування 
хмарною інфраструктурою, забезпечує можливість автоматизованого налаштування.

Висновок. Таким чином, запропонована модель дозволить забезпечити 
високодоступність, декларативність інфраструктури, простоту масштабування 
високонавантаженої системи для надання хмарних послуг, що у свою чергу сприятиме 
спрощенню процесу надання хмарних послуг посадовим особам органів і пунктів управління.

У ході подальшого дослідження буде проведено аналіз методів автоматизованого 
конфігурування інформаційних систем.

Науковий керівник: полковник Сова О.Я., начальник кафедри автоматизованих систем
управління, д.т.н., професор
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ПРОГРАМНИЙ МОДУЛЬ ОБЛІКУ СТАНУ АКУМУЛЯТОРНИХ БАТАРЕЙ, ЩО 
ЗАСТОСОВУЮТЬСЯ У СКЛАДІ ОЗБРОЄННЯ ПІДРОЗДІЛУ ЗСУ ТА 

ПРОГНОЗУВАННЯ ЇХ ПРОФІЛАКТИЧНОЇ ЗАМІНИ

Ферябов Є.В.
курсант 292 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність теми "Програмний модуль обліку стану акумуляторних батарей, що 
застосовуються у складі озброєння підрозділу ЗСУ та прогнозування їх профілактичної заміни" 
полягає в тому, що використання акумуляторного живлення у техніці та озброєнні, що 
знаходиться у підрозділах Збройних Сил України є дуже значним і їх надійна робота значно 
впливає на боєготовність військових частин.

Розробка програмного модуля для обліку та моніторингу стану акумуляторних батарей 
їх профілактики та вчасної заміни є дуже актуальною задачею для підвищення ефективності 
експлуатації техніки та озброєння військових підрозділів Збройних Сил України. Реалізація 
такого програмного модуля дозволить забезпечити ефективний моніторинг та постійний 
контроль за станом акумуляторних батарей, що зменшить ймовірність їх некоректної роботи та 
підвищить боєготовність підрозділів Збройних Сил України.

Метою дослідження є розробка та впровадження сучасної інформаційної системи у 
діяльність підрозділів Збройних Сил України, які забезпечують безперебійну та ефективну 
експлуатацію техніки та озброєння з використанням акумуляторного живлення.

Основними положеннями програмного модуля обліку стану акумуляторних батарей, що 
застосовуються у складі озброєння підрозділу ЗСУ та прогнозування їх профілактичної заміни 
є наступні:

створення загальної бази даних акумуляторного парку військового підрозділу;
створення системи супроводу зазначеної бази даних;
забезпечення програмного моніторингу за станом акумуляторних батарей;
визначення необхідності проведення профілактики акумуляторних батарей або їх заміни 

на основі аналізу бази даних акумуляторного парку;
проведення періодичних статистичних звітів стану акумуляторних батарей підрозділу у 

двох режимах:
У поточний стан,
У стан на дату,
■У формування заявки на придбання;
Система сповіщення про відхилення від норми: програмний модуль буде забезпечувати 

систему сповіщення про відхилення від норми в роботі акумуляторних батарей, що дозволить 
оперативно реагувати на проблеми та запобігати їхньому повторенню.

Збереження історії стану акумуляторних батарей: програмний модуль буде забезпечувати 
збереження історії стану акумуляторних батарей.

Можливість віддаленого моніторингу: програмний модуль буде забезпечувати 
можливість віддаленого моніторингу бази даних стану акумуляторних батарей.

Покращення ефективності використання ресурсів: програмний модуль дозволить 
покращити ефективність експлуатації акумуляторного парку, оскільки забезпечить 
своєчасність профілактичних робіт.

Зменшення витрат на ремонт та заміну: програмний модуль дозволить зменшити витрати 
на ремонт та заміну акумуляторних батарей, оскільки забезпечить їхню правильну 
експлуатацію та профілактичний огляд, що дозволить зберегти ресурс батарей та запобігти 
їхньої непередбачуваній відмові.

Висновок. Розроблений програмний модуль дозволить забезпечити ефективний облік 
акумуляторного парку підрозділу, моніторингу за його станом та прогнозування 
профілактичних робіт та заміни його складових, що підвищить ефективність експлуатації 
техніки та озброєння військових підрозділів.
Керівник кваліфікаційної роботи: працівник ЗСУ Клименко В.М., старший викладач
кафедри комп ’ютерних інформаційних технологій
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ПРОГРАМНИЙ МОДУЛЬ ІНФОРМАЦІЙНА СИСТЕМА ОЦІНКИ 
МОРАЛЬНО -  ПСИХОЛОГІЧНОГО ЗАБЕЗПЕЧЕННЯ ПІДРОЗДІЛУ 

НА ОПЕРАТИВНО -  ТАКТИЧНОМУ РІВНІ

Черевань О.О.
курсант 291 навчальної групи 

кафедра комп’ютерних інформаційних технологій

Актуальність. Інформаційна система оцінки морально - психологічного забезпечення 
(МПЗ) підрозділу на оперативно - тактичному рівні є необхідною для забезпечення 
ефективного бойового управління військами. Оцінка МПЗ є важливою складовою частиною 
військової тактики, що безпосередньо впливає на успішність виконання бойового завдання. 
Опрацьовуючи дані щодо морального стану, перед спеціальним завданням під час та після 
завдання дозволить прогнозувати психічний стан підрозділу в цілому. Також цю інформацію 
можливо використовувати задля створення кореляційної матриці морального стану підрозділу 
в різних умовах залежності від складності завдання, місцевості, пори року тощо. Система 
оцінки морально психологічного забезпечення підрозділу на оперативно - тактичному рівні 
повинна забезпечувати неперервний моніторинг психологічного стану з можливим 
прогнозування боєздатності підрозділу.

Мета. Створення інформаційної системи для оцінки морально - психологічного 
забезпечення підрозділів на оперативно - тактичному рівні. Дана система буде 
використовуватися для перевірки морально - психологічного стану військовослужбовців. І 
маючи вихідні дані прогнозувати бойовий стан підрозділу на різних рівнях. На базі отриманих 
даних офіцери військового управління зможуть приймати ефективні рішення, виявити 
проблемні питання щодо морально - психологічного стану військовослужбовців. Дозволити 
прогнозувати успішність виконання бойового завдання.

Основні положення. Збір та аналіз даних щодо стану морально - психологічного 
забезпечення військовослужбовців, а також визначення чинників, що впливають на військово - 
службовців. Інформаційна система оцінки морально - психологічного забезпечення підрозділу 
може бути побудована з використанням: психологічних тестів, опитувальників, даних про 
місцевість, пору року. Дозволить створити ефективний алгоритм оцінки МПЗ підрозділу. 
Основна мета такої системи полягає у підвищенні ефективності управління військами. 
Забезпечення командирів підрозділу даними що дозволить підвищити обізнаність про бойовий 
стан, що відповідно впливає на виконання бойового завдання.

Висновок. Для вдосконалення оцінки та аналізу морально - психологічного 
забезпечення військовослужбовців необхідно розробити й впровадити інформаційну систему 
оцінки морально - психологічного стану військовослужбовців на оперативно - тактичному 
рівні, проводити систематичний контроль за рівнем морально - психологічної готовності 
військовослужбовців, розробити ефективний алгоритм обробки даних. Дослідити можливість 
впровадження даних систем на тактичному рівні.

Керівник кваліфікаційної роботи: працівник ЗСУ Задворний А.В., викладач кафедри 
комп ’ютерних інформаційних технологій
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ФАКУЛЬТЕТ
БОЙОВОГО ЗАСТОСУВАННЯ 

СИСТЕМ УПРАВЛІННЯ ТА ЗВЯЗКУ
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АВТОМАТИЗАЦІЯ РОБОТИ 8ІЕМ СИСТЕМ ЗА ДОПОМОГОЮ 
ШТУЧНОГО ІНТЕЛЕКТУ

Бодуля В.В.
слухач 381 навчальної групи 

кафедра кібербезпеки

Системи збирання та аналізу інформації та подій (8ІЕМ) призначені для прискорення та 
автоматизації збирання та аналізу великих обсягів даних про події безпеки в кіберпросторі з 
різних джерел, таких як пристрої, додатки, сервери та інші. Сьогодні з'являється все більше 
подій, які не є загрозами безпеки (Раїзе-РозіїАе події), всі ці події відправляються через 
систему 8ІЕМ інженерам з кібербезпеки, яким доведеться переглядати тисячі подій (Рогї 
8сапіп§), що не дозволяє їм зосередитися на подіях високого ризику.

Проведено аналіз шляхів застосування штучного інтелекту (ШІ) для автоматизації аналізу 
подій:

1. Автоматичне виявлення загроз і налаштування безпеки в реальному часі. Розглянемо їх 
впровадження алгоритмів машинного навчання та інших методів штучного інтелекту (ШІ) для 
виявлення загроз може допомогти 8ІЕМ ідентифікувати підозрілі моделі дій, які можуть 
вказувати на загрозу безпеці, і автоматично змінювати правила для запобігання інциденту (рис. 
1). Це може допомогти зменшити кількість помилкових спрацьовувань і дозволити командам 
безпеки зосередитися на розслідуванні подій високого ризику.

Рис. 1 Автоматичне виявлення загроз і захист від них
2. Автоматизоване знаходження зв’язків: знаходження зв’язків між подіями безпеки з 

кількох джерел може бути складним і трудомістким завданням (Рис. 2). Автоматизація цього 
процесу може допомогти системам 8ІЕМ виявляти потенційні інциденти безпеки для надання 
контексту групам безпеки.

8е№егіп£ іпГогтаМоп Гогеасії іпсігіепі (гот тиїїіріе

Рис. 2 Автоматичне знаходження зв’язків

Отже, автоматизація аналізу подій із систем 8ІЕМ за допомогою штучного інтелекту 
прискорить аналіз подій, виявлення загроз і реагування на них. Досвід використання ШІ 
різними організаціями показує, що правильно побудований і навчений ШІ може замінити 
значну кількість спеціалістів з кібербезпеки, збільшити швидкість реагування та виявлення 
інцидентів.
Науковий керівник: полковник Юрченко О.В., старший викладач кафедри кібербезпеки,
кандидат технічних наук
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ЗАСОБИ ПРОВЕДЕННЯ ЦИФРОВОЇ ЕКСПЕРТИЗИ КІБЕРІНЦИДЕНТУ

Братчик О.В.
курсант 396 навчальної групи 

кафедра кібербезпеки

Цифрова експертиза (бідіїаі їогепзіс) - цифрова експертиза, пов’язана з ідентифікацією, 
збереженням, отриманням, дослідженням, аналізом та звітністю про докази з цифрових джерел, 
а також з представленням цифрових доказів у подальшому розслідуванні кіберінцидентів та у 
правовому полі.

Актуальність проведення цифрової експертизи кіберінцидентів обґрунтована 
підвищенням кількості кіберінцидентів та необхідністю у виявленні, розслідуванні та 
реагуванні на кіберінциденти, що дозволить забезпечити захист від майбутніх атак. Проведення 
цифрової експертизи кіберінцидентів допоможе знайти не тільки безпекові проблеми в системі - 
жертви, а допоможе відшукати особу яка створила кіберінцидент, та спробувати відновити дії 
порушника.

Розглянемо процес проведення цифрової експертизи кіберінцидентів у інформаційно- 
комунікаційних системах. Дана експертиза дозволяє отримати інформацію, необхідну для 
визначення впливу на систему, засоби і методи за допомогою яких був здійсненний 
кіберінцидент, що допоможе виявити реального зловмисника і здійснити заходи щодо 
недопущення повторних кіберінцидентів.

Було проведено аналіз програм і засобів, якими можна здійснювати цифрову експертизу 
кіберінциденту. Під час роботи з дампом енергонезалежної пам’яті, використовувалась утиліта 
Уоіаїіііїу о̂гкЬепсЬ. В якості перевірки, було створено навчальний дамп оперативної пам’яті, в 
якому міститься цифровий відбиток виконання зловмисної програми: «ехесиїаЬ1е.620.ехе». 
Даний шкідливий процес був відображений утилітою Уоіаїіііїу о̂гкЬепсЬ, отримано його РГО 
та назву Екстракція .ехе-файлу з РГО 620, виконувалась за допомогою утиліти Уоі.ру. Результат 
аналізу зображений на рис. 1.

3852 628 М Ю Р Н05Ї.ЄХЄ 0хаГ067іЬЗС080 6 * 0 РЗІ5Є 2023-01-11 11:50:04.000000 Я/А оіЗаЬІеО 
6900 4136 ІїГї.ехе 0хаї06706еЬ080 3 - 2 Тгие 2023-01-11 11:50:42,000000 Я/А ОІБаЬІеіІ 
6540 4136 Т0ТАІ.СМ064.ЕХЕ О х а Ш Ш в О  10 - 2 РаІ5Є 2023-01-11 11:51:13,000000 Я/А ОІ5аЬ1еО 
2348 4136 ТЄІедгаЮЄ5кїО 0хаГ067іЬЗ(І080 1 - 2 тгие 2023-01-11 11:51:44.000000 Я/А ВІїаЬІеО 
5324 2348 Т е ї е д г а ї ш е  0X3̂0670959080 22 - 2 Тгие 2023-01-11 11:51:47.000000 Я/А ОІїаЬІеО
620 4136 Р А Щ О г З . е х е  0хаГ067іЬ40080 2 - 2 Тгие 2023-01-11 11:52:03.000000 Я/А РІ5аЬ1Є(І
4628 628 5УСП05Ї.ЄХЄ 0хаТ066СС96080 2 - 0 РЗІ5Є 2023-01-11 11:53:36.000000 Я/А О І ї а Ш
4464 764 Нипіішевгокег. 0хаГ0672̂ С72С0 3 - 2 РЗІ5Є 2023-01-11 12:00:20.000000 Я/А 0І5аЬ1Є(1
4004 764 Ш А Н05І.ЄХЄ 0хаТ0673Ш 080 24 - 2 РЗІ5Є 2023-01-11 12:00:21.000000 Я/А 0І5аЬ1Є[1
3228 764 ЬаскдгоипОтаїк 0хаТ0б732сс240 о - 2 РаІ5е 2023-01-11 12:00:21.000000 2023-01-1112:01:37.000000 оіїаЬІеО
3212 628 5УСІЮЇІ.ЄХЄ 0хаГ0673іЬ00С0 2 - 0 РаІ5Є 2023-01-11 12:00:26.000000 Я/А ОІїаЬІеСІ
3672 764 5ПШГІ5СГЄЄП.ЄХ 0хаї0670996080 8 - 2 РЗІ5Є 2023-01-11 12:11:58.000000 Я/А 0І5аЬ1Є(1
6508 628 5УСІЮ5Ї.ЄХЄ 0хаТ066СЄГ7080 2 - 0 РЗІ5Є 2023-01-11 12:11:58.000000 Я/А 0І5аЬ1Є(1

Рис. 1 Вигляд процесу зловмисної програми під час перегляду процесів у дампі пам’яті

Висновки. Проведення цифрової експертизи є важливим заходом в розслідуванні 
кіберінцидентів, що допомагає виявити та зібрати докази щодо складності атак та рівня захисту 
системи. Отримані результати проведення цифрової експертизи допоможуть покращити 
систему безпеки та забезпечити захист від майбутніх кіберінцидентів.

Науковий керівник: підполковник Артемчук М.В., старший викладач кафедри кібербезпеки
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ОСОБЛИВОСТІ ПРОВЕДЕННЯ ТА ЕКСПЛУАТАЦІЇ №НГГЕ ВОХ ТЕСТУВАННЯ

Вертелецька А. С.
слухач 381 навчальної групи 

кафедра кібербезпеки

Для того, щоб краще розуміти підходи до тестування програмного забезпечення, потрібно 
знати, які види та типи тестування існують. Одним з таких є поняття тестування методом ^йіїе 
Вох.

Тестування програмного забезпечення методом ^йіїе Вох - це процес тестування, при 
якому тестувальник знає внутрішню структуру цього програмного забезпечення, а саме його 
код та може визначити, як він повинен працювати у межах окремих функцій, або системи в 
цілому. Під час тестування методом ̂ йіїе Вох виконуються дії:

1. Перевірка правильності роботи функцій та модулів програми.
2. Визначення які рядки коду використовуються та які не використовуються в 

програмному забезпеченні.
3. Виявлення та виправлення помилок у коді програми.
4. Оптимізація коду та забезпечення його якості.
5. Визначення працездатності програми під час різних умов її використання.
Тестування ^йіїе Вох допомагає забезпечити високу якість та ефективність програмного

забезпечення, оскільки виявляє помилки на ранніх етапах розробки. Метод використовується в 
тестуванні, розробці програмного забезпечення, та оптимізації безпеки програм. Тестування 
таким методом може бути менш ефективним у таких випадках, коли програмне забезпечення 
складається з великої кількості коду або ж коли сам код є дуже складним.

Переваги та недоліки тестування ̂ йіїе Вох
№ Переваги Недоліки
1. Висока ефективність. Потребує високої кваліфікації.
2. Покращення якості програмного 

забезпечення.
Не викриває всі помилки.

3. Економія часу та коштів. Обмеження покриття.
Цей метод тестування містить групу тестів, що перевіряється на знання внутрішньої 

структури програмного забезпечення. Це ̂ еЬ - додатки, НТТР, ^N8, РТР - сервери.
Основною метою тестування ^йіїе Вох виду ^еЬ - додатків є перевірка точності роботи 

програмного забезпечення, тестування безпеки та стійкості.
Тестування групи НТТР, РТР та ^N8 - серверів методом ^йіїе Вох полягає в отриманні 

даних про їх структуру серверного програмного забезпечення. Цей метод вимагає доступ до 
вихідного коду сервера та знання мови програмування, якою написано програмне 
забезпечення.

Поширеним прикладом використання методу ^йіїе Вох є тестування бази даних, яка 
включає в себе перевірку структури таблиць, коректності індексів, валідації 8^^ - запитів та 
перевірки взаємодії між таблицями. Цей метод дозволяє розглянути базу даних з точки зору її 
імплементації, що дає змогу виявити помилки, які залишилися непоміченими при тестуванні 
іншими методами [ййрзУ/̂ ^̂ .зойжагеІезгіпдйеІр.сот].

Отже, метод тестування ^йіїе Вох є одним із найбільш ефективних та точних способів 
виявлення помилок у програмному забезпеченні. Маючи високу ефективність він базується на 
детальному вивченні внутрішньої структури системи, що тестується на виявлення потенційних 
уразливостей в програмі. Цей метод є важливим для розробників програмного забезпечення, а 
його використання дозволяє створювати більш якісні програми, стійкі до кіберзагроз.
Науковий керівник: підполковник Хусаїнов П.В., професор кафедри кібербезпеки, кандидат
технічних наук
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ПІДВИЩЕННЯ ОБІЗНАНОСТІ ЯК ЕЛЕМЕНТ КІБЕРБОРОТЬБИ

Гапон Ю.М.
курсант 396 навчальної групи 

кафедра кібербезпеки

Однією з найпоширеніших технік, яка дозволяє скомпрометувати та отримати первинний 
доступ до облікових записів, сервісів та систем був і залишається фішинг. Сучасні програмно- 
апаратні засоби дозволяють досить ефективно протистояти більшості фішингових атак, однак, 
сплановані таргетовані фішінгові компанії продовжують нести значний ризик.

Прикладами подібних атак за 2022 рік стали:
- кібератака з використанням теми ОК "Південь" в якій було використано файл 

"Доповідь_050722_4.ррГ, що містить зображення-мініатюру, з емблемою оперативного 
командування "Південь";

- ворожа компанія по компрометації системи управління військами “Дельта” з 
використанням Р^Р-документів, що імітують легітимні дайджести підрозділу ОУВ 
“Запоріжжя”.

Дані приклади є демонстрацією використання ворогом таргетованих соціалізованих атак 
з використанням ідентичної до оригіналу тематики, стилістики та оформлення.

Ефективна протидія таким атакам включає також і розуміння військовослужбовцями 
основних способів атак, знань і дотримання правил кібергігієни, уміння розрізняти та 
протидіяти фішингу. Обізнаність військовослужбовців у питаннях кібербезпеки є одним з 
головних інструментів кіберборотьби.

Враховуючи зазначене, підвищення обізнаності у питаннях інформаційної безпеки має 
бути спланованим, систематичним та контрольованим процесом, важливим аспектом успіху 
якого буде використання сучасних методів та форматів навчання.

При сучасному рівні соціалізації фішингових атак, звичних письмових розпоряджень 
особовому складу недостатньо. Необхідним є застосування сучасних технологій та 
інструментів навчання, що дозволяють використовувати інтерактивні можливості, у тому числі 
відео матеріали, демонстрацію реальних прикладів атак з їх детальним оглядом та аналізом, 
інтерактивну симуляцію фішингових атак, проведення контрольних тестувань на реальних 
прикладах фішингу. Важливим буде також застосування таргетованого підходу, а саме 
адаптація навчальних програм під конкретні категорії військовослужбовців - командування, 
користувачів окремих військових систем та сервісів.

Прикладом можливого інтерактивного навчання з підвищення обізнаності є 
використанням концепції аналогічній Ооо§1е РЬізЬіпд Тезі, що імітує реальні фішингові листи 
з можливістю інтерактивного аналізу вмісту та подальшим поясненням.

Такий підхід має ряд суттєвих переваг перед звичайним текстовим звітом або 
тестуванням та дозволяє:

- візуалізувати наочно вміст, стилістику та оформлення листів;
- надавати інтерактивну взаємодію з наповненням листа;
- проводити аналіз та роз'яснення технік та прийомів, що були використані ворогом.
Висновок. Процес підвищення обізнаності військовослужбовців є вкрай важливим

елементом кіберборотьби. Повноцінний та якісний рівень навчання при сучасному рівні 
кібератак, що застосовується проти ЗС України та держави в цілому, вимагає застосування 
нових методів навчання з використанням передових інтерактивних технологій.

Науковий керівник: лейтенант Бродовський А.П., викладач кафедри кібербезпеки
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ПІДГОТОВКА ДО ВИКОРИСТАННЯ ВРАЗЛИВОСТЕЙ ТОВ-ДОДАТКІВ

Горобець М.О.
слухач 381 навчальної групи 

кафедра кібербезпеки

Етап Кесоппаіззапсе (розвідка) є одним з найважливіших етапів при проведенні 
кібератаки суб’єктом кібербезпеки. Під час фази розвідки суб’єкт кібербезпеки ідентифікує 
ціль і досліджує вразливі та слабкі місця, якими можна скористатися в мережі. У рамках цього 
процесу суб’єкт кібербезпеки може отримати облікові дані для входу або зібрати іншу 
інформацію, таку як адреси електронної пошти, ідентифікатори користувачів, фізичне 
місцезнаходження, програмні застосунки та деталі операційної системи, які можуть бути 
корисними для проведення атак Рйізйіпд (фішингу) або 8роойп§ (спуфінгу).

Етап підготовки до використання вразливостей е̂Ь-додатків (К.есоппаі88апсе) згідно 
МІТКЕ АТТ&СК містить такі тактичні цілі:

- Асїіуе 8саппіп§ - це тактика, що використовується для сканування комп'ютерних систем 
на наявність вразливостей або можливих шляхів атаки, з метою знайти можливість для 
вторгнення в систему;

- Оаїйег Уісйш Ио8ї ІпГогшаїіоп - збір технічної інформації про комп'ютер, на якому 
працює жертва, з метою знайти вразливі місця в системі та використовувати їх для атаки;

- Оаїйег Уісїіш Мепііїу ІпГогшагіоп - збір персональної інформації про жертву, такої як 
ім'я, адреса, електронна пошта тощо, для використання в проведенні майбутньої атаки;

- Оаїйег Уісїіш Кеїжогк ІпГогшайоп - збір інформації про мережу, в якій працює жертва, з 
метою знайти слабкі місця в системі та використовувати їх для атаки;

- Оаїйег Уісїіш Огд ІпГогшайоп - збір інформації про організацію, в якій працює об’єкт 
кібербезпеки, з метою знайти вразливі місця в системі та використовувати їх для проведення 
атаки суб’єктом кібербезпеки;

- Рйі8Йіп§ Гог ІпГогшагіоп - використовується для отримання конфіденційної інформації 
від жертви, шляхом використання підроблених електронних листів, веб-сайтів та інших 
методів;

- 8еагсй Сіо8ей 8оигсе8 - пошук інформації в закритих джерелах, таких як закриті форуми 
та чати з метою знайти конфіденційну інформацію про жертву або організацію;

- 8еагсй Ореп Тесйпісаі БаїаЬа8е8 - пошук інформації відкритих баз даних, таких як бази 
даних веб-додатків, протоколів мережевої безпеки та інші, з метою знайти вразливості або 
можливі шляхи атаки;

- 8еагсй Ореп е̂Ь8іїе8/Бошаіп8 - пошук інформації на відкритих веб-сайтах та доменах, 
таких як соціальні мережі, форуми та інші, з метою знайти конфіденційну інформацію про 
жертву або організацію;

- 8еагсй Уісйш-О̂ пей е̂Ь8йе8 - пошук інформації на веб-сайтах, що належать об’єкту 
кібербезпеки або її організації, з метою знайти слабкі місця в системі або інші можливості для 
атаки.

На підставі наведених тактичних цілей можна констатувати про існування широкого 
спектру методів Кесоппаіззапсе. В той же час існує низка вузькоспеціальних задач, які 
потребують застосування методів О8ЮТ (Ореп 8оигсе ІпїеПідепсе). О8ЮТ може бути 
використано для розуміння організацією та/або компанією методів та способів дій суб’єктів 
кібербезпеки у разі здійснення та планування кібератаки та підготовки суб’єктів кібербезпеки 
до використання вразливостей ̂ еЬ-додатків.

Науковий керівник: підполковник Залужний О.В., доцент кафедри кібербезпеки. кандидат
технічних наук
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ВИКОРИСТАННЯ РЕВЕРС ІНЖИНІРІНГУ ДЛЯ ДОСЛІДЖЕННЯ
ЗЛОВМИСНОГО КОДУ

Калич В.В.
курсант 396 навчальної групи 

кафедра кібербезпеки

Реверс інжиніринг - це процес аналізу програмного коду з метою зрозуміти його 
функціональність та розробити альтернативні рішення. В контексті інформаційної безпеки, 
реверс інжиніринг використовується для виявлення зловмисного коду та встановлення його 
функціональної мети.

Існує кілька способів реверс інжинірингу програмного коду, які дозволяють аналізувати 
та розуміти функціональність програми. Ось деякі з них:

- дизасемблювання [1], процес, що забезпечує отримання асемблерного коду з машинного 
коду програми. Проте слід зазначити, що дизасемблювання є одним з найбільш складних 
процесів аналізу, оскільки він потребує знань асемблера та багато часу для аналізу 
асемблерного коду. Прикладом є даний фрагмент коду приведений на рис. 1.

0040130В
Ш рЩЙ 
ІМ013ВІ 
0040іЗОР 
0040130Р

. ЕЗ 63010000 0Ш. <..ІМР, &КЕРМЕІ.32. Зеї5у51епї іпе>

. 66:3330 00334іСМР ШОРО РТР 05: [403200^00
^73 00 Ж  8Н0РТ 01 ги5 !.'Д. 0О4013Е6
. 63 Й6314000 РиЗН Оіг-иї УІ.004031Д6
. ЕЗ ІЕ010000 ОРИ <Ж .  &КЕРГІЕІ.32.0? іеїеР і іеР>

Рис.1 Приклад коду на асемблері

Код реалізує функцію видалення файлу 13 числа будь-якого місяця.
- декомпіляція [2], процес отримання вихідного коду програми з її виконуваного файлу. 

Інструменти для декомпіляції можуть відновлювати вихідний код програми, що спрощує аналіз 
функціональності програми. Проте, декомпіляція є менш складним процесом порівняно з 
дизасемблюванням, оскільки отриманий вихідний код відображається в синтаксисі мови С. З 
іншого боку, при декомпіляції втрачаються назви змінних, функцій, класів, що ускладнює 
процес аналізу. Приклад аналізу зловмисного коду після декомпіляції наведено на рис. 2.

ррсУагЗ = сопзсгисс кеу(_Рі1е); 
і£ (ррсУагЗ =  (слйг **)0х0) { 
рлСз2 ( "Море . ,г} ;
_ £ г е е _ к е у  ( ( у о і с і  * * ) 0 x 0 ) ;

}
еізе {
ргіпс£2("%з%з%з%з\п",*ррсУагЗ + ОхІОсІ,*ррсУагЗ + 0x215,*ррсУагЗ + 0x325,*ррсУагЗ + 0x431); 
_£гее_кеу{ррсУагЗ};
}
£ с 1 о з є 2 ( _ Е Ї 1 е ) ;

Рис. 2 Функція пошуку ключа в файлі

Код має логіку пошуку ключа в файлі за допомогою виклику функції _сопзІгисІ_кеу() та 
перевірки чи повернутий результат функції має значення ключа.

- програмний відлагоджувач, інструмент для відлагодження програми під час виконання. 
Програмний відлагоджувач дозволяє переглядати стан програми в режимі реального часу, що 
дозволяє зрозуміти, як програма працює, та виявляти помилки та уразливості. Він працює 
сумісно з ассемблером та декомпілятором, що дозволяє виконувати код покроково.

- аналізатори поведінки, інструменти, які відстежують виклики функцій та дії, які 
виконує програма під час виконання. Ці інструменти не вимагають знань мов програмування
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для розуміння ходу виконання програми. Однак, аналіз поведінки не дає повного розуміння 
зловмисного коду, оскільки він не розкриває внутрішньої логіки вірусу. Тому використання 
аналізаторів поведінки можна поєднувати з іншими методами реверс-інжинірингу для 
досягнення більш повного розуміння зловмисного коду. Наведений приклад (рис. 3) 
демонструє роботу Ргосе88 Мопіїог, що реєструє всі взаємодії вірусу з операційною системою.

ї  иійсв е *  і^йм йГк С:00№$\пІ\пкккіхіЗРНР 51ІССЕ55 ОенсЗАссто Огпетс
• 'я м т в »  Л И « Л е  СЛШО<тгі\ж)»смЗР№  5ІШ 55 0 И « ( О .Іе ^ И в Й
і ' » « » » «  С М О ( М М \ ііхі№м З№Р 5ЦССЕ55

Рис. 3 Приклад відображення процесу створення файлу вірусом

Висновок. Реверс-інжиніринг -  це комплекс заходів, які приводять до розуміння логіки 
роботи програми. Методами дизасемблювання та декомпіляції можливо отримати вихідний код 
програми з машинного коду або з її виконуваного файлу. Програмний відлагоджувач дозволяє 
переглядати стан програми в режимі реального часу для виявлення уразливостей та
зловмисних дій. Аналізатори поведінки відстежують дії та функції, які виконує програма, що 
допомагає зрозуміти її роботу, але не дає повного розуміння зловмисного коду. Для отримання 
повного розуміння зловмисного коду рекомендується поєднувати використання аналізаторів 
поведінки з іншими методами реверс-інжинірингу.

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
1. Ьіірз://сп.\\їкірсйіа.огцА\їкі/РізаззстЬ!сг
2. ЬЦр5://сп.\уікірс(1іа.оге/\уікі/Рссотрі1сг

Науковий керівник: майор Марчук О.В., викладач кафедри кібербезпеки
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МЕТОДИ ТА СПОСОБИ СОЦІАЛЬНОЇ ІНЖЕНЕРІЇ В КІБЕРПРОСТОРІ

Маленький А.М.
курсант 395 навчальної групи 

кафедра кібербезпеки

Соціальною інженерією називають психологічні маніпуляції людиною, за допомогою 
яких можна отримати доступ до конфіденційної інформації про жертву. Здебільшого ця 
інформація використовується для крадіжки грошей у користувача безпосередньо або 
виманювання їх під різними приводами. Головною метою соціальної інженерії є маніпуляція 
людськими страхами, зацікавленістю або довірою.

Проведено аналіз існуючих методів та способів здійснення викрадення конфіденційних 
даних людей за допомогою різних утиліт та технік маніпуляції психікою. Такі техніки 
дозволяють здійснювати вплив на людину шляхом демонстрації її конфіденційних даних: фото, 
домашньої адреси, номеру телефону тощо. Основними методами соціальної інженерії є: 
фішинг, трояни, послуга за послугу, спам, реклама тощо. Способами реалізації є: експлуатація 
вразливостей програмного забезпечення, атаки на безпеку мережі, вішинг, перехоплення тощо.

Одним з методів соціальної інженерії в кіберпросторі є фішинг, а саме створення підробок 
оригінальних сервісів. В якості експерименту, за допомогою утиліти ВІаскРйізй, було створено 
фальшиві посилання на різні соціальні мережі наприклад Іпзіадгат, РасеЬоок, тощо. Фальшиву 
сторінку від справжньої зміг розпізнати лише кожен 5 опитуваний. Дана статистика свідчить 
про якісну підробку оригінальної сторінки. Перед тим, як надіслати підробку потрібно 
викликати в особи довіру та придумати ніби правдиву версію причини перейти за посиланням.

Другий метод це спам. Принцип його дії аналогічний до фішингу. Зловмисник створює 
електронний лист чи рекламу з гучним заголовком для привертання уваги. В свою чергу 
неуважний користувач натисне на посилання та зловмисник отримає певні дані, наприклад 
місцезнаходження, пристрій тощо. Після цього зловмисник може розробити план для 
подальших маніпуляцій над персональним обліковим записом жертви. Для спам розсилки 
використовувалась утиліта 8осіаі Епдіпеегіпд ТооІкй. З надісланих 20 спам листів був перехід за 
посиланням у змісті листа лише 3 рази. Оскільки сучасні поштові сервіси здатні розпізнавати 
спам то вони автоматично сортують такі листи у відповідну категорію.

Проаналізувавши існуючі методи та способи соціальної інженерії в кіберпросторі, слід 
виділити основні вразливості людської психіки - співчуття, страх, жаль, зацікавленість тощо. 
На кожну людину є свої важелі впливу, за допомогою яких шахраї можуть маніпулювати та 
витягувати конфіденційну інформацію.

Висновки. Після проведення аналізу було продемонстровано Ореп8оигсе утиліти 
БіаскРйізй, 8осіаі Епдіпеегіпд Тооікії, здатні виконувати свою функцію на задовільний 
результат. Фальшиві посилання зможе відрізнити лише надзвичайно уважний та досвідчений 
користувач. Поштові сервіси розпізнають спам та підвищують ймовірність того що 
користувачу не потрапить шкідливий лист.

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
1. Утиліта БіаскРЬізй: ЬїїраУ/еіїїніЬ.сот/ітсО&тЮ/ВІаскРЬіаЬ
2. Ьїїрз: //Ьаскуоигтот .сот/саїедогу/аосгіаІпа-іпгЬепегіуа/

Науковий керівник: майор Андреєв А.О., викладач кафедри кібербезпеки
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Н О ^¥РО Т 8 ЯК РІШЕННЯ ДЛЯ ЗАПОБІГАННЯ МОЖЛИВИХ КІБЕРАТАК

Мельник Ж.В.
слухач 381 навчальної групи 

кафедра кібербезпеки

Використання технології приманки (Ьопеуроїз) є актуальним, адже проблеми 
кібербезпеки стають все частішими і серйознішими. Нопеуроїз є інструментом, який 
використовується для створення пасток зловмисникам, з метою виснаження їх ресурсів, 
отримання додаткового часу для прийняття рішень щодо захисту мереж від атак. 
Функціонування приманки полягає в створенні інфраструктури з вразливостями, які імітують 
реалістичні інформаційні системи, на які зловмисник має можливість впливати. Аналіз 
поведінки зловмисника в кіберпросторі дає можливість вивчити його методи та способи дії. 
Пастки (Ьопеуроїз) можуть розгортатися у внутрішній мережі організації, між організаціями, в 
хмарі або в глобальній мережі Інтернет. Це потребує додаткових витрат, в залежності від 
обраного типу пастки.

Розглянемо підходи щодо побудови пастки (Ьопеуроїз) на основі віртуальної 
кіберлабораторії.

Нопеуроїз розрізняються залежно від дизайну та моделей розгортання, але всі вони 
призначені для того, щоб мати вигляд вразливих систем для заманювання кіберзлочинців.

Існує 3 типи Ьопеуроїз, а саме:
-приманки з низьким рівнем взаємодії - здатні лише імітувати функції, необхідні для 

імітації сервісу і захоплення методів атак. Зловмисники не зможуть виконувати будь -яку 
діяльність, адже вони не в змозі повністю використовувати ресурси Ьопеуроїз. Цей тип 
приманки можливо використовувати для відслідковування портів і служб. Приклади 
програмних засобів: Маііопеу, Біопаеа.

-приманки з середнім рівнем взаємодії - збирають дані, при цьому імітують як вразливі 
сервіси, так і операційні системи. Вони зазвичай збирають більше інформації, оскільки їхня 
мета - зупинити хакера. Приклади програмних засобів: Сотіе, НопеуРу.

-приманки з високим рівнем взаємодії - повноцінні системи, які зазвичай є віртуальними 
машинами з вразливостями. Приклади програмних засобів: Нопеупеї, Т-Рої

У роботі [1] запропоновано адаптивний та динамічний веб-додаток Ьопеурої з низьким 
рівнем взаємодії, який імітує вразливості через НТТР-події. Нопеурої побудовано за 
допомогою програмного засобу 8NАКЕ та ТА№№ЕК. 8NАКЕ створює поверхню атаки та 
надсилає запити до ТАК№ЕК., який оцінює та вирішує, як саме 8NАКЕ повинен реагувати на 
запити. ТАК№ЕК - це інструмент аналізу та класифікації, який аналізує та оцінює НТТР- 
запити, що надходять від 8NАКЕ, а для формування відповіді використовує механізми, для 
емуляції вразливостей.

У роботі [2] розглянуто особливості використання різних реалізацій програмних 
Ьопеуроїз, їх архітектуру, визначено основні класи пасток. Також проаналізовано первинні 
налаштування та умови функціонування комерційних засобів, таких як 8рееїег, КР8епзог, 
МапТгар. Впровадження технології пасток не підміняє собою інших технологій і інструментів 
безпеки, а лише ефективно розширює наявний арсенал засобів мережевого моніторингу та 
протидії новим загрозам безпеки (перш за все, як інструмент швидкого реагування).
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У роботі [3] доведено, що СйаїОРТ має потенціал бути цінним інструментом в якості 
Ьопеурої8 в сфері кібербезпеки. За допомогою чат-бота можна створити реалістичне і 
динамічне середовище, яке може адаптуватися до дій зловмисників і надавати цінну 
інформацію. В цілому, СйаїОРТ пропонує унікальний та інноваційний підхід до використання 
йопеуроїз, і його варто розглядати як компонент комплексної системи кібербезпеки.

Таким чином, інтеграція Нопеурої з іншими розгорнутими рішеннями інформаційної 
безпеки є найбільш збалансованим напрямом подальшого підвищення загального рівня безпеки 
мережевих ресурсів.

Пастки, як і всі рішення, мають багато переваг та недоліків. Перевагами можна вважати:
-збір даних, які мають високу цінність;
-обсяг даних - невеликий, у порівнянні з ГО8, що дозволяє легко виявляти 

несанкціоновану активність;
-легке використання та налаштування майже на будь-якій інформаційно-комунікаційній 

системі;
-забезпечення раннього виявлення порушень у мережах або на серверах;
-зниження витрат на захист інформаційно-комунікаційної системи, адже пастки можуть 

бути створені на базі вже існуючої інфраструктури.
-Недоліками йопеурої8 є такі фактори:
-необхідність кваліфікованої команди спеціалістів для належного налаштування та 

використання;
-збільшення навантаження на систему, адже приманка повинна мати реалістичний 

вигляд;
-можливість виявлення зловмисниками пастки та компрометації ними реальної системи.
Таким чином, розробка підходів до побудови йопеурої8 є актуальною для удосконалення 

кібербезпеки систем. Враховуючи постійний розвиток, впровадження пасток в інфраструктуру 
системи кібербезпеки надасть можливість підвищити рівень кібербезпеки в Збройних сил 
України та Міністерства оборони України.
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Розвідка на основі відкритих джерел (англ. Ореп зоигсе іпіеПідепсе, 08ЮТ) — концепція, 
методологія і технологія добування і використання військової, політичної, економічної та іншої 
інформації з відкритих джерел, без порушення законів.

Оео О8ЮТ (англ. Ореп зоигсе іпіеПідепсе, О8ЮТ) використовується для збирання, 
аналізу та використання геопросторової інформації у різних регіонах світу. До такої інформації 
можуть входити географічні координати, картографічні дані, зображення з висоти, супутникові 
знімки, дані ОР8 та інші.

Як метод вимірювання відстаней і кутів для визначення географічних координат точок на 
земній поверхні використовується тріангуляція [1]. Тріангуляція може бути використана для 
визначення місцезнаходження мобільного телефона або іншого пристрою на основі сигналів, 
які він отримує від трьох різних мобільних веж, часто називається «методом трьох веж».

Проведено аналіз існуючого інструменту з відкритим кодом для геопросторової розвідки 
на основі відкритих джерел, який працює з АРІ (Прикладний програмний інтерфейс) 
«Теїедгат» та має назву «ТеІераШу» [ЬЦраУ/аііЬиЬ.сот/ргоаеїМ/ТеїераїЬу/І. Даний інструмент 
дозволяє отримати список із ста найближчих користувачів «Теїедгат», в яких на даний момент 
часу увімкнена функція «Люди поряд» в радіусі 500/1000/2000/3000 метрів від вказаних 
географічних координат точки на земній поверхні (рис. 1). Ці можливості даного інструменту 
дали змогу написати скрипт для використання одного з методів тріангуляції, а саме «метод трьох веж».

Даний скрипт використовує «ТеїераїЬу» для знаходження користувачів навколо трьох 
географічних координат точок на земній поверхні, які розташовані на відстані 450 метрів від 
заданої користувачем географічної координати, кути між напрямами на які становлять 120°. 
Наступним кроком є порівняння отриманих від «ТеїераїЬу» трьох списків користувачів з різних 
географічних координат, якщо група користувачів входить до всіх трьох списків, то ця група людей 
знаходиться в радіусі 75 метрів від вказаних користувачем географічних координат точки (рис. 2).

Висновок. Таким чином део 08ШТ інструмент «ТеїераїЬу» та використаний скрипт, 
підвищує точність визначення координат користувачів «Теїедгат» в яких увімкнена функція 
«Люди поряд» приблизно у вісім разів. Але при цьому час для пошуку користувачів 
збільшується втричі, що є припустимим недоліком, порівнюючи з високою точністю. Після 
проведення тестування скрипту в поєднані з інструментом «ТеїераїЬу», можна визначити, що 
«метод трьох веж» підвищує точність визначення координат користувачів до 75 метрів. Дане 
поєднання можна використовувати, як і в кіберрозвідці, так і для проведення інформаційно- 
психологічних операції щодо «Теїедгат» акаунтів ворога, який знаходиться вздовж лінії 
фронту та має увімкнену геолокацію.
Науковий керівник: підполковник Артемчук М.В., старший викладач кафедри кібербезпеки

Рис. 1 Точність пошуку «ТеїераїЬу» Рис. 2 Точність пошуку використовуючи скрипт
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Кібербезпека веб-додатків - це комплекс заходів, спрямованих на захист веб-додатків від 
різних кібератак та збереження їхньої безпеки.

Основні виклики для кібербезпеки веб-додатків полягають у тому, що ці додатки 
доступні через мережу Інтернет, що робить їх вразливими до різноманітних кібератак, таких як 
крадіжка даних, атака з використанням хакерських інструментів, 8^ -̂ін'єкції, сго88-8іїе 
8сгірІіп§ (Х88) та інших.

Тому розглянемо першу загрозу за О^А8Р (Ореп ^огМшбе Арріісаїіоп 8есигіїу Рго)есї, 
відкритий всесвітній проект безпеки додатків) Тор 10, а саме “Порушений контроль 
доступу” [1].

Порушений контроль доступу відноситься до уразливості в системі безпеки, яка виникає, 
коли механізми контролю доступу системи не реалізовані або не застосовано належним чином. 
Механізми контролю доступу створюються для забезпечення того, щоб тільки авторизовані 
користувачі або організації могли отримувати доступ до певних ресурсів або виконувати певні 
дії в системі. Коли контроль доступу порушений, це означає, що зловмисник може отримати 
несанкціонований доступ до ресурсів або виконати дії, які він не повинен мати можливості.

Ця вразливість може проявлятися різними способами, такими як неадекватні механізми 
аутентифікації, відсутність належних перевірок авторизації і ненадійний контроль доступу до 
конфіденційних даних. Порушення контролю доступу може мати серйозні наслідки, такі як 
витік даних, крадіжка конфіденційної інформації та несанкціоновані зміни конфігурації 
системи.

Було проаналізовано атаки з порушенням контролю доступу, наскільки дані атаки 
небезпечні для веб програми та спосіб захисту від них за допомогою СОК8 [1].

Технологія СОК.8 (Сго88-Огі§іп Ке8оигсе 8Ьагіп§, спільне використання ресурсів між 
джерелами) використовується сучасними браузерами для перевірки прав віддаленого доступу 
до веб-ресурсів та служб та дозволяє обійти обмеження, пов'язані, наприклад, з неможливістю 
використання шрифтів, що знаходяться поза сайтом, або з відсиланням Л)ах-запитів із 
зовнішнього домену.

Висновки. Раніше для отримання доступу до ресурсів з інших адрес використовувався 
8̂ОNР, проте він має суттєве обмеження - підтримує тільки ОЕТ запити. Використання СОК8 

дозволяє вебпрограмісту використовувати звичайний XМ̂ НйрКе̂ ие8̂ , для кращої обробки 
помилок ніж ̂ 8ОNР. СОК8 підтримується більшістю сучасних браузерів.

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
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Науковий керівник: майор Марчук О.В., викладач кафедри кібербезпеки
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В умовах гібридної війни, інформація відіграє ключову роль на полі бою, а методів 
заволодіння нею стає дедалі більше. Одним з найбільш ефективних та розповсюджених методів 
є викрадення інформації з мережі супротивника, яка дозволяє одразу отримати великі об’єми 
даних.

Шкідливе програмне забезпечення при потраплянні в цільову систему поводить себе по 
різному, встановлює з’єднання з сервером та надсилає всі дані, до яких має доступ, на сервер 
зловмисника, приховує своє перебування в системі та додатково збирає дані про діяльність на 
інформаційному об’єкті, наприклад використовуючи КеуЬодег.

Інфікування системи відбувається різноманітними методами, найпоширенішим з них є 
фішинг, який спонукає користувачів вводити свої авторизаційні дані на підозрілих ресурсах або 
псевдо-справжніх сайтах-клонах, тим самим віддаючи логіни та паролі до рук умовних хакерів, 
які в подальшому будуть використовувати їх для доступу до системи від імені цього 
користувача. Для прикладу, у вересні 2022 року Державна служба спеціального зв'язку та 
захисту інформації зафіксувала 1 060 939 фішинг-атак на державний сектор, у серпні — 977 
785, у червні — 1 312 401 атаку. Більшість атак не досягли своєї мети, проте статистика змушує 
замислитися над стратегіями підвищення кібербезпеки.

Проаналізувавши стратегії підвищення рівня кібербезпеки, найбільш-дієвим у цьому 
випадку є мультифакторна авторизація, яка унеможливлює доступ до аккаунта/системи за 
допомогою лише авторизаційних даних. Додатковим фактором підтвердження може бути:

1. додатковий пароль або відповідь на секретне питання;
2. токен або смарт-карта;
3. біометрія(відбиток пальців, сканування обличчя).
Хоча мультифакторна автентифікація і робить доступ до аккаунта більш складним, проте 

вона не забезпечує абсолютну безпеку, змушуючи нас використовувати додаткові стратегії 
захисту інформації.

Кращим рішенням буде шифрування всієї інформації яка зберігається на аккаунті та 
робочому місці. ’МІпйот має вбудовані методи шифрування даних, такі як: ВіїЕоскег і ЕР8, 
проте це не заважає використовувати інші програмні засоби, які не поставляються з 
операційною системою. Ипіх подібні системи не мають вбудованих методів шифруфання, проте 
існує достатня кількість сторонніх програмних рішень, найвідоміші з них: А8Е Сгурї, КОр§, 
ЕпсР8, УегаСгурї, гиІиСгурІ.

Висновок: Якщо поєднати ці дві стратегії підвищення рівня кібербезпеки, то ми значно 
знизимо вірогідність викрадення даних та їх наступне використання. Мультифакторна 
авторизація забезпечить надійний захист самого акаунта/системи, а в разі несанкціонованого 
доступу, шифрування даних зробить неможливим використання викраденої інформації, 
створюючи додатковий захист.
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Резервне копіювання інформації в інформаційно-комунікаційній системі Збройних сил 
України (далі - ЗС України) та Міністерства оборони України (далі - МОУ) є необхідним 
процесом для швидкого відновлення та використання інформації важливої для управління 
підрозділами та частинами.

У зв’язку з поширенням випадків руйнування сховищ та баз даних зловмисниками, 
постає гостра проблема захисту даних з використанням надійних підходів та систем, тоді, коли 
засоби забезпечення конфеденційності, цілісності та доступності не в змозі забезпечити 
збереження та захист даних.

Враховуючи загрози фізичного знищення інформації, крадіжки, людської недбалості, 
резервне копіювання є необхідним елементом системи кібербезпеки об’єктів критичної 
інфраструктури, великих компаній, підприємств, державних установ та сектору безпеки 
оборони.

Потреба у резервному копіюванні обумовлена запобіганню втраті даних. У разі збою 
системи, пошкодження апаратного забезпечення, крадіжки або кібератаки, резервні копії 
можна використовувати для відновлення втрачених або пошкоджених даних.

Результати аналізу існуючих джерел дозволили виділити такі способи резервного 
копіювання: на зовнішніх жорстких дисках; в хмарному сховищі; в мережному сховищі; на 
И8Б-накопичувачах або картах пам’яті.

Одним із рішень щодо протидії руйнуванню та іншим загрозам інформаційно- 
комунікаційної систем для ЗС України доцільним рішенням може слугувати саме хмарне 
резервне копіювання.

Проведено оцінку переваг та недоліків хмарного резервного копіювання.
Переваги хмарного резервного копіювання:
— надійний захист від руйнувань;
— легкість в розгортанні та експлуатації системи захисту;
— невелика вартість послуг;
— можливість керування всіма сервісами віддалено;
— доступність та відносна легкість в управлінні послугами хмарних серверів ;
— забезпечення відповідності різним стандартам безпеки;
— швидкий доступ до даних з різних пристроїв.
Недоліки хмарного резервного копіювання:
— конфеденційність забезпечується лише на основі довіри до постачальника;
— залежність від доступу до Інтернету.
Резервне копіювання інформації для потреб ЗС України та МОУ надає можливість до 

автоматизації зберігання інформації, що в свою чергу дозволить відмовитись від фізичних 
пристроїв зберігання інформації. Це покращить швидкість роботи з даними. Використання 
серверного зберігання, потребує спеціалізованого обладнання, місця розміщення та 
додаткового обладнання. Все це є вразливим для фізичного знищення, блокування та 
руйнування системи електропостачання. Також фізичне резервування потребує більшого штату 
фахівців з технічного обслуговування. Таким чином, впровадження хмарного резервного 
копіювання інформації дозволить позбутися зазначених недоліків та загроз, та як наслідок 
підвищити кіберзахищеність інформаційно комунікаційних систем.

Висновок. Отже, використання резервного копіювання інформації є надважливою 
складовою діяльності, яка може зберегти великий обсяг інформації, звільнити місце на 
серверах та покращити мобільність підрозділів.
Науковий керівник: полковник Чевардін В.Є., начальник кафедри кібербезпеки, доктор
технічних наук, старший науковий співробітник
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ЗАСТОСУВАННЯ Н0АХ8НЕЬЬ В СХЕМІ ОБХОДУ МІСК080ГТ Б Е Р Е Т Е »

Савенко М.О.
слухач 381 навчальної групи 

кафедра кібербезпеки

На сьогоднішній день, велика кількість кібератак приходить на компоненти 
інфраструктури під управлінням операційних систем (ОС) сімейства ^Іпбот, які також 
можуть виконувати функціональну роль серверу для локальної мережі (наприклад, ЬБАР- 
сервер у складі технології Асйує Бігесїогу).

Аналіз показав, що для обходу захисних механізмів даної ОС можуть бути використані 
низка підходів. Вибір їх обумовлений, тим що:

1. Різні системи можуть мати різну складність, що призводить до різних рівнів 
відкритості для атак та різного рівня безпеки.

2. Кожна система є унікальною і має свої унікальні характеристики.
3. Системи можуть мати різний рівень захисту від зламу атак та інших загроз.
4. Неправильна персоналізація тестування в залежності від конкретної системи та її

унікальних можливостей.
Запропоновано схему застосування утиліти ЬоахзЬеіі для обходу захисних механізмів 

Місгозой БеГепбег. Місгозой БеГепбег - це антивірусна програма, яка постачається з ОС 
^Іпбот та призначена для захисту комп’ютера від різних видів шкідливих програм. Утиліта 
ЬоахзЬеіі є популярним засобом для здійснення та використання прихованого каналу 
управління у середовищі сучасних ОС сімейства ^Іпбот. Вона є одним із різновидів йеуегзе 
зЬеіі, яка генерує та обробляє корисне навантаження через зворотній зв’язок ОС ^Іпбот та
використовує протокол прикладного рівня Ьїїр(з) для встановлення з’єднання (рис.1):

Рис. 1 Схема застосування утиліти ЬоахзЬеіі
Схема реалізується за допомогою протоколів, які відрізняються від звичайних Ьйр або 

сокетів. Вона може реалізуватися за допомогою спеціальних ехе-файлів. Дане корисне 
навантаження легко маскується за допомогою інших інструментів. Для уникнення виявлення, 
схема автоматично генерує випадкові значення для ідентифікаторів сеансу, ЦКЬ-шляхів і назви 
спеціального Ьйр-заголовка. Заголовок Ьйр за замовчуванням отримує випадкову назву.

Таким чином, продемонстрована концепція може бути використана зловмисниками для 
набуття повноважень (первинного проникнення) створення прихованого каналу управління та 
передачі даних до операційної системи ^Іпбот в обхід захисту Місгозой е̂Гепбе̂ . Для цього 
може бути використана утиліта ЬоахзЬеіі. Застосування розглянутої концепції дозволяє 
отримати доступ до комп’ютера, виконувати віддалене керування, крадіжку особистих даних, 
розповсюдження шкідливих програм тощо.

Науковий керівник: підполковник Хусаїнов П.В., професор кафедри кібербезпеки, кандидат
технічних наук
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ЗАСОБИ ТА МЕТОДИ ТЕСТУВАННЯ НА ПРОНИКНЕННЯ

Самолюк А.М.
курсант 396 навчальної групи 

кафедра кібербезпеки

Метою дослідження засобів та методів тестування на проникнення є детальний аналіз та 
опис практичних засобів та методів, які використовуються під час проведення тестування на 
проникнення, з метою забезпечення високого рівня безпеки інформаційних систем.

У рамках дослідження були розглянуті різні засоби, які використовуються для сканування 
вразливостей, отримання доступу до систем, аналізу мережі та захисту від атак, а також 
методики тестування на проникнення. Крім того, були розглянуті різні методики тестування на 
проникнення, такі як: чорний ящик (Ьіаск-Ьох), білий ящик (̂ йіїе-Ьох), сірий ящик (дгеу-Ьох).

В ході проведення роботи були досліджені засоби та методи тестування на проникнення 
шляхом використання 4 популярних засобів: №88Ш, о̂скйоо̂ , Nтар, Меіазріой. Були обрані 
100 випадкових хостів в інтернеті та протестовані зазначеними утилітами сканування. 
Результати дослідження показали що №88и8, Nтар, повертають велику кількість Гаїзе-розіїіуе 
помилок і не дозволяють виявити всі типи вразливостей. Проте №88Ш має багато функцій, 
таких як виявлення вразливостей, аналіз безпеки мережі, можливість створення звіту з 
виявленими вразливостями. Ктар виконує швидке та ефективне сканування портів, це займає 
кілька секунд або навіть менше, тоді як повне сканування всіх портів займає декілька хвилин. 
У випадку №88Ш, час сканування залежатиме від налаштувань, що використовуються. 
Наприклад, сканування з використанням додаткових модулів для виявлення вразливостей може 
зайняти більше часу, ніж просте сканування. МеШрІоії вимагає спеціальних знань та навичок 
для використання, але його застосування є більш ефективним так як він включає багато різних 
модулів для тестування на проникнення. о̂скйоо̂  має зручний інтерфейс і має у своєму складі 
великий набір інструментів для тестування на проникнення, але вимагає багато часу для 
виконання сканування порівняно з іншими засобами. Варто врахувати наявність інших засобів 
тестування на проникнення, таких як Кисіеі, 8п1рег, №кїо, Агаскпі, Іаеіе8, Ке1іге.)8, Р8тейеи8, 
Реїяріоії, Иап, РіпЙ8р1оіІ, ВІаскМІпйот, Еадіе і Сагігібі, що входять у топ 15 сканерів 
вразливостей. Вони можуть надати різну інформацію про вразливості системи та застосунків, 
що дозволяє їх використовувати для виявлення та виправлення цих проблем. Кожен з цих 
засобів має свої функціональні можливості та особливості, які дозволяють їх використовувати 
відповідно до конкретних завдань. Наприклад, 8п1рег може бути використаний для сканування 
мереж та виявлення вразливостей, які можуть бути використані для злому системи. №кІо може 
бути використаний для сканування веб-сайтів та виявлення вразливостей, таких як кросс- 
сайтовий скриптінг або віддалене виконання коду. Однак, важливо пам'ятати, що ці засоби 
можуть бути потужними, і їх використання може призвести до невідповідності законодавству 
та порушення етичних норм. Тому перед використанням цих засобів необхідно добре розуміти 
їх функціональні можливості та використовувати їх відповідно до конкретних завдань та 
правил відповідної діяльності.

Висновки. Таким чином, в ході дослідження засобів та методів тестування на 
проникнення було визначено, що 76% хостів мають мінімум одну вразливість. 
Найпоширенішою є вразливість Мікгоїік К.оиїеЮ8, яка дозволяла зловмисникам виконувати 
довільний код на маршрутизаторі, СУЕ-2018-14847. Вразливість мінімального набору символів 
паролю адміністратора який не відповідає вимогам, не надійний пароль дозволяє 
зловмисникам зламати пароль та отримати несанкціонований доступ до мережі, СУЕ-2019- 
3924. Отже тестування на проникнення є невід'ємною частиною безпеки інформаційних 
систем, яка дозволяє виявити та усунути потенційні вразливості, які можуть бути використані 
зловмисниками для незаконного доступу до конфіденційної інформації.
Науковий керівник: полковник Чевардін В.Є., начальник кафедри кібербезпеки, доктор
технічних наук, старший науковий співробітник
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ФІШИНГ ЧЕРЕЗ СОЦІАЛЬНІ МЕРЕЖІ

Черненко О.А.
слухач 381 навчальної групи 

кафедра кібербезпеки

Фішинг через соціальні мережі є актуальним в Україні, так як все більше людей 
використовують соціальні мережі для комунікації, спілкування та обміну інформацією. За 
даними досліджень, кількість кібератак, включаючи фішингові атаки, на користувачів 
соціальних мереж збільшується з кожним роком.

Метою даного дослідження є визначення найбільш вразливої до фішингових атак 
соціальної мережі, яка користується популярністю серед користувачів в Україні. У зв'язку зі 
зростаючою популярністю соціальних мереж та залежністю багатьох людей від них, 
дослідження вразливості соціальних мереж до фішингу є актуальною темою. Такі соціальні 
мережі, як РасеЬоок, Іпзіадгат, Тшйег, ТікТок, Теїедгат та ^ткебIп, користуються великою 
популярністю серед українців. Проведемо аналіз мереж.

Першим етапом є порівняння соціальних мереж за кількістю активних користувачів, який 
відображається у наступному списку найпопулярніших соціальних мереж. (рис. 1).
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Рис.1 Кількість активних користувачів в найпопулярніших соціальних мережах, млн

Найпопулярнішою соціальною мережею з найбільшою кількістю активних користувачів - 
є фейсбук.

Другим етапом є аналіз виявлених та видалених фейкових акаунтів користувачів за 
2021 рік (рис.2).

Рис.2 Виявлені та видалені фейкові акаунти користувачів, млн (2021 рік)

Відповідна статистика відображає кількість мільйонів фейкових акаунтів, які були 
виявлені та видалені.

Згідно з доповіддю компанії РасеЬоок за другий квартал 2021 року, було виявлено і 
видалено більше 1,3 мільярда фейкових акаунтів на РасеЬоок. Щодо соціальної мережі 
Іпзіадгат, згідно з доповіддю компанії за квітень 2021 року, було виявлено та видалено понад 
30 мільйонів фейкових акаунтів на цій платформі. У лютому 2021 року, і̂пкебIп оголосив про 
успішну операцію з видалення 2 мільйонів фейкових акаунтів на платформі. Згідно з останнім 
звітом Тшйег за другий квартал 2021 року, в період з квітня по червень було виявлено та 
видалено 115 мільйонів фейкових акаунтів. У цілому за 2020 рік було видалено понад 300 
мільйонів фейкових акаунтів, що є вражаючим показником.

Третім етапом є аналіз динаміки зростання кількості фішингових атак в різних соціальних 
мережах (рис. 3,4,5,6,7). Відповідна статистика відображає кількість фішингових атак, яка 
зростає відповідно до популярності соціальних мереж.
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Рис.3 Кількість фішингових атак у РасеЬоок, млн Рис.4 Кількість фішинг атак в ТікТок, тисяч

Рис.5 Кількість фішинг атак в Ьіпкейіп, тисяч Рис.6 Кількість фішинг атак в Ттсіїїег, тисяч

Рис.7 Кількість фішингових атак в Інстаграм, тисяч 
Соціальна мережа «Теїедгат» приховує дані, стосовно фішинг-атак, проте в січні 

2021 року, Теїедгат повідомив, що блокував більше 500 каналів, які пропагували фішинг та 
інші шахрайські дії.

Проведено порівняння кількість користувачів соціальних мереж, яких піддавали 
фітинговим атакам, та визначено найбільш вразливі групи (рис.8).
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Рис.8 Співвідношення фішингових-атак до кількості користувачів у соціальних мережах

Висновок: фішингові атаки на РасеЬоок досить поширені через велику кількість активних 
користувачів та наявність багатьох функцій, які можуть бути використані зловмисниками для 
проведення атак. Крім того, зловмисники можуть легко створювати фейкові профілі на 
РасеЬоок, що робить мережу ще більш слабкою до атак.

Сформовано рекомендації щодо протидії фішинговим атакам:
1. Не відкривати посилання від незнайомих користувачів або посилання, що містять 

неповну або незрозумілу ЦКК-адресу та перевіряти ЦКЬ-адресу перед тим, як клікнути на 
посилання.

2. Використовувати програмне забезпечення антивірус з функцією блокування 
фішингових веб-сайтів та не використовувати однакові паролі для різних сервісів, регулярно 
змінювати свої паролі.

3. Не розкривати особисту інформацю незнайомим або ненадійним джерелам.

Науковий керівник: полковник Юрченко О.В., старший викладач кафедри кібербезпеки,
кандидат технічних наук

198



ХХІ воєнно-наукова конференція курсантів ВІТІ імені Героїв Крут

КАФЕДРА
МАТЕМАТИКИ ТА ФІЗИКИ

199



ХХІ воєнно-наукова конференція курсантів ВІТІ імені Героїв Крут

ЗАСТОСУВАННЯ МАТЕМАТИКИ У ВІЙСЬКОВІЙ СПРАВІ

Васютенко Д.В.
курсант 122 навчальної групи 

кафедра математики та фізики

Моя доповідь присвячена військовому застосуванню передової математики. Війна - 
складний процес, який вимагає від учасників бойових дій високого рівня професійної 
підготовки та ефективного використання наявних ресурсів. У цьому контексті математика 
відіграє важливу роль, оскільки вона забезпечує аналіз і передбачення різних варіантів дій 
на основі зібраних даних і розрахунків.

Одним з основних використань математики у військовій справі є планування 
військових операцій. Математичні моделі дозволяють аналізувати топографію території, 
розраховувати відстані та час, необхідний для переміщення військ, планувати маршрути 
руху та прогнозувати рух противника. Наприклад, геометричні методи можуть 
використовуватися для визначення оптимальних маршрутів руху військ, топологічні 
моделі можуть допомогти при аналізі ландшафту та визначенні оптимальних місць для 
розташування військових баз, а математичні методи прогнозування можуть допомогти 
визначити можливі рухи противника та розробити стратегії протидії. Таким чином, 
математика допомагає військовим командирам приймати обґрунтовані рішення та 
забезпечує ефективність військових операцій. Це дозволяє військовим командирам 
підготуватися до операції заздалегідь, зменшуючи ризик для військових та збільшуючи 
ефективність операції.

Крім того, математика використовується в криптографії, яка є невід'ємною частиною 
військової справи. Шифрування та дешифрування повідомлень використовують 
математичні алгоритми, такі як К8А, ЕСС та інші.

К8А (К^езї, 8Ьатіг та Абіетап) - це асиметричний алгоритм шифрування, який 
базується на складності факторизації великих простих чисел. Ключі у цьому алгоритмі 
мають дві складові: публічну і приватну. Публічний ключ використовується для 
шифрування повідомлення, а приватний ключ - для дешифрування.

ЕСС (Еііірїіс Сигуе СгурїодгарЬу) - це інший тип криптографії, який використовує 
еліптичні криві замість чисел для створення ключів. Це дозволяє забезпечити той же 
рівень захисту, що й К8А, з меншою довжиною ключа.

Це дозволяє забезпечити безпеку та захист важливої інформації від ворога.
Аналіз даних: математика використовується для аналізу даних з різних джерел, 

таких як датчики, дрони та камери спостереження, для прогнозування руху противника, 
виявлення зони загострення, виявлення та ідентифікації цілей. Додам, що математичні 
методи, такі як статистичний аналіз та машинне навчання, використовуються для обробки 
та аналізу великих обсягів даних, що дозволяє отримувати нові знання та інсайти. 
Наприклад, аналіз даних може допомогти з плануванням операцій, виявленням тенденцій 
в діяльності противника, підвищенням ефективності заходів безпеки та багато іншого.

Точність вогню: математика використовується для розрахунку траєкторії снарядів, 
вітру та інших параметрів, що впливають на точність вогню.

Так, для розрахунку траєкторії снарядів та визначення точки падіння 
використовуються різні математичні методи, такі як закони Ньютона, рівняння 
диференціальних рівнянь, тригонометрія та інші. Такі розрахунки дозволяють визначати 
потрібний кут піднесення гармати, враховуючи вітер, відстань до цілі та інші фактори, що 
впливають на точність вогню.
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Моделювання та симуляція: математика використовується для створення моделей та 
симуляцій бойових дій та військових операцій, що дозволяє тренувати 
військовослужбовців та розробляти нові тактики та стратегії.

моделювання та симуляція військових дій та військових операцій є важливою 
складовою тренування військовослужбовців та розробки нових тактик та стратегій. Для 
створення таких моделей та симуляцій використовуються різні математичні методи, такі 
як теорія імітаційного моделювання, теорія ймовірності, статистичний аналіз та інші. Такі 
моделі дозволяють військовим командирам проводити віртуальні тренування з різними 
сценаріями та перевіряти ефективність нових стратегій.

До інших прикладів використання математики відноситься аналіз даних з різних 
джерел, таких як датчики, дрони та камери спостереження, для прогнозування руху 
противника, виявлення зони загострення, виявлення та ідентифікації цілей. Також 
математика використовується для розрахунку траєкторії снарядів, вітру та інших 
параметрів, що впливають на точність вогню.

Отже у військовій справі математика відіграє важливу роль, забезпечуючи аналіз та 
передбачення різних варіантів дій на основі зібраних даних та розрахунків. Одним з 
основних використань математики у військовій справі є планування військових операцій. 
Математичні методи можуть допомогти визначити оптимальні маршрути руху військ, 
визначити оптимальні місця для розташування військових баз та розробити стратегії 
протидії. Застосування математики допомагає військовим командирам приймати 
обґрунтовані рішення та забезпечує ефективність військових операцій, зменшуючи ризик 
для військових та збільшуючи їхню ефективність.

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
1. Система захисту данних на базі методу шифрування К8А [Електронний ресурс]: 

Ьйр8://е1а.крі.иа/ЬіІ8І:геаш/123456789/28777/1/¥агшо8ЬеуусЬ_Ьака1ауг.рйґ

Науковий керівник: працівник ЗСУ Мироненко О.В., викладач кафедри 
математики та фізики
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МОДЕЛЮВАННЯ ВИПАДКОВИХ ПРОЦЕСІВ 
ЗА ДОПОМОГОЮ МЕТОДУ МОНТЕ-КАРЛО

Завгородній М.М.
курсант 214 навчальної групи  

каф едра математики т а фізики

При побудові математичних моделей випадкових процесів та знаходженні їхніх 
характеристик зазвичай використовують аналітичні методи, які дозволяють встановити 
формульну залежність між умовами операції, елементами розв’язку та результатом операції, 
який характеризується одним або декількома показниками ефективності. На практиці ж точну 
математичну модель можна побудувати у випадку найпростіших систем, які потребують 
«марковості» процесу. У випадках, коли аналітичні методи неможливо застосувати, 
застосовують універсальний метод статистичного моделювання - метод Монте-Карло. 
Теоретична основа даного методу була відома вже давно, однак широке його застосування для 
моделювання складних систем і операцій стало можливим тільки з появою обчислювальної 
техніки нового покоління.

Коло задач, які розв’язуються методом статистичних випробувань, достатньо широке. По- 
перше, метод дозволяє моделювати будь-який процес, на протікання якого впливають 
випадкові фактори. По-друге, для багатьох математичних задач, які не пов’язані з довільними 
випадковостями, можна штучно побудувати ймовірнісну модель, яка дозволяє розв’язувати ці 
задачі.

Ідея методу полягає в наступному. Замість опису системи за допомогою аналітичного 
апарату, проволиться так званий «розіграш» випадкової події за допомогою спеціально 
організованої процедури, яка містить елемент випадковості та дає випадковий результат. Це 
дає змогу отримувати велику кількість реалізацій випадкового процесу, які використовують як 
деякий штучно створений матеріал для подальших досліджень даного випадкового процесу.

В задачах дослідження операцій, а також теорії систем масового обслуговування, метод 
Монте-Карло застосовується в наступних випадках:

1) при моделюванні складних систем, функціонування яких пов’язане з багатьма 
випадковими факторами;

2) при перевірці застосовності більш простих, аналітичних методів і з’ясуванні умов їх 
застосування;

3) з метою отримання каталогу похибок до аналітичних формул.
Основним елементом, з сукупності яких скадається статистична модель, є одинична 

випадкова реалізація процесу. Окрема реалізація розігрується за допомогою спеціально 
створеного алгоритму - підкидання жеребу, так як на хід подій при довільному випробуванні 
впливає випадковість. Одиничний розіграш (випробування з випадковим результатом) дає 
відповідь на одне з наступних питань:

1) Чи відбулась випадкова подія А ?

2) Яка з подій А., і = 1, п відбулась?
3) Яке значення прийняла випадкова величина X  ?
4) Яку сукупність значень прийняла система випадкових величин X., і =  1, п ?

Нехай число К  - випадкова величина, рівномірно розподілена на відрізку [0.1].
Покажемо, що за допомогою такого числа К можна розіграти довільний з чотирьох наведених 
вище жеребів.

1. Чи відбулась випадкова подія А ? Щоб дати відповідь на це питання, потрібно знати 
ймовірність р  події А . Розіграємо випадкове число К  від 0 до 1. Якщо К < р , то 
вважатимемо, що подія А відбулась, і навпаки, при К > р  подія А не відбулась (рис. 1).
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2. Яка з подій А , і
Рис. 1

1, п відбулась? Нехай події Аі, і 1, п несумісні, тобто утворюють
п

повний простір подій. Тоді Р ( А ) = Р і, ^ р  = 1. Розіб’ємо інтервал від 0 до 1 на інтервали
і=1

р і, і = 1, п (рис. 2). На який з інтервалів потрапить число К , та з подій і відбулась.

0 Рі Р/+Р2 Я Р і+Р 2+-+Рп-1 1
Рис. 2

3. Яке значення прийняла випадкова величина X  ? Якщо випадкова величина дискретна, 
тобто приймає значення х , х2,.. .,хп з ймовірностями р ,р2, . . . ,р п, то цей випадок зводиться до
попереднього.

Нехай випадкова величина X  задана щільністю ймовірності / (х). Тоді функція
х

розподілу ймовірності Р (х) = |  / (х)Ах, Р (х) є [0.1] . Обернена функція X  = ¥( К) має аргумент
—ад

К , рівномірно розподілений на проміжку [0.1]. Графічно процедура розіграшу показана на 
рисунку 3. Розігрується випадкове число К від 0 до 1 таке, що Р (X )  = К .

- Г(х)

1

я

У
0 X X

Рис. 3
4. Яку сукупність значень прийняла система випадкових величин X і, і = 1,п ? Якщо

випадкові величини незалежні, то процес, описаний в попередньому пункті, проводиться п 
разів. Якщо випадкові величини залежні, то розігрувати кожну наступну випадкову величину 
потрібно на основі її умовного закону розподілу за умови, що всі попередні випадкові 
величини прийняли саме ті значення, які дав розіграш.

Висновки. В роботі було розглянуто всі випадки одиничного розіграшу. Очевидно, всі 
вони зводяться до розіграшу випадкового числа К є  [0.1].

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
1. Вентцель Е.С. Исследование операций: задачи, принципи, методология. -  М.: Наука, 209 с.
2. Сеньо П.С. Випадкові процеси: підручник. -  Львів: Компакт-ЛВ, 2006. -  288с.

Науковий керівник: працівник ЗСУ Палагута А.М., старший викладач кафедри
математики та фізики

203



ХХІ воєнно-наукова конференція курсантів ВІТІ імені Героїв Крут

ВИКОРИСТАННЯ НАДБУДОВИ «ПОШУК РОЗВ’ЯЗКІВ» В СЕРЕДОВИЩІ М8 ЕХСЕЬ 
ПРИ РОЗВ’ЯЗАННІ ЗАДАЧ ДИНАМІЧНОГО ПРОГРАМУВАННЯ

Новодран О.А.
курсант 214 навчальної групи 

кафедра математики та фізики

Для розв’язання деяких задач динамічного програмування, таких як пошук найкоротшого 
шляху або максимального потоку в мережі, існує багато способів. Алгоритми Дейкстри та 
Флойда-Уоршелла дають основу для розробки кодів, покладених на різні мови програмування 
для знаходження найкоротшого шляху від початкової вершини (джерела) до кінцевої (стоку). 
Теорема Форда-Фалкерсона про зв’язок між перерізом мережі та максимальним потоком в ній 
дає обгрунтування для розробки низки алгоритмів пошуку максимального потоку. Метою 
роботи буде розв’язання однієї з цих задач в середовищі М8 ЕХСЕЬ.

Знайдемо найкоротший шлях в орієнтованому графі (рис.1) за допомогою сервісу «Пошук 
розв’язків» в ЕХСЕЬ.

Заповнимо матрицю суміжності орграфа в ЕХСЕЬ. Далі для реалізації функції «Пошук 
розв’язків» скопіюємо матрицю, яка буде містити лише нулі (якщо дві вершини не з’єднані 
дугою) та одиниці (в іншому випадку). Кожен рядок буде містити не більше однієї одиниці, так 
як найкоротший шлях не може проходити через довільну вершину двічі. Те саме обмеження 
стосується і стовпців.

За допомогою вбудованої функції знаходимо суму по рядкам та стовпцям утвореної 
таблиці (рис.2).

А В С о Е Р О Н 1 .1 К | ^ м N

2
3
4
5 
Є 
7 
Б
9
10 
11 
12 
13

Пункт призначений
2 3 4 5 Є 8 9

1

■ 0 і 8 0 0 10 0 0 0
2 0 0 0 7 8 5 0 0 0
3 0 0 0 0 7 0 0 0 0
4 0 0 0 0 0 1 2 0 0
5 0 0 0 0 0 0 0 ї 0
6 0 0 0 0 0 0 4 7 0
7 0 0 0 0 0 0 0 3 8
8 0 0 0 0 0 0 0 0 12
5 0 0 0 0 0 0 0 0 0

14
15 
1В
17
18
19
20 
21
22

ТаЄл.2 Пункт призначення Вгесідн.
2 3 4 5 е 7 8 9

ї .

■ ' 0 чФ-
2 ' 0
3 0
4 0
5 а
Є а

23 7 а
24
25
26

8 0
9 0

Вхідний ПОТІК ' 0 г 0 г 0 ' 0 ' 0 ' 0 ' 0 ' 0 ' 0

N 4 ► N Л и с т і . Лист2 , ЛистЗ /* &  .

Рис. 2
Розглянемо детально всі обмеження сервісу «Пошук розв’язків».
В поле «Змінюючи клітинки змінних» потрібно ввести діапазон таблиці 2 ($И$17: $Ь$25). 

Натиснути кнопку «Додати» та ввести перше обмеження: посилання на клітинки - ввести 
діапазон таблиці 2 та обрати бінарний тип співвідношення, який передбачає лише результат «0­
1» в таблиці розрахунків.

Натиснути кнопку «Додати» та ввести друге обмеження: посилання на клітинки - ввести 
діапазон таблиці 2 та обрати співвідношення {<=} з діапазоном таблиці 1, що дозволить 
обмежити дані таблиці 2 лише нулями та одиницями.
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Третє обмеження: посилання на клітинки - ввести клітинку - суму першого рядка, та 
обрати співвідношення {= 1}. Це обмеження дасть можливість закріплення першої клітинки як
джерела, тобто це означає, що з першої клітинки обов’язково йтиме потік.

Четверте обмеження: посилання на клітинки - ввести клітинку - суму останнього 
стовпчика, та обрати співвідношення {= 1}. Це обмеження дасть можливість закріплення
останньої клітинки як стоку, тобто це означає, що в останню клітинку обов’язково зайде потік.

П’яте обмеження: посилання на клітинки - стовпчик «Вихідний потік», та обрати 
співвідношення {<= 1} . Це обмеження означає, що з кожної вершини виходить не більше однієї 
вихідної дуги.

Шосте обмеження: посилання на клітинки - рядок «Вхідний потік», та обрати 
співвідношення |<= 1}. Це обмеження означає, що в кожну вершину входить не більше однієї 
вхідної дуги.

Очевидно, що для всіх вершин, крім джерела та стоку, сума по рядкам та стовпцям має 
бути однаковою. Це означає, що потрапивши в певну вершину, ми маємо з неї вийти. Тому 
наступне сьоме обмеження має вигляд: посилання на клітинки - ввести клітинки - стовпчик 
«Вихідний потік» (окрім першої та останньої клітинки), та обрати співвідношення = рядок 
«Вхідний потік» (окрім першої та останньої клітинки).

В клітинку для значення цільової функції потрібно ввести суму добутків діапазонів обох 
матриць за допомогою відповідної вбудованої функції.

У вікні «Пошук розв’язків» ввести клітинку цільової функції, оптимізувати до мінімуму, 
обрати симплекс-метод розв’язку задачі та натиснути «Знайти розв’язок» (рис. 3).

По отриманій таблиці (рис.4) виписується розв’язок.

Рис. 4
В роботі детально розглянуто розв’язання задачі на знаходження найкоротшого шляху в 

орграфі в М8 ЕХСЕЬ. Для графів з великою кількістю вершин доцільно скористатись вказаним 
програмним середовищем.

Науковий керівник: працівник ЗСУ Палагута А.М., старший викладач кафедри
математики та фізики
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МЕТОД ЕЛЕКТРИЧНИХ ЗОБРАЖЕНЬ ТА ПРИКЛАДИ ЙОГО ЗАСТОСУВАННЯ

Осадчий Б.В.
курсант 121 навчальної групи 

кафедра інформаційних технологій

Науково-технічний прогрес нерозривно пов’язаний зі вченням про електрику і магнетизм. 
Першим розділом даного вчення є електростатика, в якій вивчають властивості і взаємодію 
нерухомих зарядів.

Реальні задачі електростатики, як правило, розв’язують чисельно, найчастіше 
користуючись рівнянням Пуассона.

Але існують нетривіальні методи, які дозволяють знаходити аналітичні рішення задач 
електростатики, спираючись на загальні властивості електростатичного поля та провідників, 
що знаходяться в електростатичному полі.

Одним з таких методів є метод електричних зображень, який спирається на властивість 
еквіпотенціальністі поверхні провідника довільної форми, що знаходиться у зовнішньому 
електричному полі.

Якщо у просторі є система точкових, різнойменних зарядів, то еквіпотенціальна 
поверхня, потенціал якої дорівнює нулю, розділяє простір на два півпростори.

Провідна поверхня, довільної форми, біля якої знаходиться система точкових зарядів, 
завжди еквіпотенціальна. Тому, якщо на місці еквіпотенціальної поверхні розташувати тонкий 
незаряджений провідник, то електричні поля в обох півпросторах не зміняться, але стають 
незалежними.

Тобто, якщо забрати точкові заряди з одного півпростору, то електричне поле в іншому 
півпросторі не зміниться.

Заряди, які виникають на поверхні провідника, внаслідок дії зовнішнього електричного 
поля, називають індукованими зарядами. Індуковані заряди створюють у навколишньому 
просторі власне електричне поле. Нехай система точкових зарядів знаходиться тільки з одного 
боку тонкого незарядженого провідника, довільної форми. Тоді, електричне поле поблизу 
провідника, згідно принципу суперпозиції, буде результатом накладання електричного поля 
точкових зарядів і електричного поля індукованих зарядів. Якщо з іншого боку тонкого 
провідника розмістити, віртуально, іншу систему точкових зарядів такої величини і з таким їх 
розташуванням, що б поверхня провідника була еквіпотенціальною поверхнею нульового 
потенціалу, то електричне поле індукованих зарядів, з боку тонкого провідника, де знаходиться 
система реальних зарядів буде еквівалентне електричному полю віртуальних зарядів. Це є 
основою методу електричних зображень.

Набуття навичок застосування даного методу до науково-практичної роботи майбутніх 
фахівців ЗСУ обумовлює актуальність теми.

Методом дослідження є принцип суперпозиції електричних полів.
Висновки. У даній роботі висвітлена сутність методу електричних зображень. Розглянуті 

такі приклади його застосування: взаємодія точкового заряду і провідної площини, біля якої він 
знаходиться; взаємодія точкового заряду і провідної сфери; взаємодія двох однакових, 
різнойменно заряджених, провідних сфер.

СПИСОК ВИКОРИСТАНИХ ДЖЕРЕЛ
1. Орир Д. Фізика в 2-х томах. К.: Либідь, 2010. Т. 2, 288 с.
2. Савельев І.В. Курс загальної фізики в трьох томах. К.: Наука, Т. 2, 2005. 432 с.
3. Фейнман Р. Дюжина лекций. К.: Либідь, 2010. 318 с.
4. Яворский Б.М., Детлаф А.А., Мілковська Л.Б. Курс фізики в 3-х томах. К.: Наука, 2005.

Науковий керівник: працівник ЗСУ Авдонін К.В., доцент кафедри математики
та фізики, к.ф.-м.н.
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ЗАДАЧА СИСТЕМ МАСОВОГО ОБСЛУГОВУВАННЯ З ВІДМОВАМИ

Повелиця Ж. С.
курсант 212 навчальної групи  

каф едра математики т а фізики

Задача систем масового обслуговування (СМО) з відмовами - обслуговування заявок 
багатоканальним телефоном, системою оборони ЗРК.

Метою дослідження є порівняння показників ефективності СМО для багатоканального 
телефона.

Задача. Нехай телефонні виклики у довідкове бюро надходять на одно-, дво- або 
триканальний телефон з інтенсивністю 15 викликів/годину. Відповідь займає у середньому 3 
хв = 1/20 години. Розрахувати показники ефективності СМО, якщо обслуговування заявки 
коштує 5 грн/годину, а витрати на кожен канал(вартість експлуатації обладнання, плата 
персоналу тощо) складає 20 грн/годину.

Розв’язання:
А = 15 з/год, їобс, = 3 хв = 1/20 год.,р = 1А0бс. = 20 з/год., р = -  = —= --щільністьд 20 4

завантаження.

1) п = 1
Можливі стани З/уга 31: & &

V ж

И
ЧИ Д-ґ-’ІІ ^

З 4
2) Л>би. ~~ 1 _ 1-7 7

3) А =  XРави. = 15 ■ 7  = 7  я 8,5з/год (середня кількість заявок ,що обслужили за 1 
годину)

О С
4) п  = — Я 0,43,’ 20
5) а̂пнят. = “ = 0̂ 43.
Отже, в середньому, 57% всього часу система простоює. 

Прибуток = 5- 3,5 — 20 = 22,5 гр/год

2) п = 2
3)

Можливі стани 5 0, 5 1г 52:

2 2

И 2и
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ц
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5) ГТ = - = ИН & 0 24-V з̂аншгг. п з
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Висновок: найефективнішою є двоканальна система масового обслуговування (СМО).

2012р.
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ДЕЯКІ АСПЕКТИ НЕОБХІДНОСТІ ЗАБЕЗПЕЧЕННЯ 
ЯКІСНОЇ МАТЕМАТИЧНОЇ ПІДГОТОВКИ ЗДОБУВАЧІВ 

ЗА СПЕЦІАЛЬНІСТЮ 255 -  ОЗБРОЄННЯ ТА ВІЙСЬКОВА ТЕХНІКА

Рассадін О.А.
курсант 324 навчальної групи 

кафедра математики та фізики

Прийнятий Стандарт вищої освіти України за першим (бакалаврським) рівнем вищої 
освіти для спеціальності 255 - Озброєння та військова техніка [1] у грудні 2018 року чітко 
окреслив перелік та особливості обов’язкових компетентностей та результатів навчання, які 
мають бути забезпечені закладом вищої освіти в процесі навчання здобувачів - майбутніх 
військових. Актуальність обраної теми визначається наявністю у змісті Стандарту 
програмних результатів навчання, забезпечення яких є неможливим без належної математичної 
підготовки.

Метою проведеного дослідження є аналіз необхідності формування ґрунтовних 
математичних знань та умінь майбутніх військових.

Неодноразово дослідники та спеціалісти у математичній галузі підкреслювали важливість 
підвищення рівня математичної підготовки, як у фахівців цивільних сфер [2], так і військових 
[3]. Представлені у Стандарті компетентності та програмні результати навчання передбачають 
формування у здобувачів здатності розв’язувати спеціалізовані задачі за напрямом професійної 
діяльності (К14, [1]), забезпечувати результати навчання щодо розуміння теоретичних основ 
методів системного аналізу і дослідження операцій та їх використання для розв’язування 
професійних задач (ПР23, [1]); виконання комп’ютерних обчислень, що мають відношення до 
оцінки бойової ефективності зразків та комплексів озброєння та військової техніки (ПР25, [1]).

Аналіз посібників та підручників з артилерії, балістики, військової топографії [4] дає 
можливість стверджувати про широке коло прикладів застосування математичних знань. Теми, 
пов’язані з системами координат, системами кутових вимірів, використовують при вивченні 
військової топографії, артилерії, топографічної геодезії, застосовуючи такі системи координат, 
які дозволяють однозначно визначити розміщення точок земної кулі як за результатами 
безпосередніх вимірювань на місцевості, так і за допомогою карт [4].

Висновки. На основі Стандарту вищої освіти України [1] проаналізовано актуальність та 
необхідність формування ґрунтовних математичних знань та умінь майбутніх військових, 
оскільки саме якісна математична підготовка є основою для розв’язування багатьох 
професійних задач, які постають перед військовим у його професійній діяльності.
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ЗАСТОСУВАННЯ СМО З ОЧІКУВАННЯМ У СИСТЕМАХ ЗВ'ЯЗКУ

Ткачик Ф.В.
курсант 315 навчальної групи 

кафедра математики та фізики

При класифікації систем масового обслуговування (СМО) приймають такі позначення [1]:
А/В/т/к, де А -  функція розподілу проміжку часу надходження вимог на 

обслуговування, В -  функція розподілу часу обслуговування вимог, т -  число обслуговуючих 
приладів, к -  ємність накопичувача заявок на обслуговування.

СМО класифікують також за наявністю у системі черг:
• системи з відмовами (без черги) -  заявка, яка надійшла в момент, коли всі канали
• зайняті, отримує відмову в обслуговуванні,
• системи з очікуванням (з чергами) -  заявка, що прийшла в момент, коли всі канали 

зайняті, стає в чергу і чекає обслуговування.
В свою чергу СМО з очікуванням класифікують:
- за довжиною черги - з обмеженою довжиною черги, які допускають чергу, але з 

обмеженим числом місць у ній;
- за часом очікування - з обмеженим часом очікування, що допускають чергу, але з 

обмеженим терміном перебування кожної вимоги в черзі;
- за дисципліною обслуговування -  з обслуговуванням за пріоритетами, що допускають 

чергу, але деякі заявки обслуговуються з пріоритетом. Загально прийняті позначення такі: 
РІРО (РІГ8Ї Іприї - РІГ8Ї Оиїриї): першим прийшов - першим обслужений;

ЬІРО (Ьа8ї Іприї - РІГ8Ї Оиїриї): останнім прийшов - першим обслужений;
РІКО (РІГ8Ї Іприї - Капбот Оиїриї): першим прийшов - обслужений у випадковому 

порядку; обслуговування з пріоритетами.
Функціонування систем зв’язку моделюють СМО, або їх сукупністю. Для математичного 

моделювання СМО використовують [2] ланцюги Маркова і складають системи 
диференціальних рівнянь Колмогорова для ймовірностей знаходження СМО у відповідних 
станах. Системи диференціальних рівнянь або розв'язують чисельними методами, або зводять 
до систем лінійних алгебраїчних рівнянь.

Метою дослідження є вивчення процесів функціонування мереж та систем зв’язку 
методами СМО, відомостей про СМО, методів їх аналізу, прикладів застосування.

Висновки. Розглянуто елементи теорії СМО, яка використовує ймовірнісні методи 
дослідження технічних систем призначених для обслуговування випадкових потоків вимог і 
застосовується у проектуванні нових та експлуатації діючих систем телекомунікацій.
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Теорію систем масового обслуговування застосовують у військовій справі, ІТ, економіці. 
В військовій справі насамперед у аналізі систем зв'язку, а також для моделювання захисних, і 
атакуючих дій. Найчастіше системи масового обслуговування (СМО) вивчають для сталих 
показників потоків вимог [1]. Для таких СМО методами теорії ймовірностей знаходять 
експлуатаційні характеристики СМО. Такі СМО описуються системами диференціальних 
рівнянь із сталими коефіцієнтами. Для фінальних ймовірностей станів отримують системи 
лінійних алгебраїчних рівнянь. При аналізі захисних, або атакуючих дій СМО використовують 
на скінченому інтервалі часу. Тому вважають залежними від часу інтенсивності зовнішніх 
потоків вимог, або потоків обслужених вимог. Тоді системи диференціальних рівнянь мають 
коефіцієнти, що змінюються в часі і для них знаходять розв'язки чисельними методами. Також 
можливо враховувати ресурси і параметри обслуговування. Таким чином, за допомогою СМО з 
змінними потоками можна аналізувати випадки “підрозділ у захисті” і “підрозділ у нападі”. 
Корисно для цих цілей застосовувати моделі СМО з відмовами і т каналами обслуговування, 
або захисними лініями. Систему диференціальних рівнянь Колмогорова [1] для таких СМО 
розв'язують чисельними методами. При цьому використовують однокрокові методи 
розв’язання задачі Коші для диференціального рівняння типу метода Ейлера і багатокрокові 
методи розв’язання, які називають методами Адамса [2].

Метою дослідження є огляд моделей СМО, які можливо застосовувати для аналізу 
захисних, або атакуючих дій, що зводяться до розв'язання лінійних систем диференціальних 
рівнянь із змінними коефіцієнтами, для чого використовують чисельні методи.

Висновки. Теорію систем масового обслуговування (СМО) застосовують у військовій 
справі, ІТ. В військовій справі насамперед у аналізі систем зв'язку, а також для моделювання 
захисних, і атакуючих дій. За допомогою СМО з змінними потоками можливо аналізувати 
випадки “підрозділ у захисті” і “підрозділ у нападі”, а також враховувати ресурси і параметри 
обслуговування.
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