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ПІДСИСТЕМА ВЗАЄМОДІЇ З 

КОРИСТУВАЧЕМ WEB-ПОРТАЛУ КАФЕДРИ НА 

ОСНОВІ БІБЛІОТЕКИ SEQUELIZE 
 

Андрусенко В. 
курсант 252 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

Щорічний приріст інформації призводить до того, 

що людина не в змозі сприйняти її традиційними 

засобами. Для покращення автоматизованої обробки 

інформації потрібно вдосконалювати форму її подання. 
Складність і неосяжність різних суттєвих аспектів 

предметної області дослідження вимагає поєднання 

різнопланових моделей, технологій та інструментарію 

для ефективної програмної реалізації рішень з 

оптимізації пошуку інформації.  

Інформатизація та комп’ютеризація сучасного 

життя підвищують соціальні стандарти суспільства, та 

потребують постійного удосконалення. З цього 

приводу підвищується значення фахівців та 

спеціалістів з інформаційних систем та технологій у 

всіх галузях так само і у військовій. 
З появою такого типу війни як “інформаційна”, у 

провідних арміях світу почали приділяти велику увагу 

сучасним технологіям та дистанційному навчанню. 

Перевагою якого є те, що за допомогою пристрою з 

доступом до мережі Інтернет все одно можливе 

продовження навчання в будь-якій країні світу. 

Військовий інститут телекомунікації та інформатизації 

імені Героїв Крут приділяє достатньо велику увагу 

цьому напрямку та готує фахівців в цій галузі для 

підвищення рівня інформативності Збройних Сил 

України. 

Розробка веб-сайту це створення маркетингового 
інструменту, призначеного стимулювати попит 

інформаційного ресурсу, спрямованого на те, щоб 

донести до цільової аудиторії необхідну інформацію, 

або створення сервісного ресурсу, який би вирішував 

завдання з надання певних послугзацікавленим 

відвідувачам. 

Інформатизація та комп’ютеризація сучасного 

життя підвищують соціальні стандарти суспільства, та 

потребують постійного удосконалення. З цього 

приводу підвищується значення фахівців та 

спеціалістів з інформаційних систем та технологій у 
всіх галузях так само і у військовій. 

У зв’язку з швидким розвитком інформаційних 

технологій для поліпшення створення інформаційного 

ресурсу на основі веб-технологій  з’явилось велика 

кількість допоміжних програм, наприклад  CMS 

(ContentManagementSystem — система керування 

контентом). CMS — програмне забезпечення для 

організації веб-сайтів чи інших інформаційних 

ресурсів в інтернеті чи окремих комп'ютерних 

мережах. 

Проаналізувавши данні та провівши аналіз 

існуючих технологій для створення інтерактивних веб-
додатків, можна зробити висновок, що для розробки 

веб-сайту ефективніше б використовувати CMS 

програму, створену за допомогою мови 

програмування.Так як з кожним днем все більше 

потреб виникає у користувачів і не всі сучасні 

технології можуть підійти для розробки сайту. За 

допомогою мови програмування можна зробити веб-

сайт з більшими можливостями для виконання більш 

глобальних завдань, так як не рідко кожний проект 

потребує індивідуального підходу, окремого 

функціоналу, а готові CMS програми не можуть 

допомогти в цьому так як працюють по шаблону та 

мають багато недоліків. 

Sequelize - це ORM-бібліотека для додатків на 

Node.js, яка здійснює зіставлення таблиць в бд і 

відносин між ними з класами. При використанні 

Sequelize ми можемо не писати SQL-запити, а 

працювати з даними як зі звичайними об'єктами. 

Причому Sequelize може працювати з рядом СУБД - 
MySQL, Postgres, MariaDB, SQLite, MS SQL Server.  

Спираючись на нього було розроблено таблицю 

якості підсистеми адміністрування веб-порталу 

кафедри ВВНЗ з елементами дистанційного навчання, 

що дає нам змогу порівнювати його з іншим подібним 

програмним забезпеченням оціненим по тих самих 

метриках та побачити загальну картину ефективності 

розробленої підсистеми. 
 

Науковий керівник: старший викладач кафедри 

комп’ютерних інформаційних технологій майор 

Власенко О. 

 

 

ДОСЛІДЖЕННЯ  ГІРОСТАБІЛІЗОВАНИХ 

ОПТОЕЛЕКТРОННИХ СИСТЕМ БПЛА 
 

Антоненко О.В. 
курсант 363 навчальної групи 

кафедра спеціальних інформаційних систем  

та робототехнічних  комплексів 
 

Гіростабілізатор, гіроскопічний пристрій, 

призначений для стабілізації окремих об'єктів або 

приладів, а також для визначення кутових відхилень 

об'єктів. За принципом дії  діляться на безпосередні, 
силові і індикаторні. 

Актуальність темиРозвиток сучасної авіаційної і 

ракетної техніки характеризується значним зростанням 

швидкостей, висоти польоту і маневреності літальних 

апаратів. Величезні технічні успіхи в області створення 

літаків, ракет і космічних літальних апаратів стали 

можливими у зв'язку з використанням досягнень 

аеродинаміки, двигунобудування та автоматизації 

процесів управління літальними апаратами. Розвиток 

сучасної авіаційної і ракетної техніки характеризується 

значним зростанням швидкостей, висоти польоту і 
маневреності літальних апаратів. Величезні технічні 

успіхи в області створення літаків, ракет і космічних 

літальних апаратів стали можливими у зв'язку з 

використанням досягнень аеродинаміки, 

двигунобудування та автоматизації процесів 

управління літальними апаратами.  

Основні завдання з управління літальним 

апаратом вирішуються за допомогою гіроскопічних 

приладів і систем, точність роботи яких визначає 

ефективність дії літальних апаратів. Крім того, на 

гіроскопічні системи покладаються складні завдання 

по стабілізації і управління цілою низкою спеціальних 
бортових систем (антен, бортових радіолокаційних 

станцій, чутливих елементів головок самонаведення, 

тепловізорів, авіаційних прицілів, аерофотоаппаратів 

та інше). 

Метою дослідження є анлаліз існуючих 

стабілізуючих систем та їх практичне застосування, 

удосконалення методів калібрування чутливих 

елементів та проведено оцінку їх ефективності за 

допомогою імітаційного моделювання.  

https://www.booksite.ru/fulltext/1/001/008/010/713.htm
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Висновки. В ході виконання наукової роботи 

було проведено огляд областей застосування сучасних 

гіростабілізаторів, розглянуто їх класифікацію по 

принципу дії та кількості осей стабілізації. Проведено 

порівняння характеристик існуючих гіростабілізаторів 

для БПЛА.  Проаналізовано сучасній стан розвитку 

малогабаритних гіростабілізаторів.  
 

Науковий керівник: старший викладач кафедри 

спеціальних інформаційних систем та робототехнічних  

комплексів підполковник Восколович О.І. 

 

 

ВІЙСЬКОВА ДІЯЛЬНІСТЬ  КОЗАЦЬКОГО 

ГЕТЬМАНА ПЕТРА КОНАШЕВИЧА-

САГАЙДАЧНОГО 
 

Антонюк А.А. 
курсант 181 навчальної групи 

кафедра військово-гуманітарних дисциплін 
 

Першу чверть ХУІІ ст. фахівці вважають одним із 
найважливіших етапів розвитку воєнного мистецтва 

українського козацтва, бо саме тоді була створена й 

успішно функціонувала дисциплінована, добре 

підготовлена армія під керівництвом Петра 

Конашевича-Сагайдачного, який розробив своєрідну 

козацьку школу стратегії і тактики ведення воєнних 

дій.  Актуальність дослідження визначилася тим, що 

сучасні Збройні сили України мають сприйматися як 

спадкоємці кращих національних військових традицій, 

зокрема  козацтва, щоб досягнення українського 

воєнного мистецтва, національні військові традиції, 
імена видатних військових діячів та традиційних 

найменувань не нівелювалися й розчинялися, як це 

було упродовж тривалого часу  нашої історії. 

 Аналіз спеціальних студій про воєнні дії, які 

відбулися в першій чверті ХУІІ ст. за участю 

козацького війська, дає змогу виявити чинники, 

завдяки яким військо Запорізьке виходило переможцем 

у багатьох війнах і походах. Всебічне їх вивчення 

дозволить певною мірою екстраполювати деякі 

складові та тенденції на сучасне українське воєнне 

мистецтво. Метою дослідження є висвітлення 

характерних ознак  тактики і стратегії ведення битв 
Петра Конашевича-Сагайдачного. 

На основі опрацьованої літератури можна 

стверджувати, що наприкінці ХУІ- ХУІІ ст., політична 

мета війн західноєвропейських країн визначалася 

певною «обмеженістю» й глибокою суперечливістю. 

Війни цього періоду велися в основному не в 

національних інтересах, а в інтересах панівних класів 

із метою їхнього збагачення й носили загарбницький 

характер. Все це вело до обмеженості стратегічної 

мети. Досягнення політичних цілей відносно малого 

масштабу без крайньої напруги сил  був найбільш 
доцільним способом ведення війни. З іншого боку, і 

воєнні засоби, якими розпоряджалися країни Західної 

Європи, були обмеженими. Спосіб комплектування 

військ, прийнятий у цих державах, не забезпечував 

можливості утворення чисельних збройних сил й 

швидкого поповнення втрат. Особливо тяжким було 

відновлення підготовлених кадрів. 

Саме такі чинники  впливали в Західній Європі на 

вироблення стратегічної концепції, у відповідності з 

якою знищення армії противника у вирішальній битві 

не ставилося. Вона розглядалася лише як один із 

способів впливу на противника. Рішучий наступ у 

глибину території ворога, як правило, вважався 

неможливим через нестачу сил і засобів. Оволодіння 

територією вирішувалося в основному шляхом 

здобуття розташованих на ній найважливіших 

фортець. Велику роль у тиловому забезпеченні 

відігравали шляхи сполучення. Все це призвело до 

формування в той час однієї з керівних ідей 

західноєвропейської стратегії – розв’язувати 

стратегічні завдання шляхом маневрування, 

спрямованого проти комунікації  противника, не 
завдаючи ударів по живій силі. Сутність маневрування 

полягала в тому, аби прикрити свої шляхи сполучення 

й створити умови для нанесення ударів по 

комунікаціях противника. Таким чином, необхідно 

було відтіснити ворожу армію, а потім оволодіти 

необхідними об’єктами. 

Такими були загальні риси маневрової та 

кордонної стратегії як способу підготовки та ведення 

війни. Такої ж стратегії  в зазначений період головним 

чином дотримувалося військо Запорізьке, яке було 

пов’язане багаторічними взаєминами з низкою 

європейських армій, зокрема польською та російською, 
які вважалися союзниками як українського козацтва, 

так і його противників. Тому і не дивно, що воєнне 

мистецтво в українського козацького війська, яке 

брало участь у збройній боротьбі з арміями багатьох 

країн, зазнало західноєвропейського впливу. 

Проте, дослідники переконують, що запорожці 

творчо оцінювали наслідки цього процесу, 

переймаючи і відпрацьовуючи лише ті прийом бою, що 

підходили їм якнайліпше. Козацькі ватажки не 

дотримувалися сліпо загальноприйнятих  способів 

ведення війни, а використовували,  відповідно до 
обставин, більш рішучі форми збройної боротьби. 

Зокрема, раптовий напад із застосуванням усіх  видів 

зброї. Про це переконливо свідчить військова 

діяльність козацького гетьмана Петра Конашевича-

Сагайдачного, яку досить широко дослідили й описали 

вітчизняні історики О. Гуржій , В. Корнієнко, П. Сас, 

Фірсов О.  та ін. наприкінці 20 – початку 21ст.  

Вони зазначають, що П. Сагайдачний розумів:  на 

той час перемогу можна здобути лише рішучими 

наступальними діями. Саме тому, на противагу 

західноєвропейській стратегії, він прагнув уникати 

недоцільного маневрування тилами противника та 
облоги фортець,  і обирав за основу своїх дій швидкий 

і несподіваний маневр з метою створення для своїх 

військ найбільш  сприятливих умов. І, вже 

використовуючи їх, він нав’язував противнику битву і, 

як правило, громив його. Прагнення діяти наступально, 

намір завершити усякий маневр ударом стає для 

Сагайдачного одним із основних принципів протягом 

всієї  його полководчої діяльності. Причому 

використання цього принципу в кожному бою було 

різне. Він постійно шукав саме той шлях, який за 

певних конкретних умов найшвидше приведе до 
перемоги.  

Виходячи з цього, П. Сагайдачний відкинув таку 

форму стратегічних дій, як маневрування на 

комунікаціях району воєнних дій з метою ухилення від 

битви, і виробив свою стратегію, основними 

принципами якої були: блокування головних 

комунікацій і стратегічних об’єктів в районі бойових 

дій; проведення комплексу битв перед генеральним 

боєм з метою виснаження або введення в оману 



ХІХ  воєнно-наукова конференція курсантів ВІТІ 

12 

противника; масування основних сил і засобів Війська 

Запорізького на головному напрямку як у наступі, так і 

у обороні, щоб розгромити ворожу армію або досягти 

вирішального результату в ході воєнних дій 

найкоротшим шляхом і з мінімальними втратами.  

Яскравим прикладом цього став похід козацького 

війська на Москву у 1618 р., а також Хотинська війна 

1621 р., які підтвердили відповідність козацької 

стратегії й тактики вимогам часу, забезпечили Війську 

Запорізькому набуття міжнародного авторитету. Під 
час зазначених бойових дій П. Сагайдачний чітко 

розподіляв сили і правильно визначав напрямки 

головних ударів, за рахунок чого завдавав поразки 

супротивникам. Такі дії різко контрастували з 

традиційною тогочасною воєнною стратегією. 

Причому ці ідеї виникли і сформувалися у П. 

Сагайдачного за багато років до того, як їх застосував 

на практиці відомий російський полководець О. 

Суворов. 

Отже, характерними ознаками  тактики і стратегії 

ведення битв П. Сагайдачного були активність, як  у 

наступі, так і в обороні; швидка та ретельна оцінка 
супротивника з урахуванням реального становища як 

важливої передумови дій; повна підпорядкованість 

війська; чітке виконання наказів. Важливого значення 

гетьман надавав концентрації сил для  утримання 

стратегічних пунктів; прагненню закінчити війну 

протягом однієї кампанії, за рахунок одного нищівного 

удару. Означені положення стали найважливішими під 

час відпрацювання Сагайдачним нових стратегічних 

принципів ведення бою. 
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ОБГРУНТУВАННЯ ВАРІАНТІВ АНТЕННИХ 

СИСТЕМ ДЛЯ ПОБУДОВИ МОБІЛЬНИХ 

СТАНЦІЙ СУПУТНИКОВОГО ЗВ’ЯЗКУ ДЛЯ ЗСУ 

 

Апбієв М.Ю. 
курсант 153 навчальної групи 

кафедра транспортних мереж 
 

Особливу значимість супутниковий зв’язок 

набуває в умовах локальних конфліктів, коли відсутня 

можливість розгортання повнофункціональної 

польової системи зв’язку або умови оточуючого 
середовища не дозволяють цього зробити, що 

неодноразово було підтверджено досвідом багатьох 

армій світу.  

Забезпечення супутникового зв’язку в інтересах 

ЗС України здійснюється, на даний час, шляхом 

оренди ресурсу іноземних провайдерів супутникового 

зв’язку через операторів, що діють на території 

України. Для забезпечення виникаючих завдань 

найчастіше використовуються станції не військового 

призначення (комерційні станції), що приводить до 

швидкого виходу їх з ладу. Це можна віднести до ряду 

суттєвих недоліків, усунення яких можна досягнути за 

рахунок впровадження новітніх засобів комплекту 

станцій супутникового зв’язку та телекомунікаційного 

обладнання вітчизняного та закордонного виробництва 

для використання в польових умовах.  

На початку бойових дій на Сході України Збройні 

сили зіткнулися з проблемою забезпечення зв’язку з 

підрозділами, що діють у відриві від основних сил. 
Швидка зміна обстановки та висока мобільність 

підрозділів унеможливлювало забезпечення зв’язку 

штатними засобами зв’язку. Ситуація, що склалась 

показала, що необхідно створити мобільні об’єкти 

супутникового зв’язку, які під час руху будуть 

забезпечувати зв’язок для командування з можливістю 

організації відеоконференцзв’язку в транспортному 

засобі. Питання забезпечення мобільного 

супутникового зв’язку в ЗСУ розкриває актуальність 

теми. 

Метою дипломної роботи є обґрунтування 

варіантів антенних систем для побудови мобільних 
станцій супутникового зв’язку для ЗСУ. Завдання 

дослідження:  

проаналізувати загальні оперативно-технічні 

вимоги до мобільних станцій супутникового зв’язку 

для ЗСУ; 

обґрунтувати основні технічні характеристики 

основних елементів мобільних станцій супутникового 

зв’язку; 

провести порівняльний аналіз сучасних антенних 

технологій для забезпечення мультимегабітного 

супутникового зв’язку під час руху; 
обрати та обґрунтувати варіанти антенних систем 

для побудови мобільних станцій супутникового 

зв’язку для ЗСУ. 

Висновки. Робота присвячена обгрунтуванню 

антенних систем для побудови мобільних станцій 

супутникового зв’язку для ЗС України. Проведений 

огляд та аналіз сучасних антенних систем на світовому 

ринку послуг супутникового зв’язку, проведені 

розрахунки параметрів бюджету радіолінії, проведений 

вибір та обгрунтуванняваріантівантенних систем для 

побудови мобільних станцій супутникового зв’язку 

для Збройних сил України. 
 

Науковий керівник: доцент кафедри транспортних 

мереж к.т.н. працівник ЗСУ Татарінов А.С. 
 
 
 

МЕТОДИКА ОРГАНІЗАЦІЇ ЗАХИЩЕНОГО 

ВІДЕОКОНФЕРЕНЦЗВ’ЯЗКУ НА ВІДОМЧИХ 

ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖАХ 
 

Байбула О.О. 
курсант 152 навчальної групи 

кафедра транспортних мереж 
 

Повсюдне впровадження і використання 

інформаційно-комунікаційних технологій в сучасному 
житті піднялось на значний рівень можливості 

комунікативної і виконавської діяльності, а так само 

призвело до корінної перебудови різних сторін 

діяльності. Однією з провідних технологій, 

безсумнівно, є система відеоконференцзв'язку. Ця 

сеанс інтерактивної взаємодії двох і більше віддалених 

абонентів дозволяє проводити обмін аудіо та відео в 

http://warhistory.ukrlife.org/1_02_3.htm
http://lib.chdu.edu.ua/pdf/naukpraci/history/2008/76-63-16.pdf
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реальному масштабі часу з урахуванням передачі 

керуючих даних. При цьому досягається зниження 

трудовитрат, економія часу. З огляду на це, виникає 

необхідність захистити інформацію, що передається 

під час відеоконференцзв’язку, що і визначає 

актуальність теми. 

Мета дослідження. Метою досліджень в даній 

роботі є аналіз основних напрямків розвитку і 

впровадження комплексів ВКЗ в системі управління 

ЗС, як прикладі відомчої мережі,  а також вимог до 
відео-інформаційного ресурсу ВКЗ. 

Об’єктом роботи є відеоконференцзв’язок на 

відомчих телекомунікаційних мережах. 

 Предметом дослідження виступає методика 

організації захищеного відео конференцзв’язку на 

відомчих телекомунікаційних мережах. 

Новизна дослідження полягає в розробці науково-

методичних основ використання систем комп'ютерної 

відеоконференцзв'язку в навчанні 

військовослужбовців, проектуванні різних моделей 

використання новітніх комунікаційних технологій для 

вдосконалення: засобів навчання, більшої швидкості 
передачі даних під час проведення нарад та 

відеоконференцій. 

Практична цінність. В бойовій підготовці і 

практиці повсякденної діяльності широке застосування 

знаходить ВКЗ, який дозволяє узагальнювати та 

передавати досвід підготовки військ. ВКЗ знайшов 

застосування в практиці дистанційного навчання 

військовослужбовців. В останні роки засоби ВКЗ стали 

активно впроваджуватись в зонах воєнних конфліктів. 

Системи ВКЗ забезпечують зв'язок між штабами і 

мобільними підрозділами сил НАТО у всьому світі. Ці 
системи застосовуються не тільки для забезпечення 

зв'язку вищих ланок управління з підлеглими, але і для 

забезпечення інших процесів обміну інформацією 

(проведення нарад, дистанційного навчання, передачі 

досвіду та ін.). 

Висновки. Застосування відео конференц зв'язку 

в системі управління ЗС дозволить:  

- прискорити процеси прийняття рішень і дає 

можливість приймати більш обґрунтовані рішення 

(особливо в надзвичайних ситуаціях);   

- збільшити ефект сприйняття інформації до 90% 

(під час сеансу учасники можуть не тільки бачити і 
чути один одного, але і обмінюватися даними і 

обробляти їх в режимі реального часу);   

- впровадити дистанційне навчання військ;   

- ефективно розподіляти ресурси (безпосередньо 

війська і необхідне їм матеріально - технічне 

забезпечення);  

 - економити час керівного складу (дистанційне 

керування);  

 - економити кошти (зменшення кількість 

відряджень і пов'язаних з ними витрат для здійснення 

заходів оперативної підготовки військ і контролю їх 
стану). 

 

Науковий керівник: доцент кафедри транспортних 

мереж підполковник Османов Р.Н. 
 

 
 
 
 
 

АНАЛІЗ СИСТЕМ СУПРОВОДЖЕННЯ 

ВІЙСЬКОВОСЛУЖБОВЦЯ ПІД ЧАС 

ВИКОНАННЯ БОЙОВИХ ЗАВДАНЬ  
 

Бакал А.М.  
курсант 262 навчальної групи 

кафедра автоматизованих систем управління 
 

Актуальність.  Під час ведення сучасних 

бойових дій приділяються великі зусилля для ведення 

скритих дій окремих підрозділів або їх частин у тилу 

противника. Під час виконання таких завдань 

важливим питанням є забезпечення дистанційного 

супроводження військовослужбовця (групи 

військовослужбовців). 

Мета. Розробка моделі супроводження 

військовослужбовця щодо застосування  методів в 

Збройних силах України. 

Виклад основного матеріалу. У провідних 
країнах світу розробляються та впроваджуються 

системи супроводження бійця у бою, а також системи 

для контролю патрулів та варт. Такі системи можуть 

виконувати великий обсяг завдань, але основним є 

забезпечення контролю підлеглого особового складу 

командирами. У переліку зокрема: контроль місця 

знаходження, боєздатності, прихована передача 

сигналів оповіщення та управління. 

Командир підрозділу здійснює контроль та 

управління за допомогою персонального комп’ютера 

командира на який збігається інформація з браслетів-
датчиків. У підлеглого особового складу є можливість 

оповістити командира про зустріч з противником, 

передати сигнал тривоги. Також система має функцію 

оцінки боєздатності бійця. Вона базується на 

інформації з датчиків руху, температури тіла, та 

пульсу людини. У випадку поранення 

військовослужбовець має можливість оповістити про 

це командира, а якщо його стан тяжкий, браслет 

оповіщує самостійно. Командир отримує дані про 

місце знаходження та стан пораненого, та може 

організувати його евакуацію.  
Для створення даної системи потрібно спочатку 

проаналізувати аналогічні системи інших країн. Такі 

системи як “Стрелец-часовой” стоять на озброєнні ЗС 

РФ, які були використанні під час анексії АР Крим. 

Вона створена для контролю несення служби. 

Комплекс складається із браслета, схожого на 

звичайний годинник і пульта командира. Пристрій 

одягається на руку і здійснює контроль 

місцезнаходження  бійця та його фізичний стан. В 

надзвичайній ситуації вся інформація оперативно 

відправляється до командира, в тому числі, факт зняття 

браслета або нерухомість бійця протягом 45с (у бійця в 
цей час спрацьовує вібрація). Якщо солдат протягом 

цього часу нерухомий – спрацьовує ще одна вібрація, 

коли ситуація не змінюється дані про його місце 

знаходження приходять командиру для подальшого 

прийняття рішення щодо евакуацї. 

Система виконує не тільки функцію визначення 

стану здоров’я та місцезнаходження, він також 

виконує функцію контролю обстановки та об’єктів і 

визначення порушника. Тому, для Збройних сил 

України питання створення таких систем є актуальним. 

Враховуючи вище зазначене, запропоновано модель 
супроводження військовослужбовця в умовах ведення 

активних бойових дій. В її основі покладено 

використання платформи Arduino. На основі аналізу 
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аналогів у світі, система складається з двох 

компонентів: браслета-датчика підлеглого та робочої 

станції командира. 

У склад браслета-датчика входять: датчики 

температури тіла, руху, пульсу; приймально-

передавальний пристрій та мікроконтролер. Браслет 

виконує функції збору, аналізу інформації та її 

передачі на робочий комп’ютер командира. Усі 

датчики передають сигнали на мікроконтролер який 

виконує операції її обробки, аналізу та, у разі 
необхідності, передає сигнали старшому начальнику. 

У командира знаходяться пристрій прийому та 

обробки інформації, який під’єднаний до робочої 

станції. До складу пристрою входять приймально-

передавальний пристрій та мікроконтролер. Його 

функція полягає у прийнятті сигналів від браслету 

підлеглого, та оповіщення командира через робочий 

комп’ютер чи термінал. 

Висновок. Таким чином, застосування даної 

системи допомагає командиру підрозділу здійснювати 

управління підлеглим особовим складом під час 

ведення бойових дій або під час несення служби у 
варті чи здійснення патрулювання на стратегічних 

об’єктах. 
 

Науковий керівник: старший викладач кафедри 

автоматизованих систем управління майор 

Симоненко О.А. 
 
 
 

ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ АНАЛІЗУ 

СТАТИСТИЧНИХ ДАНИХ ПО ОБЛІКУ 

МАТЕРІАЛЬНИХ ЗАСОБІВ В КВАРТИРНО-

ЕКСПЛУАТАЦІЙНІЙ СЛУЖБІ  
 

Басанець Д.О. 
курсант 251 навчальної групи 

кафедра комп’ютених інформаційних технологій 
 

Процес обліку військового майна у Збройних 
силах України ведеться згідно наказу МОУ № 440 від 

17.08.2017 „Про затвердження Інструкції з обліку 

військового майна у ЗСУ” додаток 13 з метою 

отримання даних про його наявність, втрату, нестачу, 

рух, вартість та якісний (технічний) стан, необхідних 

для організації матеріально-технічного забезпечення 

військових частин, встановлення належного контролю 

за умовами зберігання, законністю, доцільністю та 

ефективністю використання (витрачання), а також з 

метою підготовки даних для складання облікових і 

звітних документів та державної статистичної 
звітності. 

Постійне збільшення об’ємів інформації в усіх 

сферах діяльності людини, а також складність та об’єм 

неавтоматизованої обробки документів стимулюють 

застосування комп’ютерів і пов’язаних з ними засобів 

та технологій 

Аналіз даних є науковим методом дослідження 

об’єкта через розгляд його боків, властивостей і 

складових частин. Використання достовірної і 

науково-обгрунтованої інформації приводить до 

зменшення витрат, підвищення якості та ефективності 
роботи квартирно-експлуатаційної служби по обліку 

матеріальних засобів.  

Мета автоматизації робочих процесів – це перш за 

все: підвищення продуктивності та ефективності праці 

співробітників квартирно-експлуатаційної служби при 

веденні отриманих даних та їх аналізу і, як результат, – 

якісно виконана послуга. 

Особлива увага сконцентрована на вирішення 

проблеми з забезпеченням підрозділів майном якого 

вони потребують та спрощення роботи персоналу при 

його обліку.  

Щоб надати певному персоналу квартирно-

експлуатаційної служби їх повноваження та виконання 

деяких дій у системі обробки даних та засоби доступу 

до певного захищеного ресурсу було створено 
авторизацію. До авторизації входить так як 

автентифікація так і ідентифікація. Всі користувачі 

занесені до однієї таблиці бази даних. 

Щоб зберегти всі дані які були отримані під час 

заповнення форми обліку використовуємо вільну 

систему керування реляційними базами даних MySQL 

та переглядати вміст таблиць баз даних.  

Використовуючи дані з таблиць за допомогою 

програмного забезпечення ми можемо порівняти дані 

які хоче дізнатися користувач.  

Вихідними даними для створення програмного 

забезпечення є: кількість, основні характеристики і 
розташування майна, яке знаходиться на складі, а 

також форми обліку та звіту.  

Для розробки програмного забезпечення аналізу 

статистичних даних обліку матеріальних засобів 

квартирно-експлуатаційної служби було обрано мову 

програмування С# та систему керування реляційними 

базами даних MySQLщо дозволяє побудувати 

підсистему на основі технології клієнт-сервер. 

Архітектура клієнт-сервер є одним із архітектурних 

шаблонів програмного забезпечення та є домінуючою 

концепцією у створенні розподілених мережних 
застосувань і передбачає взаємодію та обмін даними 

між ними. 

Отже, в доповіді: проаналізовано основні 

документи, якими регламентується робота щодо обліку 

майна у ЗСУ; подано принципи побудови, структуру та 

алгоритм системи обліку та аналізу даних 

матеріальних засобів. 
Науковий керівник: начальник кафедри 

інформаційних технологій, к.т.н., полковник Бовда Е.М. 
 
 
 

МЕТОДИКА ВИСОКОШВИДКІСНОГО 

ДОСТУПУ ДО ВІДОМЧИХ МЕРЕЖ 
 

Батов Д. 
курсант 152 навчальної групи 

кафедра транспортних мереж 
 

Актуальність теми.Подальший розвиток і 
конкурентоспроможність телекомунікаційної системи 

будь-якого призначення, значною мірою, 

визначатимуться тими рішеннями, які вибрані 

Операторами для модернізації мереж доступу. 

Більшість мереж доступу, експлуатованих нині, 

відрізняються високою вартістю, низькою надійністю і 

не забезпечують введення нових видів 

інфокомунікаційних послуг. 

Метою дослідження є дослідження методики 

високошвидкісного доступу до відомчих мереж. 

- Критерієм розвитку телекомунікацій є послуги і 

способи їх надання; 
- Еволюція техніки комутації, транспортної 

мережі, систем передачі, мереж доступу визначається 
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вимогами користувача і відбувається у напрямі 

уніфікації способів надання послуг; 

- Конвергенція телекомунікацій відбувається, 

щонайменше, на трьох рівнях – послуг, мереж і 

терміналів; 

- Потреба у високошвидкісній у водночас 

недорогої технології підключення до мережі 

користувачів привели до створення декількох 

швидкісних версій Ethernet: FastEthernet зі швидкість 

100 Мбіт/с, GigabitEthernet зі швидкістю 1 Гбіт/с і 
навіть 10Gigabit Ethernet зі швидкістю 10 Гбіт/с.Ця 

технологія має суттєвий недолік – погана 

масштабованість, тобто пропускна здатність мережі 

ділиться між всіма користувачами і має поріг, при 

перевищенні якого мереже стає практично 

непрацездатною; 

- Технологія пасивних оптичних мереж, на 

сьогодні, є однією з найбільш розвинених і досконалих 

для забезпечення абонентського доступу до трьох 

основних типів інформації (телефонії, передачі даних і 

телебачення). На сьогодні PON навіть для України не є 

якоюсь екзотичною оптичною технологією, а працює у 
багатьох обласних і районних центрах країни; 

- Не зважаючи на використання мідних жил в 

технології xDSL, вона здатна забезпечувати дуже 

швидкісний доступ. Це дозволяє 

раціональновикористовувати ті ресурси, що є в 

наявності; 

- Wi-Fi є технологією локальних мереж, та здатна 

забезпечувати безпроводовий доступ до мережі з 

швидкістюдо 1,3 Гбіт/с на відстані до 200 м. Вона 

широко застосовується для надання доступу в мережу 

Інтернет багатьма установами (кафе, фастфуди, 
ресторани, магазини, та інші.); 

- Технологія WiMAX застосовується як на 

"останній милі" – кінцевій ділянці між провайдером і 

користувачем, так і для надання доступу регіональним 

мережам: офісним, районним. Виступає, як 

альтернатива виділеним лініям і xDSL. Одна із 

головних переваг цієї технології забезпечення 

високошвидкісного доступу під час руху; 

- Технологія IEEE 802.22 здатна забезпечити 

мешканців сільських районів широкосмуговим 

доступом в мережу там, де його ще немає.Крім того, 

802.22 є першим в світі стандартом, що 
використовують когнітивні технології для спільного 

використання оптимального частотного діапазону і не 

потребує оформлення ліцензій на використання певних 

частот; 

- Мережа доступу – це елемент NGN, 

функціонування якого критичне для користувача.Вона 

повинна забезпечувати потреби користувача в 

швидкості для нормальної роботи послуг; 

- Доцільно проводити декомпозицію мережі 

доступу на магістральну і розподільчу мережі; 

- Основними характеристиками мереж доступу є 
топологія і технології, що вживаються. Ці критерії 

частенько взаємно однозначно пов'язані; 

- Безпроводові широкосмугові та волоконно-

оптичні технології є головними напрямами 

модернізації мереж доступу. 

 
Науковий керівник: викладач кафедри транспортних 

мереж підполковник Чуйко В. 

 

МЕТОДИ ЗАБЕЗПЕЧЕННЯ  QoS В IP-

ТЕЛЕФОНІЇ 
 

Бахтамян А.О. 
курсант 153 навчальної групи 

кафедра транспортних мереж 
 

У чому відмінність Інтернет-телефонії від IP-

телефонії? Інтернет-телефонія окремий випадок IP-

телефонії, тут як ліній передачі використовуються 

звичайні канали Інтернет. У чистому вигляді IP-

телефонія, як ліній передачі телефонного трафіку 

використовує виділені цифрові канали. 

Чому Інтернет-телефонія коштує 

менше?Звичайні телефонні дзвінки вимагають 

розгалуженої мережі зв'язку телефонних станцій, 

пов'язаних закріпленими телефонними лініями, 

підведення волоконно-оптичних кабелів і супутників 

зв'язку. Високі витрати телефонних компаній 
приводять для нас до дорогих міжміських розмов.  

Виділене підключення телефонної станції також 

має багато надмірної продуктивності або час простою 

протягом мовногосеансу.Інтернет-телефонія частково 

грунтується на існуючій мережі закріплених 

телефонних ліній. Але головне, вона використовує 

саму передову технологію стиснення наших 

голосових сигналів, і повністю використовує місткість 

телефонних ліній. Тому пакети даних від різних 

запитів, і навіть різні їх типи, можуть переміщатися по 

одній і тій же лінії в одне і теж час.  
На думку деяких, концепція передачі голосу по 

мережі за допомогою професійного комп'ютера 

зародилася в Університеті штату Іллінойс (США). У 

1993 році Чарлі Кляйн випустив в світло Maven, першу 

програму для розбудови голоси за допомогою РС.  

Одночасно одним з найпопулярніших 

мультимедійнихдодатків в мережі стала CU-SeeMe, 

програма відеоконференцій для Macintosh (Mac), 

розроблена в КорнельськомуУніверситеті.Квітні 1994 

року.  

Під час польоту човника Endeavor NASA 
передало на Землю його зображення за допомогою 

програми CU-SeeMe. Одночасно спробували передати і 

звук.  

Отриманий сигнал з Льюісовского 

дослідницького центру поступав на Травні, 

сполучений з Інтернет, і будь-хто міг почути голоси 

астронавтів. Потім одну програму вбудували в іншу, і 

з'явився варіант CU-SeeMe з повними функціями аудіо 

і відео, як для Травні, так і для РС.Лютий 1995. 

Ізраїльська компанія VocalTec запропонувала першу 

версію програми InternetPhone, розроблену для 

власників мультимедійних комп'ютерів, що працюють 
під Windows.  

Це стало важливою віхою в розвитку Інтернет-

телефонії! VocalTec сподівалася використовувати дуже 

популярні канали InternetRelayChat (IRC) як 

двосторонній засіб спілкування між людьми, що мають 

схожі інтереси. Але компанії не вдалося зв'язатися з 

ErasFreeNetwork (Feet), яка займається IRC, та 

поінформували про потенційно можливе збільшення 

графіка, тому доступ до суспільних каналів для 

InternetPhone був закритий. Через декілька тижнів 

компанія VocalTec залагодила свої розбіжності з 
EFNet. За цей час була створена 

приватна мережа серверів InternetPhone, і вже тисячі 

людей завантажили програму з домашньої сторінки 

http://ua-referat.com/%D0%A2%D0%B5%D0%BB%D0%B5%D1%84%D0%BE%D0%BD
http://ua-referat.com/%D0%92%D0%B8%D1%82%D1%80%D0%B0%D1%82%D0%B8
http://ua-referat.com/%D0%94%D0%BE%D1%80%D0%BE%D0%B3%D0%B8
http://ua-referat.com/%D0%A2%D0%B5%D0%BB%D0%B5%D1%84%D0%BE%D0%BD
http://ua-referat.com/%D0%A1%D0%B8%D0%B3%D0%BD%D0%B0%D0%BB
http://ua-referat.com/%D0%A1%D0%B2%D1%96%D1%82%D0%BB%D0%BE
http://ua-referat.com/%D0%9C%D1%83%D0%BB%D1%8C%D1%82%D0%B8%D0%BC%D0%B5%D0%B4%D1%96%D0%B0
http://ua-referat.com/%D0%97%D0%B2%D1%83%D0%BA
http://ua-referat.com/%D0%A1%D0%B8%D0%B3%D0%BD%D0%B0%D0%BB
http://ua-referat.com/%D1%84%D1%83%D0%BD%D0%BA%D1%86%D1%96%D1%8F
http://ua-referat.com/%D0%A1%D0%BF%D1%96%D0%BB%D0%BA%D1%83%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F
http://ua-referat.com/%D0%9C%D0%B5%D1%80%D0%B5%D0%B6%D0%B0
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VocalTec і почали спілкуватися. Власне, цим вони 

займаються до теперішнього часу. 

У тому ж 1995 р. Інші компанії дуже швидко 

оцінили перспективи, які відкривали можливість 

розмовляти, знаходячись в різних півкулях і не 

плативши при цьому за міжнародні дзвінки! 

На ринок обрушилася гора продукції, призначеної для 

телефонії через Мережу.У вересні того ж року в 

роздрібному продажі з'явилася перша з таких програм-

DigiPhone, розроблена невеликою компанією в Далласі 
(штаті Техас), яка запропонувала «дуплексні" 

можливості, дозволяючи говорити і слухати 

одночасно. Ось у цей момент і народився привабливий 

для абонентів справжній інтерактивний зв'язок. А нам, 

абонентам, яка власне різниця, яким саме способом 

передається мова. Було б чутно Крижі з Нью-

Йорка.Незабаром знайшлися ентузіасти, які за 

допомогою програм подібного типу стали 

організовувати марафони. Метою було навчити 

працювати через інтернет 

звичайний телефонний апарат типу "сеанс розмови», 

під час яких люди всієї країни могли підключатися і 
говорити годинами.У березні 1996 році відбулася ще 

одна пам'ятна подія.  

Тоді було оголошено про сумісний проект під 

назвою «InternetTelephoneGate» двох компаній: вже 

відомо нам VocalTec і найбільшого виробника для 

комп'ютерної телефонний Dialogic, для чого між 

Мережею і телефоном встановлюється спеціалізований 

шлюз.  

Останній отримав назву 

(VocalTecTelephoneGateway) і був спеціалізованою 

програмою, яка використовувала голосові плати 
Dialogic.  

Багатоканальні голосові плати дають змогу, по-

перше, одній системі VTG підтримувати до восьми 

незалежних телефонних розмов через мережу, а по-

друге, прибрали проблему адреси, взявши на 

себе перетворення звичайних телефонних номерів в IP-

адресу і назад.  

Для розмови одного користувача в тому продукті 

достатньо буде ширини смуги каналу близько 11 кбит / с.  

От так можливість високого ущільнення каналу і 

мала вартість зв'язку створили передумови для 

корінних змін телекомунікаційного миру.  
Сьогодні багато що ясно, що ІТ - лише крок на 

шляху до глобальної мультимедіа-зв'язку. 

Ще через рік стали цілком звичайними з'єднання 

через інтернет двох звичайних телефонних абонентів, 

що знаходилися в абсолютно різних місцях планети. 

Ось так протягом всього якихось двох років став на 

ноги альтернативний спосіб телефонного зв'язку. 

Мета роботи. Методи забезпечення показників 

QoS в IPтелефонії. 

Відповідно до поставленої мети необхідно було 

вирішити наступні задачі: охарактеризувати мережу 
IP-телефонії; зробити аналіз мережі IP-телефонії; 

проаналізувати можливості забезпечення показників 

QoS в мережі IP-телефонії . 

Об’єкт дослідження. Телекомунікаційні мережі 

Предмет дослідження. Показники QoS в IP-

телефонії 
 

Науковий керівник: ТВО Начальника кафедри 

транспортних мереж підполковник Фомін М.М. 

ПРОГРАМНИЙ МОДУЛЬ АДАПТИВНОЇ 

ПОБУДОВИ МОДЕЛІ ДЛЯ 3D ДРУКУ ЗА 

ТЕХНОЛОГІЄЮ FDM 
 

Баюра А.І. 
курсант 252 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

На сьогоднішній день одним із пріоритетних 

завдань як в промисловості так і у військовому 

оборонному комплексі щодо мінімізації затрат при 

виробництві запчастин та готових компонентів. Одним 

із перспективних напрямків вирішення задачі 

мінімізації затрат ресурсів при виготовленні різного 

роду виробів можуть стати технології 3D друку. 

Переваги використання сучасних 3D принтер і 

вочевидні: зниження собівартості і скорочення 

термінів виготовлення продукції, моделювання 

елементів будь-якоїформи і складності, швидкість та 
висока точність виготовлення, можливість 

використання різних матеріалів. У поєднанні з 

потужними сучасними інструментами проектування, 

такий тип виробництва дозволяє створювати 

конструкції будь-якої, навіть найскладнішої форми. 

Швидке виробництво кінцевого продукту і цифрова 

точність його виготовлення – не викликає сумніву 

щодо актуальності технологій 3D-друку. 

Для того щоб друкувати на 3D-принтері, 

необхідна3D-модель в форматах .STL, .OBJ. 

Використовуючи програми тривимірного моделювання 
і проектування, або завантажити з бібліотек, 

представлених в мережі інтернет. Щоб здійснити 

пошарове розрізання моделі на шари, може мови 

користати програми-слайсери: Slic3r, KISSliser, Curaі 

інші. У керуючу програму Repetier-Host вбудований 

слайсер, але можна використовувати і сторонні 

програмні продукти. 

В даний час існує більшніж 100 

зареєстрованих3Dметодівдруку, таких як полімери й 

металів. Таку велику кількість прийомів з питань 

захисту об'єктів інтелектуальної власності, де кожна 
компанія займається виробництвом 3D принтери, 

намагається зареєструвати свій власний метод друку. 

Часто методи відрізняються лише назвою, не 

технологією. Таким чином, методи, різні технології в 

загальній складності 15. 

Виробничий цикл починається з обробки 

тривимірної цифрової моделі. Модель в форматі STL 

ділиться на шари і орієнтується найбільш підходящим 

чином для друку. Використовуючи технологію друку 

FDM для виготовлення деталей з пластика, дана 

технологія дозволить швидко створити прототип 

деталі для полегшення повторного тестування з 
послідовною, покроковою модернізацією об'єкта. 

Великий плюс технології полягає швидкому 

виробництві, служить в якості недорогої альтернативи 

стандартним методам при створенні дрібно серійних 

партій, низька собівартість готової друкованої деталі. 

Дана технологія знайшла широке застосування для 

створення комплектуючих безпілотних літальних 

апаратів та дронів на наземному шасі. У поєднанні з 

потужними сучасними  інструментами проектування, 

такий тип виробництва дозволяє створювати 

конструкції будь-якої, навіть найскладнішої форми. 
 

Науковий керівник: заступник начальника кафедри 

комп’ютерних інформаційних технологій, к.т.н., доцент 

підполковник Нестеренко М. М. 
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ПРОЕКТУВАННЯ УКХ РАДІОМЕРЕЖ В 

МЕХАНІЗОВАНОМУ БАТАЛЬЙОНІ ЗСУ 
 

Белендюк Н.В. 
курсант 151 навчальної групи 

кафедра радіо та супутникового зв’язку 
 

Актуальність теми. Головною метою розвитку 

системи зв’язку Збройних сил України є створення 

єдиного інформаційно телекомунікаційного 

середовища на основі впровадження сучасних 

інформаційно-телекомунікаційних технологій, 

протоколів обміну інформацією, комплексів, систем та 

засобів зв’язку спеціального призначення, що дасть 

можливість забезпечити обмін усім видами інформації 

між органами й пунктами управління (всіх ланок) з 

відповідною пропускною спроможністю, 

достовірністю та надійністю. 

Метою дослідження є проектування УКХ 
радіомереж в механізованому батальйоні ЗСУ. На 

сьогоднішній день система зв’язку і автоматизації 

переведена на цифрові засоби зв’язку, що дозволяє 

забезпечити виконання першочергових завдань з 

управління військами. 

На даний момент УКХ радіозв’язок в Збройних 

Силах України організовується з використанням 

обладнання транкінгового зв’язку „Mototrbo” 

виробництва компанії „Motorola”, яке, в цілому, 

вирішує завдання забезпечення зв’язку як на стоянці, 

так і в русі, безпосередньо на полі бою. Проте, його 
основним недоліком є робота тільки на фіксованих 

частотах у достатньо вузькому діапазоні частот (136 – 

174 МГц) і, як наслідок, низька розвід- та 

завадозахищеність. 

Обладнання „Motorola” в перспективі може 

залишитись на озброєнні для забезпечення зв’язку 

підрозділам забезпечення, на складах та базах тощо, у 

якості резервних засобів зв’язку та/або на рівні 

молодших командирів та рядових. Основним же 

засобом УКХ радіозв’язку повинні бути професійні 

радіостанції військового призначення. 
На сьогоднішній день, УКХ радіостанції 

виробництва компанії „Harris”(портативні RF-7800V-

HHта RF-7850M-HHпотужністю 5 Вт, ранцеві RF- 

7800М-МР потужністю 20 Вт, відповідні радіостанції з 

підсилювачами потужності (до 50 Вт), а також 

персональні (солдатські) радіостанції RF- 

7800Sпотужністю 2 Вт) представлені на озброєнні в 

обмеженій кількості та використовуються, переважно, 

в інтересах окремих частин та підрозділів. 

Висновки. Після тривалої кропіткої роботи, 

проведення декількох етапів порівняльних 

випробувань обладнання різних виробників, 
керівництво ЗСУ прийняло рішення щодо 

використання обладнання виробництва компанії 

„Aselsan” (Турецька республіка) у сегменті УКХ 

радіозв’язку Сухопутних військ автомобільні 

радіостанції VRC-9661 (50 Вт), ранцеві PRC-9661 (10 

Вт), портативні PRC-9651 (5 Вт), персональні PRC-

5712 (0,125 Вт). 
 

Науковий керівник: старший викладач кафедри радіо 

та супутникового зв’язку працівник ЗСУ Помін А.Г. 

 

 

 

 

 

МЕТОДИКА ВИБОРУ ПАРАМЕТРІВ  

РАДІО ЗАСОБІВ З OFDMВ УМОВАХ 

НАВМИСНИХ ЗАВАД 
 

Белінський Д.Ю. 
курсант 151 навчальної групи 

кафедра радіо та супутникового зв’язку 
 

Технологія ортогонального частотного розділення 

з мультиплексуванням – OFDM (Orthogonal Frequency 

Division Multiplex), широко використовується у 

сучасних телекомунікаційних системах. Завдяки 

очевидним перевагам технологія представляє інтерес 

використання як стандартів безпроводового доступу, 

так і технології OFDMв інтересах телекомунікаційних 

систем спеціального призначення. Однак, існуючі 

стандарти, що використовують OFDM,не 

передбачають функціонування в умовах впливу 

навмисних завад, тому цей інтерес і різноманітність 
використання і визначає актуальність теми. 

Метою дослідженняє розробка методики вибору 

раціональних значень параметрівOFDM– сигналу при 

впливі навмисних завад. 

Технологія OFDM широко використовується у 

сучаснихтелекомунікаційних стандартах та претендує 

на використання у стандартах наступнихпоколінь і 

стрімко розвиваєть та досліджується. Перспективним 

напрямком модернізації та розвиткувійськових систем 

радіозв'язку є використання систем широкосмугового 

безпроводового доступу у чистому вигляді та 
використаннятехнологіїOFDM. 

Широкосмугов ібезпроводові мережі передачі 

данихстають одним з основних напрямів розвитку 

телекомунікаційної індустрії. Щодокраїн, у яких 

значна частина територій узгоджується з 

невисокоющільністюнаселення, безпроводові мережі 

мають особливезначення. Завадозахищеність 

розглянутих стандартів, в першу чергу, визначається 

характеристиками їх радіоінтерфейсу, основною з яких 

є використання ортогональної частотної модуляції. 

Для випадку шумових завадефективне подавлення 
сигналу досягається за рахунок концентрації 

потужності передавача станції завад для спотворення 

певної частини переданих символів 

У деякихвипадках, коли приймач використовує 

метод максимальної правдоподібності дляоцінки стану 

каналу, ефективним є використання завади, що діє 

протягом передачі захисного інтервалу символу 

OFDM. 

Висновки. Широкосмугові без проводові мережі 

передачі – один з основних напрямі в розвитку 

телекомунікаційної індустрії. Однією з 

найбільшпоширених технологій на фізичномурівніцих 
мереж є ортогональнечастотнерозділення з 

мультиплексуванням – OFDM, використання якої на 

радіолініях забезпечує якісне обслуговування 

користувачів. Тому проаналізовано технологію 

ортогонального частотного розділення з 

мультиплексуванням, її завадостійкість в умовах 

впливу шумових завад, а саме: шумових – 

загороджувальної та в частині смуги; вузькосмугової 

тональної завади, що подавлює пілот–несучі; 

зосередженої у часі протягом тривалості захисного 

інтервалу OFDM– символу. 
 

Науковий керівник: старший викладач кафедри радіо 

та супутникового зв’язку працівник ЗСУ Помін А.Г. 
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МЕТОДИКА ЗАБЕЗПЕЧЕННЯ 

ВІДМОВОСТІЙКОСТІ МЕРЕЖІ 

ТРАНКІНГОВОГО ЗВ’ЯЗКУ НА ОСНОВІ 

ПРОТОКОЛІВ НАДЛИШКОВОСТІ 

МАРШРУТИЗАТОРІВ 
 

Богданов А.Р. 
курсант 262 навчальної групи 

кафедра автоматизованих систем управління 
 

В умовах сучасних швидкоплинних та 

високоманеврених бойових дій отримання переваги 

над супротивником вимагає організації взаємодії між 

угрупованнями військ шляхом налагодження 

безперервного та надійного управління територіально-

рознесеними підрозділами, які розміщені на значних 

географічних територіях. У зв’язку з цим у комплексі 

заходів із забезпечення національної безпеки 

розвинених країн світу пріоритетним стає питання, 
пов’язане із використанням досягнень в області 

новітніх інформаційних і телекомунікаційних 

технологій для розвитку і удосконалення системи 

військового управління, як одного із головних 

елементів державної і воєнної інфраструктури, який 

визначає ефективність застосування військ (сил) та 

озброєння.Значення систем зв’язку в ході ведення 

сучасного бою є дуже високим, адже від їх 

правильного і швидкого функціонування залежить 

успішність бою чи операції.  

Наразі в ЗСУ набули широкого використання 
комплекти транкінгового зв’язку MotoTRBO, які 

використовуються в зв’язці з ретрансляторами для 

розширення зони покриття і відстані передавання 

інформації між абонентами. Крім того, часто ці ж 

ретранслятори логічно зв’язуються між собою для 

можливості територіального рознесення шляхом 

застосування технології IPSiteConnect.Як відомо, 

організація ретрансляторів у сайт відбувається шляхом 

їх об’єднання через глобальну мережу, де один із 

ретрансляторів виступає в ролі головного. При даному 

підході реалізації стає зрозуміло, що ключовою точкою 
відмови є маршрутизатор, до якого підключений 

центральний ретранслятор. Враховуючи зазначене, 

питання забезпечення відмовостійкості системи, а 

також шифрування трафіку при організації 

транкінгового зв’язку за технологією IPSiteConnect є 

актуальним на сьогодні. 

Реалізація вказаних вище вимог можлива шляхом 

реалізації технології віртуального маршрутизатора, та 

технології динамічного тунелювання.Технологія VPN 

(virtualprivatenetwork) дає можливість отримання 

віртуальних каналів передачі даних через існуючі 

фізичні лінії. При цьому можливий варіант 
налаштування таким чином, щоб віддалені мережі 

були сконфігуровані як одна логічна мережа, що додає 

простоти користування і адресації між віддаленими 

мережами. DMVPN 

(dynamicmultipointvirtualprivatenetwork) доповнює цю 

технологію і надає більше можливостей щодо 

автоматизації налаштування тунелів.  

В даній роботі пропонується налаштування 

центрального маршрутизатора на mGRE і 

прослуховування запитів динамічного підключення до 

нього. Головний же маршрутизатор запам’ятовує 
підключення і при налаштуванні динамічної 

маршрутизації записує маршрути до віддалених мереж 

цих динамічних підключень. У випадку налаштування 

клієнтського обладнання, вказується адреса 

центрального маршрутизатора, до якого буде 

надсилатись запит. У разі необхідності з’єднання між 

клієнтами, надсилається відповідний запит на центр, 

який в свою чергу у відповідь надсилає клієнтам 

необхідні дані для створення між клієнтами 

динамічного тунелю, який конфігурується 

автоматично і вже може працювати без центрального 

маршрутизатора. А для забезпечення саме 

відмовостійкості центру, що і лягало в основу 
розробки, необхідна реалізація надлишковості 

маршрутизаторів. Ця технологія дозволяє об’єднувати 

групу маршрутизаторів, де в разі виходу з ладу 

основного, резервні маршрутизатори можуть 

виступити в ролі головного. 

Таким чином, розроблена методика дозволить 

задіювати резервні лінії зв’язку автоматично і з 

мінімальними затримками в часі, що в сукупності 

забезпечить безперервність зв’язку і управління 

військами. 
 

Науковий керівник: начальник кафедри д.т.н., с.н.с.  

полковник Сова О.Я. 

 
 

 

ВІРТУАЛЬНО-ТРЕНАЖЕРНИЙ 

КОМПЛЕКС „ТЕЛЕКОМУНІКАЦІЙНИЙ 

КОМПЛЕКТ ТИП-1”  НА ОСНОВІ 

ПРОГРАМНОГО СЕРЕДОВИЩА UNITY3D 
 

Богуцький В. 
курсант 252 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

Сучасні тенденції розвитку 3D моделювання та 

використання програмних інтерактивних систем 

обумовлюють їх широке застосування для створення 

тренажерних систем для подальшого використання в 

організації навчального процесу. Особливо гостро дане 
питання постає при обмеженій кількості новітнього 

обладнання та стислих термінах для опанування 

налагодження та роботи на ньому 

Для побудови сучасних тренажерних систем 

використовується різне програмне забезпечення, яке 

називають game engines (GE), дослівно – ігрові рушії.  

У GE (ігрових рушіях) реалізовані механізми роботи з 

2D або 3D графікою, що застосовується для створення 

тренажерів різних типів.  

За результатами аналізу GE рушіїв для реалізації 

поставленого завдання було обрано середовище 

розробки Unity3D. Дане програмне забезпечення 
дозволяє у повному обсязі реалізувати функції імітації 

(емуляції) налаштування мережевого обладнання та 

має ряд переваг над своїми конкурентами, а саме: 

безкоштовне використання у некомерційних цілях; 

простий користувацький інтерфейс; використання 

скриптів на мові С# для побудови програмної логіки; 

низький рівень використання ресурсів пристрою, на 

якому запущений додаток; кросплатформність; 

використання засобів роботи з анімаціями та 3D 

моделями, що дозволяє створювати інтерактивність та 

наочність роботи із віртуальним тренажером. 
Проаналізувавши основні тактико-технічні 

характеристики обладнання, порядок та термін 

виконання основних нормативів, було створено 

віртуальний тренажер “Телекомунікаційний комплекс 

Тип-1” на базі рушія Unity3D (рис. 1). 
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Рис. 1. Структурна схема тренажеру 

 

При розробці було використано переваги рушія, а 

саме: математично-фізична модель; робота з 

анімаціями та 3D графікою. Також для реалізації 

симуляції налаштування пристрою було створено 

скрипти на мові С# та розроблені сценарії для різних 

режимів удосконалення своїх практичних навичок, а 

саме: 

 режим навчання – у даному режимі 

реалізовано поетапне налаштування пристрою із 
спливаючими підказками, для того щоб користувач, 

який вперше знайомиться із пристроєм, мав поняття 

його призначення. Режим не використовує складну 

модель, тому що його реалізація не потребує 

розрахунків та перевірки налаштованих опцій 

мережевого обладнання. 

 режим тестування – у даному режимі 

відбувається тренування з налаштування пристрою. 

Реалізація даного сценарію важча з причини реалізації 

функції перевірки налаштування певних опцій, 

наприклад: підключення живлення, налаштування IP-

адреси та інші. Після того, як користувач проходить 
тест, програма визначає помилки, які виникли під час 

налаштування. 

 здача іспиту – у даному режимі реалізована 

математична модель розрахунку часу налаштування 

(відлік часу починається з моменту введення 

індивідуальних даних користувача і завершується 

після натискання користувачем відповідної кнопки 

закінчення налаштування). Після закінчення 

проходження іспиту викладач може відслідкувати 

результати здачі нормативів військовослужбовцями, 

які проходили даний іспит. Для збереження та 
оброблення статистики результатів  було використано 

базу даних MySQL, яка створена на базі Xampp 

серверу. Для керування базою даних із середовища 

віртуального тренажеру використано бібліотеку 

роботи з базою даних MySqlConnector; 

 внутрішня будова ТК – 1 – у даному режимі 

користувач має змогу переглянути плати які 

використані при створені пристрою та дізнатися 

коротку інформацію про кожну з них. Для реалізації 

даного режиму було використано редактор побудови 

анімації для відображення розбору пристрою та 

відображення усіх плат. 

 
 

 
 

 
 

Рис. 2. Віртуальний тренажер 

“Телекомунікаційний комплект Тип - 1” 
 

В подальшому планується створення тренажерної 

системи на основі розробленого тренажеру 

“Телекомунікаційний комплект Тип - 1” з наступними 

функціями: 

 одночасне налаштування декількох комплектів 

та подальшої перевірки зв’язку між ними у випадку 

коректного налаштування віртуального мережевого 

обладнання; 

 налаштування комплекту за допомогою 

емуляції роботи терміналу та елементів управління ТК 
- 1; 

 створення підсистеми контролю успішності з 

можливістю віддаленого доступу викладача до бази 

даних отриманих результатів. 

Таким чином, створення тренажерної системи на 

основі тренажеру “Телекомунікаційний комплект Тип - 

1” дозволить насамперед підвищити гнучкість 

налаштування обладнання, збільшити кількість 

доступних нормативів та підвищити ефективність 

навчання військовослужбовців в цілому. 
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Науковий керівник: заступник начальника кафедри, 

к. т. н., доцент підполковник Нестеренко М.М. 
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ПРОГРАМНИЙ МОДУЛЬ ІНТЕРАКТИВНОЇ 

СИСТЕМИ НАВЧАННЯ З ДИСЦИПЛІНИ “ВЕБ-

ТЕХНОЛОГІЇ ТА ВЕБ-ДИЗАЙН” НА ОСНОВІ 

ТЕХНОЛОГІЇ NODE.JS 
 

Боринський Ю. В. 
курсант 251 навчальної групи 

кафедра комп’ютених інформаційних технологій 
 

Використання веб-технологій помітно зростає в 

усіх сферах людського життя, зокрема це стосується 

сфери освіти. Однією з головних причин посиленої 

уваги педагогів до проблеми упровадження 

вебтехнологій є зручність та простота використання 

наявних інструментів для пошуку, створення та 

використання веб-ресурсів (ВР). Використовуючи ВР, 

можна суттєво підвищити ефективність навчального 

процесу, активізувати навчально-пізнавальну та 

самостійну діяльність учнів. Впровадження веб-
технологій у навчальний процес та підготовка учителя 

до їх використання розглядається у ряді праць 

українських та закордонних авторів. Ці питання є 

предметом серйозного обговорення на науково-

практичних та науково-методичних конференціях, а 

також на сторінках періодичних видань. Візуалізація 

навчальної інформації у різних своїх формах дозволяє 

вирішити цілий ряд педагогічних завдань: 

забезпечення інтенсифікації навчання, активізації 

навчальної та пізнавальної діяльності, формування і 

розвиток критичного і візуального мислення, зорового 
сприйняття, образного представлення знань і 

навчальних дій, передачі знань і розпізнавання образів. 

Використання інформаційних технологій як 

засобу підвищення ефективності навчального процесу 

в сучасних умовах набуває все ширшого 

розповсюдження. Кожен вчитель у міру можливостей 

навчального закладу та своєї компетенції намагається 

використовувати в освітній діяльності електронні 

засоби навчання, що дозволяє досягнути більших 

успіхів у розв’язанні цілого ряду завдань – це і 

забезпечення наочності, інтерактивності, щільності, 
повного систематичного контролю й об’єктивності 

контролю успішності, самостійності та 

індивідуальності навчального процесу. 

З метою якісного методичного забезпечення 

навчальних занять  створюються  навчальні посібники,  

презентації,  мультимедійні підручники та інші 

матеріали. На жаль, їх розробка досить трудомістка, не 

завжди вчитель має достатньо часу, окрім того, в сфері 

комп’ютерних наук матеріали дуже швидко стають 

застарілими. Життєвий цикл програмного продукту в 

середньому рік-півтора. Далі з’являються нові версії, 

багато чого потрібно змінювати, іноді навіть у 
середині семестру. 

Таким чином, одним із елементів інформаційно-

комп’ютерних технологій є використання веб-сайтів у 

навчальному процесі що і дало підґрунтя для розробки 

інтерактивних навчальних систем. 

Метою даної роботи є розробка методів і засобів 

для покращення  сприйняття інформації та набуття 

фундаметальних навичок у сфері Веб-технологій, а 

саме розробка програмного модулю інтерактивної 

системи навчання з дисципліни “Веб-технології та 

Веб-дизайн”.  
Для досягнення мети розв’язано такі задачі:  

проведено аналіз типів навчальних веб-сервісів та 

методів і засобів їх створення;  

розроблено інтерфейс системи інтерактивного 

навчання;  

розроблено структурний елемент інтерфейсу 

даної системи;  

розроблено інформаційне наповнення 

актуальними навчальними матеріалами;  

випробовано та реалізавано платформу для 

вивчення дисципліни “Веб-технології та Веб-дизайн”.  

Висновок: отже, вивчення проблеми 

використання сучасних технологій в освіті для 
навчальних закладів  не викликає сумнівів і на основі 

проаналізованої предметної області робимо такий 

висновок, що розроблене власне готове рішення 

оптимізує навчальний процес. 
 

Науковий керівник: начальник кафедри кафедри 
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Для забезпечення ефективного управління 

військами в умовах динамічного, швидкоплинного 

сучасного бою особливої актуальності, насамперед, в 

тактичній та оперативно-тактичній ланках управління, 

набуває радіозв’язок. Це підтверджується і досвідом 

Операції об’єднаних сил (ООС) на сході України. 

Відмінними особливостями мобільних 
радіомереж класу MANET є розподілене 

(децентралізоване) функціонування, відсутність 

фіксованої зв’язкової інфраструктури, висока 

живучість мережі за рахунок ретрансляції і 

забезпечення декількох маршрутів доставки інформації 

до адресата. 

Проте, аналіз технічних характеристик 

радіостанцій свідчить про те, що існують можливості 

підвищення ефективності у режимах роботи з 

підтримкою MANET, в першу чергу, за рахунок 

впровадження технології автоматичного регулювання 

потужності передавачів. Робота з мінімально 
необхідною потужністю дозволить підвищити 

розвідзахищеність, зменшити рівень взаємних завад та 

підвищити коефіцієнт повторного використання 

частотно-часового ресурсу каналу, а отже – підвищити 

результуючу пропускну спроможність як окремих 

радіостанцій, так і мережі в цілому, що і визначає 

актуальність теми. 

Метою дослідження  є підвищення ефективності 

функціонування військових радіомереж класу MANET 

за рахунок автоматичного регулювання потужності 

передавачів. 
В останні роки при організації радіозв’язку в 

Збройних Силах України впроваджуються засоби 

радіозв’язку з підтримкою режимів роботи, що 

дозволяють створювати радіомережі класу MANET 

(MobileAd-HocNetworks). Зокрема, це УКХ 

радіостанції виробництва компанії „Harris” (США) та 

„Aselsan” (Турецька республіка). 

У радіомережах класу MANET (далі – мобільні 

радіомережі (МР)) радіостанції виконують функції 
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ретрансляції та одночасної маршрутизації 

інформаційних пакетів.Основними перевагами 

військових мобільних радіомереж порівняно з 

„класичними” симплексними (напівдуплексними) є 

наступні: 

– дальність зв’язку може бути значно більшою за 

рахунок багатократної ретрансляції; 

– зменшення дальності зв’язку окремих радіоліній 

призводить до збільшення відношення сигнал/шум на 

вході приймачів, а отже, і до підвищення 
завадостійкості цих окремих радіоліній; 

– можливість передачі даних багатьма 

альтернативними маршрутами у випадку вимкнення, 

виходу з ладу, завантаженості або радіоелектронного 

подавлення певних вузлів мережі; 

– можливість одночасного здійснення багатьох 

сеансів зв’язку за рахунок застосування ефективних 

методів маршрутизації та багатостанційного доступу 

до спільного каналу.  

Водночас можна виділити певні недоліки МР: 

– неможливість забезпечення роботи у режимі 

„радіомовчання” (усі радіостанції мережі є 
маршрутизаторами, тому постійно ведуть службовий 

обмін між собою незалежно від користувачів); 

– зменшення дальності зв’язку на окремих 

радіолініях („точка – точка”) за умови забезпечення 

однакової швидкості передачі інформації. Наприклад, з 

практичного досвіду випробувань радіостанцій 

„Aselsan” за однакових умов у режимі NBNR (ширина 

каналу 25 кГц) дальність зв’язку менша на 20 – 25%, а 

для режиму WBNR (1 МГц) – на 50 – 65% порівняно зі 

звичайним режимом (без TDMA, 25 кГц). Тому для 

забезпечення необхідного рівня зв’язності мережі 
щільність розташування радіостанцій на місцевості 

повинна бути достатньо високою.  

Однією з найважливіших вимог до систем та 

засобів військового радіозв’язку є забезпечення 

високої завадозахищеності. Під завадозахищеністю 

системи передачі розуміють її здатність протистояти 

впливу навмисних завад, які створюються системою 

радіоелектронного подавлення (РЕП) противника. 

Сучасні комплекси РЕП здатні з високою 

ефективністю та у короткий час подавити систему 

радіозв’язку, побудовану на традиційних принципах. 

Через економічні й частотно-ресурсні обмеження 
застосування відомих методів забезпечення 

завадозахисту у системах військового радіозв’язку 

виявляється ефективним у певних умовах.  

Актуальним напрямком підвищення 

завадозахищеності сучасних військових мобільних 

радіомереж в умовах активної радіоелектронної 

протидії є застосування всього можливого комплексу 

завадозахисту на принципах адаптивного управління. 

Адаптивне (динамічне) управління ресурсом є одним з 

найбільш ефективних способів забезпечення заданої 

якості зв’язку при впливі на мережу різних 
дестабілізуючих факторів. До основних видів ресурсу 

можна віднести: частотний, енергетичний, 

просторовий, сигнальний та ін. При цьому, для 

реалізації адаптивного управління МР необхідно 

передбачити неперервний поточний контроль 

радіоелектронної (сигнальної та завадової) обстановки, 

перевірку виконання вимог до якості зв’язку, а також 

вироблення необхідних управляючих впливів та 

доведення їх до елементів мережі. 

Для реалізації адаптивного управління ресурсами 

мережі радіостанції повинні проводити неперервний 

контроль стану каналів з вузлами у зоні 

радіовидимості та обмінюватися цією інформацією. 

Тоді маршрути для передачі можна призначати таким 

чином, щоб виключити використання найгірших 

ділянок. 

Основним методом забезпечення завадозахисту, 

реалізованим у сучасних військових ЗРЗ є 

псевдовипадкова перебудова робочої частоти (ППРЧ). 
Найбільш ефективною для радіоелектронного 

подавлення радіоліній з ППРЧ є завада у відповідь, 

принцип постановки якої полягає у швидкому 

виявленні нової робочої частоти, формуванні та 

випромінюванні завади у напрямку приймача.  

В останні роки значна увага у відкритих джерелах 

приділяється питанням застосування адаптивних 

антенних решіток (ААР) у мобільних радіомережах. 

Доведено, що ААР з кількістю елементів не більше 10 

та інтелектуальним блоком управління діаграмою 

направленості дозволяють значно (у кілька разів) 

підвищити пропускну спроможність радіомережі 
порівняно зі звичайними всенаправленими антенами. 

Застосування адаптивного діаграмоутворення 

дозволить зменшити потужність передавачів, а отже, 

підвищити розвідзахищеність радіомереж, та 

зменшити вплив навмисних завад за рахунок 

можливості формування у напрямку на їх джерела 

глибоких провалів діаграми направленості 

Таким чином, підвищення ефективності 

функціонування військових мобільних радіомереж в 

умовах активної радіоелектронної протидії можливе за 

рахунок динамічного управління ресурсами мережі, 
скоординованого на нижніх рівнях моделі OSI до 

транспортного включно. При цьому необхідно 

вирішити наступні часткові завдання:  

адаптивне управління формуванням діаграми 

направленості антенних решіток;  

удосконалення методів визначення кутових 

координат джерел радіовипромінювань 

(кореспондентів та джерел завад); 

удосконалення методів багатостанційного 

доступу користувачів до спільного частотно-часового 

ресурсу каналу; 

динамічне частотно-територіальне планування та 
призначення частот; 

маршрутизація передачі повідомлень з 

урахуванням поточної сигнально-завадової 

обстановки;  

вибір оптимальних значень параметрів сигналу на 

радіолініях визначеного маршруту передачі, що 

включають швидкість ППРЧ, вид сигнально-кодової 

конструкції, потужність передавачів.  

Висновки. Таким чином, УКХ радіозв’язок в ЗСУ 

знаходиться на етапі розвитку та впровадження 

сучасних військових засобів, а саме радіостанцій 
виробництва компаній «Aselsan» та «Harris». 

Особливістю сучасних військових радіозасобів є 

підтримка режиму MANET. 

Мобільні радіомережі (MANET) мають динамічну 

топологію, володіють здатністю самоорганізації. 

Топологія мобільних радіомереж не передбачає 

фіксованої інфраструктури та централізованого 

управління. Всі вузли мережі мобільні і обмінюються 
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інформацією безпосередньо між собою або 

застосовують ретрансляцію переданих пакетів.  

Одним з ефективних методів забезпечення 

ефективного функціонування мобільних радіомереж є 

впровадження автоматичного регулювання потужності 

передавачів, що на сьогоднішній день практично не 

впроваджено.  
ЛІТЕРАТУРА 

1. Аналіз режимів роботи та перспектив бойового застосування  
військових УКХ радіостанцій іноземного виробництва / [Кувшинов 
О.В., Гурський Т.Г., Гриценок К.М., Шишацький А.В.]// Збірник 
наукових праць ВІТІ. – 2018. – № 1. – С. 43 – 50. 

2. Міночкін А.І. Напрямки підвищення 

завадозахищеності військових систем та засобів радіозв’язку 
/ А.І. Міночкін, О.В. Кувшинов // Збірник тез доповідей VII 
науково-технічної конференції ВІТІ ДУТ. – 2017 – С. 29 – 33. 

3. Борисов В. И. Помехозащищенность систем 
радиосвязи. Вероятностно-временной подход. Изд. 2-е, 

исправленное / В. И. Борисов, В. М. Зинчук. М.: Радиософт, 

2008.  260 с. 
 

Науковий керівник: викладач кафедри кафедра радіо 

та супутникового зв’язку капітан Хоменко П.В. 
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Актуальність дослідження пов’язана з 

необхідністю модернізації існуючих та розробки нових 

засобів зв’язку та автоматизації управління військами. 

Розробка  ІР міні-АТС на основі мікрокомп’ютерів дає 

змогу розширювати можливості апаратних зв’язку 

Збройних сил України (ЗСУ). 
Метою роботи є підвищення ефективності мереж 

телефонного зв’язку в системі управління ЗСУ шляхом 

застосування ІР міні-АТС на основі мікрокомп’ютерів. 

Об’єктом роботи є процес модернізації мереж 

телефонного зв’язку та систем передачі даних в 

системі управління ЗСУ. 

Предметом роботи є ІР міні-АТС на основі 

мікрокомп’ютерів, як засіб побудови сучасних систем 

зв’язку. 

На даний час рішення IP-телефонії комбінують 

голос і дані в одній мережі та пропонують дешеві 

міжнародні, міжміські дзвінки а також цілий набір 
комунікаційних послуг абонентам.  

Багато компаній України проектують та 

виготовляють техніку для сектору безпеки та оборони, 

використовуючи потенціал власного проектного 

конструкторсько-технологічного бюро та збиральну 

лінію, оснащену високотехнологічним обладнанням. 

Це такі компанії як «Телекарт-прилад», «Датагруп», 

«Еверест Лімітед». 

Для розширення функціональності апаратних 

зв’язку пропонується впроваджувати та 

використовувати ІРміні-АТС на основі 
мікрокомп’ютерів. Прикладом таких мікрокомп’ютерів 

можуть слугувати RaspberryPi 4. Самого 

мікрокомп’ютера для створенняІР міні-АТС буде мало. 

ІР міні-АТС це по суті конструктор в набір 

комплектуючих якої входить (можуть ввійти) наступні 

компоненти: 

– RaspberryPi4; 

– флеш пам’ять Micro SD; 

– набір радіаторів для охолодження; 

– металевий захисний корпус; 

– блок живлення (5В, 3А); 

– модуль живлення Li-ion з літій-іонним 

акумулятором 14500 VIDEX 800 mAh. 

Вищеперераховане входить до складу апаратної 

частини міні-АТС.Що стосується програмної частини 

пропонується використовувати рішення  “все в 

одномуˮ, а саме RasPBXдля RaspberryPiабо Asterisk 
для RaspberryPi. Після запуску та невеликих 

налаштувань  система буде готова до використання на 

протязі до 30 хвилин. RasPBX – це рішення «з 

коробки», створене на основі Linux, що включає в себе 

програмний модуль IP-АТС Asterisk і його веб-

інтерфейс FreePBX. RaspPBX це саме IP-АТС. 

Порівнюючи запропоновані рішення та їх 

характеристики можна навести основні переваги ІР 

міні-АТС на основі RaspberryPi 4 над рішеннями від 

компаній «Еверест Лімітед» та Grandstream: 

– більша кількість підтримуваних протоколів; 

– більша кількість підтримуваних кодеків; 
– менше енергоспоживання; 

– менші розміри; 

– менша ціна. 

Враховуючи вищевказані характеристики та 

особливості ІР міні-АТС на основі RaspberryPi 

4пропонується її впровадження в комплексні апаратні 

зв’язку.Міні-АТС зможе підвищити продуктивність та 

ефективність комплексних апаратних зв’язку, таких як 

комплексна (модернізована) апаратна типу П-258-60К. 
 

Науковий керівник: викладач кафедри працівник ЗСУ 

Грохольський Я.М., старший викладач кафедри 

підполковник Білан  А.М. 

 

 

 

РОЗВИТОК МЕДИЧНОЇ СЛУЖБИ 

ЗБРОЙНИХ СИЛ УКРАЇНИ  

ЧАСІВ НЕЗАЛЕЖНОСТІ 
 

Бугай О. 

курсант 381 навчальної групи 
кафедра військово-гуманітарних дисциплін 

 

Реформування системи медичного забезпечення 

в Збройних силах України, здійснення структурної 

перебудови військово-медичної служби в роки 
незалежності відбувалося поетапно відповідно до 

розроблених Державних програм, законів, концепцій. 

Незважаючи на це, санітарно-гігієнічні умови, які 

існують у військах, складна соціально-економічна 

ситуація в державі сприяли значному зростанню 

загальної захворюваності особового складу Збройних 

сил України і, як наслідок, погіршення стану 

здоров’я військовослужбовців. 

Крім того, криза загальнодержавної системи 

охорони здоров’я України призвела до збільшення 

потоку хворих у військово-медичні заклади усіх без 

винятку категорій осіб, які користуються правом 
лікування. Фахівці вважають, що держава 

цілеспрямовано збільшує чисельність контингенту, 

який має обслуговуватися у військових лікувальних 

закладах. 

Життя суспільства в умовах протидії збройній 

агресії на сході України особливо гостро виявило 

малу ефективність здійснених реформ і у низку 
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нагальних потреб вивело необхідність кардинальних 

змін медичної служби ЗСУ відповідно до стандартів 

НАТО, що і визначило актуальність нашого 

дослідження. 

З’ясування кардинальних кроків реформування 

медичної служби ЗСУ в умовах реформування усієї 

медичної системи України стало метою нашого 

дослідження. 

Від 2015 року військово-медична реформа в 

Україні здійснюється під егідою НАТО. Створені 
національні програми переглядаються щорічно, що 

дає змогу їх удосконалювати, щоб прискорювати 

темпи реформи, поглиблювати і розширювати її.  

Старший радник з медичних питань від США 

та інших країн Альянсу Джим Кехілл 

найсуттєвішою зміною вважає створення нової 

структури військово-медичного управління (ГВМУ), 

що стало провідною, водночас сміливою, 

експериментальною, силою у  змінах не лише 

в самому Міністерстві оборони, а й  у всьому секторі 

взаємодії сил оборони і безпеки, «адже багато 

реформ вони повинні проводити разом»[2].  
М. Безугла зауважує, що під час розробки 

напрямів реформування вітчизняної військової 

медицини фахівці намагаються максимально 

використовувати закордонний досвід., щоб збагатити 

найкращим  чималий власний доробок. Теперішні 

рівні якості медичних служб збройних сил США, 

Канади, Великої Британії, Німеччини тощо також 

досягнуто поетапно. Як в Україні АТО стало 

поштовхом до креативних змін, так і досвід 

закордонних партнерів свідчить, що саме бойові дії 

змушують системи до пошуку кращих шляхів [1]. 
Отож налагодження ефективної системи медичного 

забезпечення відповідно до потреб Збройних сил 

України й стандартів НАТО визначено основною 

метою створення нової структури. 

Керівником Головного військово-медичного 

управління (ГВМУ) було обрано генерал-майора 

медичної служби Ігоря Хоменка. Його 

принциповість, прагматичність, інноваційний підхід 

у здійснені найелементарніших, але важливих змін 

найбільше сприяли  реформуванню медичної служби 

ЗС України на цьому етапі. Так, починаючи з 2017 

року ГВМУ розробляло і проводило заходи щодо 
об’єднання медичних служб Міноборони та Збройних 

сил. Це означає розформування двох попередніх 

органів управління, що існували паралельно 

з утрудненим розподілом повноважень та обов’язків. 

Робота увінчалась успіхом: 5 лютого 2020 року було 

створено Командування медичних сил, що має 

величезне значення для всієї медичної служби ЗСУ. І. 

Хоменко зокрема пояснює: «Раніше я обіймав посаду 

начальника Головного військово-медичного 

управління і тринадцять з половиною тисяч осіб з 

військових госпіталів, санаторіїв, складів 
підпорядковувалися мені як командувачу. А медична 

служба військових частин підпорядковувалася 

командирам військових частин. Але якщо моряком 

командує моряк, льотчиком льотчик, то медиком 

повинен керувати медик»[3]. Отже, структура 

новоствореного командування затверджена: є 

посада командувача, який на сьогодні має право 

призначати й звільняти, надавати військові звання до 

підполковника включно; є посада начальника штабу. 

Штаб створено згідно з J-структурою НАТО. Тож 

командування медичних сил не відрізняється від 

інших командувань Збройних сил України. 

Вибудовування нової структури здійснюється 

шляхом створення в кожному госпіталі оперативно-

медичного управління, що будуть відповідати за всю 

медицину в зоні їхньої відповідальності. Тепер 

оперативно-медичні управління підпорядковуються 

військово-медичним клінічним центрам, а вони у 

свою чергу – Командуванню медичних сил. Така 
структура створюється з метою вирішення і кадрових 

питань, і їхньої фахової підготовки, бо, на думку І. 

Хоменка, цим повинні займатися медики. 

Кадрова проблема нині існує в бойових 

частинах, деякі з них не повністю укомплектовані.  З 

метою вирішення цього питання Командування 

планує до 2025 р. створити медичні роти з числа 

українських медиків, які готові на цей час 

виконувати завдання, і доукомплектувати ними ці 

частини. Такі роти будуть підпорядковані 

командувачу медичних сил. Це практика країн 

НАТО. В Україні вона діє у створених мобільних 
госпіталях, крім того, реорганізовано хірургічну 

частину медслужб бригад. Її елементи введені 

в цивільні лікарні – тобто створено так звані 

лікарсько-сестринські бригади, які значно підсилили 

їхні ресурси. До заслуг військово-медичної реформи 

Джим Кехілл зокрема зараховує створення груп 

медичної евакуації, яку на початку бойових дій 

здійснювали бригади неурядових громадських 

організацій і волонтерів. Зараз цей процес 

формалізовано, створена військово-медична група, 

яка з  літа 2019 року займається евакуацією. Її досвід 
вивчається й імплементується в масштабі всієї 

операції Об’єднаних сил[2].  

Командування працює над упровадженням 

кадрового менеджменту, щоб забезпечити фахівцями 

ЗСУ, щоб молодь, яка прийшла у війська після 

закінчення українських військово-медичних вишів, 

прослуживши 2-3 роки, мала перспективу здобути 

фах за різними напрямами, а не тільки стати лікарем 

загальної практики. 

Одним із важливих завдань реформування 

військової медицини є завдання створити єдиний 

медичний простір, де у військовій та цивільній 
медицині «розмовляють однією мовою», 

застосовують уніфіковані стандарти лікування й  

забезпечення, оперативно співпрацюють. 

Координаційний центр, створений при Кабінеті 

Міністрів України, об’єднав медичні служби силових 

структур і представників МОЗ у міжвідомчих 

експертних комісіях у шістьох напрямах. Фахівці 

переконують, що країна  – соціально-економічний 

організм, у якому функціонування одного «органа» 

залежить від роботи іншого. Військова медицина 

не може лишатись осторонь змін системи охорони 
здоров’я, тож нині формується єдиний медичний 

простір сил оборони та цивільного сектору. 

Проблема поєднання реформування цивільного і 

військового медичних секторів може стати 

предметом подальшого наукового дослідження. 
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МЕТОДИКА ОЦІНЮВАННЯЧАСТОТНОЇ 

ХАРАКТЕРИСТИКИ КАНАЛУ ЗВ’ЯЗКУ В 

СИСТЕМАХ МІМО 
 

Бунька.Р.І 
курсант 151 навчальної групи 

кафедра радіо та супутникового зв’язку  
 

Актуальність теми: Задача підвищення 

завадостійкості систем радіозв’язку була і 

залишається однією з найактуальніших у теорії та 

техніці електрозв’язку. Крім переданого сигналу в 

каналі завжди присутні випадкові процеси 
різноманітного походження, які називають завадами 

або шумами. Наявність завад викликає принципову 

неоднозначність при відновленні повідомлення. 

Вплив завад і спотворень в каналах зв’язку 

призводить до помилок при передачі повідомлень.  

Метою роботи єрозробка удосконаленого 

методу контролю стану каналу зв’язку з навмисними 

завадами та селективними завмираннями в системах. 

- наступні взаємопов’язані часткові задачі 

дослідження: 

1. Побудова систем рухомого радіозв'язку-  В 
сучасних мережах професійних систем мобільного 

радіозв’язку можливий взаємовплив абонентів по 

принципу „кожний з кожним”.”. Для запобігання цього 

використовується вирівнювання зони дії використання 

загального частотного діапазону, загальних ключів 

шифрування або маскування, а також вибір відповідної 

потужності передавачів 

2. Аналіз основних видів завад в системах 

радіозв’язку-Завадою називається будь-яка стороння 

дія на сигнал, яка заважає правильному його 

прийманню. 

Класифікація завад, що відповідає їх фізичній 
природі й особливостям впливу на достовірність 

передачі інформації 

3. Вибір способу контролю стану каналу зв’язку-

При проектуванні адаптивних систем радіозв’язку 

залежно від їх призначення вирішується завдання 

оптимізації одного з показників ефективності при 

встановлених обмеженнях на інші. В свою чергу, 

розробка і впровадження адаптивних методів 

інформаційного обміну вимагають створення 

ефективних процедур контролю та прогнозування 

стану каналів зв’язку і якості передачі інформації. Для 

вирішення даного завдання необхідне залучення 

методів сучасної математичної статистики, зокрема 

перевірки статистичних гіпотез щодо параметра (групи 

параметрів), який характеризує стан каналу зв’язку. 

4. Методика оцінювання частотної 

характеристики каналу зв’язку-Завдання оцінювання 

каналу зв’язку може бути поставлене, як знаходження 

значень частотної характеристики каналу h(k) (або 

відповідних її значень імпульсної характеристики H(k)) 

шляхом обробки прийнятої реалізації Z(n) і відомої 
тестової послідовності X(n).  

Предмет дослідження - методи оцінювання 

частотної характеристики каналу зв’язку, метод 

контролю стану каналу звя’зку з навмисними 

завадами та селективними завмираннями в системах. 

Висновки.--Завадостійкість приймання сигналу 

в адаптивних MIMO-системахсуттєво залежить від 

точності оцінювання передаточної характеристики 

каналу зв’язку. Вплив навмисних завад, окрім 

безпосереднього погіршення завадостійкості 

приймання сигналу, суттєво спотворює оцінку каналу 

зв’язку. Існуючі методи оцінки передаточної 
характеристики каналу зв’язку не дозволяють 

забезпечити прийнятну точність оцінки в умовах 

впливу навмисних завад, тому виникає необхідність 

розробки ефективних методів контролю стану каналу 

в системах. 

 

 
 

ПРОГРАМНИЙ МОДУЛЬ ДОСЛІДЖЕННЯ 

КРИПТОСТІЙКОСТІ АЛГОРИТМУ 

АСИМЕТРИЧНОГО ШИФРУВАННЯ RSA 
 

Видриган Р.О. 
курсант 352 навчальної групи 

кафедра захисту інформації та кібернетичного захисту 
 

Через особливе положення в державі, 

Міністерство Оборони та Збройні Сили України 

використовують всі можливі методи протистояння 

загарбникам. Одним з важливих пунктів вважається 

сфера захисту інформації. В даній роботі представлено 

можливий спосіб захисту інформації за допомогою 
щифрування. Розглянуто загальні відомості про 

асиметричну криптографічну систему шифрування 

RSA, як один із найбільш сучасних та доцільних 

алгоритмів сьогодення, та напрямки його застосування. 

Описані відомі атаки, які можуть бути застосовані до 

алгоритму. Було розроблено програмні модулі 

реалізації атаки на алгоритм і досліджено 

криптостійкість його. 

Безпека алгоритму RSA побудована на принципі 

складності факторизації, тобто легко перемножити два 

числа, в той час як не існує поліноміального алгоритму 
знаходження простих співмножників великого числа. 

Алгоритм використовує два ключі - відкритий (public) і 

секретний (private), разом відкритий і відповідний 

йому секретний ключі утворюють пари ключів 

(keypair). Відкритий ключ не потрібно зберігати в 

таємниці, він використовується для шифрування даних. 

Якщо повідомлення було зашифровано відкритим 

ключем, то розшифрувати його можна тільки 

відповідним секретним ключем. 

В даний час RSA широко використовується у 

різних сферах людської діяльності. Зокрема це 

банківська система, IT-компанії, силові структури. 

6 

https://www.mil.gov.ua/news/2018/03/03/reforma-vijskovoi-mediczini-reorganizacziya-upravlinskoi-lanki-sistemi-pidgotovki-kadriv-medichnogo-postachannya/
https://www.mil.gov.ua/news/2018/03/03/reforma-vijskovoi-mediczini-reorganizacziya-upravlinskoi-lanki-sistemi-pidgotovki-kadriv-medichnogo-postachannya/
https://www.mil.gov.ua/news/2018/03/03/reforma-vijskovoi-mediczini-reorganizacziya-upravlinskoi-lanki-sistemi-pidgotovki-kadriv-medichnogo-postachannya/
https://www.armyfm.com.ua/komanduvannya-medichnih-sil-tretye-za-chiselnistyu-v-zsu/
https://www.armyfm.com.ua/komanduvannya-medichnih-sil-tretye-za-chiselnistyu-v-zsu/
http://uk.wikipedia.org/wiki/%D0%A4%D0%B0%D0%BA%D1%82%D0%BE%D1%80%D0%B8%D0%B7%D0%B0%D1%86%D1%96%D1%8F
http://uk.wikipedia.org/wiki/%D0%9A%D0%BB%D1%8E%D1%87_(%D0%BA%D1%80%D0%B8%D0%BF%D1%82%D0%BE%D0%B3%D1%80%D0%B0%D1%84%D1%96%D1%8F)
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Зокрема RSA застосовується для шифрування малих 

повідомлень, генерації ключі та для цифрового 

підпису. В свою чергу під час застосування алгоритму 

даними діями задовольняються певні послуги безпеки. 

Метою роботи є дослідження криптостійкості 

алгоритму асиметричного шифрування RSA до 

відомих атак. Проаналізувати можливі атаки які 

можливо застосувати на RSA. До теперішнього часу не 

було виявлено ніяких руйнівних атак RSA. Кілька атак 

було передбачено. Вони засновані на слабкому 
початковому тексті, слабкому виборі параметра або 

невідповідною реалізацією.  

Висновки.В роботі розроблено програмні модулі, 

які дозволяють дослідити криптостійкість RSA.  
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МЕТОДИКА ПРОЕКТУВАННЯ МЕРЕЖІ 

ДОСТУПУ ВІДОМЧОГО ПРИЗНАЧЕННЯ НА 

ОСНОВІ ПАСИВНИХ ОПТИЧНИХ ТЕХНОЛОГІЙ 
 

Вівташ О.В. 
курсант 152 навчальної групи 

кафедра транспортних мереж 
 

Метою написання магістерської дисертації є 

дослідження методів проектування мережі доступу 

відомчого призначення на основі пасивних оптичних 

технологій. 

При написанні магістерської дисертації були 

поставлені такі завдання: 

проаналізувати мережу доступу за допомогою 

оптичних технологій; 

дослідити принципів побудови мереж доступу на 

основі технології GPON; 

визначити проектування пасивних оптичних 
технологій. 

Актуальність теми: В наш час на ділянці 

доступу використовуються переважно мідні кабелі 

(звиті пари). Пропускна здатність та канальна ємність 

цих кабелів не дозволяє повною мірою реалізувати 

сучасні мультисервісні послуги, наприклад: передача 

мови, даних, трафіку мультимедійного формату, а 

також відеодані. Таким чином, потрібно забезпечити 

канал певною смугою пропускання, яка повинна бути 

ширшою за ту, яку можуть покривати існуючі 

технології в мідно-кабельній інфраструктурі. Тому для 

організації доступу до широкосмугових послуг часто 
доводиться прокладати кабелі з високою пропускною 

здатністю. Найкращим рішенням в таких випадках є 

побудова волоконно-оптичної кабельної 

інфраструктури. Мета розробки методики 

проектування мережі доступу відомчого призначення 

пасивних оптичних технологій полягає в забезпеченні 

ефективності прийняття управлінських рішень 

відомствами при розгортанні та подальшої 

експлуатації сучасних мереж доступу. Особливості 

технології GPON полягають у забезпеченні високої 

якості послуг та швидкості, мультисервісності та 

економічній ефективності.  

Для досягнення мети необхідно вирішити 

наступні завдання:  

проаналізувати мережу доступу за допомогою 

оптичних технологій;  

дослідити принципів побудови мереж доступу на 

основі технології GPON; 

визначити проектування пасивних оптичних 
технологій. 

Об’єктом роботи є: телекомунікаційні мережі 

доступу на основі волоконно-оптичних технологій.  

Предметом роботи є: побудова сучасної відомчої 

телекомунікаційної мережі доступу на основі 

технології GPON.  

Висновки: GPON (Gigabit passive optical network) 

одна із провідних технологій нашого часу. Вона все 

більше набирає популярності через свої очевидні 

переваги.  Підприємства, які впроваджують 

технологію GPON, роблять заощадження на 

капітальних витратах та поточних експлуатаційних 
витратах шляхом агрегування даних, голосу, безпеки 

та спостереження, а додаткові витрати на енергію та 

вимоги до стійок можуть бути зменшені через 

впровадження технології GPON.  

Реалізація GPON дозволяє організаціям зменшити 

інвестиції в інфраструктуру з центру обробки даних до 

кінцевого користувача, значно зменшивши кількість 

кабельних трас. Загальний результат - різке зниження 

витрат і складність мережі.  

Як правило, впровадження технології GPON 

розширює на 10 років стандартний життєвий цикл 
мережі.  

Ще однією основною перевагою технології GPON 

є різке зменшення площі стійок і підлоги, а також 

пов'язаних з цим витрат на експлуатацію. Для типової 

локальної локальної мережі Ethernet, що обслуговує до 

2000 користувачів, потрібно 90 одиниць простору. 

Активні комутатори локальної мережі Ethernet 

вимагають повної стійки для комутаторів і 2 

додаткових стійок для завершення великих пачок 

мідних кабелів, пов'язаних з перемикачами. Порівняно, 

рішення GPON могли б обслуговувати 7000 

користувачів лише з однією стійкою обладнання і в 
загальній складності 9 стійок в стійці.  

Дана дипломна робота присвячена модернізації 

мереж доступу на основі технології GPON. Вона являє 

собою запропоновані рекомендації проектувальнику 

щодо модернізації мереж доступу та можливий 

алгоритм дій. На практиці даний план рекомендацій 

може зазнати деяких змін, але в цілому підхід до 

модернізації мережі залишається незмінним. 

Таким чином, мною був запропонований 

алгоритм дій, в якому враховані всі основні етапи 

побудови (модернізації) мережі доступу на основі 
технології  

GPON. Я вважаю, що даний алгоритм значно 

спростить задачу проектувальників при розробці плану 

побудови (модернізації) мережі та допоможе врахувати 

всі приховані фактори. 
 

Науковий керівник: ТВО начальника кафедра 

транспортних мереж підполковник Фомін М.М. 
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УДОСКОНАЛЕНИЙ МЕТОД 

БАГАТОСТАНЦІЙНОГО ДОСТУПУ ДЛЯ 

ЗАСТОСУВАННЯ В МОБІЛЬНИХ 

РАДІОМЕРЕЖАХ ADHOC З АДАПТИВНИМИ 

АНТЕННИМИ РЕШІТКАМИ. 
 

Віннічук М.М. 
курсант 151 навчальної групи 

кафедра радіо та супутникового зв’язку 
 

Одним із основних завдань, що вирішуються під 

час проектування радіостанцій мобільних радіомереж є 

багатостанційний доступ для застосування в мобільних 

радіомережах AdHoc з адаптивними антенними 

решітками. 

Тому, задача, поставлена у магістерській роботі, 

яка полягає урозробці (удосконалення) методів 

множинного доступу з урахуванням особливостей 

функціонування мобільних радіомереж з 
направленими антенами класу MANET (MobileAd-

HocNetworks) представляють собою динамічну 

топологію побудови мереж мобільного радіозв’язку зі 

здатністю до самоорганізації, яка передбачає 

відсутність фіксованої інфраструктури та 

централізованого управління.  Всі вузли мережі 

мобільні і обмінюються інформацією безпосередньо 

між собою або застосовують ретрансляцію переданих 

пакетів 

Впровадження направлених антен (адаптивних 

антенних решіток або антен з комутацією променя) у 
мобільні радіомережі потенційно може значно 

підвищити їх ефективність за основними показниками. 

Проте, відомі протоколи множинного доступу, які 

розроблені для мобільних радіомереж з не 

направленими антенами, виявляються 

малопридатними для використання у мережах з 

адаптивним діаграмоутворенням. 

Мобільні радіомережі MANET представляють 

собою динамічну топологію побудови мереж 

мобільного радіозв’язку зі здатністю до 

самоорганізації, яка передбачає відсутність фіксованої 
інфраструктури та централізованого управління.  Всі 

вузли мережі мобільні і обмінюються інформацією 

безпосередньо між собою або застосовують 

ретрансляцію переданих пакетів що і визначає 

актуальність теми. 

Метою роботи є удосконалення методу 

багатостанційного доступу для застосування в 

мобільних радіомережах AdHoc з адаптивними 

антенними решітками. 

Висновки. Таким чином, УКХ радіозв’язок в ЗСУ 

знаходиться на етапі розвитку та впровадження 

сучасних військових засобів. Це в основному 
радіостанції виробництва компаній «Aselsan» та 

«Harris», в яких наявні режими з підтримкою 

технології AdHoc. Вони є найбільш перспективними з 

погляду забезпечення максимальної швидкості 

передачі даних з одночасним забезпеченням 

голосового зв’язку та роботи спеціалізованих програм 

автоматизованих систем управління, а також 

дозволяють гнучко адаптуватися до різних завдань, 

відповідно до місця у системі зв’язку тактичної ланки 

управління. 

Основним результатом, отриманим у роботі, є 
розроблений удосконалений метод багатоканального 

множинного доступу в мобільній радіомережі, який 

дозволяє значно зменшити ймовірність колізій і 

зменшити шкідливий вплив на мережу глухоти, 

направлено прихованих, направлено засвічених 

терміналів, різниці у дальності зв’язку у направленому 

та ненаправленому режимах та інших несприятливих 

факторів, та, відповідно, підвищити сумарну 

пропускну спроможність як мережі в цілому, так і 

окремих радіостанцій, та зменшити затримку при 

передачі повідомлень. 
 

Науковий керівник: викладач кафедри радіо та 

супутникового зв’язку капітан Хоменко П.В. 

 

 

ПРОГРАМНО-АПАРАТНИЙ МАКЕТ 

РЕАЛІЗАЦІЇ АТАКИ НА ПРОТОКОЛ WIFI 

СТАНДАРТУ 802.11 З ВИКОРИСТАННЯ ЗБІРКИ 

KALILINUX 
 

Віраг О.Ю. 
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кафедра захисту інформації та кібернетичного захисту 

 

Сучасний розвиток інформаційних технологій в 

ЗС України, призводить до необхідності захисту 
інформації, та створення нових технічних та 

криптографічних апаратних засобів та створення умов 

захисту інформації.  

Інформація – найцінніший ресурс, а в деяких 

випадках є і виробничим ресурсом, від збереження 

якого залежать важливі технологічні процеси. З 

розвитком інформаційних технологій збільшується 

ризик витоку інформації, зараження вірусами, 

втручання в роботу системи. 

Аналіз існуючих стандартів технології ІЕЕЕ 

802.11 показав, що найбільш ефективним і швидким є 
стандарт ІЕЕЕ 802.11n, переваги якого не 

обмежуються тільки удосконаленням фізичного рівня 

бездротової локальної обчислювальної мережі. Це є 

стандарт на повністю нову мережеву технологію, що 

покращує функціонування обладнання і на MAC-рівні. 

Недоліком цього стандарту є те, що попередні 

стандарти не є сумісними з ІЕЕЕ 802.11n , тому 

максимальну швидкість можна розвинути, якщо всі 

пристрої будуть працювати в стандарті 802.11n.  

Метою дослідження є аналіз існуючих методів 

атак на бездротові мережі дозволив розділити їх на три 

групи: пасивні, активні та атаки перешкодами. 
Основною метою пасивних таких атак є перехоплення 

даних, що проходять через стільникову мережі 

(«сніффінг») і такі атаки дуже складно виявити, тому 

що ніяких вихідних даних від атакуючого не 

надходить. При активній атаці зловмисник має 2 

мережевих адаптера і організовує фальшиву точку 

доступу. Він змушує інших клієнтів використовувати 

його точку доступу, а сам перенаправляє трафік на 

реальну точку доступу, тим самим, отримуючи доступ 

до всіх сеансів зв'язку ( «людина в середині»).  

Аналіз існуючих протоколів безпеки показав, що 
слабкістю системи WPA2-PSK є те, що зашифрований 

пароль використовується в так званому 4х ступеневу 

рукостисканні. Коли клієнт проходить перевірку 

автентичності точки доступу (AP), клієнт і AP 

проходять 4 етапи аутентифікації користувача до точки 

доступу. Якщо ми зможемо захопити пароль в цей час, 

то можемо спробувати його зламати. Усі атаки на WEP 

засновані на недоліках шифру RC4, таких, як 

можливість колізій векторів ініціалізації і зміни кадрів. 
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Для всіх типів атак потрібно проводити перехоплення і 

аналіз кадрів бездротової мережі. 

Висновок.Проведений практичний взлом 

стандарту WPA2-PSK в дипломній роботі, за 

допомогою утиліти Airmon-NG, дозволив визначити 

кроки, які має провести будь який користувач, щоб 

взломати практичну любу бездротову систему. Утиліта 

дозволяє отримати  зашифрований пароль в файлі 

WPAcrack, який розшифровується методом перебору 

паролів. 
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Актуальність теми є досить значною в наш час. 

Люди живуть у світі стереотипів, де керують не права і 

свободи, а традиції, вірування й уявлення – образи, які 

формувалися в суспільстві впродовж тривалого 

періоду часу. Саме ці уявлення змушують замислитися 
про роль жінки в армії. 

Метою дослідження є проблема гендерної 

рівності в армії. 

Не можна заперечувати той факт, що жінка є 

берегинею домашнього вогнища. Споконвіків, образ 

української жінки був уособленням материнства, краси 

рідної Землі та душі Батьківщини. У формуванні 

культурного простору України роль жінки-берегині 

завжди була значною: їй присвячували рядки 

поетичних творів, її велич оспівували у піснях. Жінка 

вважалася не лише берегинею роду та сімейного 
затишку, не лише матір’ю чи дружиною, обов’язком 

якої є, перш за все, дарувати турботу і тепло, виховати 

дітей, навчити їх шанувати своїх предків, а й тою, хто 

бере на себе відповідальність за націю, зберігає 

генетичну пам’ять поколінь. 

Із давніх-давен, українська жінка уособлювала 

незламність, честь і відвагу, свідченням цьому є слова 

неповторної Лесі Українки: 
“… , я хочу крізь сльози сміятись, 
Серед лиха співати пісні, 
Без надії таки сподіватись, 
Жити хочу! Геть, думи сумні! 
 

... Я на гору круту крем’яную 

Буду камінь важкий підіймать 
І, несучи вагу ту страшную, 
Буду пісню веселу співать. … 

Ліричного героя цього вірша часто порівнюють із 

самою поетесою. Леся Українка з дитинства була 

хворою на туберкульоз, через що дуже страждала, 

мусила постійно лікуватися. Хтось скаже, що до армії 

це не має жодного відношення, адже відомо, що жінки 
тяжче сприймають щоденні випробування на міцність 

та звичайну військову муштру. Однак, спогади 

сучасних українських героїнь доводять зовсім 

протилежне.  

Зі спогадів Наталії Борисовської, старшого 

сержанта, командира відділення окремого 

розвідувального взводу, позивний “Яблуко Зелене”: 

“… Я була кадровим військовослужбовцем ЗСУ з 

2009 року. Коли почалися перші втрати серед друзів, я 

рвалась на фронт, але командир моєї частини сказав: 

Вгамуйся, ти ж дівчина! Тоді я подзвонила на гарячу 

лінію Міноборони... Через дві години мене запросили 

на співбесіду до заступника міністра оборони. Мене 

кликали в СБУ, Нацгвардію чи в Айдар. Але я хотіла 
на війну. Мене відправили в Адміністрацію 

президента, щоб дізнатися, чи можна оформити в 

інший підрозділ. Якраз створювався 42 батальйон. 

Мене взяли на діловода. Через три дні вже висунулися 

в зону АТО. Це був серпень 2014 року. Якось зі штабу 

АТО до нас приїхав полковник Альберт Анатолійович 

Мітрошкин і спитав, чи піду я в розвідку, бо їм для 

спецоперації потрібна була дівчина. Біля селища за 

Краматорськом було озеро, наші колони постійно туди 

їздили і постійно були якісь проблеми. Незрозумілі 

люди, ті самі, з’являлися. Треба було прослідкувати, чи 

ніхто не здає. І от, ми сидимо на березі озера, в 
цивільному, хлопчик і дівчинка, романтика. І 

прослуховуємо. Пустили по селу один БТР для 

приманки. Так ми тоді знайшли жінку-

корегувальницю, яка передавала інформацію 

сепаратистам”. 

Зі спогадів Евгенії Янченко, волонтера, 

військовика: “… У мене навіть думки не виникало, що 

я можу не поїхати, хоча жінок принципово в батальйон 

не брали, та і чоловік робив усе можливе, аби я не 

поїхала. Я і дві мої подруги, Аня і Христина, були на 

фронті від початку як волонтери, громадська 
організація. Ми не служили офіційно, хоча були в 

батальйоні протягом всього часу. Але Андрій (чоловік, 

капітан ЗСУ, командир 25-го окремого мотопіхотного 

батальйону “Київська Русь”) бачив, як я наполягала. Я 

пройшла безліч курсів парамедиків. Можна сказати, 

він змирився з думкою, що я їду. Я хотіла бути поруч, 

але бути корисною. Хоча довелося і повагу особового 

складу на війні завойовувати. Тяжко сприймали, 

мовляв, чого приїхала, жінкам не місце на війні, ще й 

дружина комбата. Але все змінилося після першого 

серйозного бою, коли наші бійці потрапили у полон, 

було понад 30 поранених, а я рвонула на передову і 
опинились на території, яку сепаратисти 

контролювали. Мені вдалося врятувати хлопців. Після 

цього і думка про мене змінилася, хлопці оцінили, 

зрозуміли, для чого ми дійсно там є”. 

Звернімося до спогадів Юлії Кирилової, 

волонтера, військовика 25 батальйону “Київська 

Русь”: “Мій чоловік був мобілізований 18 березня 

2014 року. Він служив в 30 бригаді в 3 гаубичному 

батальйоні. 11 серпня 2014 року він загинув. Я тоді 

була волонтером, ми працювали і з військовими, і з 

цивільним населенням, і з дитячими будинками в зоні 
АТО. Потім трохи затихли серйозні бойові дії, і я 

вирішила займатися суто дітьми. Але приїхала в 25 

батальйон до своїх друзів і затрималася майже на два 

тижні. Вони запропонували мені йти служити до них в 

батальйон. Раніше я про армію навіть не думала, а 

вони так неочікувано запропонували і я неочікувано 

погодилася. Потім, у 2016 році, ми стояли на 

Світлодарській дузі та Троїцькому. Був такий момент, 

коли приїхали “великі начальники” і наказали забрати 



ХІХ  воєнно-наукова конференція курсантів ВІТІ 

28 

всіх дівчат з передової. Нас тоді попереводили в 

медицину, на кухню, на штаб. Я стала 

санінструктором. У нас була нестача водіїв на 

санітарні машини, і ми самі їздили, і самі надавали 

допомогу. Найскладніше, коли в тебе на руках помирає 

людина. Коли він ще дихає, а потім витягаєш каталку з 

машини, а він вже не живий. І ти розумієш, що там 

черепно-мозкова травма, пошкоджений мозок, витекло 

око, шансів не було... Пам’ятаю першого серйозного, 

коли хлопця привезли з позицій, відкрилися двері 
медички, а там просто пошматоване тіло. Це не порізи, 

не рани, не переломи — просто пошматоване тіло. 

Подих перехопило, страшно стало. А потім на мене 

гаркнули: ‘Чого ти там стала!”, і прийшлося опанувати 

себе, взяти ту напіввідірвану ногу, з якої стирчала 

кістка (хоч не переламана), зняти черевика, 

перемотати, помити... Важко, коли йому боляче. Він 

кричить, а тобі потрібно мотати, джгут накладати, 

щось робити з ним... Я зрозуміла, що страшного немає 

нічого. Так, неприємно, але нестрашно, це така сама 

людина. Бувало страшно, коли обстріл, а треба їхати за 

пораненими. Відчуваєш, що зовсім не хочеш їхати, 
боїшся, але на педаль натиснув і поїхав, а що робити?!. 

Зараз я звільнена з армії. Скучаю і хочу назад, але 

фізично не можу дозволити, здоров’я не те. Я не хочу 

бути тягарем там. Але всі речі в мене вже давно 

зібрані”. 

Висновки. Таких історій безліч, ознайомившись 

із кожною з них, можна зробити висновок, що жінка 

сама владна обирати свій шлях. Достеменно відомо, 

що деякі представниці прекрасної статі ведуть себе 

хоробріше і стійкіше ніж більшість чоловіків, які 

опинилися в одній із ними ситуації. Тому в умовах 
сьогодення не варто”вішати ярлики” на жінок-

військовослужбовців. Можливо, прекрасній половинці 

суспільства і справді не місце на полі бою. Однак, 

хлопці, життя яким врятували “безстрашні дівчата”, 

ніколи цього не забудуть. Хоч це і краплина в морі, але 

з таких краплин і складається перемога! 
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Актуальність теми: Існуючі методи 

математичного аналізу і синтезу телекомунікаційних 

мереж мають ряд обмежень, які дозволяють 

вирішувати завдання такого типу зі значними 

обмеженнями. Так, у відкритій науково-технічній 

літературі не опубліковані методи, які дозволяли б при 

розрахунках основних показників функціонування 

мереж врахувати особливості використовуваної 

технології, зокрема технології MPLS.  Крім того, в 

процесі розрахунків може виникнути ряд 

невизначеностей, які можуть привести до помилок в 

розрахунках. Ці помилки, як правило, виявляються 

після закінчення розрахунку, не етапі перевірки 

отриманих результатів. Це вимагає повернення до 

початкового етапу розрахунку.  

Метою дослідження: є розробка методів оцінки 

якості обслуговування  і пропускної спроможності 
мережі MPLS, що тунелює, при обслуговуванні 

навантаження реального часу, що дозволяють 

забезпечити визначення міри відповідності якості 

обслуговування абонентів в мережі нормованим 

значенням і визначити необхідні матеріально-технічні 

витрати на розгортання мережі з необхідною 

пропускною спроможністю.  

Висновки : в роботі запропонована математична 

модель функціонування мережі MPLS в режимі 

обслуговування голосових повідомлень, яка описує 

мережу як сукупність систем масового 

обслуговування. Основний елемент системи – мережа 
MPLS, структурна модель, яка складається з 

сукупності напрямків. Кожен напрямок представляє 

собою сукупність шляхів передачі інформації у вигляді 

сформованих LSP, в свою чергу LSP – сукупність 

вузлів і гілок, які є телекомунікаційним ресурсом. 

Обґрунтованість і достовірність наукових результатів, 

висновків та рекомендацій, поданих у дипломній 

роботі, обумовлена адекватним використанням методів 

дослідження (зокрема математичного апарату), 

підтверджена результатами імітаційного 

обчислювального моделювання досліджуваних систем.  
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Науковий керівник: викладач кафедри транспортних 

мереж прац. ЗСУ Пилипенко М.Г. 
 
 
 

РОЗРОБКА ТЕХНІЧНИХ РІШЕНЬ ДЛЯ 

ОРГАНІЗАЦІЇ ВІДЕО ЗВ’ЯЗКУ МІЖ ПУ ТА 

КАТЕРАМИ ВМСУ В ПРИБЕРЕЖНІЙ ЗОНІ. 
 

Волошко В.С. 
курсант 152 навчальної групи 

кафедра транспортних мереж 
 

У Збройних силах України та зокрема у ВМСУ 

для оранізації відео зв’язку використовується новітня 

аппаратура зв’язку. Для розробки технічних рішень ми 

зробимо аналіз апаратури, можливі шляхи 

вдосконаленя, розглянемо основні переваги та 

недоліки, які протоколи використовуються, та можливі 

шляхи вдосконалення. Збройні сили та зокрема 

Військово морські сили потребують  рішень які 

полягають у безпереревній передачі данних даних,як 

на суші так і на морських поверхнях.  

Метою цієї роботи є роботи є аналіз для 
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організації технічних рішень для організації відео 

зв’язку. 

У ході кваліфікаційної роботи було розв’язано 

наступні завдання: 

1. Проаналізовувано умови використання 

технологій ШСД для зв’язку в ВМСУ при виконанні 

завдань в прибережної зоні. 

2 Обґрунтувано технічні вимоги до обладнання 

при організації радіозв’язку між ПУ та кораблями 

(катерами) при виконанні завдань в прибережної зоні.  
3. Зроблено вибір та обґрунтувано протоколи 

доступу обладнання на МАС рівні для забезпечення 

надійного відео зв’язку між ПУ та рухомими об’єктами 

в прибережної зоні 

4. Обгрунтувано пропозиції щодо використання 

радіо технологій для організації відео зв’язку між ПУ 

та катерами ВМСУ при виконанні завдань в 

прибереженій зоні. 

У першому розділі цієї роботи розглянуто 

апаратуру яка на данний момент використовується для 

організації зв’язку у ВМСУ. У другому розділі 

розглянемо формулювання основних особливостей 
організації відео зв’язку над водною поверхнею.Також 

було розглянуто обґрунтування вимог до пропускної 

спроможності ліній радіозв’язку для забезпечення 

передачі відеоінформації. У третьому розділі була 

зроблена оцінка можливостей використання існуючого 

в ЗСУ обладнання ШСРД, побудованих на технології 

ІЕЕЕ 802.11 n для роботи над водною поверхнею, 

також було розгялянуто обґрунтування необхідності 

використання в ШСРД синхронного часового 

протоколу доступу на МАС рівні для забезпечення 

надійної передачі відео інформації в складних умовах 
розповсюдження радіохвиль на морі. У четвертому 

розділі проведенно Аналіз світового ринку технологій 

ШСРД з синхронним часовим протоколом доступу на 

МАС рівні. 

Актуальність теми: на сьогодні ВМС ЗС 

України потребують новітніх розробок та рішень щодо 

вдосконалення апаратури зв’язку, для надійної та 

безперервної передачі даних, в прибережних зонах, та 

областях. 
 

Науковий керівник: к.т.н, доцент викладач кафедри 

транспортних мереж А. Татарінов  

 

 

 

АЛГОРИТМ РОБОТИ НА РАДІОСТАНЦІЇ 

RF-7800H-MP ВИРОБНИЦТВА КОМПАНІЇ 

HARRIS ПІД ЧАС ПРОТИДІЇ РЕБ ПРОТИВНИКА 
 

Воробйов В.С. 

курсант 151 навчальної групи 

кафедра радіо- та супутникового зв’язку  
 

На даний час в ЗС України використовується 

певна кількість засобів зв’язку виробництва фірми 

Harris (США). У тому числі вони використовуються і 

плануються до використання для вирішення завдань по 

забезпеченню зв’язку під час проведення операцій 

об’єднаних сил (ООС). А оскільки матеріальною 
основою будь-якої системи керування військами і 

зброєю є система зв’язку, що базується на 

радіоелектронних засобах, то боротьба з 

радіоелектронними засобами противника стає 

складовою частиною загальновійськового бою, одним 

з видів його забезпечення. Тому тема роботи є 

актуальною.  

Метою роботи є розробка алгоритму роботи на 

радіостанції RF-7800Н-МР виробництва компанії 

Harris під час протидії РЕБ противника. 

Однією з найважливіших задач, яка розв'язується 

на сучасному етапі розвитку Збройних Сил України є 

створення ефективної інформаційно-

телекомунікаційної системи для забезпечення 

управління силами і зброєю. В економічних та 
політичних умовах, що склалися в Україні, цього 

можна досягти лише шляхом ефективного 

використання ресурсів і техніки. У зв’язку з 

модернізацією та розвитком Збройних Сил України 

необхідне забезпечення всіх умов ведення бою та 

бойового управління, необхідно мати систему зв’язку, 

яка змогла б все це забезпечити. Але в наший час 

системи зв’язку не в змозі забезпечити необхідні 

умови для забезпечення управління підрозділами. 

Оскільки більшість іноземних держав більш розвинуті 

стосовно систем зв’язку і вже перейшли на цифровий 

зв’язок. Тому виникає необхідність переходу від 
аналогових систем зв’язку до цифрових, оскільки 

цифрові сигнали дозволяють забезпечити вищий рівень 

конфіденційності, якості, прихованості, та майже за 

всіма параметрами перевершують аналогові. 

Вітчизняні засоби радіозв'язку старого парку, які, 

порівнюючи з іноземними, дуже відрізняються і багато 

чим поступаються, починаючи тактико–технічними 

характеристиками, закінчуючи зовнішнім виглядом і 

зручністю використання. Таке ж можна сказати і про 

більш сучасні вітчизняні засоби радіозв'язку.  

В ЗС України використовується певна кількість 
засобів зв’язку виробництва фірми Harris (США) і 

плануються до використання для вирішення завдань по 

забезпеченню зв’язку під час проведення операцій 

об’єднаних сил (ООС). Водночас існує проблемне 

питання щодо вартості даних станцій, а також 

підготовки особового складу, який буде 

використовувати та навчати особовий склад роботі на 

зазначених засобах зв’язку.   

У сучасних умовах управління підрозділами і 

зброєю практично повністю засноване на застосуванні 

різних радіоелектронних засобів. Широке застосування 

радіоелектронних засобів призвело до різкого росту 
ефективності бойових засобів, значному підвищенню 

якості керування військами. У цей час ефективність 

системи керування військами і зброєю стала таким же 

фактором перемоги в бою, як кількість і якість 

озброєння , у всіх арміях розвинених країн питанням 

порушення керування військами і зброєю протиборчої 

сторони приділяється досить серйозна увага.  

Провівши аналіз тактико-технічних 

характеристик та можливостей радіостанції 

RF-7800Н-МР. Встановлено, що вона має компактні 

розміри, зручна, багатофункціональна та надійна у 
використанні (як безпосередньому, так і при підготовці 

до роботи – переналаштуванні), підтримує 

завадозахищені режими роботи. Її можливості і 

тактико-технічні дані повністю відповідають вимогам 

до зв’язку, зокрема щодо прихованості, достовірності і 

своєчасності. Наявність цих радіостанцій у підрозділах 

дозволяє забезпечити канали зв’язку в умовах впливу 

навмисних завад противника. Тому актуальним є 

завдання ефективного використання обмеженої 
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кількості радіостанцій RF-7800Н-МР для організації 

зв’язку зі старшим штабом від батальйонів і вище. 

Отже, алгоритм роботи на радіостанції RF-7800H-

MP під час протидії РЕБ противника має такий вигляд : 

1. Початок роботи. 

2. Виявлення роботи засобів РЕБ противника. 

3. Підключення антени з зовнішнім антенно-

узгоджуючим пристроєм. 

4. Перехід в режим НОР. 

5. Вибір оптимальних частот( на процесі 
створення файлу конфігурації 

вибираємо частоти близькі до частот у режимі 3G 

та 3G +) 

Висновки. Таким чином, короткохвильові 

радіозасоби RF-7800Н-МР, які відрізняються високими 

якістю та  функціональними можливостями, 

підтримують цифровий режим роботи та забезпечують 

криптографічний захист інформації, ППРЧ зі 

швидкістю 8,8 стр/с та передачу даних зі швидкістю до 

120 кбіт/с у режимі частотної адаптації 3G, в даний час 

використовуються у системі військового зв’язку для 

організації радіозв’язку в тактичній та оперативно-
тактичній ланках управління і добре зарекомендували 

себе під час проведення ООС. Наявність цих 

радіостанцій у підрозділах дозволяє забезпечити 

канали зв’язку в умовах впливу навмисних завад 

противника. 
ЛІТЕРАТУРА 

1. Технічна документація RF-7800H-MP (Harris). 
2. Методичні рекомендації по експлуатації RF-7800H-

MP (Harris). 
 

Науковий керівник: старший викладач кафедри 

радіо- та супутникового зв’язку майор Цімура Ю.В. 

 

 

 

ОЦІНКА ОСНОВНИХ МЕТОДІВ 

РОЗПОДІЛУ СИГНАЛІВ В СИСТЕМАХ 

БАГАТОСТАНЦІЙНОГО 

АБОНЕНТСЬКОГО ДОСТУПУ 
 

Гадайчук Ю.В. 

курсант 151 навчальної групи 
кафедра радіо та супутникового зв’язку 

 

Розповсюдження радіохвиль, це явище переносу 

енергії електромагнітних коливань в діапазоні 

радіочастот. Відстань, на якій можливе здійснення 
радіозв'язку, залежить від ряду факторів: обраної 

частоти, потужності передавача, чутливості приймача, 

параметрів антен, умов розповсюдження радіохвиль. 

Радіохвилі різних діапазонів мають неоднакові 

властивості, що впливають на дальність їх 

розповсюдження, що і визначає актуальність теми.  

Метою дослідження є аналіз методів розподілу 

сигналів в системах багатостанційного абонентського 

доступу. 

Поверхня землі ніколи не буває ідеально гладкою, 

навіть рівнинна місцевість вкрита великою кількістю 

хаотично розташованих нерівностей. Залежно від їх 
розмірів, електричних властивостей, кількості, а також 

від довжини хвилі, що розповсюджується, елементи 

рельєфу роблять різний вплив на поле в точці прийому. 

На основі цього ми проаналізували наступні 

методи:  

FDMA (Frequency Division Multiple Access) – 

багатостанційний доступ з частотним розділенням. Це 

один з найпоширеніших методів багатостанційного 

доступу, вживаних не лише в стільниковому зв'язку, 

але і в інших системах радіозв'язку. Сам термін " 

багатостанційний доступ" передбачає розділення 

загального ресурсу лінії зв'язку між інформаційними 

джерелами. Принцип FDMA полягає в тому, що увесь 

частотний спектр розділяється між користувачами на 

рівні або не рівні частотні смуги. Причому канали 

можуть бути як симетричними в обох напрямах, так і 

асиметричними. Джерела інформації можуть 
використати виділений їм частотний ресурс 

необмежено за часом, але при цьому не повинні 

створювати перешкоди сусіднім каналам. Щоб 

уникнути перехідних перешкод вводять спеціальний 

захисний частотний інтервал між сусідніми каналами. 

Це так звана смуга фільтрування. Вона не 

використовується для передачі інформації і тому 

знижує загальну пропускну спроможність наявного 

каналу зв’язку. 

 

Рис.1. Множинний доступ з частотним розділенням  

 

TDMA (Time Division Multiple Access) - 

множинний доступ з часовим розділенням. Це один з 

трьох основних методів множинного доступу, тобто 

способів розділення загального ресурсу каналу зв'язку 

між учасниками інформаційного обміну. TDMA 

широко застосовується в стандартах другого покоління 

стільникового зв'язку таких як, наприклад, GSM. 

 
Рис.2. Множинний доступ з часовим розділенням 

 

CDMA (Code Division Multiple Access) - метод 

множинного доступу з кодовим розділенням. Цей 

метод відрізняється від двох інших найбільш 

поширених методів розділення каналів FDMA і TDMA 

тим, що коди на відміну від часу і частоти не є явним 

ресурсом каналу зв'язку. Незважаючи на складність 

реалізації цей метод використовується в радіозв'язку 
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вже досить давно, оскільки має переваги, яких не 

мають інші методи множинного доступу. 

 

 
 

Рис.3. Множинний доступ з кодовим розділенням 

 

Висновки. Сучасні методи ефективного 

використання радіочастотного ресурсу (при 

збереженні, і навіть збільшенні пропускної 

спроможності радіоканалу) засновані на використанні 

антенних решіток, за допомогою яких реалізується як 

багатостанційний доступ, так і рознесений прийом. 
 

ЛІТЕРАТУРА 
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3. Метод повышения пропускной способности и 
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технологии на хаотических несущих / К.С. Васюта, С.В. 
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Науковий керівник: доцент кафедри радіозв’язку 
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МОДЕЛЬ МЕРЕЖЕВОЇ СИСТЕМИ ДОСТУПУ ДО 

ПРИМІЩЕНЬ СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ 

НА БАЗІ  МІКРОКОНТРОЛЛЕРА ARDUINO 
 

Гарячий В.І.  
курсант 262 навчальної групи 

Онищенко Р.М. 
курсант 263 навчальної групи 

кафедра автоматизованих систем управління 
 

Система контролю і управління 
доступом (скорочено СКУД або СКД) — це комплекс 

технічних та програмних засобів безпеки, що здійснює 

регулювання входу / виходу та переміщень людей чи 

рухомих об’єктів на територіях, які знаходяться під 

охороною, для адміністративного моніторингу та 

попереджень несанкціонованого проникнення.  

В даний час в Збройних Силах України, в 

основному, використовуються СКУД, які призначені 

для цивільних організацій або державних установ, при 

цьому підрозділи використовують різні типи СКУД, 

що призводить до неможливості створення єдиної 

автоматизованої контрольованої системи, яка б 
здійснювала моніторинг всієї інформації і передавала її 

захищеними каналами в центр обробки даних. 

Враховуючи зазначене, питання розробки СКУД, 

яка буде відповідати потребам та особливостями 

функціонування Збройних Сил України, не залежатиме 

від виробника елементів системи, є досить актуальним 

на сьогодні.  

У результаті дослідження представлено власну 

систему керування і управління доступом на основі 

методів ідентифікації користувачів за допомогою 

електромагнітних ключів, а також за унікальними ID-

ідентифікаторами облікових записів через мережу 

інтернет. Система побудована на основі 

програмованих мікроконтролерів Arduino з 
використанням додаткових модулів розширення (rfid-

датчик, LCD-екран та мережева карта).  Відповідно до 

завданнь, які повинна виконувати система було 

визначено модель побудови власної СКУД (рис. 1)  з 

визначеною назвою «Security 21».  

 
Рис. 1 Модель побудови СКУД «Security 21» 

 

Представлена система керування та управління 

доступом являє собою набір компонентів, які тісно 
взаємодіють між собою для вирішення повсякденних 

задач охорони об’єктів та приміщень в Збройних 

Силах України.   

Модель представлена на прикладі вхідних дверей, 

для її реалізації потрібно: два програмованих 

мікроконтролери, автоматизоване робоче місце 

(необов’язково), сервер, локальна мережа, зчитувач 

rfid та електромагнітний замок.  

Програмовані мікроконтролери які 

використовуються в системи – це Arduino Nano та 

Arduino Uno.  
Arduino (Ардуіно) – апаратна обчислювальна 

платформа для аматорського конструювання, 

основними компонентами якої є 

плата мікроконтролера з елементами вводу/виводу. 

Мікроконтролер – це спроектований у 

вигляді мікросхеми спеціалізований комп'ютер, що 

включає мікропроцесор, оперативну та постійну пам'ят

ь для збереження виконуваного коду програм і 

даних, порти вводу-виводу і блоки зі спеціальними 

функціями (лічильники, компаратори, АЦП та інші).  

Автоматизоване робоче місце являє собою 

персональний комп'ютер або ноутбук з встановленим 
програмним забезпеченням, яке було розроблене для 

здійснення управління системою керування, за 

допомогою нього відповідно до прав доступу 

користувач може здійснювати управління системою 

через локальну мережу.  

У випадку налаштування сповіщень у випадку 

несанкціонованого доступу використовуються 

месенджери, інформація, яка передається ними не є 

таємною, тому їх використання є безпечним. Окрім 

https://www.itu.int/dms_pubrec/itur/rec/f/R-REC-F.752-2-200605-I!!PDF-R.pdf
https://www.itu.int/dms_pubrec/itur/rec/f/R-REC-F.752-2-200605-I!!PDF-R.pdf
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того, здійснення управління системою можливе також 

і за допомогою мережі інтернет, але для цього треба 

отримати права доступу в месенджері (користувач 

проходе реєстрацію, і відповідно до його унікального 

ідентифікатору облікового запису в месенджері, 

підтвердження надання доступу до системи керування 

здійснюється в ручному режимі за рішенням 

адміністратора системи). Крім того слід зазначити, що 

надання права доступу відбувається всередині 

локальної мережі, а в мережі інтернет лише 
передається унікальний ідентифікатор (який 

неможливо підмінити в реальному часі), таким чином 

зловмисники  навіть знаючи його, не зможуть його 

використати.  

На сервері в свою чергу зберігаються дані 

користувачів, які мають право доступу (їх 

ідентифікатори, імена, прізвища, підрозділи), також в 

режимі реального часу ведеться запис дій проведених 

користувачами з системою (логування даних), що 

надає можливість передачі такої інформації в центр 

обробки даних для подальшого аналізу.  

Створена система легко масштабується, існує 
функція моніторингу за допомогою додаткового 

програмного забезпечення (власне розробленого). Вона 

має можливість працювати з популярними 

месенджарами (наприклад: Telegram, Viber, WhatsApp), 

у випадку вторгнення (наприклад: відчинення дверей 

які знаходяться під управлінням в невстановлений для 

цього час) адміністратор отримає сповіщення у вигляді 

повідомлення. Існує віддалене управління, яке в свою 

чергу має розмежування прав доступу (права 

користувачів та права адміністраторів), це дозволяє 

здійснювати адміністрування системи (наприклад: 
надання доступу до приміщення з використанням 

месенджеру по унікальному ідентифікатору облікового 

запису). 

Отже, дана розробка дозволяє вирішити ряд 

питань з організації безпеки приміщень та пропускного 

режиму в ЗСУ. Запропоноване рішення надає 

можливість автоматизації процесу надання доступу до 

об’єктів та приміщень, яке має функції управління, 

моніторингу та попереджень несанкціонованого 

проникнення з можливістю подальшої передачі 

інформації в центр обробки даних для здійснення 

аналізу та вчасного прийняття рішення для 
забезпечення контролю доступу.  

 

Науковий керівник: начальник кафедри д.т.н., с.н.с.  

полковник Сова О.Я. 

 
 

 

ПРОГРАМНИЙ МОДУЛЬ ОБЛІКУ 

ОСОБОВОГО СКЛАДУ ВВНЗ З 

ВИКОРИСТАННЯМ TELEGRAM BOT API ТА 

ТЕХНОЛОГІЇ ENTITY FRAMEWORK 
 

Гелета Д.Р. 
курсант 251 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

Облік особового складу є невід’ємною і 

обов’язковою складовою служби у ЗСУ. Одним з 

основних завдань обліку – є постійне знання 

начальниками наявності підлеглого особового складу 

[1,2]. Для організації даного виду обліку курсантів у 

ВВНЗ використовується застарілі способи, що затратно 

по часу. Таким чином постає питання на оптимізацію 

даної задачі дослідження операцій та знаходження 

альтернативних способів для збору інформації про 

наявність і місцезнаходження курсантів їх 

командирами, що визначає актуальність теми. 

Метою роботи є розробка модулю обліку 

особового складу ВВНЗ на основі чат-боту 

месенджера, що вирішує питання розробки 

кросплатформного додатку із зручним інтерфейсом та 

роботою в мережі. Модуль представляє собою систему 
збору і обробку даних. Найбільш поширеною 

реалізацією розподіленої системи збору та обробки 

даних є багаторівнева система безпеки, архітектура 

якої базується на використанні датчиків (сенсорів) на 

рівні даних, сервісів управління на рівні управління 

даними, серверів (сервісів) збору і обробки даних на 

системному рівні, АРМ і контролера безпеки на рівні 

користувачів.  

Засновуючись на архітектурі системи безпеки, 

пропонується використовувати трирівневу архітектуру 

(рис. 1). На першому рівні знаходиться месенджер, 

який виконує функції джерела даних і їх графічне 
відображення. На другому рівні знаходиться сервер 

чат-боту, яких перенаправляє дані між месенджером і 

сервером збору і обробки даних в обох напрямках. На 

третьому рівні знаходиться сервер збору і обробки 

даних, який взаємодіє з системою керування базою 

даних та повертає користувачам результати їх запитів. 

 
Рис 1 Трирівнева архітектура модуля 

Висновки. Використання такого способу обліку 

наявності та місцезнаходження особового складу 

значно пришвидшує процес збору і відображення 

даних. Реалізація модуля з використанням TelegramBot 

API, ORM-технології EntityFramework 6, LINQ та 

принципів SOLID дозволяє оптимізувати роботу на 

програмному рівні. Модуль можна використовувати в 

інституті, як самостійну систему, для збору інформації 
про наявність і місцезнаходження особового складу 

командною ланкою. 
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ВІЙСЬКОВІ ІНФОРМАЦІЙНІ СИСТЕМИ НА 

ОСНОВІ НЕРЕЛЯЦІЙНОГО (NOSQL) ПІДХОДУ 

СИСТЕМ КЕРУВАННЯ БАЗАМИ ДАНИХ 
 

Горгуленко В.А. 
курсант 251 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

З початком Операції об’єднаних сил на Сході 

України явною стала необхідність до модернізації та 

оновлення інформаційних систем та ресурсів ЗСУ. На 

даний час стрімко змінюються вимоги до архітектурної 

побудови інформаційних систем, на основі чого змін 

набувають і способи розробки програмного 

забезпечення. Ці зміни торкаються і, насамперед, веб-

додатків, які становлять значну частину новітніх 

інформаційних ресурсів, в яких, у свою чергу, одним з 

найважливіших елементів є зберігання та доступ до 

даних. На сьогоднішній день великого розвитку 
набули системи керування базами даних (СКБД), 

засновані на підході NoSQL, що отримали 

популярність завдяки вищим показникам ефективності 

у порівнянні з класичним реляційним підходом, а саме, 

швидкодії. 

NoSQL бази даних все більше і більше 

використовуються в задачах із застосуванням великих 

даних у веб-додатках реального часу. Мотиви цього 

підходу включають: простоту дизайну схеми баз даних 

(БД), значно спрощене горизонтальне масштабування 

на кластери машин (що є проблемою для реляційних 
баз даних), і тонкий контроль над доступністю. 

Структури даних, що використовуються в є 

відмінними від тих, що використовуються за 

замовчуванням в реляційних базах даних, що робить 

тим самим деякі операції над даними значно 

швидшими на NoSQL. Іноді структури даних, які 

використовуються в NoSQL базах даних можуть 

розглядатись як більш гнучкі ніж таблиці реляційних 

моделей. 

В даній роботі розглянуто відмінності 

застосування реляційного підходу на прикладі СКБД 
MySQL та нереляційного підходу на прикладі СКБД 

MongoDB в розробленій підсистемі адміністрування 

веб-порталу. Підсистема адміністрування призначена 

для управління веб-порталом, який містить в собі дані, 

до яких виконуються запити з високою інтенсивністю. 

Для проведення експерименту з визначення 

оптимальної СКБД було розроблено аналогічні БД 

засобами обидвох з вище вказаних. 
Таблиця 1 Порівняння оброки  

запитів до БД MySQL та MongoDB 
 Кількість пошукових запитів 

200 400 600 800 1000 

Час 

обробки у 

СКБД, с 

MySQL 10 21 29.5 42 51.5 

MongoDB 8.5 16.5 25 33 41 

Таблиця 1 демонструє результати експерименту, 

суттю якого є послідовне надсилання встановленої 

кількості запитів пошуку до баз даних MongoDB та 

MySQL та порівняння часу, витраченого на їх обробку. 

Результати показують, що для оброки 1000 запитів 

пошуку реляційній БД необхідно 51.5 секунд, а 
нереляційній 41 секунду, тобто на 10.5 секунд менше. 

Проаналізувавши застосування NoSQL у веб-

середовищі, а саме, як засіб керування даними в 

адмініструванні веб-порталу було виділено наступні 

переваги цього підходу: 

1. Зберігання великих обсягів неструктурованої 

інформації. База даних NoSQL не накладає обмежень 

на типи даних, що зберігаються. Більш того, при 

необхідності в процесі роботи можна додавати нові 

типи даних. 

2. Швидка розробка. Використовуючи agile-

методи при розробці системи, застосування реляційної 

БД здатне уповільнити роботу. NoSQL бази даних не 

потребують того ж обсягу підготовчих дій, які 

зазвичай потрібні для реляційних баз. 
Отже, використання нереляційних систем 

керування базами даних значною мірою підвищує 

ефективність і швидкодію роботи веб-додатків та є 

доцільним для розробки та модернізації інформаційних 

систем Збройних Сил України. 
 

Науковий керівник: викладач кафедри комп’ютерних 

інформаційних технологій майор Власенко О.В. 

 

 

 

АНТИВОЄННИЙ РОМАН ЕРІХА РЕМАРКА 

ТА ЕРНЕСТА ГЕМІНГВЕЯ 
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кафедра військово-гуманітарних дисциплін 
 

Актуальність дослідження обумовлена тим, що в 

Україні останні шість років триває російсько-

українська війна. Саме тому мене зацікавив концепт 

війни у світовому та українському культурному 

просторі. Зокрема, з’ясувати концепції війни у творах 

Е. Гемінгвея та Е.М. Ремарка, яка, хоч і є подібною у 

цих авторів, все ж має різну структуру і засоби 
вираження. 

Досягти цієї мети нам допоможе одне з основних 

завдань, а саме визначення специфіки та художньої 

складової концепту війни у творах «Прощавай, зброє!» 

Е. Гемінгвея та «Три товариші» Е.М. Ремарка. 

Предметом розвідки є Перша світова війна як 

суспільно-політичне явище та її осмислення у творах 

згаданих авторів. Отже, народжені для життя, сотні 

тисяч юнаків неприродно рано пізнали смерть, а ті, що 

залишилися жити, були приречені на душевні муки. 

Втративши ілюзії, і не набувши нових, жахаючись 

пустоти життя, "втрачене покоління" судомно шукало 
вихід у пияцтві, розгулі, в екстремальних відчуттях. 

Відомо, що термін "втрачене покоління" ввійшов 

у широкий вжиток з легкої руки Ернеста Хемінгуея. 

Людиною "втраченого покоління" власник паризького 

гаража назвав свого механіка, колишнього солдата, 

який вчасно не відремонтував машину письменниці 

Гертруди Стейн. Вона надала цим словам ширшого 

значення і сказала Хемінгуеєві, що прийшов з нею в 

гараж: "І що то всі за люди, ви, молодь! Минуле ви 

ненавидите, сучасне — зневажаєте, а до майбутнього 

вам байдуже! Усі ви — втрачене покоління". 
"Втраченість" покоління традиційно пояснювалось 

війною, котра зруйнувала в молодих людях віру в 

позитивні ідеали тощо. Велика ілюзія героїзму та 

романтики була розстріляна війною, залишивши після 

себе велику порожнечу безвір'я, безнадії, 

спустошеності й марних сподівань. У джерел  

літератури "втраченого покоління" стояли два титани 

світової літератури Ернест Хемінгуей та Еріх-Марія 

Ремарк. 

https://uk.wikipedia.org/wiki/%D0%92%D0%B5%D0%BB%D0%B8%D0%BA%D1%96_%D0%B4%D0%B0%D0%BD%D1%96
https://uk.wikipedia.org/wiki/%D0%92%D0%B5%D0%BB%D0%B8%D0%BA%D1%96_%D0%B4%D0%B0%D0%BD%D1%96
https://uk.wikipedia.org/wiki/%D0%9C%D0%B0%D1%81%D1%88%D1%82%D0%B0%D0%B1%D0%BE%D0%B2%D0%BD%D1%96%D1%81%D1%82%D1%8C
https://uk.wikipedia.org/wiki/%D0%9A%D0%BE%D0%BC%D0%BF%27%D1%8E%D1%82%D0%B5%D1%80%D0%BD%D0%B8%D0%B9_%D0%BA%D0%BB%D0%B0%D1%81%D1%82%D0%B5%D1%80
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У 1916 р. Е. Ремарк, як і його численні однодумці-

письменники, добровольцем пішов на фронт, отримав 

тяжке поранення, довго пролежав у госпіталі. Всю 

війну він пройшов солдатом, тому знав про неї не зі 

штабних чуток. На його очах помирали молоді хлопці, 

люди втрачали людську гідність, щоб просто вижити в 

сутичці з ворогом, який абсолютно нічим не 

відрізнявся від них самих. «Ворог» був ровесником 

молодих солдатів, з такими ж прагненнями й 

бажаннями принести користь своїй країні – його так 
само посилали вмирати за ідею. 

Повернувшись з війни, Ремарк створив 

вищезгаданий роман «На Західному фронті без змін», 

унікальний у власній правдивості. Письменник 

виступив в ньому не просто як очевидець того, що 

сталося, а як учасник і жертва. Для М. Ремарка тема 

«втраченого покоління» залишилася провідною 

протягом усієї творчої діяльності й через всі його 

романи простежується тема «трансформації» 

розгубленості й душевної спустошеності не тільки в 

умовах війни, але й післявоєнного стресу. 

Спільне в обох авторів це те, що людина ніколи 
не повинна бути приниженою та зламаною, не повинна 

здаватись без бою, бо Е. Ремарк демонструє таким 

чином один зі своїх світоглядних принципів: людина, 

яка позбавлена всіх прав і життя якої знаходиться під 

загрозою, не повинна миритися з роллю жертви, не 

опираючись йому. Втрачено тільки того, хто здається 

«без бою», дивиться на криваве приниження смиренно 

і покірно. Тут Ремарк поводиться, як Гемінгвей, 

оскільки пропонує чинити опір і не здаватися ні 

морально, ні фізично. 

Висновок. Вищезгадані автори – Е. Гемінгвей та 
Е.М. Ремарк – є видатними представниками літератури 

першої половини XX ст., які зробили внесок як у 

світовий історико-літературний воєнний дискурс, так і 

вплинули на суспільно-громадянський світогляд своїх 

сучасників. Об’єднані спільним горем, вони водночас 

були й різні. Звичайний солдат, який бачить усі 

зламані війною долі й, попри моральну спустошеність, 

дивиться у вічі життю – Гемінгвей; та невимушений 

романтик, який ніяк не може позбутися гнітючого 

відчуття навислої загрози, забути жахи пережитого на 

війні, людина, у житті якої любов і смерть 

переплітаються і супроводжують його протягом усього 
шляху – Ремарк. 

Кожен із них відчув війну у різних її відтінках, 

але усіх їх об’єднує «вигоріла земля» в душі, моральна 

травма, яка болить гірше від фізичної й заважає 

повернутися до нормального мирного життя, а також 

усвідомлена мовчазна туга за тим, чого їх позбавила 

війна. 
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Одним із найбільш значущих результатів 

Революції Гідності стало виникнення волонтерського 

руху. Про волонтерський рух в Україні сьогодні з 

захопленням говорять у багатьох країнах світу, 

називаючи це явище унікальним. У надзвичайно 

складний період саме цей рух об’єднав суспільство, 

створив дієву структуру громадських організацій, груп 

людей, готових взяти на себе вирішення найбільш 

нагальних і болючих проблем держави. 

Актуальність вибраної теми дослідження обумовлена 

тим, що волонтерський рух в Україні набув особливо 

важливого статусу за останні п’ять років, він став 
ключовою рисою активного громадянського 

суспільства в Україні, його масовий і стихійний 

характер проявились саме під час кризових подій, а 

тому важливо прослідкувати динаміку його розвитку і 

поширення серед українського населення. 

Волонтерський рух в Україні не має аналогів не тільки 

в країнах колишнього СРСР, а й на Заході, звідки, 

власне, й прийшов термін «волонтерство».  

Слово «волонтер» походить від французького 

«volontaire» (доброволець), яке своєю чергою 

запозичено з латинського «voluntarius» (voluntas – 
вільне волевиявлення, volō – бажання, намір). Тобто, 

волонтерство — добровільна безкорисна суспільно 

важлива діяльність. 

Визначальним є принцип добровільності – 

волонтер діє за покликом душі, з почуття потреби 

реалізувати свою громадянську позицію. З перших 

років незалежності в Україні волонтерство оживає і 

починає розвиватись. Початком цього процесу 

вважається 1992 рік, коли створюється служба 

«Телефон довіри», в якій працювали виключно 

волонтери.  
Проте в цілому до 2014 року волонтерський рух в 

Україні розвивався досить слабо, у порівнянні з 

іншими країнами світу. Згідно з рейтингом World 

Giving Index у 2010 році Україна займала лише 150 

місце (тільки 5 процентів населення було залучено до 

волонтерської роботи). Але Революція Гідності, 

анексія Криму та війна на Донбасі все змінили. Після 

анексії Криму і початку війни на Донбасі  

волонтерство піднялось на найвищий рівень розвитку 

за весь час незалежності України.  

Думаємо, що років через двадцять школярі з 

величезним подивом будуть читати перелік речей, які 
гостро потребували українські солдати на передовій у 

2014 - 2015 роках. Ось список, розміщений на одному з 

волонтерських сайтів в соцмережах влітку 2014-го: 

«Бронежилети, каски кевларові, розвантажувальні 

жилети, камуфляж, білизна, медикаменти, вітаміни, 

біноклі, тепловізори, берці, кросівки, футболки, 

шкарпетки…»  

І все це діставали, а потім везли на лінію фронту 

добровільні помічники армії. Ми не можемо 

заперечувати, що волонтерство і держава вже сьогодні 

у 2020 році йдуть поруч, взаємодіють у ряді проєктів, 
хоча у 2014 цього не було. Волонтерство 

переформатовується. Якщо 2014 року займалися 

забезпеченням елементарних речей, як-от шкарпетки, 
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труси, теплий одяг, спальні мішки, то у 2015–2016-му 

волонтерський рух зосередився на спеціальних 

засобах, екіпіруванні від маскувальних сіток для 

прикриття техніки до бронежилетів, касок, 

тепловізорів. 

Сьогодні реалізуються волонтерські проєкт з 

інформаційної протидії російській агресії, 

встановлення радіоточок, оснащення підрозділів 

комп’ютерною технікою, яка потрібна для роботи в 

зоні ООС. Крім того, волонтери зробили великий 
внесок у розвиток розвідки. Ми проаналізували чимало 

волонтерських об’єднань, але найбільше мені близькі 

принципи організації «Повернись живим» Віталія 

Дейнеги. 
Волонтери будуть потрібні українській армії доти, 

доки триває війна. Оскільки під час війни дуже 

важливий моральний фактор. Навіть якщо матеріальне 

питання буде вирішено, збільшиться оборонний 

бюджет, армія буде забезпечена краще за наших 

ворогів, усе одно потреба у волонтерах не зникне, бо 

армія має розуміти, що за нею стоять люди. 

Якщо порівнювати з початком війни, то 
волонтерська робота дуже змінилася. Робота стала 

системною. Від самого початку намагалися займатися 

конкретними речами, але зараз довели до ідеалу таку 

функцію, як забезпечення тепловізорами підрозділів, 

які їх потребують найбільше. Ми перестали давати їх у 

постійне користування, лише в тимчасове, потім 

забираємо, обслуговуємо, передаємо наступним 

підрозділам. Таким чином не купуємо коштом 

громадськості тепловізори, які можуть бути вкрадені, 

наприклад. А покриваємо велику потребу тією 

кількістю, яка є, з мінімальними витратами. 
У нас з’явився аналітичний напрям роботи, ми 

готуємо поки що закриті аналітичні звіти для 

Міноборони та Генштабу. Бо незалежної військової 

аналітики як такої в Україні немає. Є державна – 

Національний інститут стратегічних досліджень, 

РНБО, але до їхньої аналітики виникають свої питання. 

А незалежної, якій довіряли б і суспільство, і армія, 

немає. Ще один напрям — інформаційний. Ми 

розвиваємо свій сайт як окреме ЗМІ, використовуємо 

доступ до медійних майданчиків для трансляції 

власних цінностей. Також уже народжуються 

ветеранський та освітній напрями. Хочемо навчати 
ветеранські бізнеси в партнерстві з найкращими 

бізнес-школами України. Нещодавно закінчилися 

курси менеджменту й лідерства для офіцерів. Зараз ми 

почали навчати командирів рот, паралельно візьмемося 

за генералів, потім підемо вниз. 

Не думаємо, що волонтерський рух у щось 

трансформується, бо він прекрасний у тому вигляді, у 

якому є. Не буде перебільшенням сказати, що саме 

завдяки волонтерам у 2014 році країна зберегла свій 

суверенітет, зупинила російську агресію на сході та 

відновила боєздатну армію з високим моральним 
духом. 
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Тема є досить актуальною в наш час так як зараз 

кожна людина має власний мобільний пристрій, не 

винятком є і військовослужбовець. Він сам того не 

знаючи стає потенційним джерелом інформації для 

супротивника, а оскільки здебільшого 

військовослужбовці не дотримуються правил безпеки 
зв’язку в підрозділі або зоні відповідальності вони 

стають об’єктами розвідки противника. В рамках 

попередження витоку інформації та можливого 

збереження життя та здоров’я військових мобільних 

користувачів була проведена ця робота. 

Метою дослідження є забезпечення моніторингу 

несанкціонованих радіосигналів мобільних пристроїв 

на основі методу імунізації. 

Імунізатори – це програми, що імітують 

зараження файлів шкідливими програмами.  

Імунізатори діляться на два типи: 

̶ імунізатори, які здійснюють контроль 
власного тіла. 

̶ імунізатори, які блокують зараження певним 

типом шкідливої програми. 

Перші зазвичай записуються в кінець файлів (за 

принципом файлового вірусу) і при запуску файлу 

кожен раз перевіряють його на зміну. Недоліком таких 

імунізаторів є нездатність детектувати зараження 

шкідливою програмою, яка використовує «стелс»- 

алгоритм. Другий тип імунізації захищає елементи 

комп'ютерних мереж від ураження вірусом певного 

виду. Файли на дисках модифікуються таким чином, 
що вірус сприймає їх як вже заражені. Для захисту від 

шкідливих програм з механізмами резидентного вірусу 

в пам'ять комп'ютера заноситься програма, що імітує 

копію вірусу: при спробі шкідливої програми 

впровадитися в файли імунізатор повідомляє їй про те, 

що вже заражені файли. 

На примусовій основі абонент, який щойно 

прибув в зону відповідальності ЗСУ, буде 

імунізований програмним забезпеченням, під виглядом 

перевірки мобільного пристрою на засоби розвідки 

противника. 

За допомогою даного методу адміністратор 
матиме змогу відстежувати стан об’єктів, якими є 

імунізовані мобільні користувачі, класифікувати іх на 

манеру «свій-чужий», та мати змогу здійснити 

контроль даного пристрою через отримання даних про 

абонента. 

Висновки. Даний програмний модуль не є 

ідеальним рішенням даної проблеми, але в тій чи іншій 

частині вирішує проблему безпеки зв’язку в зоні 

відповідальності підрозділу ЗСУ та може захисти 

життя та здоров’я абоненту. 
 

Науковий керівник: викладач кафедри 

комп’ютерних інформаційних технологій, прац. ЗСУ  
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НОВИЙ НАПРЯМОК У РОЗВИТКУ 

НИЗЬКОПРОФІЛЬНИХ АНТЕН ДЛЯ 

БЕЗПІЛОТНИХ ЛІТАЛЬНИХ АПАРАТІВ 
 

Данилюк В.В. 
курсант 153 навчальної групи 

кафедра транспортних мереж 
 

У наш час велику роль в системі управління 

військами в Збройних Силах України, ведення 

військової розвідки, рішення нородно-господарських 

задач набуває система, що базується на використанні 

безпілотних літальних апаратів. Такі системи 

організаційно складаються з двох основних частин: 

наземного комплексу управління і безпілотного 

літаючого апарату. Одними з найважливіших 

елементів будь-якого радіоканалу являється антенні 

пристрої, котрі визначають працездатність системи 

управління в ланцюзі. Антенні пристрої (АП) 
безпілотних літальних апаратів у силу сфери їх 

використання, повинні відповідати наступним 

вимогам: по-перше, мати ізотропну діаграму 

направленості (ДН) в азимутальній площині з 

круговою поляризацією, по-друге, мати високі 

масогабаритні показники; по-третє, антени БПЛА 

повинні бути широкополосними, грозозахищеними, не 

виступаючими або низькопрофільними відносно 

поверхні літаючого апарата для зменшення 

аеродинамічного опору [1].   

Метою дослідження є підвищення ефективності 
системи управління безпілотними літальними 

апаратами за рахунок використання низькопрофільних 

антенних пристроїв дециметрового діапазону. 

На рис.1 показанні класифікація основних типів 

АП які використовуються на БПЛА .а на рис. 2 

загальні їх типи.  

 

                            

 

 

 

 
Рис.1 Класифікація антенних пристроїв для безпілотних 

літальних апаратів      

           

 

 

 

   

 

 
 
Рис. 2 Типи антени безпілотних літальних апаратів 

 

До основних типів АП БПЛА відноситься: 

вертикальні несиметричні вібратори (АШ-h) та їх 

модифікафії; щелеві та пазові антени, низькопрофільні 

випромінювачі, як антени, які з великим ступенем 

задовольняють вимогам до антен БПЛА. 

Ціль даної роботи являється аналіз 

низькопрофільних антен конструктивно 

скомпанованих із однією точкою збудження для 
забезпечення випромінювання поля кругової 

поляризації. 

Відомо, що поле кругової поляризації виходить як 

результат суперпозицій двох лінійно-поляризованих 

полів, що знаходяться в просторово- часовій 

квадратурі. Низькопрофільні антени можуть 

випромінювати поле кругової поляризації, зв’язаного 

зі збудженням коливань в двох точках рисунок 3(б) .  

Отнак ця схема є конструктивно складною. 

Збудження двох ортогональних типів коливань 

здійснюється в одній точці, вибраній так, щоб 

амплітуда збуджених полів була однакова. Типи 

збуджених низькопрофільних антен кругової 

поляризації з однією точкою живлення представлені на 
рисунку 3(а). 
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Рис. 3 Типи збуджених низькопрофільних антен 

кругової поляризації з однією(а) та двома(б) точками 

живлення. 

Вибір розміщення однієї точки живлення 

здійснюється за формулами: 

 

                                        (1) 

де: Х – координата вираховується від кромки 

верхньої пластини; G – провідність випромінювання 

щілини, яка визначається із співвідношення. 

 

                                                    (2) 

Висновки: Таким чином у роботі було проведено 

аналіз зовнішніх характеристик низькопрофільних 

антен конструктивно скомпанованих із однією точкою 

збудження для забезпечення випромінювання поля 

кругової поляризації.  

Тип збудження з однією точкою полегшує 

конструкцію низькопрофільної антени та збільшує 

масогабаритні показники, адже у конструкції з двома 

точками живлення використовується квадратурний 

міст, а він збільшує масу низькопрофільної антени. 
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ПОСТАТЬ ГІЙОМА  ЛЕВЕСАРА ДЕ 

БОПЛАНА В ІСТОРІЇ УКРАЇНИ ТА ФРАНЦІЇ 
 

Дерев’янко В.С. 
курсант 393 навчальної групи 

кафедра військово-гуманітарних дисциплін 
 

Звернення до цієї теми є невипадковим, бо саме 
зараз як ніколи важливо підкреслити та дослідити 
зв'язок України з Європою. Підкреслити, що з 
Європою були завжди в одному культурному просторі 
починаючи, зі шлюбу Анни доньки Ярослава Мудрого 
і завершуючи студіями європейців про Україну це і 
зумовило актуальність дослідження. 

Об’єкт пропонованого дослідження – наукова 
праця Гійома де Боплана «Опис України» (1651). 
Предметом дослідження обрано закономірності 
методологічного освоєння Гійомом Левасером   де 
Бопланом культурологічних, геополітичних принципів 
аналізу культурних феноменів, причому не з позицій 
збирача або видавця, а з точки зору теоретичної, 
передусім типологічної рефлексії над уже зібраним, 
виданим, а інколи – й інтерпретованим матеріалом. 

Досягнення дослідницької мети передбачало 
необхідність вирішення низки конкретніших завдань, 
які водночас відбивають і етапи осмислення теми. З 
поміж них: 

1) аналіз теоретико-методологічних та історико-
наукових проблем сучасної розбудови воєнної історії 
України ; 

2) концептуальне осмислення підходу дослідника 
до осмислення, фіксації та систематизації матеріалу у 
контексті сучасних його методик збирання та 
класифікації історичного матеріалу; 

3) оцінка наукового значення теоретичних 
висновків науковця для сучасної української воєнної 
історії, зокрема військової топографії. 

Отже, Гійом Левасер де Боплан (1600 -1673) -
 руанець, французький дворянин, за фахом військовий 
інженер, був одним з найвидатніших картографів 
Європи XVII століття. З 1630-их рр. по 1648 р. він 
перебував на службі у польського короля переважно на 
українських землях. 1635 року побудував фортецю 
Кодак, будував замки й фортеці у Барі, Бродах, 
Кременчуці. У 1637–1638 рр. брав участь у поході 
Конєцпольського на Павлюка й Остряницю. Але 
найбільшу відомість принесла йому книга «Опис 
України». Боплан як мандрівник, який вперше 
потрапив до цікавої екзотичної й абсолютно невідомої 
йому місцевості, за своїми власними враженнями 
описав Україну та її жителів, традиції українців, 
козацькі звичаї та способи ведення військових дій 
козаками.  

Етнографічнийнауково-дослідний характер 
подорожі зумовлює провідний спосіб експлікації 
наратора: “я опишу”, “я бачив і відвідав”, “я дізнався”, 
- і відповідає заявленій у передмові інтенції: “Я 
пропоную вам карту, складену не за чужими 
описами й не з чуток. Я склав її сам на основі точних 
вимірів, здійснених мною в усіх закутках краю, який 
вона зображає, що повинно переконати вас як у 
точності, так і правдивості моєї розповіді” [1,6]. 
Прикметна деталь “точності”, яка постає з порівняння 
“Опису” Боплана з іншими подорожами цього періоду, 
полягає в тому, що французький автор уникає 
переозначень. 

Отже, тривала експедиція військового інженера  
Г. Л. де Боплана, який прожив в Україні з 1631 до 1648 

року, дала можливість надати європейському читачеві 
ґрунтовні дані про цю місцевість та населення. 

«Опис України» читали засновники й перші члени 
Французької Академії, була вона в бібліотеках 
вчених Босює і Декарта, короля Франції Людовика 
XIV, Вольтера і Фуко, Наполеона... 
Елізи Рекло користувався нею при підготовці своєї 
знаменитої багатомної праці «Земля і люди». 

Книга безпосереднього свідка воєнних подій в 
Україні інженера і картографа Г.Л. де Боплана «Опис 
України» упродовж багатьох десятиліть була чи не 
єдиним авторитетним джерелом, з якого історики, 
географи, політики брали безліч цікавої й потрібної 
інформації. Користувались «Описом України» і 
письменники. Її, безперечно, знав Т.Шевченко, 
М.Гоголь користувався нею при створенні повісті 
«Тарас Бульба». Постать Боплана зустрічаємо в романі 
М.Старицького «Богдан Хмельницький» та в романі 
О.Ільченка «Козацькому роду — нема переводу». 
Частково українською мовою уперше книга Боплана 
друкувався 1981 року в журнальному варіанті. 

Прикметно, Боплан стояв біля  джерел  такого 
поняття як геопоетика, сьогодні визнається 
евристично плідною дослідницькою стратегією, що 
зосереджується на різноманітних аспектах 
географічного образу, художнього освоєння простору, 
формування національної ідентичності й пам’яті.  

Літературна спадщина принесла Л. Боплану 
безсмертя й навіть породила терміни 
«бопланознавство» та «бопланіана». Адже декілька 
століть «Опис України» залишався найавторитетнішим 
джерелом, з якого Європа черпала знання про героїчну 
добу козаччини й Україну в цілому. 

Висновки. Сьогодні ми врешті усвідомили, що 
Боплан, завдяки. «Описові України» й картам, навічно 
залишається в суспільно-політичній історії України та 
в цілому ряді суміжних історичних і неісторичних 
дисциплін. Прийшло розуміння того, що Гійом де 
Боплан був не просто військовим інженером, якого 
авантюристична вдача привела на Україну, а 
справжнім фундатором західноєвропейського 
українознавства.  

З його іменем назавжди пов'язане поширення 
імені нашої Батьківщини в Західній Європі. 

А багатогранність Бопланової спадщини — певна 
запорука того, що до постаті Великого Француза 
повертатимуться не раз українські дослідники багатьох 
поколінь. 
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МЕТОДИКА ПОБУДОВИ СЕНСОРНИХ 

БЕЗПРОВОДОВИХ  МЕРЕЖ  В  ЗОНІ  

ВЕДЕННЯ  БОЙОВИХ ДІЙ 
 

Дзех Д.А. 
курсант 152 навчальної  групи 

кафедра транспортних мереж 
 

У всьому світі росте потреба в безпроводових 
сенсорних мережах , і в Україні це особливо актуально. 
Україна потребує сучасної надійної безпроводової 
сенсорної мережі , що робить справжню магістерську 
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роботу цінною. Дана робота також актуальна, тому що 
буде приносити великій дохід телекомунікаційними  
компаніями , в якій буде впроваджена дана технологія .  

Метою цієї роботи є розробка методики побудови 
сенсорних безпроводових  мереж в зоні ведення 
бойових дій, проведення аналізу особливості 
функціонування сенсорних мереж відомчого 
призначення та визначення основних принципів 
побудови цих мереж . 

У ході магістерської роботи було розв'язано 
наступні завдання : 

1. Проаналізовано особливості функціонування 
сенсорних мереж відомчого призначення . 

2. Проведено принцип побудови сенсорних 
мереж відомчого призначення . 

3. Розглянуто варіант реалізації сенсорних мереж 
відомчого призначення на основі технології ZigBee 
стандарту IEEE 802.15.4  

4. Розроблено методику побудови сенсорних 
безпроводових мереж в зоні ведення бойових дій. 

У першому розділі розглянемо  безпроводові 
сенсорні мережі – це нова  перспективна технологія, на 
основі якої інтенсивно ведуться прикладні розробки і 
виконуються масштабні проекти для різних галузей . 

У другому розділі розглянемо архітектуру і 
топологію сенсорних мереж неієрархічна 
(децентралізована), ієрархічні і гібридні сенсорні 
мережі. Децентралізована організація мережі 
передбачає поділ інформаційної бази на кілька фізично 
поділених. Кожний клієнт використовує свою базу 
даних, яка може бути або частиною загальної 
інформаційної бази, або її копією. 

У третьому розділі розглянемо Топології мережі 
на основі стандарту IEEE 802.15.4 Залежно від вимог 
додатків IEEE 802.15.4 LR-WPAN може працювати у 
рамках однієї з двох топологій: «зірка» або «P2P». У 
разі зіркоподібної топології комунікації 
встановлюються між окремими пристроями і 
центральним контроллером, званим координатор PAN 
(Personal Area Network). 

У четвертому розділі розглянемо мета розробки та 
вибору раціонального варіанту побудови сенсорної 
мережі відомчого призначення полягає в забезпеченні 
ефективного автоматизованого управління діяльністю 
військ. Під ефективністю слід розуміти – одержання 
найкращого результату від використання наявних 
ресурсів. 

Актуальність теми. Сьогодення вимагає від 
системи зв’язку безперебійного обміну інформацією, 
своєчасної передачі наказів, розпоряджень, чим вона 
забезпечить якісне і безперебійне управління. Для 
цього засоби зв'язку, які використовуються повинні 
відповідати вимогам нашого часу.Прикладом цього 
може слугувати розгортання сенсорної мережі для 
вирішення відповідних завдань. Мережа має хороші 
можливості по розпізнаванню різних металевих 
об'єктів, у тому числі рухомих. Застосування сенсорної 
мережі дозволяє виявляти проникнення людей і 
автомобілів в контрольовану зону і відстежувати їх 
переміщення, моніторинг екології, погоди, обстановки, 
а головне сприяє запобіганню втрат серед особового 
складу під час вирішення відповідних завдань, для 
вирішення цих завдань використовуються різні 
сенсорні датчики. З вдосконаленням технологій 
потреба в бездротових сенсорних мережах  тільки 
зростає. 

 

Науковий керівник: доцент кафедри транспортних 

мереж підполковник  Османов Р.Н. 

МЕТОД АНАЛІТИЧНОЇ ОБРОБКИ ДАНИХ 

ПРО ПАРАМЕТРИ ТРАФІКУ  

КОМП’ЮТЕРНОЇ МЕРЕЖІ 
 

Диган Д.А. 
курсант 251 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

На сьогоднішній день аналіз мережевого трафіка є 

актуальною задачею. Стрімкий розвиток мережевої 

галузі, а саме впровадження нових мережевих 

протоколів прикладного рівня вимагає вирішення 

завдань забезпечення інформаційної безпеки в 

інформаційно-телекомунікаційних мережах загального 

та спеціального призначення. Тому актуальною є 

задача знаходження неявних ознак, які притаманні 

аномальному трафіку. Одним з шляхів вирішення цієї 

задачі є застосування сніферів для захоплення трафіка 

з його подальшим аналізом.  
Аналіз трафіка, що пройшов через сніфер, 

дозволяє: виявити паразитний, вірусний і 

закільцьований трафік, наявність якого збільшує 

завантаження мережного устаткування і каналів 

звʼязку; виявити в мережі шкідливе і несанкціоноване 

програмне забезпечення, наприклад, мережеві сканери, 

троянські програми; перехопити будь-який 

незашифрований (а деколи і зашифрований) 

призначений для користувача трафік з метою 

отримання даних ідентифікації та іншої інформації. 

Метою роботи є підвищення ефективності процесу 
аналізу мережевого трафіка в мережах загального та 

спеціального призначення на основі інтелектуальних 

методів. Об’єктом роботи є процес аналізу мережевого 

трафіка. Більшість сучасних сніферів зберігають дані 

про захоплені пакети в спеціальному файлі з форматом 

pcap (Packet Capture). Аналіз даних в файлах в режимі 

реального часу за таких умов стає не можливим. При 

роботі множини таких моніторів трафіку, які можуть 

знаходитись в різних місцях мережі, одночасний 

доступ до такого файлу для запису та читання даних є 

неможливим. Тому є необхідність в розробці нових 
підходів, які дозволять усунути зазначений недолік. 

Вищезазначені фактори визначають потребу в пошуку 

нових рішень для архітектури систем захоплення 

трафіка та нових методів його аналізу.  

Так, виходячи з специфіки задачі пропонується 

розподілена архітектура системи моніторингу. Така 

архітектура передбачає розміщення сніферів в множині 

вузлів мережі для захоплення трафіка та передачі 

даних моніторингу в єдиний вузол обробки. Результати 

захоплення трафіка з множини вузлів мережі 

передаються до вузла з загальною базою даних, де в 

подальшому пропонується здійснювати їх аналітичну 
обробку. Тому основними етапами методу аналітичної 

обробки даних параметрів трафіка комп’ютерної 

мережі пропонується обрати наступні: попередній збір 

та передавання параметрів трафіку в єдину базу даних; 

формування аналітичних вибірок для отриманих даних 

на основі обробки наданих з використанням засобів 

системи керування базою даних; додаткова аналітична 

обробка даних моніторингу; видача даних за 

результатами аналізу та їх візуальне представлення. 

Додаткову аналітичну обробку пропонується 

здійснювати на основі інтелектуальних методів 
аналізу. Для цього пропонується розробити 

програмний модуль аналітичної обробки даних 

моніторингу на основі цих методів.  
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Проведений аналіз показав, що підхід побудови 

систем моніторингу трафіка з розподіленою 

архітектурою має значні переваги в порівнянні з 

локально розміщеними сніферами. Розгортання такої 

розподіленої системи потребує додаткових рішень 

аналітичної обробки та узагальнення даних. В 

подальшому планується розробити програмний модуль 

аналітичної обробки даних моніторингу, що дозволить 

виявляти аномальний трафік та знаходити причини 

його виникнення. 
 

Науковий керівник: доцент кафедри комп’ютерних 

інформаційних технологій підполковник Здоренко Ю.М. 
 
 
 

ПРОГРАМНИЙ КОМПЛЕКС ДЛЯ 

ТЕСТУВАННЯ МЕРЕЖІ, ВИЯВЛЕННЯ 

УРАЗЛИВОСТЕЙ ПІД ЧАС МЕРЕЖЕВИХ АТАК  

І ПРОГНОЗУВАННЯ ЇЇ СТІЙКОСТІ. 
 

  Домашов М.В 
курсант 252 навчальної групи 

кафедра комп’ютерних та інформаційних технологій 
 

В даний час здійснюється активне переобладнання 

аналогових мереж на цифрові, з впровадженням 

локальних обчислювальних мереж. У зв'язку з 

глобальним поширенням мережі інтернет і локальних 
обчислювальних систем у збройних силах, дане 

завдання є актуальним 

Для забезпечення безпеки мережі 

використовуються: 

1. програмні рішення - фаєрволи, антивіруси, 

аналізатори трафіку. 

2. фізичні - монтовані в стійку або настільні, 

наприклад - Cisco ASA, Check Point, Juniper NetScreen, з 

різною пропускною здатністю. 

3. правильна мережева інфраструктура, яка 

виключає можливість появи мережевих кілець. 
Не завжди вдається передбачити які типи атак 

будуть впливати на мережу, для тестування мережі від 

вразливості атаки і передбачення слабких місць в 

конфігурації обладнання та архітектури немає єдиного 

програмного комплексу.  

Метою дипломної роботи є створення 

програмного пакету який моделює такі типи мережевих 

атак  як - Broadcast, Multicast Storm, ARP Spoofing, дані 

типи атак найбільш поширені в мережах. Застосування 

персонального комп’ютера дозволить протестувати 

мережу на вразливість до даних типів атак, що в 

подальшому забезпечить безперебійну роботу мережі 
для виконання завдання за призначенням. 

В результаті мережевих атак на різні сервери, 

мережі, аеропорти та інші організації несуть великі 

збитки, для кінцевих користувачів сервіси, якими вони 

користувалися в мережі інтернет стають недоступними. 

Кількість мережевих атак зростає з року в рік. Атаки 

стають більш витонченими і досить часто винуватця 

атаки неможливо знайти. 

Для будь-яких локально обчислювльних систем 

необхідною умовою функціонування будь-якої системи 

управління є безперебійна робота локальної 
обчислювальної мережі. Тому актуальною є задача 

захисту локально обчислюваних систем від атак для 

безперебійної роботи і як найшвидшої передачі 

інформації по мережі. 

Програмний комплекс реалізований на мові 

програмування C#, з використанням бібліотеки PCcap 

(SharpPCap). Бібліотека Pcap дозволяє створювати 

програми аналізу мережевих даних, які надходять на 

мережеву карту комп’ютера. Вона була використана 

для побудови пакета, і відправлення пакетів до мережі. 

І навпаки під час перехоплення пакетів які надходять з 

мережі (multicast storm). 

Таким чином, в результаті виконання дипломної 

роботи мної створено програмний комлекс яка 
дозволить прогнозувати стійкість мережі до трьох типів 

атак і дозволить мережевому інженеру вирішити, які дії 

необхідно виконати для захисту від мережевих атак. 
 

Науковий керівник викладач кафедри комп’ютерних 

та інформаційних технологій ст.л-т Євтушенко К.Г. 
 
 
 

МЕТОДИКА ОЦІНКИ ПРОПУСКНОЇ 

СПРОМОЖНОСТІ ІНФОРМАЦІЙНОГО 

НАПРЯМКУ ЗВ’ЯЗКУ 
 

Дорогобід О.С. 
курсант  152 навчальної групи 

кафедра транспортних мереж 
 

Актуальність теми. В основі методики закладена 

оцінка пропускної спроможності цифрових каналів та 

мереж. При цьому використовується метод 

декомпозиції: вся система військового зв’язку 
розбивається на інформаційні напрямки від старшого 

вузла зв’язку (в інтересах якої здійснюється оцінка 

системи) до підлеглих вузлів зв’язку. Розрахункам 

підлягають 

Прискорений розвиток інформаційної 

інфраструктури України та її інтеграція зі світовою 

інфраструктурою є одним із пріоритетних завдань 

інформаційно - комунікаційної галузі. Основою 

інформаційної інфраструктури є сучасні 

мультисервісні телекомунікаційні мережі (ТКМ).           

Ефективність функціонування таких мереж 
визначається наявністю та обсягом ресурсів, 

необхідних для передавання по них трафіку з різними 

вимогами. Однак ресурси телекомунікаційних каналів, 

а саме, канальна пропускна здатність та розмір буферів 

маршрутизаторів на шляху слідування пакетів, є 

обмеженими. Тому одним із найважливіших напрямів 

забезпечення якісного та економічно обґрунтованого 

передавання інформаційних потоків в таких мережах є 

вирішення завдання забезпечення ефективного 

розподілу ресурсів телекомунікаційних каналів.  

Метою дослідження є вибір оптимального 

методу оцінювання пропускної здатності 
інформаційно-телекомунікаційної мережі . 

Висновки. Розроблена авторами методика 

дозволяє здійснювати оцінку систему військового 

зв’язку за характеристикою пропускна спроможність. 

Запропонована методика може бути використана для 

дослідження і оцінки засобів, напрямків і системи 

військового зв’язку в цілому. 

Методика відрізняється від відомих урахуванням 

використання цифрових каналів (мереж), простотою 

використання, що дозволяє використовувати її для 

штабних розрахунків. 
Актуальність даного напрямку досліджень 

підкреслюється значною увагою фахівців у всьому 

світі до питань оцінки пропускної спроможності 
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інформаційного напрямку зв'язку. В дипломі 

запропонована модифікація дозволяє усунути 

невизначеність, яка виникає в ході вирішення завдання 

нормування якості обслуговування на гілках 

телекомунікаційної мережі. Надмірні потоки 

навантаження відрізняються від найпростіших. Їх 

дисперсія більше математичного сподівання 

навантаження. 

Тому необхідний облік даного фактору при 

розрахунку кількості каналів, що і закладено в 
запропонованої методики. Удосконалено метод 

розрахунку необхідної продуктивності гілок мережі 

MPLS за показниками пропускної спроможності. 

Відмінність цього результату від відомих раніше в 

тому, що визначає його новизну і сутність поліпшення 

полягає в тому, що враховано взаємодію напрямків 

зв'язку на гілках мережі MPLS, зменшена 

обчислювальна складність при однозначному 

визначенні порядку вибору для розрахунку напрямків 

зв'язку, а також підвищена точність отриманих 

результатів.  
 

Науковий керівник: старший викладач кафедри 

транспортних мереж, к.т.н, працівник ЗСУ Правило В.В. 

 
 
 

МЕТОДИКА ТЕСТУВАННЯ ВОК У 

ВІДОМЧИХ МЕРЕЖАХ В ПОЛЬОВИХ УМОВАХ 
 

Дроздов В. П. 
курсант 152 навчальної групи 

кафедра транспортних мереж 
 

У всьому світі росте потреба в високошвидкісних 

широкосмугових мереж, і в Україні це особливо 

актуально. Україна потребує сучасної, надійної, 

високошвидкісної та захищеної системи передачі 

даних, що робить справжню роботу ціннішою. Дана 

робота є актуальню, тому що зменшить вартість 
оптичних систем передачі та забезпечить звязком ті 

місця де це зробити іншими технологіями не можливо.  

Метою цієї роботи є тестування волоконно 

оптичних каналів передачі у польових умовах. 

У ході кваліфікаційної роботи було розв’язано 

наступні завдання: 

1. Розглянуто перехід до оптичних систем 

передачі та їх розвиток. 

2. Розглянуто впровадження волоконно-оптичних 

систем зв’язку у відомчі мережі. 

3. Проведено обгрунтування переходу відомчих 

мереж до оптичних систем передачі. 
4. Проведено тестування, його особливості та 

варіанти. 

У першому розділі цієї роботи розглянуто перехід 

телекомунікаційніх компаній до використання 

волоконно-оптичних систем передачі, розвиток 

технологій ВОЗ та особливості їх еволюції. У другому 

розділі розглянемо етапи впровадження ВОЗ, 

особливості його використання, аналіз побудови 

мережна базі технології  G-PON, проблематика 

впровадження мереж ВОЗ в Україні. Визначено 

ключові характеристики даної технології та 
взаємозв’язок з іншими технологіями передачі даних. 

У третьому розділі проаналізовано методи та 

алгоритми забезпечення якості обслуговування та 

сприйняття послуг в мережах, обгрунтування 

технічних рішень у сфері ВОЗ. У четвертому розділі 

розроблено методи тестування волоконно-оптичних 

канілів у ВОСП та АОСП. 

Актуальність теми. Актуальним на сьогодні є 

необхідність автоматизованого дистанційного 

моніторингу та виявлення несправностей у волоконно-

оптичних лініях зв’язку (ВОЛЗ). Сама методологія 

передачі бітів інформації по оптичному волокну, яка 

полягає у розповсюдженні світлових сигналів вздовж 

волоконно-оптичного тракту від передавача 

(здебільшого напівпровідниковий лазер або світлодіод) 
до приймача (це, як правило, лавинний фотодіод) 

інформації, дозволяє як проводити контроль оптичної 

лінії за допомогою тестуючих імпульсів на наявність 

пошкоджень в ній, так і визначати віддаленість зони, в 

якій знаходиться причина порушення цілісності 

оптичного кабелю, а, відтак, і інформації, що 

передається. Найчастіше у якості діагностичного та 

вимірювального приладу використовують оптичний 

часовоімпульсний рефлектометр — ОЧІР (Optical 

Time-Domain Reflectometer — OTDR  

Тестування ліній АОСП та ВОСП, можна 

проводити на системах, що вводяться в експлуатацію, 
а також діючих мереж та каналів зв’язку на 

відповідність стандартам. Висновком цієї процедури є 

протоколи, що видає пристрій для кожного окремого 

відрізку мережі СКС, чи відповідні рефлектограми, що 

показують параметри затухань та кількість і якість 

зварювань на ВОЛЗ. 
 

Науковий керівник: викладач кафедт транспортних 

мереж доцент Литвин К.І. 
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В наш час використання високопродуктивних 

серверних та мережевих інфраструктур є досить 

актуальним, так як вони забезпечують 

відмовостійкість, масштабованість, безпеку систем, які 

на їх основі розгортаються. Але постає проблема в 

швидкості, точності, та мінімалізації збоїв при  
налаштуванні таких систем.Ще одна проблема — 

розгортання або налаштування інфраструктури в 

регіональних дата-центрах. Одним із рішень даних 

проблем  є використання підходу інфтаструктура як 

код. Інфраструктура як код (Infrastructure as Code (IaC)) 

— це спосіб постачання та керування 

обчислювальними та мережевими ресурсами методом 

їх опису у вигляді програмного коду, на відміну від 

налаштовування необхідного обладнання власноруч чи 

з допомогою інтерактивних інструментів а також 

включає в себе інструменти управління конфігурацією 

та оркестрації, що забезпечать швидке налаштування 
та розгортання інфраструктури. Інфраструктура, 

керована таким чином, охоплює як фізичні сервери, 

так і віртуальні машини, а також пов’язані з ними 

ресурси. У даному способі використовуються як 

виконувані скрипти, так і, шаблони, які можуть 

перебувати в системі контролю версій. 
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Під час використання даного підходу 

розробляються програмні сценарії для управління 

конфігурацією, але виникає потреба у зберіганні  цих 

сценаріїв для чого можна використати системи 

керування версіями. Система керування версіями — 

інструмент, який дозволяє одночасно, не заважаючи 

один одному, проводити роботу над одним 

програмним кодом.Система контролю дозволяє 

зберігати попередні версії файлів та завантажувати їх 

за потребою. Вона зберігає повну інформацію про 
версію кожного з файлів, а також повну структуру 

проекту на всіх стадіях розробки. Використання 

системи контролю версій забезпечить можливість 

постійного вдосконалення та надасть можливість 

виконувати автоматизовану  інтеграцію цих скриптів. 

Взявши до уваги вище сказане, пропонується модель 

автоматизованого розгортання мережевої та серверної 

інфраструктури з контролем версій (рис.1). 
 

 
 
Рис. 1. Архітектура моделі 

 

Розроблена архітектура включає в себе досить 
велику кількість сервісів, які в свою чергу спрощують 

роботу адміністратора в плані розгортання та 

налаштування серверної та мережевої інфраструктури. 

Основним елементом в ній виступає сервер та агент 

для автоматизованої доставки розробленого 

програмного сценарію до серверного чи мережевого 

обладнання  які в свою чергу відповідають за збір 

сценаріїв для розгортання інфраструктури з системи 

контролю версій. Основним завданням даного 

елементу є проведення тестів майбутньої архітектури, 

що забезпечить пришвидшення  розгортання 

архітектури та виконання цього без помилок.  
Ще одним важливим елементом є інструмент 

управління конфігурацією. Управління конфігурацією 

- комплекс методів, спрямованих на систематичний 

облік змін, що вносяться розробниками в програмний 

продукт в процесі його розробки та супроводу, 

збереження цілісності системи після змін, запобігання 

небажаних і непередбачуваних ефектів, формалізація 

процесу внесення змін. 

Отже, запропонована модель для 

автоматизованого розгортання мережевої та серверної 

інфраструктури забезпечуєшвидкость, точность, та 
мінімалізацію збоїв при розгортанні або налаштуванні 

інфраструктури. Подальші дослідження будуть 

спрямовані на розробку зручного інтерфейсу для 

керування інфраструктурою.  
 

Науковий керівник: начальник кафедри д.т.н., с.н.с.  

полковник Сова О.Я. 
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Сьогодні комп’ютерні технології (КТ) активно 
запроваджуються у всіх сферах діяльності суспільства, 
в тому числі і у військовій сфері. У даний час провідні 
країни світу постійно нарощують та оновлюють свій 
потенціал, що насамперед виражається у проектуванні 
та розробці високоточної керованої зброї, БПЛА, 
засобів ведення інформаційної війни, тощо, 
необхідною умовою для яких є застосування КТ.  

Паралельно зі зростанням потреб людини в 
автоматизації та оптимізації процесів обчислення 
рівень комп’ютерних технологій стрімко та швидко 
виріс за останнє століття, що наочно можна побачити в 
результаті порівняння двох ЕОМ, першого та п’ятого 
поколінь, різниця у виготовленні яких становить 70 
років (рис. 1). 

 

 
 

 
Рис. 1. Зовнішній вигляд ЕОМ першого та п’ятого поколінь 

 

Розвиток комп’ютерних технологій хронологічно 
поділяють на 5 поколінь, кожному з яких відповідає 
винайдення нового принципу побудови та 
функціонування ЕОМ. 

Основними характерними рисами ЕОМ першого 
покоління є використання електронних ламп у 
цифрових схемах, великі габарити машин, а також 
трудомісткий процес програмування. ЕОМ другого 
покоління відрізняються застосуванням 
напівпровідникових елементів і використанням 
алгоритмічних мов програмування у керуванні 
машиною. Характерними рисами ЕОМ третього 
покоління є застосування інтегральних схем і 
можливість використання мов програмування високого 
рівня. ЕОМ четвертого покоління характеризуються 
застосуванням мікропроцесорів, побудованих на 
великих інтегральних схемах. ЕОМ п'ятого покоління - 
це комп'ютери на надскладних мікропроцесорах з 
паралельно-векторною структурою, одночасно 
виконують десятки послідовних інструкцій програми. 

Гібридність сучасних конфліктів між державами, 
які набувають воєнного характеру все більше вимагає 
застосування комп’ютерних технологій у нарощенні 
військової могутності сучасних провідних держав. 
Наразі суттєво зростає роль розвідки і дедалі 
активніше в цій галузі використовуються БПЛА. 

https://uk.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BD%D0%B5_%D0%B7%D0%B0%D0%B1%D0%B5%D0%B7%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/%D0%9F%D1%80%D0%BE%D0%B3%D1%80%D0%B0%D0%BC%D0%BD%D0%B5_%D0%B7%D0%B0%D0%B1%D0%B5%D0%B7%D0%BF%D0%B5%D1%87%D0%B5%D0%BD%D0%BD%D1%8F
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Новітні системи ОВТ матимуть більш сучасні та 
удосконалені системи самодіагностики та 
саморегенерації, а роль людини в умовах бойових дій 
буде обмежена лише контролем і прийняттям рішень. 
Для забезпечення стійкості систем озброєння до 
впливу різних форм загроз у вигляді РЕБ або кібератак 
вони матимуть більшу самостійність дій з одночасною 
мінімалізацією залежності від систем ISR(Interrupt 
Service Routine), мережевих ліній зв’язку або систем 
глобального позиціювання, переважно GPS(Global 
Positioning System).  

Таким чином наведені результати наукового 
дослідження дозволяють простежувати та аналізувати 
основні етапи розвитку комп’ютерних технологій, 
особливості та значення їх запровадження у процеси 
створення нових засобів ведення війни та подальшу 
перспективу їх використання у цих процесах. 

 

Науковий керівник: начальник кафедри д.т.н., с.н.с.  

полковник Сова О.Я. 
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Мережі мобільного зв’язку в Україні пройшли 

модернізацію для збільшення пропускної можливості. 

2018 рік запам’ятався українцям впровадженням 

нового стандарту мобільного зв'язку - LTE або 4G. Три 
основні оператори мобільного зв'язку - "Київстар", 

Vodafone Україна і lifecell - виграли тендери на 

частотні діапазони 1800 та 2600 Мгц, отримавши 

можливість будувати  мережі 4g. Разом з цим виникла 

можливість передачі трафіку з набагато більшою 

швидкістю, ніж в мережах минулих поколінь.Проте на 

практиці виявилось, що швидкість передачі та прийому 

подекуди залишається на тому ж самому рівні, що і в 

мережах 3G,що і визначає актуальність теми. 

Метою  дослідження - є перевірити за допомогою 

моделі каналу LTE чи може бути досягнена заявлена 
виробниками швидкість і параметри, та які можуть 

бути причини малої швидкості  передачі в мережах 4G. 

Це може допомогти операторам краще 

проінформувати користувачів про можливі причини 

незадовільної якості зв’язку. 

Висновоки.В даній роботі була представлена 

модель фізичного нисхідного каналу LTE з 

просторовим рознесенням. Результати моделювання за 

заданими у стандарті 3GPP для типу обладнання 

користувача LTE Cat 5 найкращими початковими 

параметрами збігаються із заявленими, що означає 

правильність даної моделі та доводить можливість 
передачі даних з заданими параметрами. 
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БЕЗПЕКИ SPLUNK ENTERPRISE SECURITY ЗІ 

СКЛАДУ ЦЕНТРУ УПРАВЛІННЯ 

ІНФОРМАЦІЙНОЮ БЕЗПЕКОЮ 
 

Забужанський М.С. 

курсант 352 навчальної групи 

кафедра захисту інформації та кібернетичного захисту 

 

З кожним днем сучасні технології розвиваються 
ще більш стрімкішими темпами, а тому розробникам 
доводиться шукати нові способи якісного захисту 
інформаційних технології. На сьогоднішній день 
актуальною проблемою є постійний захист від 
несанкціонованої діяльності в комп'ютерних мережах, 
моніторинг, виявлення, аналіз, реагування на інциденти 
кібернетичної безпеки. Необхідний комплексний підхід 
в сфері реагування та розслідування інцидентів 
інформаційної безпеки і єдине централізоване рішення 
Центр управління кібернетичною безпекою (англ. 
SecurityOperationsCenter, SOC).  

Метою дослідження є розробка та реалізація 
програмно-апаратного макету з використанням SIEM-
системи SplunkEnterpriseSecurity зі СSOC.  

Центр управління кібербезпекою – комплекс 
взаємопов'язаних процесів, що виконуються 
командами фахівців із застосуванням технічних 
засобів, основне завдання якого це забезпечення 
постійного захисту від несанкціонованої діяльності в 
комп'ютерних мережах, включаючи моніторинг, 
виявлення, аналіз та  реагування на інциденти 
кібербезпеки. Основою для створення SOC є система 
управління інформаційною безпекою та подіями (англ. 
SecurityInformationandEventManagement, SIEM), 
призначена для аналізу інформації, що надходить і при 
цьому детектувати відхилення від норм по якимось 
критеріям. Якщо таке відхилення виявлено – система 
генерує інцидент. Такого роду системи автоматизують 
процеси аналізу, які надходять від засобів захисту 
даних, і підвищують загальну ефективність управління 
комплексної мережевою структурою, таким чином, 
спрощуючи завдання захисту інформації.  

В дослідженні було проаналізовано призначення і 
функції центрів управління кібернетичною безпекою, 
розглянуто класифікацію центрів, в залежності від 
розмірів та виконуваних функцій, запропоновано 
варіант організаційно-штатної та технічної структури 
SOC. Також робота містить аналіз SIEM-систем. 
Широке використання систем управління інформацією 
та подіями кібербезпеки в складі Центрів управління 
кібербезпекою викликає необхідність розробки 
програмно-апаратного макету, який надає можливості:  

централізованого збору, обробки і аналізу логів з 
АРМ в режимі реального часу; 

використання засобів візуалізації Splunk Enterprise 
Security для контролю системи;  

реалізація інформаційних панелей, на яких 
представлена актуальна інформація про стан КБ 
локальної мережі в зручному вигляді; 

налаштування роботи оповіщення для своєчасного 
інформування персоналу про порушення політики 
безпеки.  

Висновки. Результатом дослідження є розробка та 
реалізація програмно-апаратного макету з 

використанням SIEM-системи SplunkEnterpriseSecurity 

зі СSOC. 
 

Науковий керівник: Професор кафедри захисту 

інформації та кібернетичного захисту, кандидат 

технічних наук, полковник Мазулевський О.Є. 
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ОРГАНІЗАЦІЯ МЕРЕЖЕВОЇ РОЗВІДКИ 

ЗАСОБАМИ ІНТЕРНЕТ СЕРВІСІВ 
 

Зав’ялов М. 
курсант 252 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

Вивчення противника з метою виявлення його 
можливостей і намірів є однією з найстаріших форм 
інформаційної діяльності. З вдосконаленням 
формування інформаційного суспільства характер цієї 
діяльності істотно змінився. З одного боку, з’явилися 
нові засоби добування та обробки інформації, в тому 
числі інфокомунікаційні засоби та інформаційні 
технології, з іншого боку різко зріс обсяг інформації, 
яку необхідно обробити для отримання необхідних 
даних про противника. Крім того, різко ускладнилася 
конкурентна боротьба. Вона набула глобального 
характеру, стала більш динамічною і менш 

прогнозованою. У цих умовах потрібні нові підходи до 
застосування методів та засобів розвідки у 
кібернетичному просторі, які дають можливість 
планувати проведення наступальних кібернетичних 
операцій з метою домінування у кібернетичному 
просторі над противником та заздалегідь з’ясувати та 
запобігти спрямованому кібернетичному впливу на 
критично-важливі об’єкти інформаційно-
телекомунікаційних мереж. Тому, підвищення 
ефективності заходів розвідки у кібернетичному 
просторі противника є актуальним питанням 
дослідження. 

Аналіз останніх досліджень та публікацій. 
Незважаючи на безліч проведених досліджень M. S. 
Dahiya, HowardChivers, Monowar H. Bhuyan стосовно 
удосконалення методів кібернетичної розвідки, на наш 
час ефективного вирішення цієї проблеми немає. Тому 
вони потребують додаткового і більш глибокого 
вивчення та аналізу переваг та недоліків пасивного та 
активного методу кібернетичної розвідки 
інформаційно-телекомунікаційних мереж противника 
та визначення шляхів комплексного використання 
переваг кожного методу при розробці та впроваджені 
засобу добування розвідувальних даних інформаційно-

телекомунікаційних мереж, що підвищить 
ефективність проведення кібернетичної розвідки в 
умовах обмеження часу. 

Головним фактором, який впливає на процес 
реалізації кібернетичних атак, є засоби і методи 
розвідки у кібернетичному просторі, які дають 
можливість планувати проведення наступальних 
кібероперацій з метою домінування у кіберпросторі 
над противником та заздалегідь з’ясувати і запобігти 
спрямованому кібернетичного впливу на критично-
важливі об’єкти інформаційно-телекомунікаційних 
мереж. Добування інформації може бути використаний 

для побудови моделі атакуючої системи та полегшення 
в майбутньому спроби проникнення до неї для 
реалізації кібернетичного впливу. 

Для вирішення даної задачі в контекстімережевої 
розвідки є доцільним використання інструментів 
віддаленого аналізу та ідентифікації досліджуваних 
об’єктів противника такі як: Strobe, Tcp_scan, 
Udp_scan, Nmap, Netcat, SuperScan, IpEye, WUPS, 
Fscan. Проте, незважаючи на той факт, що нині 
питанню побудови інструментів добування 
розвідувальних даних приділена велика увага, 
головним питанням залишається – ефективне 

застосування інструментів розвідки кіберпростору.  

Отже, за аналізом досліджень можливо дійти 

висновку, що найбільш сприятливим засобом 
кібернетичної розвідки є Nmap, який дає змогу на 
достатньому рівні провести розвідувальні заходи, 
щодо дослідження віддаленого об’єкта противника. 
Водночас, враховуючи переваги зазначеного засобу 
добування розвідувальних даних над іншими, слід 
відмітити, що в умовах обмеження часу цей інструмент 
віддаленої ідентифікації досліджуваного об’єкта не 
здатний у короткі проміжки часу добути бажану 
розвідувальну інформацію про противника. Тому це 
обумовлює актуальність подальших досліджень, які 
полягають у розробленні та впровадженні розподіленої 

системи кібернетичної розвідки досліджуваного 
об’єкта противника, що дасть можливість скоротити 
використання часу на виконання добування 
розвідувальної інформації у ході проведення 
розвідувальних заходів. 

 

Науковий керівник: викладач кафедри комп’ютерних 

інформаційних технологійпрацівник ЗСУ Гріньков В. 
 
 
 

МЕТОДИКА ПРОЕКТУВАННЯ 

ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖ ВІДОМЧОГО 

ПРИЗНАЧЕННЯ НА БАЗІ ОБЛАДНАННЯ CISCO 
 

Закарлюка М.Р. 
курсант 153 навчальної групи 

кафедра транспортних мереж 
 

В даний час, коли швидко розвиваються 
технології, необхідність телекомунікаційних мереж 
зростає в геометричній прогресії   адже це універсальні 
мережі які надають великий діапазон 
інфокомунікаційних послуг. Необхідність 
використання даної технології визначається 
необхідністю розширення взаємозв’язку між різними 
відомостями, а також збільшення об’єму інформації 
якою необхідно оперувати. Створення 
телекомунікаційної мережі територіально розподільної 
інфраструктури дозволяє використовувати весь 
потенціал сучасних інформаційних технологій, що дає 
можливість налагодити ефективне функціонування 
відомостям та оптимізування внутрішніх процесів, що 
і визначає актуальність теми. 

Метою дослідженняєрозробка методики 
проектування телекомунікаційної мережі відомчого 
призначення на базі обладнання CISCO з наданням 
подальших рекомендацій, щодо підвищення її 
використання. 

Висновки. Телекомунікаційна мережа дозволяє 
збільшити кількість користувачів, впроваджувати нові 
послуги і сервіси. Рішення, які дозволять розвивати і 
модернізувати мережу для надання абонентам нових 
послуг таких, як IP-телефонія, IP-TV, доступ по 
оптоволокну і т.п. При цьому необхідно вносити 
серйозні зміни в структуру мережі і провести заміну 
обладнання.Також в даній дипломній роботі мною 
були наведені варіанти проектування, які також в 
подальшому можна розвивати та модернізувати 
виходячи з поставлених задач, телекомунікаційної 
мережі відомчого призначення використовуючи 
обладнання CISCO. Також була розроблена методика 
проектування телекомунікаційної мережі відомчого 
призначення на базі обладнання CISCO. 

 

Науковий керівник: доцент кафедри транспортних 

мереж підполковник Османов Р.Н. 
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УДОСКОНАЛЕНИЙ МЕТОД 

МАРШРУТИЗАЦІЇ В МОБІЛЬНИХ 

РАДІОМЕРЕЖАХ З ВИКОРИСТАННЯМ 

АДАПТИВНИХ АНТЕННИХ РЕШІТОК 
 

Зарубін І.С. 
курсант 151 навчальної групи 

кафедра радіо та супутникового зв’язку 
 

Одним із основних завдань, що вирішуються під 

час проектування радіостанцій мобільних радіомереж є 

реалізація ефективного багатостанційцного доступу 

кореспондентів до спільного канального ресурсу та 

забезпечення ефективної маршрутизації 

інформаційних пакетів. Тому, задача, поставлена у 

магістерській роботі, яка полягає у проведенні 

порівняльного аналізу методів маршрутизації, 

реалізованих у пакетних радіомережах, зокрема, класу 

MANET, та визначення їх удосконалення при 
використанні адаптивних антенних решіток у таких 

мережах, є актуальною та має велике практичне 

значення при забезпеченні УКХ радіозв’язку в ЗСУ це 

і визначає актуальність теми. 

Метою роботи є підвищення ефективності 

маршрутизації в мобільних AdHocрадіомережах з 

адаптивними антенними решітками. 

Висновки Таким чином, перспективним 

напрямком підвищення ефективності військових УКХ 

радіомереж є їх побудова з використанням режимів 

роботи з підтримкою MANET. УКХ радіостанції 
виробництва «Harris» та «Aselsan», які поступають на 

озброєння в ЗСУ, дозволяють будувати такі 

радіомережі.  

Відмінними особливостями мобільних AdHoc 

радіомереж є розподілене (децентралізоване) 

функціонування, відсутність фіксованої зв’язкової 

інфраструктури, висока живучість мережі за рахунок 

ретрансляції і забезпечення декількох маршрутів 

доставки інформації до адресата. 

Значно підвищити пропускну спроможність 

мережі та її розвідзахищеність можна за допомогою 
направлених антен та адаптивних антенних решіток. 

 

Науковий керівник: викладач кафедри радіо і 

супутникового зв’язку капітан Хоменко П.В. 
 
 
 

МЕТОДИКА ПОБУДОВИ МЕРЕЖІ ДОСТУПУ 

ВІДОМЧИХ ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖ  

НА ОСНОВІ FTTХ ТЕХНОЛОГІЇ 
 

Затуливітер О.В. 
курсант 153 навчальної групи 

кафедра транспортних мереж 
 

Зв’язок є вирішальним чінником в досгненні 

успіху між конкурючими комерційними 

підприємтсвами і забезпечує економічне зростання та 

процвітання будь якого району. Сучасні 

телекомунікаційні мережі створені для задоволення 

потреб населення в послугах телефонного зв’зку і 
передачиданних та відеоінформації. 

Подальший розвиток і конкурентоспроможність 

телекомунікаційної системи будь-якого призначення, 

значною мірою, визначатимуться тими рішеннями, які 

вибрані операторами для модернізації мереж доступу. 

Більшість мереж доступу, експлуатованих нині, 

відрізняються високою вартістю, низькою надійністю і 

не забезпечують введення нових видів 

інфокомунікаційних послуг. 

Необхідність в еволюції виникає тоді, коли 

наявний стан мереж не здатний задовольнити потребам 

користувача. В силу того, що науково-технічний 

прогрес, ніколи не стоїть на місці і кількість послуг 

постійно збільшується, еволюція відбувається 

постійно. Будь-яка послуга, що надається оператором 

займає частку від пропускної спроможності мережі. 

Чим більше послуг надає оператор, тим більше має 
бути пропускна спроможність мережі. Оскільки існує 

багато технологій, які різні за своєю топологією, 

фізичним середовищем та особливостями множинного 

доступу до середовища, виникає потреба в 

конвергенції – зближення або об'єднання різних 

мережевих технологій для створення можливостей 

надати користувачам різнорідні послуги. 

В даний час в Україні, як і в інших країнах, 

оператори зв'язку поступово 

зміщують акцент з використання мідної мережевої 

інфраструктури на оптичну. 

Саме тому все більш популярними стають технології 
виду FTTx (FiberToThe ... -«волокно до...»). 

Рада з мереж FTTH (Councilof FTTH), міжнародна 

організація, щозаймається розвитком технологій 

оптоволоконного зв'язку та розширеннямможливостей 

доступу до оптоволоконних мереж, стандартизувала 

два типипонять: FTTH - FiberToTheHome(доведення 

волокна до квартири); FTTB –FiberToTheBuilding 

(доведення волокна до будинку). 

Питання методикипобудови мережі доступу 

відомчих телекомунікаційних мереж на основі fttх 

технологіїі визначає актуальність теми. 
Метою дослідження проведення аналізу 

телекомунікаційних мереж доступу та визначення 

методики побудови мережі за концепцією FTTx 

технології.В даній роботірозглядаються 

найефективніші методи доступу до мережних 

ресурсів, які здатні забезпечити усі форми 

інформаційного обміну, що забезпечуються в 

інтересах як постачальника, так і споживача 

різноманітних послуг. Також в цій роботі була 

розроблена методика побудови метода доступу до 

відомчої телекомунікаційної мережі за критерієм 

мінімальної вартості, яка не була систематизована. 
Висновки. В сучасному світі існує багато 

технологій мереж доступу, але з розвитком послуг та 

вимог, що ними висуваються до пропускної 

спроможності, затримки пакетів, кількості помилок, 

кількості втрачених пакетів, деякі технології за 

нездатності задовольнити цим вимогам поступово 

вимирають. 

У даній роботі була спроектована мережа на базі 

технології FTTB, булирозглянуті питання вибору 

комутаційного обладнання, розрахунок обладнання, 

розроблена схема організації зв'язку. 
Аналіз показав, що технологія FTTB є 

оптимальною технологією,найбільш зручно 

застосовувати, цю технологію в разі розгортання 

мережі у багатоквартирних будинках і бізнес-центрах 

середнього класу. Українськіоператори зв'язку 

розгортають мережі FTTB поки тільки у великих 

містах, але вперспективі використання даної технології 

повсюдно. 
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За оптоволоконними технологіями майбутнє. 

Побудувавши зараз мережу за всіма стандартами її 

можна експлуатувати протягом багатьох років час-від-

часу виконуючи заміну окремих вузлів чи ланок 

лінійних споруд. Наразі заміни оптоволоконним 

технологіям немає, тому їх можна втілювати, не 

боячись залишитися на обочині прогресу. 
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ОЦІНКА ЯКОСТІ ПЕРЕДАЧІ МОВИ В 

ЕЛЕМЕНТАХ ІР-ТЕЛЕФОНІЇ 
 

Іграк І.А. 
 курсант 153 навчальної групи 

кафедра транспортних мереж 
 

IP-телефонія - технологія, що дозволяє 

використовувати Інтернет або іншу IP-мережу як засіб 

організації і ведення міжнародних телефонних розмов і 

передачі факсів в режимі реального часу. Інтернет-

телефонія - окремий випадок IP-телефонії, коли лінії 

передачі телефонного трафіку використовують 

канали мережі Інтернету. 

Актуальність теми. Якість обслуговування 

(якість обслуговування, QoS) є предметом активних 
досліджень і стандартизації на протязі всієї історії 

телекомунікацій. Питання Обслуговування є 

предметом постійного і активного інтересу з боку 

дослідників, розробників, обладнання та провайдерів 

мережевих послуг. 

У зв'язку зі збільшенням абонентської плати за 

використання телефонної мережі, IP-телефонія стає все 

більш актуальною і вигідним варіантом даних 

голосових і факсимільних. 

В IP-телефонії використовують спеціальні 

цифрові канали, які використовуються в якості лінії 

для передачі голосу. 
Конкуренція між операторами на національному і 

міжнародному ринках телекомунікацій, піднімає 

проблему якості послуг зв'язку на одну з перших 

сходинок, і, отже, існує необхідність в стандартизації 

вимог до якості і методики вимірювання. Важливим 

завданням є створення єдиних стандартів щодо якості. 

Перевірка їх відповідності стандарту здійснюється 

сертифікацією і дає право на отримання ліцензії. 

Стандартизація якості послуг в мережах зв'язку 

здійснюється на глобальному рівні Міжнародним 

союзом електрозв'язку (МСЕ), на міжнародному рівні - 
Європейський інститут телекомунікаційних стандартів 

(ETSI), Асоціація телекомунікаційної промисловості 

(TIA), Американський національний інститут 

стандартів (ANSI) і інші. 

Метою роботи є аналіз методів оцінки якості 

передачі мови в системі ІР-телефонії. 

Висновки. У даній магістерській кваліфікаційній 

роботі досліджувалась технологія передачі голосових 

даних в реальному часі через інтернетпротокол. Були 

розглянуті загальні принципи побудови мережі 

інтернет і протоколу ІР.  

Можна зробити висновки, що IP-телефонія 

найближчим часом не стане повноцінною 

альтернативою традиційній телефонії, але зможе 
зайняти певне місце особливо в корпоративному 

сегменті, де повною мірою проявить свою істинну 

перевагу – можливість супроводу телефонними 

переговорами 87 потоку даних в єдиному каналі 

зв'язку. В цій технології повністю використовуються 

переваги мультимедійного зв'язку: оперативність і 

ефективність ділового спілкування, економія 

канальних ресурсів часу. З допомогою IP-телефонії 

людство зможе здійснювати комунікації з різних 

кутків Землі за найнижчою вартістю та з широким 

спектром способу спілкування. 
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БИТВА ПІД ЖОВТИМИ ВОДАМИ 1648 РОКУ ЯК 

ПЕРШООСНОВА  НАЦІОНАЛЬНО-ВИЗВОЛЬНОЇ 

БОРОТЬБИ УКРАЇНСЬКОГО НАРОДУ 
 

Ільницька А.В. 
курсант 161 навчальної групи 

кафедра військово-гуманітарних дисциплін 
 

Українські землі із ХIV ст. перебували на орбіті 

інтересів для багатьох світових держав (Литва, Польща, 

Росія, Австро-Угорщина тощо), що можна простежити і 
в умовах сьогодення. Саме поневолення українського 

народу стало причиною появи у ХV ст. такого 

соціального пласту як козацтво, що, в свою чергу, стало 

не лише виразником ідейної боротьби українців проти 

гноблення, а й першим революційним рухом на чолі зі 

славетним керманичом Богданом Хмельницьким. 

Сьогодні, в умовах неоголошеної війни на Сході 

України, як ніколи, актуальним є визначення шляхів 

та методів боротьби проти агресора. Із огляду на це, 

більш детально вивчимо події першої переможної 

битви українського козацтва проти жорсткої політики 

Речі Посполитої – битви під Жовтими Водами, яка 
стала фундаментом для подальшої боротьби українців 

за самовираження та право називатися вільною нацією. 

Мета роботи – дослідити роль битви під Жовтими 

Водами 1648 р. як виразника національно-визвольної 

боротьби українського народу. 

Однією з головних передумов визрівання в Україні 
Національно-визвольної революції, що розпочалася 
повстанням на Запоріжжі на початку 1648 р., став  
стрімкий процес розвитку козацтва, яке упродовж 

http://ua-referat.com/IP-%D1%82%D0%B5%D0%BB%D0%B5%D1%84%D0%BE%D0%BD%D1%96%D1%8F
http://ua-referat.com/%D0%86%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82
http://ua-referat.com/%D0%A2%D0%B5%D0%BB%D0%B5%D1%84%D0%BE%D0%BD
http://ua-referat.com/%D0%92%D0%B8%D0%BF%D0%B0%D0%B4%D0%BE%D0%BA
http://ua-referat.com/%D0%9C%D0%B5%D1%80%D0%B5%D0%B6%D1%96
http://ua-referat.com/%D0%86%D0%BD%D1%82%D0%B5%D1%80%D0%BD%D0%B5%D1%82
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другої половини XVI – перших десятиліть XVII ст. 

зазнало значних внутрішніх змін і набуло принципово 
нового сприйняття. Козак – постає виразником 
національних і релігійних інтересів українського 
народу, претендує на політичне лідерство.  Важливість 
такої метаморфози значно підсилювалася тим, що 
українська шляхта в цей час поволі втрачає позиції 
виразника інтересів свого народу внаслідок 
інтенсивних процесів окатоличення. Український 
історик М. Костомаров у праці “Богдан Хмельницький” 
із приводу цього відзначав: “Захоплена пристрастю до 
наживи, польська шляхта прагнула привластити 
величезні простори української землі та закріпити її 

людей. Шлях до цього вона вбачала у полонізації 
України, окатоличенні українців. І тому католицька 
церква і особисто папа іменем Христа Благословляли 
будь-які бузувірства і розправи над непокірними 
“хлопами-схизматами””. Як наслідок, в Україні виникає 
народний супротив, що переростає у повстання та 
національно-визвольні рухи, на чолі з козацькими 
ватажками. Про них М. Костомаров говорив: “то були 
справжні велетні волелюбного духу. І кожен з них 
полишив по собі пам’ять у народному серці, … . Це 
Северин Наливайко і Тарас Трясило, Самійло Кішка і 
Петро Конашевич-Сагайдачний…, у діяннях яких 

вбачалися не лише відчайдушна хоробрість, а й 
національний характер самого народу,… . Бо саме з 
козацтвом народ пов’язував свої сподівання на краще 
майбутнє”. 

Для Б. Хмельницького настрої суспільного 
невдоволення були зрозумілими та близькими, адже 
саме в цей час він утягується в особистий конфлікт із 
чигиринським підстаростою (управителем замку та 
належної до нього волості)  Даніелем Чаплинським. 
Намагаючись відібрати в козацького сотника 
Хмельницького хутір, привілей на який він отримав у 
1646 р. із рук короля Владислава IV, Чаплинський у 

1647 р. здійснює наїзд на господарство свого опонента, 
грабує хутір, викрадає його дружину та забиває до 
смерті сина Богдана – Остапа. Оскільки випадок із 
Чаплинським не був поодиноким, козацький старшина 
дуже швидко знайшов однодумців. На осінь 1647 р. 
справою підготовки чергового козацького повстання, 
окрім Б. Хмельницького, опікувалися також інші 
козацькі лідери: Федір Вешняк,  Богдан Топига, Іван і 
Данило Гирі, Філон Джеджалій, Максим Кривоніс та 
інші. Підняти повстання планувалося восени 1647 року 
під час запланованого походу коронного хорунжого 
О. Конєцпольського проти татар. Однак викриття 

задумів Хмельницького польській владі осавулом 
Романом Пештою зірвало ці плани. Чигиринського 
сотника було заарештовано та кинуто до в’язниці. 
Лише завдячуючи допомозі полковника Станіслава 
Кричевського, в майбутньому впливового лідера 
повсталих, Хмельницькому вдалося звільнитися. У 
січні 1648 року він разом з невеликим загоном своїх 
однодумців прийшов на Запоріжжя. Здобувши там 
гетьманську булаву, Б. Хмельницький почав активно 
готуватися до повстання. Він розіслав адресовані до 
козаків і всього українського народу універсали із 
закликом піднятися на боротьбу проти свавілля 

польських магнатів і шляхти. У одному з них йшлося 
про причини початку боротьби проти поляків: “…ми 
зазнали чимало шкоди і кривд від ляхів і різних панів, 
які порушили наші права і зневажили наше Військо 
Запорізьке, через що Україна наша і слава, і божі доми 
мало не загинули”. 

Дізнавшись про повстанські задуми 

Б. Хмельницького, керманичі польського коронного 
війська, гетьмани Микола Потоцький і Мартин 
Калиновський вирішили з початком весни йти на 
Запоріжжя з метою придушити бунт у самому зародку. 
М. Потоцький у квітні 1648 р. послав на приборкання 
повстанців частину реєстрових козаків (на байдарках 
Дніпром) та відділ німецької піхоти. Вони мали 
з’єднатися біля Кодака з 2500 реєстровцями та 1500 
жовнірами із кварцяного (королівського) війська), який 
рушив 14 квітня “полем” під проводом гетьманового 
сина Стефана Потоцького. Напередодні козацькі 
розвідники затримали двох жовнірів, які розповіли, що 

С. Потоцький з військом вже перейшов Жовті Води. 
Дізнавшись по це, Б. Хмельницький швидко вирушив 
йому назустріч. 29 квітня польське військо підійшло до 
річки Жовті Води (притоки Інгульця), отаборилося. 
С. Потоцький сподівався утримати свої позиції до 
приходу головних сил. Однак, козаки підійшли під самі 
польські шанці, підкопалися, підвезли гармати, порох 
та почали наступ. Поляки мали сильнішу артилерію й 
саме тому відбили напад запорожців. З цього часу 
розпочалася позиційна боротьба. Повстанці  звідусіль 
замкнули польський табір, почали його обстріл та 
періодично йшли на нього приступом: “день і ніч 

боротьба з ними була, і по кілька разів на день”. 
30 квітня 1648 року штурм польського табору 

розпочався наступом української піхоти за підтримки 
татарської кінноти. У поляків на вежах було розміщено 
10 гармат, тоді як на озброєнні у Хмельницького 
перебувало лише 3 гармати-фальконети малого калібру. 
Бойові дії 30 квітня – 1 травня 1648 року довели, що 
такою незначною силою польський табір козакам 
здобути не вдасться. Саме тому важливим надбанням 
воєнного мистецтва Хмельницького у битві під 
Жовтими Водами було залучення передового загону, 
сформованого з татарської кінноти Тугай-Бея, для 

зупинки ворога і прикриття головних сил козацької 
армії, а також застосування оперативного маневрування 
із метою створення вигідних умов для розгрому ворога, 
зокрема розгрому його частинами, а також тактичного 
маневрування на полі бою, зокрема, вогнем артилерії. 
Переможну для військ гетьмана Хмельницького 
Жовтоводську битву було закінчено у першій половині 
дня 16 травня 1648 року у районі, обмеженому селами, 
сучасні назви яких Попельнасте, Грамівка, Холодіївка, 
Григорівка Дніпропетровської області. У результаті 
битви загинув польський керманич Стефан Потоцький.  

Висновки. Переможна для козаків Битва під 

Жовтими водами мала величезне політичне і воєнне 
значення, оскільки заклала початок Української 
революції – багатовікової боротьби українського 
народу проти поневолення та гніту. 
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ВИКОРИСТАННЯ ТРАНСПОРТНИХ ТЕХНОЛОГІЙ 

ДІАПАЗОНУ 80 ГГЦ ДЛЯ ВПРОВАДЖЕННЯ 

РАДІОРЕЛЕЙНИХ ЛІНІЙ ПРИВ’ЯЗКИ В 

СТРАТЕГІЧНОЇ ЛАНКИ УПРАВЛІННЯ 
 

Калабурдін В.О. 
курсант 152 навчальної групи 

кафедра телекомунікаційних мереж 
 

Метою написання магістерської дисертації є: 

обґрунтування можливості та доцільності 

використання технологій діапазону 80 ГГц для 

побудови мультигігабітних захищених від РЕБ 

супротивника радіорелейних ліній та прив’язки 

інформаційно-телекомунікаційних вузлів Збройних 

сил України (ЗСУ) до НТМ, а також для резервування 
волоконно-оптичних ліній зв’язку в місцях їх 

пошкодження, та використання даного обладнання в 

якості ПОМЗ в зоні ООС. 

При написанні магістерської дисертації були 

поставлені такі завдання : 

1. Проаналізовано та обґрунтовано необхідність 

підвищення пропускної спроможності польових 

транспортних мереж зв’язку стратегічної ланки 

управління. 

2. Оцінено можливості діапазону 80 ГГц, для 

його подальшого використання в лініях прив’язки 

систем військового зв’язку. 
3. Проаналізовано оперативно-технічні 

характеристики радіообладнання діапазону 80 ГГц в 

якості використаного в подальшому для забезпечення 

мультигігабітної пропускної спроможності та 

досягнення захищеності від засобів РЕБ противника 

від різних виробників світу. 

4. Розробка варіантів побудови та використання 

транспортної технології діапазону 80 ГГц на лініях 

прив’язки стратегічної ланки управління. 

У першому розділі роботи проаналізовано 

можливості ліній прив’язки в військах зв’язку ЗСУ,  
тенденції зростання інформаційного навантаження на 

транспортні мережі стратегічної ланки управління. 

Також були розглянуті основні проблеми, які 

впливають на необхідність підвищення пропускної 

спроможності в цих мережах. У другому розділі було 

зроблено аналіз енергетичних параметрів діапазону 80 

ГГц для організації мультигігабітного каналу передачі 

інформації, також зроблені дослідження умов 

досягнення мультігигабитної пропускної спроможності 

радіоліній діапазону 80 ГГц та оцінка можливої 

дальності зв’язку. У третьому розділі розглянуто 

світовий ринок технологій Е-діапазону, також 
зроблено порівняльний аналіз радіо-обладнання 

діапазону 80 ГГц, що використовується в стратегічній 

ланці управління з мультигігабітним обладнанням 

діапазону 80 ГГц. У четвертому розділі запропоновано 

щодо бойового застосування технології 80 ГГц для 

організації прив’язки вузлів зв’язку ЗСУ до НТМ, 

також зроблено обґрунтування використання 

транспортних мультигігабітних технологій для 

організації зв’язку між основними ПУ в ООС, та 

викладено пропозиції по використанню  

радіорелейного обладнання діапазону 80 ГГц для 
організації резервування оптичних ліній зв’язку ЗСУ 

протягом усунення пошкоджень 

Актіальність теми:  В умовах переходу до 

інформаційної війни набуває особливої уваги 

удосконалення основних характеристик транспортних 

мереж зв’язку, зокрема: пропускної спроможності, 

мобільності та захищеності від РЕБ супротивника. 

Слід зазначити, що перелічені характеристики, на 

жаль, є взаємно суперечливими. Насамперед 

стосується радіо технологій, які відповідають 

принципам забезпечення мобільності систем 

військового зв’язку. З іншого боку на сьогодні 

можливості існуючих  радіо технологій транспортних 

мереж с точки зору пропускної спроможності,  

обмежені швидкістю передачі 155 Мбс. Це фактично 
унеможливлює, наприклад, використання ресурсу 

Національної телекомунікаційної мережі  (НТМ) 

України з потенціалом транспортної компоненти  в 10 

Гб/с. Слід додати, що практично усі існуючи радіо 

технології мають принципово низку захищеність 

існуючих від РЕБ супротивника. Тому пошук 

системних рішень для забезпечення потреб 

інформаційної війни з балансом усіх перелічених вище 

характеристик, зокрема з підтримкою мультігігабітних 

швидкостей передачі є важливою задачею. 
 

Науковий керівник: старший викладач кафедри 

транспортних мереж Татарінов А.С. 
 

 
 

СИСТЕМА РОЗПІЗНАВАННЯ НАЗЕМНИХ 

ЦІЛЕЙ ПРИ ОБРОБЦІ ВІДЕОПОТОКУ 
 

Калашник В.І. 
курсант 251 навчальної групи 

кафедра комп’ютених інформаційних технологій 
 

Завдання виділення рухомих об’єктів вирішується 

за два етапи: перший – це виділення пікселів 

переднього плану, а другий – об’єднання виділених 

пікселів у об’єкти. При розпізнаванні рухомих цілей 

основними задачами, що підлягають розв’язку, є такі: 
виявлення об’єкту в відеокадрі; визначення параметрів 

об’єкту за зображенням; визначення напряму руху і 

швидкості об’єкту; визначення відстані в полі обраних 

для ідентифікації параметрів об’єкта спостереження; 

отримання висновку щодо доцільності його 

супроводження апаратними засобами. 

Відстеження може бути визначений як проблема 

оцінки траєкторії об’єкта в площині зображення, що 

рухається навколо сцени. Іншими словами, 

відстежувач помічає постійним ярликом об’єкт, що 

рухається. Залежно від області, в якій 
використовується, вістежувач може надавати 

додаткову інформацію щодо об’єкта: орієнтацію, 

площу, розмір, форму.  

Основні проблеми, які виникають при створенні 

та роботі відстежувача, пов’язані з виглядом об’єкта та 

схожими іншими об’єктами на сцені. Вигляд  інших

 об'єктів може накладатимя  на задній фон. В таких 

випадках, важко знайти на зображенні об’єкт, що як ми 

очікуємо, буде рухатися. 

В задачі спостереження об’єкт може бути 

визначений як будь-що важливе для подальшого 

аналізу. Наприклад, люди, машини на дорозі, риби 
всередині акваріуму. Об’єкти представлені їх формами 

та виглядом. 

Ціллю відстеження об’єкта є створення траєкторії 

знаходження його позиції на кожному кадрі. 

Відстежувач також показує цілий регіон зображення, 

що займає об’єкт. Задача визначення об’єкта і 

встановлення взаємозв’язку між станами об’єкта на 
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послідовності кадрів може вирішуватись окремо чи 

разом. Модель вибрана для представлення форми 

об’єкта накладає ліміт на способи відстеження. 

Таким чином, можна відзначити, що система 

розпізнавання наземних цілей, є доцільна в наш 

нелегкий період, адже вона зможе допомогти вирішити 

безліч проблем. 

У ході реалізації даного програмного модулю 

потрібно розробити програму котра буде 

розпізнаватиназемні цілі, вона зможе забезпечити,  а 
також й збільшенню ефективності діяльності камер що 

спостерігають за тереторією для своєчасного 

виявлення та запобігання несанкціонованих  

вторгнень. 
 

Науковий керівник: викладач кафедри комп’ютерних 

інформаційних технологій, к.т.н., доцент, працівник ЗСУ 

Гріньков В.О. 

 
 
 

МЕТОДИ ІНТЕЛЕКТУАЛЬНОГО АНАЛІЗУ 

ТЕКСТОВИХ ДОКУМЕНТІВ ДЛЯ ПОШУКУ 

ІНФОРМАЦІЇ З ОБМЕЖЕНИМ ДОСТУПОМ 
 

Калінчук Ю.М. 
курсант 251 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

Актуальність дослідження пов’язана з 

необхідністю вирішення питання витоку інформації з 

обмеженим доступом, що потрапляє певним чином до 

відкритої мережі та перехоплюється противником. 
Виклад основного матеріалу. Інформаційна 

безпека держави характеризується ступенем 

захищеності і, отже, стійкістю основних сфер 

життєдіяльності (економіки, науки, техносфери, сфери 

управління, військової справи, суспільної свідомості 

і т. д.) стосовно небезпечних (дестабілізаційних, 

деструктивних, суперечних інтересам країни тощо), 

інформаційним впливам, причому як до впровадження, 

так і до вилучення інформації. 

Поняття інформаційної безпеки не обмежується 

безпекою технічних інформаційних систем чи 

безпекою інформації у чисельному чи електронному 
вигляді, а стосується усіх аспектів захисту даних чи 

інформації незалежно від форми, у якій вони 

перебувають. 

Для запобігання витоку інформації з обмеженим 

доступом необхідно здійснювати постійний контроль 

за її обігом. Через необережність часто така 

інформація потрапляє на незареєстровані ПЕОМ а 

звідти у незахищену мережу. Відповідно існує великий 

ризик заволодіння даною інформацією противником, 

що являється порушенням режиму секретності. Тож, 

пропонується реалізувати програмний додаток для 
здійснення постійного контролю за обігом інформації з 

обмеженим доступом. А також додатково створити 

словник переліку службової інформації за допомогою 

якого створений програмний додаток здійснює пошук 

ІзОД на ПЕОМ. 

Висновки. Проаналізувавши існуючі методи та 

програмні додатки, що здійснюють моніторинг 

наявності інформації з обмеженим доступом на 

незахищених ПЕОМ, можна побачити, що, не 

дивлячись на широту застосування, переваги та 

недоліки кожного з розглянутих програмних додатків 

та методів існує ряд недоліків пов’язаних з їх 

застосуванням. Ці недоліки пов’язані з проблемами 

застосування техніки старого покоління та 

використанням програмного забезпечення з яким 

згадані вище додатки працюють лише частково 

виконуючи свої функції у неповному обсязі. До цих 

недоліків відносяться: несумісність додатків з певним 

типом кодування, відсутність оновлення. А отже, 

необхідно шукати способи часткового вирішення 

проблем на базі техніки та програмного забезпечення, 

що є в наявності. Проаналізувавши усі проблеми 
пропонується вирішення проблеми с автоматизацією 

обліку майна програмним шляхом. 

Для представлення програмної реалізації 

запропоновано програмний додаток. Згідно цього, 

програмний додаток буде виконувати роль 

автоматизації робочого процесу, а функція управління 

покладається на оператора.Розробка програмного 

додатку здійснювалась в послідовності, що визначена 

сучасними концепціями технологій комп’ютерного 

проектування. Розроблений програмний додаток було 

протестовано. Створений програмний додаток показав 

стійку роботу при роботі з інформацією та перенесення 
на інший ПЕОМ. 

 

Науковий керівник: викладач кафедри комп’ютерних 

інформаційних технологій капітан Н.О.Фесьоха 

 

 

 

ОЦІНКА ЕФЕКТИВНОСТІ СИСТЕМИ 

УПРАВЛІННЯ ТЕЛЕКОМУНІКАЦІЙНИМИ 

МЕРЕЖАМИ МЕТОДАМИ  

ЕКСПЕРТНИХ ОЦІНОК 
 

Клімчук В.І. 
студент 152 навчальної групи  

кафедра транспортних мереж 
 

На сьогоднішній момент існують різні підходи до 
отримання необхідних кінцевих результатів в оцінці 
ефективності. Один з підходів характеризує оцінку 

ефективності елементів-підсистем зв’язку 
телекомунікаційної мережі. Другий – характеризує 
окремі показники ефективності, за якими визначають 
ефективність в цілому системи. Таким чином, 
проблема полягає в обґрунтованості оцінки 
ефективності системи управління 
телекомунікаційними мережами, що здатна об’єктивно 
оцінити внесок системи управління до загальної 
ефективності роботи всієї мережі військового зв’язку 
та її системи управління. Одним із методів оцінки 
ефективності системи управління 
телекомунікаційними мережами є метод експертних 

оцінок, який допомагає формалізувати процедури 
збору, узагальнення та аналізу думок фахівців з метою 
перетворення їх у формі, найбільш зручну для 
прийняття обґрунтованого рішення, що і визначає 
актуальність теми. 

Метою дослідження є оцінка ефективності 
системи управління телекомунікаційними мережами 
методом експертних оцінок. 

Сучасна мережа військового зв’язку відноситься 

до складних систем, яка в своєму складі має велику 
кількість підсистем різного функціонального 

призначення. Такого роду системи потребують 
якісного управління, яке на різних ланках управління 

може бути реалізовано автоматизованим (для вищих 
рівнів) або автоматичним (бажано для нижчого рівня) 
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способом.  При роботі органів військового управління 

різного рівня виникає потреба в оцінці ефективності 
системи управління. Мережа зв’язку військового 

призначення та її система управління за своєю 
організаційною побудовою є ієрархічною та 

складається з кількох рівнів: стратегічного, 
оперативного та тактичного.  

До особливостей системи управління 
телекомунікаційними мережами військового 

призначення можна віднести:  
– багатофункціональність, яка визначається 

необхідністю рішення різних задач при різних умовах 
функціонування системи;  

– ієрархічність, яка визначається підлеглістю 
мереж різних рівнів управління (наприклад, тактичний 

рівень підпорядкований оперативному рівню);  
– багатомірність, що обумовлена значною 

кількістю підсистем, елементів та зв'язків між ними;  
– багатопараметричність, яка визначається 

різноманіттям цілей окремих підсистем та їх 
характеристик, вимогами та показниками 

ефективності;  
– залежність функціонування від параметрів 

мережі та особливо зовнішніх впливів.  
Ефективність системи управління 

телекомунікаційними мережами – це створення 
сприятливих умов для досягнення посадовими особами 

поставлених цілей в найкоротший термін при 
найвищих якісних і кількісних показниках та 

найменших витратах ресурсів.Ефективність системи 
управління – специфічна категорія, що відображає 

рівень і динаміку розвитку управління, якісну та 
кількісну сторону цього процесу. 

Для вираження ефективності управління 
застосовується ряд часткових понять [2]:  

1. Ефективність роботи посадової особи системи 
управління.  

2. Ефективність управлінської діяльності системи 
управління або окремих його органів і підрозділів.  

3. Ефективність процесу управління (при 
виробленні та реалізації конкретного управлінського 

рішення).  
4. Ефективність системи управління (з 

урахуванням ієрархії управління).  
5. Ефективність механізму управління (методів, 

важелів, стимулів).  
6. Ефективність вдосконалення управління.  

Загалом, розглядають ефективність управління як 
сукупність трьох складових:  

1. Ефективність діяльності посадових осіб 
системи управління.  

2. Ефективність діяльності підрозділів (органів, 
пунктів) управління.  

3. Ефективність системи управління в цілому.  
Метод експертних оцінок – це один із методів 

оцінки ефективності системи управління мережами; це 
прадавній науковий метод, який дозволяє отримати 

об’єктивну оцінку на основі певної сукупності 
індивідуальних думок експертів. 

При застосуванні методу експертних оцінок 
проводиться опитування спеціальної групи експертів 

(5–7 осіб) з метою визначення певних змінних 
величин, необхідних для оцінки досліджуваного 

питання. До складу експертів слід включати людей з 
різними типами мислення – образне і словесно-логічне, 

що сприяє успішному розв'язанню проблеми [1]. 

Всі експертні методи поділяються на дві групи – 

індивідуальні і колективні – та підгрупи. Індивідуальні 
експертні методи – це використання думок експертів, 

які сформульовані особисто кожним із них самостійно 
без врахування думок інших експертів. До 

індивідуальних експертних методів належать: інтерв'ю 
та анкетування. 

Колективні експертні методи – це методи, які 
забезпечують формування єдиної спільної думки в 

результаті взаємодії залучених фахівців-експертів. 
Серед колективних методів експертної оцінки 

виділяють: метод комісії (у тому числі проведення 
виробничих нарад, конференцій, семінарів, дискусій за 

"круглим столом"), методи Дельфі, відстороненого 
оцінювання, конференція ідей та ін. 

Для оцінки ефективності системи управління 
телекомунікаційними мережами найчастіше 

викориристовують методи колективних експертних 
оцінок. Тому розглянемо методику проведення 

досліджень на основі колективних експертних оцінок 
«Дельфі». Процедура проведення експертизи на основі 

методу Дельфі охоплює низку етапів, послідовність і 
зміст яких визначається відповідно до характеру і 

складності досліджуваного об’єкта. До найбільш 
типових етапів проведення експертизи можна віднести:  

 постановка проблеми, її теоретичне і логічне 
формулювання; 

 формування групи організаторів експертизи; 
 відбір експертів і формування експертної 

групи;  
 озробка опитувальної анкети;  

 визначення кількісних параметрів за даними 
експертного опитування;  

 оцінка ступеня узгодженості думок 
експертів;  

 аналіз результатів експертного опитування;  
 точність і надійність оцінок за методом 

Дельфі.  
Висновки. Зростаючі оперативні вимоги до 

процесу управління військами, потреба досягнення 
інформаційної переваги над противником, постійне 

збільшення обсягів інформаційних потоків – все це 
визначає необхідність більш раціонального і 

комплексного використання ресурсів системи зв’язку 
ЗСУ.Підвищення ефективності використання ресурсів 

системи зв’язку, ефективне виконання зазначених 
завдань може бути досягнуто за рахунок розвитку і 

вдосконалення системи управління зв’язком ЗСУ. 
Експертні методи у теперішній час є найбільш 

розповсюдженим способом отримання і аналізу якісної 
інформації. Все це обумовило подальший розвиток і 

удосконалення зазначеного методу, підвищення рівня 
його надійності. 
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кафедра комп’ютерних інформаційних технологій 

 

Воєнною доктриною України визначається 

потреба активізації розробок озброєння та військової 
техніки нового покоління з принципово новими 

можливостями для автоматизації та спрощення 

повсякденних процесів. Одним з таких процесів є 

навчання особового складу Збройних Сил України, що 

може бути оптимізованим та полегшеним, шляхом 

розробки програмного тренажеру. Програмні та 

програмно-апаратні тренажери не тільки підвищать 

рівень знань, але і допоможуть зацікавити курсантів до 

певних дисциплін, чи конкретних зразків озброєння та 

військової техніки. При роботі з програмою-

тренажером кожний військовослужбовець проходить 

тестування, за результатами якого вказуються 
допущені помилки, та рекомендації для повторення 

пройденого матеріалу по певним темам, що дозволить 

удосконалювати навички та практичні компетенції до 

бажаного рівня. За допомогою тренажерів можлива 

реалізація індивідуального підходу в організації 

навчання. Так, до переваг даної форми роботи 

відносимо наступне: 

- генерація навчальних задач та прикладів, 

- відсутність контролю зі сторони викладача 

(контроль надається інформаційній системі), що 

значно підвищує ефективність роботи самого 

викладача. 

В рамках магістерської роботи розробляється 

програмний тренажери по роботі з цифровими 

портативною радіостанціїMOTOROLADP4800, 
(візуальні моделі розроблені в середовищі створення 

трьох вимірної графіки AUtodesk 3dsMax, програмна 

логіка реалізована в середовищі розробки Unity мовою 

програмування C#). 

При розробці навчально-тренажерних комплексів 

використано ряд методичних прийомів: ознайомлення 

з порядком операцій, наявність зворотного зв’язку, 

послідовність операцій, а потім перехід  до складних 

процесів), можливість багаторазового повторення, 

отримання додаткових пояснень при виконанні 

операції. До переваг застосування тренажерів можна 

віднести наступні: 

- враховується індивідуальний темп роботи 

курсанта, який сам управляє навчальним процесом 
(індивідуалізації навчання); 

- скорочується час вироблення необхідних 

навичок, підвищується швидкість маніпуляції та 

прийняття рішень; 

- збільшується кількість виконаних 

тренувальних завдань; 

- легко досягається рівнева диференціація;  

- підвищується мотивація навчальної діяльності; 

- зменшується кількість помилок при 

тестуванні;  

- існує можливість отримання консультації або 

зразка рішення завдання на вимогу курсанта;  
Застосування програмних тренажерів, як однією з 

форм дистанційного навчання, дозволить підвищити 

ефективність організації контролю в системі 

дистанційної освіти, розширити можливості системи 

тестування для реалізації різних форм тестів. Таким 

чином, тренажери займають важливе місце при 

формуванні та закріплення знань, умінь  і навичок 

того, хто навчається і виконують роль педагогічного 

інструменту, який дозволяє підвищити якість 

сучасного освітнього процесу. 
 

Науковий керівник: викладач кафедри комп’ютерних 

інформаційних технологій  майор РедзюкЄ. 

 

 

 

МЕТОД БАГАТОФАКТОРНОЇ 

ІДЕНТИФІКАЦІЇ КОРИСТУВАЧІВ ОБ’ЄКТІВ 

ВІЙСЬКОВОГО ПРИЗНАЧЕННЯ 
 

Колесник В.В. 
курсант 251 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

В даний час відбувається активна інформатизація 

багатьох сфер людської діяльності, яка 

характеризується впровадженням та використанням 

інформаційних систем ідентифікація користувачів. 

Ідентифікація — процедура розпізнавання 

користувача в системі, як правило, за допомогою 

наперед визначеного імені (ідентифікатора) або іншої 
апріорної інформації про нього, яка 

сприймається системою. 

Ідентифікація використовується для отримання 

інформації про суб'єкт системи на основі наданого ним 

ідентифікатора. Є початковою процедурою надання 

доступу до системи. Після неї здійснюється 

автентифікація та авторизація. 

Один з перспективних напрямків вирішення даної 

проблеми ґрунтується на застосуванні штучних 

нейронних мереж і нейрокомп'ютерів, як найбільш 

прогресивних по відношенню проблем класифікації 
задач розпізнавання образів. У наш час запропоновано 

велику кількість архітектурнейромеж для застосування 

у розпізнаванні об’єктів. Аналіз запропонованих 

рішень показує, що й досі не існує такої моделі, яка б 

була кращою серед усіх результуючих показників 

роботи. Перспективу в удосконаленні архітектур 

вбачають у згорткових нейронних мережах. Переваги 

згорткових мереж над багатошаровими полягають у 

використанні спільної ваги у згорткових шарах, що 

означає, що для кожного пікселя шару 

використовується один і той же фільтр. 

Мета роботи: підвищення ефективності захисту 
об’єктів військового призначення, шляхом 

застосування інтелектуальних підходів в гібридних 

системах ідентифікації користувача. 

Виходячи з мети роботи, виникають наступні 

завдання: 

– розглянути архітектури та основні принципи 

побудови побудовизгорткових нейронних мереж; 

– розробити підсистему ідентифікації 

користувачів на основі інтелектуального розпізнавання 

образів; 

– дослідити апаратну частину на ефективність 
використання. 

Сам модуль розпізнавання обличь реалізований за 

допомогою за допомогою бібліотеки  

«OpenSourceComputerVisionLibrary», OpenCV .  

OpenCV був розроблений для ефектного обчислення і 

роботи в реальному часі. Таким чином, він ідеально 

підходить для розпізнавання осіб в реальному часі за 

допомогою камери. 

Спочатку алгоритм вимагає багато позитивних 

https://uk.wikipedia.org/wiki/%D0%86%D0%B4%D0%B5%D0%BD%D1%82%D0%B8%D1%84%D1%96%D0%BA%D0%B0%D1%82%D0%BE%D1%80
https://uk.wikipedia.org/wiki/%D0%86%D0%BD%D1%84%D0%BE%D1%80%D0%BC%D0%B0%D1%86%D1%96%D0%B9%D0%BD%D0%B0_%D1%81%D0%B8%D1%81%D1%82%D0%B5%D0%BC%D0%B0
https://uk.wikipedia.org/wiki/%D0%90%D0%B2%D1%82%D0%B5%D0%BD%D1%82%D0%B8%D1%84%D1%96%D0%BA%D0%B0%D1%86%D1%96%D1%8F
https://uk.wikipedia.org/wiki/%D0%90%D0%B2%D1%82%D0%BE%D1%80%D0%B8%D0%B7%D0%B0%D1%86%D1%96%D1%8F
https://opencv.org/
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зображень (зображень осіб) і негативних зображень 

(зображень без осіб) для навчання класифікатора. 

OpenCV поставляється з тренером, а також з 

детектором.  

Було створено просто набір даних, де буде 

зберігатись для кожного ідентифікатора, групу 

фотографій в сірому кольорі з тією частиною, яка 

використовувалася для виявлення особи. 

На другому етапі буруться всі призначені для 

користувача дані з набору даних і «інструктор» в 
OpenCVRecognizer. Це робиться безпосередньо за 

допомогою певної функції OpenCV. Результатом буде 

файл .yml, який буде збережений в каталозі «face /». 

Якщо разпізнавач може визначити особу, ми 

поміщаємо текст над зображенням з імовірним 

ідентифікатором і наскільки «ймовірність» в % 

відповідає правилу.  

Висновоки. Було обрано оптимальний алгоритм 

для виділення обличчя, а також розробив 

універсальний алгоритм для створення еталону 

зображення яки дозволив єфективне використання у 

програмному забезпеченні. Було реалізовано 
алгоритми та методи виділення кордонів в обробці 

зображень на мові Python для визначення найкращого 

рішення для нашої задачі, а також розробити апаратне 

забезпечення.  
 
 
 

 

ВИКОРИСТАННЯ ВІДЕОКОНФЕРЕНЦЗВ’ЯЗКУ 

ВІДОМЧОГО ПРИЗНАЧЕННЯ НА ПУ 
 

Колесник І.П. 

курсант 153  навчальної  групи 
кафедра радіо та супутникового зв’язку 

 

Сучасні процеси впровадження новітніх 
інформаційних технологій, формування інформаційних 
спільнот посилює важливість такої складової 
національної безпеки як інформаційна безпека. В 
органах державного управління, в профільних силових 
міністерствах і відомствах держави (Збройні Сили 
України, Міністерства Надзвичайних Ситуацій та ін.). 
Дані системи організовані з поділом по ієрархічному 
принципу і являють собою віддалені регіональні 

підсистеми і елементи, які використовують технології 
обробки і передачі інформації. 

В бойовій підготовці і практиці повсякденної 
діяльності широке застосування знаходить ВКЗ, який 
дозволяє узагальнювати та передавати досвід 
підготовки військ. ВКЗ знайшов застосування в 
практиці дистанційного навчання 
військовослужбовців. В останні роки засоби ВКЗ стали 
активно впроваджуватись в зонах воєнних конфліктів. 
Системи ВКЗ забезпечують зв'язок між штабами і 
мобільними підрозділами сил НАТО у всьому світі. Ці 
системи застосовуються не тільки для забезпечення 

зв'язку вищих ланок управління з підлеглими, але і для 
забезпечення інших процесів обміну інформацією 
(проведення нарад, дистанційного навчання, передачі 
досвіду та ін.). 

Мета та завдання дослідження. Метою 
досліджень в даній роботі є аналіз основних напрямків 
розвитку і впровадження комплексів ВКЗ в системі 
управління ЗС, а також вимог до відео інформаційного 
ресурсу ВКЗ. 

Для досягнення поставленої мети необхідно 

виконати низку завдань: 
-дослідження процесу обробки відеоінформації в 

системі відеоконференцзв’язку, яка передається між 
пунктами управління, для покращення управління 
військами; 

- розглянутинеобхідні фактори для 
створеннямережі; 

- етапи проектування мережі; 
-ірозглянутинеобхіднетехнічнезабезпечення  для 

організаціївідеоконференцзв’язку; 
- навести основний принципи побудови відомчої 

телекомунікаційної мережі; 

- оцінити ефективність існуючих методів 
кодування; 

-ірозглянути методи щодо підвищення 
ефективності функціонування систем 
відеоконференцзв’язку. 

Перевагивідеоконференцзв'язку: 
 спілкування з віддаленимспіврозмовником з 

ефектомприсутностівсіх людей в однійкімнаті; 
 підвищення якості спілкування, завдяки 

можливості бачити обличчя і жести співрозмовника; 
 оперативні консультації віддалених колег і 

співробітників без необхідності всім приїжджати в 

однемісце; 
 широкіможливості у дистанційнійосвіті і 

телемедицині; 
 виробничінаради і переговори з віддаленими 

підрозділами та філіями. 
Відеоконференцзв'язок – це технічний засіб, що 

дозволяє людині передавати свій голос та зображення, 
одночасно спостерігаючи і слухаючи вилученого 
співрозмовника в режимі реального часу. 

Відеоконференцзв'язок може бути реалізовано як 
програмними, так і апаратними засобами. Програмні 
рішення– ценайдоступніші для звичайної людини 

системи відеоконференцзв'язку, що дозволяють 
спілкуватися по всьому світу, просто встановивши 
додаток на свій пристрій. Апаратні рішення вже 
вимагають деяких фінансових вливань, 
однакволодіють великими функціональни 
миможливостями. 

Висновки. Застосування відео конференц зв'язку 
в системі управління ЗС дозволить:  

- прискорити процеси прийняття рішень і дає 
можливість приймати більш обґрунтовані рішення 
(особливо в надзвичайних ситуаціях);   

- збільшити ефект сприйняття інформації до 90% 

(під час сеансу учасники можуть не тільки бачити і 
чути один одного, але і обмінюватися даними і 
обробляти їх в режимі реального часу);   

- впровадити дистанційне навчання військ;   
- ефективно розподіляти ресурси (безпосередньо 

війська і необхідне їм матеріально - технічне 
забезпечення);  

 - економити час керівного складу (дистанційне 
керування);  

 - економити кошти (зменшення кількість 

відряджень і пов'язаних з ними витрат для здійснення 

заходів оперативної підготовки військ і контролю їх 

стану). 
 

Науковий керівник: старший викладач кафедри радіо 

та супутникового зв’язку підполковник Висоцька Т.М. 

https://z5h64q92x9.net/proxy_u/ru-uk.ru/www.ipvs.ru/catalogue/category/7-programmnye-resheniya.html
https://z5h64q92x9.net/proxy_u/ru-uk.ru/www.ipvs.ru/catalogue/category/7-programmnye-resheniya.html


ХІХ  воєнно-наукова конференція курсантів ВІТІ 

52 

ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ СИСТЕМИ 

СТВОРЕННЯ ТА ОБРОБКИ СЦЕНАРІЇВ 

ВИКОНАННЯ ІНТЕРАКТИВНИХ ПРОГРАМ  

В ПАКЕТНОМУ РЕЖИМІ 
 

Колесниченко Є.М. 
курсант 251 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

На даний час графічний інтерфейс Windows став 
настільки звичним, що багато користувачів навіть не 
замислюються (а часто і просто не знають) про 
альтернативні способи управління цією операційною 
системою, пов'язаних з різними сценаріями (scripts), 
про ті переваги, які дають ці інструменти з точки зору 
автоматизації роботи, тобто вирішення різних завдань 
в автоматичному режимі, без участі людини, що 
прискорює виконання обноманітних завдань, звідси і 
виходить актуальність теми. 

Причиною цього, в основному, є те, що спочатку 
компанія Microsoft орієнтувалася на широку аудиторію 
недосвідчених користувачів, які не бажають особливо 
вникати в технічні деталі виконання тих чи інших дій в 
системі. Тому основні зусилля розробників 
операційної системи прямували на поліпшення 
графічної оболонки для більш комфортної роботи 
непрофесіоналів, а не на створення робочого 
середовища для фахівців або досвідчених 
користувачів. 

Метою дослідження є основне призначення 
адміністративних сценаріїв - автоматизація часто 
повторюваних завдань. Якщо адміністратор стікається 
із завданнями, які потрібно виконати більш одного 
разу або ж регулярно, як раз має сенс довірити ї 
рішення сценаріям. Очевидно, що в цьому випадку всі 
подібні завдання будуть вирішуватися швидко і 
одноманітно. Крім того, написання сценаріїв дозволить 
створити інструментарій адміністратора, який не 
передбачений в графічному інтерфейсі. 

З огляду на все вищесказане можна зробити 
висновок, що сценарії і командний рядок необхідні 
тільки адміністраторам. Але ж можна скоротити до 
мінімуму час, що витрачається на виконання багатьох 
повсякденних завдань, таких як копіювання або 
архівування файлів, підключення або відключення 
мережевих ресурсів, у виконанні яких зазвичай 
допомагає графічний інтерфейс провідника Windows. 

Висновки повна автоматизація досягається лише 
написанням файлу-сценарію, в якому необхідна 
послідовність дій буде виконуватися невеликим 
набором команд. На жаль, більшості користувачів це 
не під силу, адже навіть основні команди і базові 
можливості, такі як перенаправлення вводу / виводу і 
конвейеризация команд, їм не під силу. Наприклад, 
формування файлу, в якому будуть міститися імена 
файлів всіх підкаталогів, для звичайного користувача 
може здатися трудомістким завданням, яке відніме 
багато часу. Якщо мати необхідну програму для 
створення сценаріїв, то дана задача перетвориться в 
запис дій користувача  і подальшим виведенням цих 
дій в текстовий файл 

Для системи створення та обробки сценаріїв було 
використано мову сценаріїв Pithon 3.8, 

візуальну оболочкуPyQt5, також були використані 

бібліотеки для роботи з елементами вводу даних, такі 

якpunpytта pyautogui. 
 

Науковий керівник: старший викладач кафедри 

комп’ютерних інформаційних технологій, ктн, працівник 

ЗСУ Соколов В 

МОДЕЛЬ ПОБУДОВИ МЕРЕЖІ ВІЙСЬКОВОГО 

ЗВ’ЯЗКУ З ВИКОРИСТАННЯМ КОМУНІКАЦІЙНИХ 

ЦЕНТРІВ НА ОСНОВІ SOFTSWITCH 
 

Колісник Б.І.  
курсант 153 навчальної групи 

кафедра транспортних мереж 
 

Актуальністю роботи є те, що мультисервісні 

мережі наступного покоління мають переваги над 

мережами традиційної архітектури, оскільки можуть 

використати єдину транспортну інфраструктуру для 

передачі всіх типів трафіку і ефективно її 

використовувати завдяки статистичному 

мультиплексуванню. 

Мета підвищення якості обслуговування  

користувачів мережі військового звязку на основі 

комутаційного центру Softswitch. 

Одним із головних завдань, яке було поставлено 
перед керівництвом військ зв’язку Збройних сил 

України – це удосконалення існуючої системи 

управління телекомунікаційними мережами ЗСУ за 

рахунок розгортання сучасної універсальної 

платформи з подальшим нарощуванням її функціоналу 

та ефективності. 

Одним із можливих шляхів вирішення щодо 

створення та розгортання ефективної системи 

управління базовою телекомунікаційною мережею 

ЗСУ є використання концепції  IP 

MultimediaSubsystem(IMS). IMS постійно 
доопрацьовується (має більше 12 релізів, версій), а 

останні рекомендації щодо удосконалення та 

розширення функціоналу системи вийшли в літку 2016 

року. 

IMS є подальшим еволюційним розвитком 

NextGenerationNetwork(NGN) мереж наступного 

покоління. NGN достатньо добре опрацьована в 

рекомендаціях (ITU) та представляється у вигляді 4 

рівневої архітектури 

Згідно концепції IMS перший рівень серверів 

додатків залишився без особливих змін, а рівень 
транспортної (базової телекомунікаційної) мережі та 

рівень доступу об’єднується в однин. Кардинальні 

зміни стосуються рівня управління. Це пов’язано з 

тим, що в NGN на рівні управління трафіком та 

сигналізацією використовувався програмно-апаратний 

комплекс Softswitch, який реалізовувався на власний 

розсуд фірм виробників, в результаті чого різнорідні 

сегменти мережі були не сумісні по управлінню. 

Тому в концепції IMS на рівні управління було 

запропоновано замість програмно-апаратного 

комплексу Softswitchвикористовувати програмні 

функціональні блоки на базі SIP-серверів. При чому, 
кожен сервер управляє послугами певного типу і має 

власний інтерфейс для взаємодії з транспортною 

мережею. В свою чергу, сервери мають доступ та 

взаємодіють в процесі обслуговування клієнтів мережі 

із єдиною базою даних користувачів HomeSubscriber 

Server (HSS), де централізовано зберігаються унікальні  

сервісні  профілі всіх абонентів. 

Базовий принцип концепції IMS, полягає в тому, 

що доставка будь-якої послуги кінцевому користувачу 

не залежить від мережевих технологій на яких 

розгорнуті (або будуть побудовані) телекомунікаційні 
мережі та дозволяє реалізовувати відкритий механізм 

контролю якості доставки послуг.   
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А використання протоколу SIP 

(SessionInitiationProtocol) в якості базового протоколу 

сигналізації дозволяє реалізувати наступні 

функціональні можливості: персональна мобільність 

користувачів; можливість зміни масштабу мережі; 

можливість розширення протоколу; інтеграція в стек 

існуючих протоколів Інтернет 

(InternetEngineeringTaskForce); взаємодія з іншими 

протоколами сигналізації. 

Також одним з основних завдань концепції IMS є 
забезпечення поступового перенесення існуючої 

телекомунікаційної інфраструктури на сучасну IP 

платформу. 

В свою чергу IMS являє собою стандартну IP-

архітектуру, яка дозволяє: 

– забезпечити процес конвергенції фіксованих і 

мобільних мереж; 

– здійснити взаємодію різні типів мереж і 

мультимедійних додатків; 

– забезпечити обслуговування всіх видів 

повідомлень – голос, дані (текст, зображення) і відео, 

незалежно від типу мережі; 

-здійснити взаємодію різних типів мереж через 

відкриті інтерфейси. 

Отже основним елементом рівня управління є 

CSCF (Call Session Control Function) – функціональний 
блок управління викликами і сеансами. 

Функціональний блок Call Session Control 

Functionвизначається не як фізичний пристрій, а як 

узагальнений функціональний блок. Крім того CSCF 

був ще розділений ще на три функціональних блока із 

різним специфічним набором функцій. Це дозволяє 

гнучко вирішувати задачі управління в 

телекомунікаційних мережах будь-якої складності. А 

саме, в залежності від збільшення об’ємів 

навантаження та змін топології мережі можна 

оперативно нарощувати кількість або комбінувати 
типами функціональних блоків. 

Реалізація різних типів функціональних блоків 

здійснюється серверами обробки сигналізації (SIP-

пакетів) в домені IMS: 

– P-CSCF – (Proxy-CSCF); 

– I-CSCF – (Interrogating-CSCF) сервер взаємодії 

між доменами IMS; 

– S-CSCF – (Serving-CSCF) сервер 

обслуговування CSCF. 

Висновки. Ключовою особливістю рівня 

управління концепції IMS є: уніфікація 

функціональних блоків; уніфікація інтерфейсів 

взаємодії між функціональними блоками; уніфікація 

протоколів сигналізації та взаємодії. 

Для проведення практичних розрахунків, а саме 

оцінки продуктивності ядра IMS та визначення 
необхідного транспортного ресурсу її основних 

функціональних елементів в залежності від: кількості 

абонентів в мережі; типу різнорідного мережевого 

обладнання; протоколів сигналізації з урахуванням 

перетворенням службових повідомлень та 

дотриманням необхідних показників якості 

обслуговування були розроблені модель концепції IMS 

та метод розрахунку пропускної спроможності ядра 

IMS. 

Рішення проблем конвергенції 

телекомунікаційних мереж ЗСУ, забезпечення їх 

сумісності на рівні управління, сигналізації і 

транспортних потоків пов’язано з приведенням мереж 

у відповідність до вимог архітектури IMS. Тобто „all-

IP” мережі для обслуговування мультимедійного 

трафіку (голос, текст, зображення та відео). 

Для приведення існуючих телекомунікаційних 

мереж ЗСУ відповідно до вимоги архітектури IMS 

необхідно вирішити два завдання: 

– поєднання мереж різних технологій по 

сигналізації та використання протоколу 

SIP в якості основного; 

– забезпечення взаємодії на рівні транспортних 

потоків та використання стека протоколів IP-мереж 

для обслуговування навантаження користувачів. 

Запропоновані модель та метод дозволяють 

розрахувати обсяг вхідного сигнального трафіку від 

різнорідних мереж та його величину після 
перетворення до стандартного вигляду відповідно до 

вимог архітектури IMS. 
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У всьому світі росте потреба в високошвидкісних 

широкосмугових мереж, і в Україні це особливо 

актуально. Україна потребує сучасної надійної 

високошвидкісної мережі мобільного зв'язку, що 

робить справжню кваліфікаційну роботу ціннішою. 

Дана робота також актуально, тому що буде приносити 

великий дохід телекомунікаційним компаніям, в якій 
буде впроваджена дана технологія. 

Метою цієї роботи єобґрунтування технічного 

рішень для організації широкосмугового зв’язку між 

ППУ та наземними ПУ. 

У ході кваліфікаційної роботи було розв’язано 

наступні завдання: 

1. Аналіз умов використання та обґрунтування 

вимог до технологій радіозв’язку на ППУ 

2. Дослідження протоколів доступу на 

канальному (МАС) рівні в системах широкосмугового 

радіо доступу для умов багатопроменевого радіо 
зв’язку між ППУ та наземними ПУ ЗСУ. 

3. Вибір та обґрунтування методу доступу на 

канальному (МАС) рівні для  обладнання 
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широкосмугового радіо доступу на ППУ 

4. Обґрунтування технічних рішень с синхронним 

протоколом доступу на канальному  (МАС) рівні для 

організації широкосмугового зв’язку між ППУ та 

наземними ПУ.. 

У першому розділі розгянемо основні 

характеристиками якими повинен буту обладнаний 

ППУ для зв’язку в ШСРД  на базі  гелікоптер 

станціями зв’язку  HARRIS або RADWIN , які здатні  

проводити великій інформаційний обмін, проводити 
відео-конференції , не зважаючи на відстань та 

пропускну спроможність.Удругому розділі проведемо 

аналізи недолік старого парку широкосмугового 

радіозв’язку та його використання на ППУ та 

наземним ПУ а саме Р-402 та AirGrid M5 не є 

інновацію та потребує заміну на станцій RADWIN .А 

саме зроблені аналізи для покрашення пропускної 

спроможності за допомогою  агрегації пакетів в 

фрейми та використання схеми МІМО ми можемо 

зробити доцільний висновок про іх подальше 

використання для поліпшення передачі даних.У 

третьому розділі використання протоколу TDMA для 
його використання в станціях ШСРД зв’язку ,як 

протокол як дає змогу передачі пакетів даних на великі 

відстань та з використанням наймеш удосконаленого 

радіокадру ,який зменшує пропускну спроможність та 

підвищує передачу пакетів на 20-40 МГц.У четвертому 

розділі розгянемо апаратуру зв’язку ,та порівняемо їх 

цінову політику ,та зробемо висновок щодо якой саме 

апаратури ми повині зробити висновок для його 

використання 

Актуальність теми. Впровадження в структуру 

управління ЗСУ повітряних пунктів управління (ППУ) 
є завданням, яке відпрацьовується ГШ ЗСУ з 

підтримкою наукових центрів МО та профільних 

організацій ЗСУ. Необхідність побудови та бойового 

використання ППУ обгрунтовано сучасним характером 

бойових дій, з принципово коротким часом підготовки 

та прийняття рішення на зостосупання частин, 

підрозділів та бойової техники 
 

Науковий керівник:  викладач кафери 

транспортних мереж доцент Татарінов А.С 

 
 
 

ПОЛКОВА АРТИЛЕРІЯ  – ВАЖЛИВЕ 

НАДБАННЯ ВОЄННОГО МИСТЕЦТВА 

БОГДАНА ХМЕЛЬНИЦЬКОГО 
 

КорнійчукА. 
курсант 381 навчальної групи 

кафедра військово-гуманітарних дисциплін 
 

Важливою проблемою у функціонуванні 

збройних сил є збереження військових традицій. Це 

правила, звичаї і норми поведінки, які історично 

склалися в арміяхсвіту і якіпередаються з покоління 
в покоління. 

Упродовж тривалого часу нівелювалися й 

розчинялися у російському/совєтському контексті 

досягнення українського воєнного мистецтва, 

національні військові традиції, імена видатних 

військових діячів та традиційних найменувань. 

Яскравим прикладом наслідування 

традиційрідного народу, його ратноїсправи є 

військова діяльність гетьмана Богдана 

Хмельницького, що і обумовило актуальність 

нашого дослідження 

Як свідчать дослідники, тактика ведення бою 

Б. Хмельницького спиралася на віковий досвід 

запорізького війська, на модернітактичні основи 

реєстрових козаків та на досвід 30-річної війни, 

щойого Б. Хмельницький практично вивчив, 

перебуваючидеякий час на заході Європи. 

Поодинокі елементи тактики, як от похід, 

таборування, бій, погоню, відступтощо – 
Хмельницькийпов’язував в органічнуцілість. Він 

створив її за тогочаснимизахіднимизразками, але ж 

за основу взяв прикметивійськового духа й 

бойового характеру українського народу. Це давало 

йому змогу перемагати у багатьох битвах із 

ворогами українського народу. Саме тому метою 

нашого дослідження є висвітлення надбань 

воєнного мистецтва Богдана Хмельницького, серед 

яких створення полкової артилерії посідає важливе 

місце у веденні переможних битв козацького 

війська. 

Організаторський хист Б. Хмельницького як 
полководця найяскравіше виявив себе у створенні 

нового типу армії доби середньовіччя. Під 

Зборовом у 1649 р., за свідченням самого гетьмана, 

чисельність українського війська сягнула 360 тис. 

чоловік – нечуваний для цього часу кількісний 

склад армії. Європейськіармії, що брали участь у 

Тридцятирічнійвійні, не перевищували 40–50 тис. 

чоловік. Українськийгетьманперетворивселянські 

загони в дисципліновані полки, якіперемагали 

добре навченішляхетськіармії. Цесвідчить про те, 

якого великого значеннявін надавав 
військовомувишколу. 

Б. Хмельницький добре усвідомлював, що 

воювати із натовпом неозброєних і ненавчених 

військовій справі людей – не щоінше, як приректиїх 

на смерть і неминучу поразку. Гетьманвивчав і 

вдало використовував як багаторічний досвід 

запорожців, так і досвід армій інших країн. 

Запорізькі козаки, що справді були військовими 

професіоналами, навчали селян стрільбі, стройовій 

справі, тактиці ведення бою. Майстерність і 

професіоналізм окремих козаків вражали своєю 

досконалістю. Так, венеціанський посол А. Вімі 
напише: «Менідоводилосябачити, як вони кулею 

гасили свічку, відсікали нагар так, немовцезроблено 

з допомогою щипців»[2]. 

Гетьман Б. Хмельницький вивів на кращі 

зразки світового рівня практично всі роди війську 

країнської армії. З його ім’ям пов’язано створення 

козацької кінноти, яка вже з 1649 р. і в подальшому 

успішно змагалася зі шляхетською кіннотою, що 

забезпечувало українським військовим широке 

поле маневру, нейтралізувало перевагу польської 

важкої кінноти – гусарії. 
Б. Хмельницький, по суті, створив і українську 

артилерію. До 1648 р. вона була в козаків не 

численною і швидше належала до своєрідного 

декору армії, бо вважаласяїї клейнодами. 

ВпершеБ.Хмельницький застосував артилерію в 

бою під Жовтими водами 29 квітня – 16 травня 

1648 р. Шеститисячний передовий загін поляків 

зустрівся з об'єднаними козацько-татарськими 9-

тисячними силами. 
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Козаки підійшли під самі польські шанці, 

підкопалися, підвезли гармати, порох та почали 

наступ. Але поляки мали сильнішу артилерію й 

відбили напад запорожців. 

Тоді розпочалася позиційна боротьба. 

Повстанці замкнули звідусіль польський табір, 

почали йогообстрілювати та періодично йшли на 

нього приступом: «день і нічборотьба з ними була, і 

по кілька разів на день». Завдяки 

завчаснозробленому перекопу шляху польське 
військо було зупинено козацькою піхотою. 

Жовтоводську битву у результатіоточення та 

знищення противника піхотою і артилерією 

Богдана Хмельницького та кіннотоюТугай-Бея було 

закінчено у першій половині дня 16 травня 1648 р. у 

районі, обмеженому селами Попельнасте, 

Григорівка Дніпропетровської області. Командний 

пункт Богдана Хмельницького на кінцевому етапі 

битви перебував у Княжих Байраках (біля села 

Григорівка).Так завершилася перша переможна 

битва Визвольної війни, що мала величезне 

політичне і воєнне значення. Важливим надбанням 
воєнного мистецтва Богдана Хмельницького у битві 

на Жовтих Водах є застосування передового загону, 

сформованого з татарської кінноти, для зупинки 

ворога і прикриттяголовних сил козацькоїармії. 

Також характерною особливістюбитви стало 

застосування оперативного маневрування та 

артилерії. 

У ході першої битви дуже гостро стало 

питання забезпечення українського війська 

артилерією. На цьому ґрунті у гетьмана аж до 

завершення Жовтоводської битвивиник план 
докорінної реорганізації артилерії. 

Б.Хмельницьким була створена полкова 

артилерія на двоколіснійтязі, а такожартилерія 

резерву, тобто артилерія головного командування – 

гетьмана (важка польова артилерія). До першої він 

зарахував 15 гармат, а до останньої – 11. Цебув 

початок якісної реорганізації війська Богдана 

Хмельницького, внаслідок якої артилерія отримала 

статус окремого роду війська. Питома вага 

забезпечення української армії артилерією 

залишалася на той час ще незадовільною – 1,6 

гармати на тисячу воїнів. Пізніше Б.Хмельницький 
довів цей показник до вимог часу – 4 гармати на 

одну тисячу воїнів. У його арсеналі стане не менше 

120 одиниць полкової артилерії і близько 30 гармат 

артилерії головного командування. За 

Б.Хмельницького артилерія в українській армії 

надзвичайно посилилася. Вже у 1648 р. тільки в 

Чигирині козаки мали 74, а під Берестечком – 100 

гармат. У 1652–1653 рр. артилерійський парк 

української армії нараховував понад 400 гармат. 

Частково їх почали виготовляти в Україні. 

Внаслідок цього українська артилерія стала 
перевершувати польську 

Нинішня українська військова еліта має 

відчувати свою причетність до української 

військової традиції, котра відіграє визначальну роль 

у сучасному військовому будівництві. Сучасні 

Збройні сили України мають сприйматися як 

спадкоємці кращих національних військових 

традицій козацтва, Українського Січового 

Стрілецтва, Армії УНР, Української Галицької 

Армії та УПА. 

Сьогодні, у розпал інформаційної війни, 

історія, як наука, вважає П. Костюк, виконує роль 

ефективної зброї. Справжня, не спотворена історія 

народу, її війська як найкраще допомагає зберегти й 

сформувати національну ідентичністьукраїнців, її 

мужніх вояків. 
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МЕТОДИКА РОЗРАХУНКУ, ПАРАМЕТРІВ 

ТА ФУНКЦІЙ ЦЕНТРУ ОПЕРАТИВНОГО 

РЕАГУВАННЯ НА КІБЕРЗАГРОЗИ. 
 

Короткевич О.С. 
курсант 352 навчальної групи 

кафедра захисту інформації та кібернетичного захисту 
 

Формування й ефективна реалізація 

кібербезпекової політики, в рамках якої розробляється 

комплекс заходів щодо прогнозування та протидії 

кіберзагрозам, є необхідною умовою розвитку 

суспільства знань. В умовах глобалізації 

інформаційних процесів, їх інтеграції в різні сфери 

суспільного життя керівництво провідних держав світу 

приділяє посилену увагу створенню й удосконаленню 

ефективних систем захисту критичної інфраструктури 
від зовнішніх і внутрішніх загроз кібернетичного 

характеру. 

Метою дослідження єметодика, розрахунок, 

параметри, завдання та функції Центру Оперативного 

Реагування на Кіберзагрози (ЦОРКЗ). Інтенсифікація 

глобалізаційних процесів у світі стала найважливішою 

ознакою сучасного розвитку цивілізації. Ці процеси 

спираються на все нові й нові здобутки науково-

технологічного прогресу. З їх допомогою 

глобалізаційні впливи проникають в усі сфери 

людського життя. Інформаційна основа глобалізації 

розвивається, створює умови для розвитку глобального 
інформаційного простору.  

Розвиток мережевих технологій викликає 

зростання числа хакерських кібератак. Згідно зі звітом 

FireEye and Mandiant, близько 97% компаній 

піддавалися хакерській атаці, пов'язаної зі зломом 

засобів мережевої безпеки. Сучасні брандмауери здатні 

відображати більшість вторгнень, але деякі 

зловмисники знаходять лазівки завдяки відмінній 

підготовці і ретельно спланованим діям. 
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Ці п'ять функцій були включені до основної, 

оскільки вони представляють п'ять первинних опор для 

успішної та цілісної програми кібербезпеки. Вони 

допомагають організаціям легко висловлювати 

управління ризиками кібербезпеки на високому рівні 

та приймати рішення щодо управління ризиками. 

Розвиток сучасних інформаційних технологій та 

їх впровадження в усі без винятки сфери життя 

обумовив виникнення якісно нових загроз 

національній та міжнародній безпеці. За останні 
десятиріччя такі загрози як транснаціональна 

кіберзлочинність, кібертероризм, застосування 

кібернетичної зброї перетворились із потенційних та 

гіпотетичних на цілком реальні, а протидія ним на 

пріоритетне завдання усього сектора національної 

безпеки і оборони.  

Висновок. Можливо багато говорити про 

важливість і актуальність посилення регулювання на 

національному та міжнародному рівнях діяльності в 

кіберпросторі і зростання ролі в цьому і приватного 

сектора; встановлення контролю над кіберзброєю, а 

також посиленням охорони критичної інфраструктури 
України. 
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МЕТОДИКА ВИБОРУ ОПТИМАЛЬНИХ 

ЧАСТОТ ТА РЕЖИМІВ РОБОТИ ПРИ 

РОБОТІ НА КХ РАДІОСТАНЦІЯХ 

ВИРОБНИЦТВА КОМПАНІЇ HARRIS 
 

Котик О.В 
курсант 151 навчальної групи 

кафедра радіо та супутникового зв’язку 
 

На даний час в ЗС України використовується 

певна кількість засобів зв’язку виробництва фірми 

Harris (США). У тому числі вони використовуються 

для вирішення завдань по забезпеченню зв’язку під час 

проведення операцій об’єднаних сил (ООС). Водночас 

існує проблемне питання щодо використання  даних 

станцій, а також підготовки особового складу, який 

буде використовувати та навчати своїх підлеглих 

роботі на зазначених засобах зв’язку. Тому тема 

роботи є актуальною. 
Метою дослідження є вибір оптимальних частот 

та режимів роботи на КХ радіостанції виробництва 

компанії Harris. 

Комбінація надійного цифрового голосу і модему 

з послідовною передачею даних забезпечує стійку 

роботу в складних умовах КХ радіоканалів зв'язку. 

При своїх малих розмірах і компактному корпусі 

радіостанція забезпечує безперервне покриття 

частотного діапазону від 1,5 до 60 МГц, працює від 

одного акумулятора, що дозволив зменшити масу 

радіостанції. Носиться радіостанція забезпечує 20 Вт 
вихідної потужності в КХ діапазоні частот і 10 Вт - в 

УКХ діапазоні. 

Радіостанція RF-7800H-MP виконана із 

застосуванням останніх розробок в області передачі 

широкосмугових сигналів з високою швидкістю, що 

дозволяють передавати дані в смузі частот від 3 до 24 

кГц зі швидкістю до 120 кбіт / с. 

Удосконалена GPS система прийому інформації 

глобального позиціонування, вбудована в 

радіостанцію, забезпечує визначення місця 

розташування радіостанції і автоматичну передачу, 

дозволяючи використовувати цю інформацію в 
системах ситуаційної обізнаності без застосування 

пов'язаних з радіостанцією персональних комп'ютерів. 

Якщо підключена антена GPS і супутники 

перебувають у зоні радіовидимості, синхронізація 

станцій здійснюється за допомогою сигналів GPS. 

Після отримання сигналу GPS станція підтримує 

синхронізацію (точність установки часу) до 8 годин. 

Для ефективного використання і правильної 

експлуатації даної радіостанції у різних випадках, 

незалежно чи це бойові дії чи в цілях навчання, слід 

знати комплектність радіостанції та її будову. Для 

забезпечення надійного зв’язку радіостанція 
програмується в такі режими: FIX, HOP ALE та 3G. 

Вбудоване шифрування на базі Citadel і AES 

алгоритмів забезпечує військовий рівень безпеки при 

передачі голосової інформації та даних. 

Режими FIX, HOP та ALE налаштовуються як з 

ПЕОМ, так і з клавіатури, інші – тільки з ПЕОМ. 

Радіостанція включає в себе режим роботи з 3G-

сигналами, що дають можливість передачі голосових і 

SMS повідомлень при роботі в радіоканалах у дуже 

складних умовах. 

За допомогою радіостанцій RF-7800H-MP, а 
також RF-7800Hпотужністю 150 Вт, організується 

радіозв’язок зі старшим штабом від батальйонів і 

вище. У випадку застосування противником засобів 

радіоелектронної боротьби канали мережі 

транкінгового зв’язку Mototrbo, можуть бути легко 

подавлені. Тому короткохвильовий зв’язок за 

допомогою радіостанцій RF-7800H-МР у режимі ППРЧ 

може лишитися єдиним можливим способом 

забезпечення зв’язку. 

Програма СРА дозволяє визначати оптимальні 

робочі частоти (ОРЧ) на добу на радіонапрямках. 

Розглянемо приклад визначення оптимальних робочих 
частот безпосередньо у програмі СРА. 

Файл з налаштуваннями потрібно називати тільки 

англійськими літерами і цифрами, зберігати так, щоб 

шлях до нього також не містив „кирилицю” 

Нехай необхідно визначити оптимальні робочі 

частоти на добу між двома пунктами: Київ (станція 

№1) – Полтава (станція №2).  

У програмі СРА необхідно по черзі вказати місця 

розміщення радіостанцій (вкладка „Location”) або 

ввести GPS-координати . 

Далі необхідно обрати для  2 станцій, їх антени 
(RF-1940 ManpackDipole) та потужність передавача 

станції 1. Важливим є введення індексу сонячної 

активності (SunspotNumber), який можна визначити у 

мережі Інтернет . 

Висновки 

Володіючи значно збільшеними 

обчислювальними можливостями, радіостанція RF-

7800H-MP є засіб зв'язку з можливостями постійного 

оновлення та адаптації до майбутніх нових сигналів і 
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відноситься до нового покоління широкосмугових ВЧ 

радіостанцій, які вирішують завдання зв'язку 

сьогоднішнього і завтрашнього дня. 
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ПІДСИСТЕМА ВИЯВЛЕННЯ 

СЛАБКОКОРЕЛЬОВАНИХ ЗАЛЕЖНОСТЕЙ 

В ДАНИХ ВІЙСЬКОВО-МЕДИЧНОЇ 

ІНФОРМАЦІЙНОЇ СИСТЕМИ 
 

Кузнєцов Д.Р.  
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кафедра комп’ютерних інформаційних технологій 
 

Автоматизація процесу документообігу в 

військово-медичних закладах є складною задачею 

сьогодення, яка потребує вирішення. Вона дозволяє 

покращити процес обробки данихта спростити 

документообіг у військово-медичних закладах.  

Управління медичною службою здійснюється на 

основі аналізу стану справ на місцях, у відповідності із 

завданнями, що стоять перед службою, рішення 

командира (старшого начальника), вимог офіційних 

документів, що регламентують діяльність підрозділів, 

частин і закладів медичної служби. 

Головний напрямок удосконалення управління 
медичною службою полягає у широкому використанні 

та виявленні слабкокорельованихзалежностей, що 

дозволяють автоматизувати управлінську діяльність 

військово-медичного закладу, та допомогти з 

рішеннями командиру. 

Вищою формою автоматизації управління 

медичною службою є створення автоматизованої 

системи управління, що складаються з локальних 

мереж військово-медичних частин, об’єднаних в єдину 

автоматизовану систему управління повсякденною 

діяльністю медичної служби, яка інтегрована в 
автоматизовану систему управління повсякденною 

діяльністю ЗС України. 

Автоматизована система управління військово-

медичної служби, що пропонується має включати ряд 

спеціальних функціональних розділів (лікувально-

профілактичні заходи, протиепідемічні заходи, 

санітарно-гігієнічні заходи, медичне постачання, 

тощо). 

В той же час існує потреба в засобах 

автоматизації, які надають можливість отримати 

доступ до інформації віддалено і без фізичного 

доступу до стаціонарного комп'ютера, щоб пацієнт міг 
отримати звіт про лікування з історією хвороби, та 

пройденими процедурами. Керівництво військово-

медичного закладу має потребу в можливості 

отримувати звіти по всім хворим, які перебувають в 

військово-медичних закладах  за певний термін часу. В 

даний час такі операції виконуються вручну і значну 

частину  своїх ресурсів та часу військові медичні 

заклади витрачають на документообіг та обробку 

даних. Це стосується задач підрахунку хворих, пошуку 

медичної картки на даного хворого та інші незначні, 

але дуже часозатратні дії які можна було б вирішити 

автоматизацією даних процесів. 

Автоматизація процесу документообігу з 

використаннямінформаційної системи обробки даних, 

дозволяє значно удосконалити робочі процеси, що 

підвищує ефективність роботи персоналу військово-

медичного закладу. Технологія баз даних дозволяє 
здійснювати збереження, додавання, зміну, пошук 

даних, а також перегляд цих даних. У процесі 

концептуального проектування будується інфологічна 

модель бази даних. Для цього необхідно виділити всі 

об'єкти БД, зазначити їхні характеристики (атрибути) і 

встановити зв'язки між об'єктами. 

В час інформаційних технологій, стало можливим 

всі документи перетворювати в електронний вигляд. 

Пошук необхідної інформації в такому виді 

здійснюється за лічені хвилини. Отже, автоматизація 

процесу документообігуна основі 

використанняінформаційної системи обробки 
даних,значно прискорить роботу військово-медичного 

персоналу та спростить обробку даних в військових 

медичних закладах.  
 

Науковий керівник: доцент кафедри 
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МЕТОДИКА НАЛАШТУВАННЯ ПАРАМЕТРІВ 

БЕЗПЕКИ ОПЕРАЦІЙНОЇ СИСТЕМИ АРМ НА 

ОСНОВІ РЕКОМЕНДАЦІЙ CIS20 
 

Куліш Д.М. 
курсант 352 навчальної групи 

кафедра захисту інформації та кібернетичного захисту 
 

Сучасний розвиток інформаційних технологій в 

ЗС України, призводить до необхідності захисту 

інформації, та створення нових технічних та 

криптографічних апаратних засобів та створення умов 

захисту інформації.  
Інформація - найцінніший ресурс, а в деяких 

випадках є і виробничим ресурсом, від збереження 

якого залежать важливі технологічні процеси. З 

розвитком інформаційних технологій збільшується 

ризик витоку інформації, зараження вірусами, 

втручання в роботу системи. 

Інформація існує в різних формах. Її можна 

зберігати на комп'ютерах, передавати по 

обчислювальним мережам, роздруковувати або 

записувати на папері, а також озвучувати в розмовах. З 

точки зору безпеки всі види інформації, включаючи 
паперовий документообіг електронним, бази даних, 

плівки, мікрофільми, моделі, магнітні стрічки, дискети, 

розмови та інші способи, які використовуються для 

передачі знань та ідей, вимагають належного захисту. 

Захисні заходи виявляються значно дешевшими і 

ефективними, якщо вони вбудовані в інформаційні 

системи і сервіси на стадіях завдання вимог і 

проектування. Чим швидше підрозділ вживе заходів 

щодо захисту своїх інформаційних систем, тим більше 

дешевими і ефективними вони будуть для неї згодом. 

Метою дослідження є провести аналіз 

міжнародних і національних стандартів безпеки 
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операційної системи та розробити свою методику на 

основі існуючого стандарту CISBenchmark. Для 

захисту інформації та забезпечення безпеки 

операційної системи АРМ використовують CIS 20 та 

CISBenchmark. 

Центр інтернет-безпеки (CIS) є некомерційної 

організацією, яка розробляє власні контрольні 

показники і рекомендації, які дозволяють організаціям 

удосконалювати свої програми забезпечення безпеки і 

відповідності вимогам. ця ініціатива спрямована на 
створення базових рівнів конфігурації безпеки систем, 

які зазвичай зустрічаються у всіх організаціях. 

CIS benchmarks - це базові лінії конфігурації та 

найкращі практики безпечної конфігурації системи. 

Кожна з рекомендацій щодо керівництва посилається 

на один або декілька контролів CIS, які були 

розроблені, щоб допомогти організаціям покращити 

свої можливості в галузі кіберзахисту. CIS controls 

відображають багато встановлених стандартів та 

нормативно-правових систем, включаючи NIST 

Cybersecurity Framework (CSF) та NIST SP 800-53, серії 

стандартів ISO 27000, PCI DSS, HIPAA та інші. Кожен 
орієнтир проходить дві фази перегляду консенсусу. 

Висновки. Виходячи з вищесказаного, оцінка 

безпечності операційних систем - найважливіший 

фактор при виборі програмного забезпечення для 

військових частин та установ. 
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МЕТОДИКА МУЛЬТИСЕРВІСНОГО 

ЗВ'ЯЗКУ ВІДОМЧОГО ПРИЗНАЧЕННЯ 
 

Кулішов О. 
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кафедра транспортних мереж 
 

Актуальність темиЗ бурхливим розвитком 

телекомунікації у сучасному світі суспільство 

неухильно йде до ускладнення взаємозв'язку між 

різними ланками виробництва, збільшення 

інформаційних потоків у технічній, науковій, 

політичній, культурній, побутовій та інших сферах 

суспільної діяльності. 

У цей час розвиток телекомунікаційних мереж 

відбувається в напрямку росту ринку мультисервісних 

послуг, впровадження нових телекомунікаційних і 

інформаційних технологій. 

Широкосмугове підключення до Інтернету стало 
однією з найбільш успішних телекомунікаційних 

послуг не дуже давно, але всього за кілька років 

кількість користувачів які регулярно користуються 

інтернетом, станом на початок 2017 року становить 

21,6 мільйонів осіб [17]. 

Сучасний розвиток комп’ютерних мереж 

характеризується їхньою конвергенцією. Актуальною 

стає задача побудови універсальних мереж, що здібні 

однаково ефективно надавати послуги різних типів. 

Перспективна архітектура мереж нового 

покоління (NGN) припускає створення 

мультисервісної мережі з винесенням 

функціональності послуг в граничні вузли мережі, 

створення спеціальної підсистеми керування 

послугами у вигляді окремої мережевої підсистеми, а 

також розширення номенклатури інтерфейсів для 

підключення устаткування постачальників послуг. 

Мультисервісні мережі можуть бути створені як новий 

клас мереж зі забезпеченням можливості взаємодії з 
існуючими мережами. 

Сутність мережі нового покоління полягає у 

переході до простої та ефективної з погляду витрат 

мережі, розробленої спеціально для того, щоб надавати 

всі види послуг. З погляду технології перехід від 

традиційної мережі до мережі нового покоління є 

переходом від окремого існування мережі з 

комутацією каналів і мережі з комутацією пакетів до 

мультисервісних мереж, що здібні функціонувати як в 

першому, так і в другому режимі комутації. У 

результаті можна одержати мережі, що пристосовані 

до всіх видів послуг. Цими мережами буде набагато 
легше керувати, і водночас контроль за якістю послуг 

великою мірою перейде до самих користувачів [3,9,18].  

Мета роботи. Метою магістерської роботи є 

представити методику побудови мультисервісної 

мережі зв’язку. 

Відповідно до поставленої задачі в магістерської 

роботі ставилися і вирішувалися наступні 

взаємозалежності завдання дослідження: 

1. Проаналізувати технології мультисервісних 

мереж зв’язку; 

2. Дослідити технології NGN та способи їх 
побудови 

3. Представити методику побудови 

мультисервісної мережі зв’язку. 

4. Варіант побудови мультисервісної мережі 

відомчого призначення.  

5. Таким чином, в магістерський роботі 

проаналізували розвиток мультисервісної мережі 

зв’язку в Україні. Було визначено що мультисервісна 

мережа зв’язку будується відповідно до концепції 

NGN, і підтримує інтеграцію послуг передачі мови, 

даних та мультимедія, і базується на IP-мережі. Було 

розглянуто переваги мультисервісної мережі 
побудованої відповідно до концепції NGN  перед 

традиційними, основними для ЗСУ – менша площа яку 

займає обладнання, малі енерговитрати та простота 

монтажу та обслуговування мережі.  

6. В другому розділі дослідили архітектуру 

сучасних мультисервісних мереж,  протоколи які є в 

мережі та основне обладнання. Зокрема те, що 

найбільш поширеною структурою мережі є 

чотирирівнева структура (рівень управління 

послугами, рівень мережного контролю й управління, 

транспортний рівень, рівень доступу та термінальне 
обладнання)  та ділення протоколів на 6 основних 

(базові протоколи мережі Інтернет, транспортні 

протоколи, сигнальні протоколи, протоколи 

маршрутизації, протоколи інформаційних служб і 

управління, протоколи послуг). Обладнанання 

мультисервісних мереж буває 4-х типів, керування 

викликом та комутацією, шлюзове обладнання, 

термінальне обладнання і сервери додатків, основною 
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задачею якого є забезпечення максимальної ступені 

доступності того чи іншого сервісу (послуги).  

7. Розглянули методику побудови 

мультисервісних мереж, а саме проектування 

розподільного абонентського концентратора, 

транзитного комутатора та вузла комутації послуг. 

Визначили що проектування складається з підбору 

вихідних даних розрахунку обладнання шлюзів, 

розрахунку обладнання гнучкого комутатора, 

розрахунку обладнання транспотної пакетної мережі, 
організації взаємодії з існуючими фрагментами ТмЗК, 

розміщення обладнання та схеми організації зв’язку. 
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Метою написання магістерської дисертації є: 
дослідження методів формування сигналів у радіолінії 

з кодовим розподілом сигналів. 

При написанні магістерської дисертації були 
поставлені такі завдання : 

1.Дослідити формування сигналів . 

2.Вивчити особливості використання методів 

перетворення сигналів у радіолінії. 

3.Дослідити перетворення сигналів у цифрових 

системах передавання інформації. 

4.Виконати аналіз технології CDMA , її 

використання у сучасних технологіях радіозв’язку, та її 

подальший розвиток. 

Актуальність теми : Технологія CDMA найбільш 

ефективна для використання у військових цілях і для 

передачі конфіденційних даних за допомогою зв'язку, 
оскільки ніяка зовнішня сторона не може втручатися в 

зв'язок, навіть не може отримувати і бачити 

повідомлення, що транслюється. У випадку з 

військовими конкретний код присвоюється кожній 

людині. Спочатку цей код порівнюється з обох сторін, 

тоді повідомлення може бути відновлено. Призначення 

і ідентифікація дескриптора спектра до отримання 

повідомлення. Використання CDMA пропонує кілька 

переваг, і саме з цієї причини технологія CDMA була 

прийнята для багатьох телекомунікаційних систем 

стільникового зв'язку. 
 Підвищення пропускної здатності: одна з 

головних претензій до CDMA полягає в тому, що вона 

значно покращує пропускну здатність мережі. 

Висновки: Від якості управління військами 

завжди залежить успіх бою.Вміле керівництво 

підрозділами і частинами сприяє досягненню перемоги 

в короткі терміни, з найменшими втратами. У 

провідних країнах світу на цей час першочергова увага 

приділяється підвищенню ефективності управління 

шляхом автоматизації процесів управління. 

Впроваджується концепція “Мережецентрична війна”, 

яка орієнтована на досягнення інформаційної переваги 

за допомогою об’єднання військових об’єктів у 

інформаційну мережу. Саме в мережецентризмі 

військові експерти розвинутих країн вбачають 

інноваційний інструмент підвищення бойових 

можливостей збройних сил, який перетворить їх на 
гігантський розвідувальний і ударний комплекс, що 

перебуває в єдиному інформаційному та 

телекомунікаційному просторах. За прогнозами, 

збройні сили провідних держав перейдуть на 

мережецентричні принципи проведення операцій до 

2020 року. 

Технологія CDMA використовувалася у всіх 3G-

мережах стільникового зв'язку в тій чи іншій формі і 

дозволила, наприклад, домогтися значних поліпшень 

щодо раніше використовуваних технологій, що 

використовуються в системах 2G. 

McWill - це готова до впровадження технологічна 
платформа, що дозволяє реалізувати широкий спектр 

сучасних інформаційних і комунікаційних сервісів, в 

тому числі: 

- сервіси голосового звʼязку, 

високошвидкісний доступ в мережу інтернет, передача 

відео, в тому числі на високій швидкості; 

- високошвидкісні відеоконференції і відео за 

запитом; 

- побудова відомчих і корпоративних мереж, 

що мають пріоритет обслуговування, гарантований 

доступ до послуг; 
- організації спецзв'язку через закриті групи в 

режимі PTT (режим роботи звичайної радіостанції); 
- Технологія McWill з кінця 2010р.,входить в 

рекомендації МСЕ-1801 «Стандарти радіоінтерфейсу 
для систем широкосмугового бездротового доступу 
рухомої служби, що діють на частотах нижче 6 ГГц, 
поряд з IMT-2000, WiMAX, WiFi і ін. Важливою 
перевагою є те, що технологія ввібрала в себе всі 
передові розробки і переваги CDMA (багатостанційний 
доступ з просторовим розділенням каналів), OFDMА 
(ортогональний багатостанційний доступ з частотним 
поділом каналів), TDD (дуплексування з тимчасовим 
поділом), адаптовану модуляцію, динамічне надання 
каналів, м’який хендовер, а також новітні методи 
кодування, захисту інформації та програмування по 
радіоканалу. Технологія мобільного широкосмугового 
доступу McWill використовує найсучасніші методи 
формування сигналу CS-OFDMA (ортогональний 
багатостанційний доступ з частотним поділом каналів і 
змінним коефіцієнтом розширення), SDMA і MIMO 
(використання декількох приймачів для зв'язку одного 
і того ж абонента), яки дозволяють ефективно 
використовувати виділений частотний ресурс. Система 
забезпечує надання як послуг передачі даних, так і 
голосових послуг користувачам фіксованого і 
мобільного звʼязку. Завдяки використанню зазначених 
вище передових технологій McWiLL забезпечує 
найбільше покриття, високу ефективність 
використання спектра (до 15 Мбіт/с у смузі 5 МГц), 
ефективне поєднання високошвидкісних і 
низькошвидкісних служб. Крім того система McWiLL 
може легко сполучатися з мережами наступного 
покоління (NGN) і надавати різноманітні найсучасніші 
послуги та служби. Система McWiLL забезпечує 
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необхідну якість обслуговування при різних типах 
трафіку та рівень обслуговування для користувачів 
різного типу. 

При написанні магістерської дисертації були 
виконані наступні завдання: 

1.Виконано дослідження формування сигналів . 
2.Вивчено особливості використання методів 

перетворення сигналів у радіолінії. 
3.Досліджено перетворення сигналів у цифрових 

системах передавання інформації. 
4.Виконано аналіз технології СDMA ,її 

використання у сучасних технологіях радіозв’язку , та 
її подальший розвиток . 

Проведений аналіз показав, що сьогодні існує 

чимало як військових, так і комерційних технологій, 

що відповідають стандартам військової системи 

зв’язку, але частина з них потребує подальших роз-

робок та удосконалення. 
 

Науковий керівник:старшийвикладач кафедри 

транспортних мереж підполковник Висоцька Т.М. 
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Передача інформації - фізичний процес, за 
допомогою якого здійснюється переміщення знаків 

(відомостей, здатних надавати інформацію) в просторі 

або здійснюється фізичний доступ суб'єктів до знаків. 

 
     Рис.1 Схема передачі інформації 

 

Режими і методи передачі інформації: 
 симплексна (односпрямована) передача;             
 напівдуплексна передача; 
 дуплексная передача. 
Метод передачі інформації полягає в підвищенні 

ефективності радіозв'язку за рахунок збільшення 
просторової скритності. Методологія аналіз 
просторово-часових характеристик сигналів в 
радіоканалі. 

Швидкість передачі інформації - це кількість біт 
(байт, Кбайт і т.д.), яке передається по каналу зв'язку 
за одиницю часу (наприклад, за 1 с). 

Завади або шуми у каналі зв’язку суттєво 
ускладнюють передавання інформації. На 
приймальному боці немає впевненості, що той чи 
інший елемент повідомлення прийняті у тому вигляді, 
в якому вони були передані.  

FDMA (FrequencyDivisionMultiple Access) –
множинний доступ з частотним поділом. Це один з 
найпоширеніших методів множинного доступу, що 
застосовуються не тільки в стільникового зв'язку, але і 
в інших системах радіозв'язку. 

TDMA (TimeDivisionMultiple Access) - 
множинний доступ з тимчасовим поділом. Це один з 
трьох основних методів множинного доступу, тобто 
способів поділу загального ресурсу каналу зв'язку між 

учасниками інформаційного обміну. TDMA широко 
застосовується в стандартах другого покоління 
стільникового зв'язку таких як, наприклад, GSM. 

CDMA (CodeDivisionMultiple Access) - метод 
множинного доступу з кодовим розділенням. Цей 
метод відрізняється від двох інших найбільш 
поширених методів поділу каналів FDMA і TDMA 
тим, що коди на відміну від часу і частоти не є явним 
ресурсом каналу зв'язку. 

Для збільшення швидкості передачі даних 
використовують так звану квадратурну амплітудну 
модуляцію QAM, яка є амплітудно-фазовим видом 
модуляції. QAM застосовується в кабельних модемах, 
в стандарті цифрового телебачення DVB-C, а також, в 
цифровому радіомовленні СВЧ діапазону. 

Головна перевага OFDM полягає в тому, що 
тривалість символу в допоміжній несучої значно 
більше в порівнянні з затримкою поширення, ніж в 
традиційних схемах модуляції. Це робить OFDM 
набагато стійкіше до між символьної інтерференції 
(ISI, intersymbolinterference). 

MIMO - це технологія радіозв'язку, яка згадується 
і використовується в багатьох мережевих пристроях. 
Wi-Fi, LTE; і багато інших радіо-, бездротові і 
радіочастотні технології використовують MIMO для 
забезпечення збільшеної пропускної здатності і 
спектральної ефективності в поєднанні з поліпшеною 
надійністю каналу зв'язку. 

Технологія МІМО-OFDM. Найбільш широко 
застосовує метод ортогональне просторове–часове 
кодування  для двох передавальних антен, відомий як 
схема Аламоуті. 

В сучасних системах і мережах передавання 
дискретної інформації, незалежно від середовища 
передавання, широко використовуються методи 
широкосмугової модуляції (OCDM, 
OrthogonalCodeDivisionMultiplex — широкосмугова 
модуляція з ортогональним кодовим ущільненням). 
Побудова цих систем базується на використанні різних 
ортогональних кодових послідовностей. 

Для підвищення ефективності несиметричних 
передавальних і прийомних антен використовують 
заземлення. 

Висновки.Отже, таким чином, на теперішній час 
існує велике різноманіття антен та систем, що 
використовуються в різних галузях. Крім передачі і 
прийому сигналів антени стали застосовуватися і для 
виконання великої кількості інших різноманітних 
функцій: обробки сигналів (просторової, часової, 
просторово-часової), визначення координат джерел 
випромінювання, посилення переданих сигналів. В 
результаті чого зростає роль антенних систем у 
приймально-передавальної апаратурі, і одночасно 
виникають нові напрямки її використання. 
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РОЗРОБКА І АНАЛІЗ ЕФЕКТИВНОСТІ ЗАСОБІВ 

ВІДОБРАЖЕННЯ РОЗПОДІЛЕНИХ АТАК 
 

Лісовий В.Л. 
курсант 252 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

Нині більшість успішних компаній з метою 

підвищення ефективності організації діяльності 

використовують досягнення науки і техніки в сфері 

інформаційних технологій. Також в Україні інтеграції 

сучасних технологій сприяє розвиток відповідної 

нормативної бази. Одним з перспективних напрямків є 

розвиток електронного документообігу, 

інфраструктури відкритих ключів, використання 

засобів сучасної криптографії органами державної 

влади, органами місцевого самоврядування, 

підприємствами, установами, організаціями та т.д. .  

Сучасний розвиток ІТ-сфери вказує на 
розширення спектру надання інформаційних послуг, 

при чому велика увага приділяється надійності роботи 

відповідних сервісів в умовах постійної конкуренції . В 

свою чергу, платформою будь-якого сервісу є 

мережева операційна система на базі якої проводиться 

розгортання основних мережевих служб (серверів) 

таких, як DNS-, mail-, FTP- Web-сервер.  В зв’язку з 

цим, актуальність питань захисту інформаційних 

ресурсів та мережевих служб, які забезпечують 

надання інформаційних послуг кінцевим користувачам 

ні в кого не викликає сумнівів .  В наш час, набули 
широкого застосування та постійно удосконалюються, 

мережеві атаки, щодо блокування та збоїв роботи 

основних мережевих служб.  

Згідно офіційної статистики, зафіксовано велику 

кількість масштабних (DistributedDenialOfServiceAttack 

– атака типу „відмова в обслуговуванні”) DDoS-атак, 

яким важко протистояти навіть сучасним системам 

захисту інформації. З метою протистояння даному 

типу атаки доцільно розробити і проаналізувати 

ефективність засобів відображення розподілених атак.  

Небезпека більшості DDoS-атак – в їх абсолютній 
прозорості і "нормальності". Адже якщо помилка в ПЗ 

завжди може бути виправлена, то повне зжирання 

ресурсів - явище майже буденне. З ними стикаються 

багато адміністраторів, коли ресурсів машини (ширина 

каналу) стає недостатньо, або web-сайт піддається 

слешдот-ефекту. І якщо різати трафік і ресурси для 

всіх підряд, то врятуєшся від DDoS, но втратиш велику 

половину клієнтів. 

Виходу з цієї ситуації фактично немає, проте 

наслідки DDoS-атак і їх ефективність можна істотно 

понизити за рахунок правильного налаштування 

маршрутизатора, брандмаузера і постійного аналізу 
аномалій в мережевому трафіку. Саме постійний 

моніторинг дозволяє зменшити вірогідність ураження 

системи DDoS-атакою. Отже, для забезпечення захисту 

системи від загроз необхідно проаналізувати 

ефективність відображення DDoS-атак. 

Метою було створення математично 

обґрунтованої методики виявлення одного з різновидів 

ICMP Flood атаки, а саме PingOfDeath. Для цього було 

побудувано математичну модель, що описує процес 

прийняття системою великої кількості ICMP Echo-

Request пакетів з широкого діапазону IP-адрес, 
викликаючи цим різке зниження продуктивності 

сервера і заняття смуги пропускання, що також може 

стати причиною відмови у доступності мережі. 

Вхідними параметрами для такої моделі повинні були 

характеристики каналу зв'язку, а вихідним параметром 

було  твердження про наявність чи відсутність Ping-

flood атаки. 

Розроблений програмний модуль пройшов 

тестування в умовах наближених до бойових. В ході 

тестування модуль синхронізації показала високу 

ефективність, проявивиши високу швидкість обробки і 

відображення інформації щодо атак. 
 

Науковий керівник: викладач кафедри 

комп’ютерних інформаційних технологій, працівник 

ЗСУ Гріньков В.О. 

 

 
 

МЕТОДИКА ВИБОРУ АЛГОРИТМУ 

МАРШРУТИЗАЦІЇ  В МЕРЕЖАХ 

ВІЙСЬКОВОГО ЗВ’ЯЗКУ 
 

Ліщук С.І. 
курсант 152 навчальної групи 

кафедра транспортних мереж 
 

Актуальність теми: На сьогоднішній день аналіз 

мережевого трафіка та прокладання маршруту 

проходження інформації є актуальною задачею. 

Стрімкий розвиток мережевої галузі, а саме 

впровадження нових мережевих протоколів 
прикладного рівня вимагає вирішення завдань 

забезпечення інформаційної безпеки в інформаційно 

телекомунікаційних мережах загального та 

спеціального призначення. Тому актуальною є задача 

знаходження в оптимальних алгоритмів маршрутизації 

потрібних для впровадження в мережу військового 

зв’язку при виконанні поставлених задач забезпечення 

надійності  передачі трафіку та зменшення часу його 

обробки.   

Метою дослідження єпроаналізувати існуючи 

алгоритми маршрутизації телекомунікаційних систем  
вибір не одного алгоритму маршрутизації, а основу 

алгоритму маршрутизації яка б задовольняла потреби 

військової мережі та її застосувань.На даний час 

класифікують статичні та динамічні алгоритми 

маршрутизації. 

Статичний (неадаптивний) алгоритм 

маршрутизації полягає в же прописаних маршрутах 

маршрутизації, які прописані в таблиці маршрутизації 

адміністратором. Цей алгоритм потребує при кожній 

зміні заново прописувати маршрути в таблицю 

маршрутизації адміністратором. Оскільки статичні 

системи маршрутизації не можуть реагувати на зміни в 
мережі, вони, як правило, вважаються непридатними 

для сучасних великих, мереж що постійно змінюються, 

але у свою чергу можуть легко використовуватися у: 

статичних системах маршрутизації, які не змінюються 

в часі; статичних системах маршрутизації, що 

змінюються за розкладом; статичних системах 

маршрутизації, що змінюються по ситуації – 

адміністративно в момент виникнення стандартної 

ситуації. 

Домінуючими алгоритмами маршрутизації є 

динамічні (адаптивні) алгоритми маршрутизації. 
Адаптивні алгоритми маршрутизації можуть під 

підлаштовуються до обставин, що змінюються мережі 

в масштабі реального часу. В свою чергу вони 

поділяються на одномаршрутні, багатомаршрутні, 

однорівневі, ієрархічні, інтелектом у головній 
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обчислювальної машині (ОМ) або в роутері, 

внутрідоменние, міждоменні алгоритми, алгоритми 

стану зв’зку та алгоритми вектору відстаней. 

Зараз використовуються в телекомунікаційних 

мережах переважно використовуються 

адаптивнорозпреділених алгоритмів (протоколів), які в 

свої чергу поділяються на дистанційно-вектрні 

алгоритми (DistanceVectorAlgorithm (DVA) та 

алгоритми стану зв’язків (LinkStateAlgorithm (LSA). 

Всі базуються на основі застосування 
DistanceVectorAlgorithm (DVA). Кожен маршрутизатор 

періодично та широкомовно розсилає по мережі 

вектор, компонентом якого є відстань (що вимірюється 

в той або іншій метриці) від одного маршрутизатора до 

всіх йому відомих мереж. Так кожен маршрутизатор 

дізнається через сусідні маршрутизатори інформацію 

про всі наявні в мережі і про відстані до них. 

Алгоритми стану зв'язків (LSA) забезпечують 

кожен маршрутизатор інформацією, достатньою для 

побудови точного графа зв'язків мережі. Всі 

маршрутизатори працюють на підставі одного й того ж 

графа, що робить процес маршрутизації більше 
стійким до змін конфігурації. Кожен маршрутизатор 

використовує граф мережі для визначення 

оптимальних за певним критерієм маршрутів до 

кожної з мереж.  

Висновки. Розглянувши сучасні алгоритми 

маршрутизації, які застосовуються в військових 

мережах зв’язку, та проаналізувавши їх класифікацію, 

було вирішено більш детально зупинитись на 

порівнянні алгоритму маршрутизації за 

використовуємими алгоритмами (принципами вибору 

маршруту). Дистанційно-векторні алгоритми добре 
працюють тільки в невеликих мережах. У великих 

мережах вони періодично засмічують лінії зв'язку 

інтенсивним трафіком, до того ж зміни конфігурації не 

завжди коректно можуть відпрацьовуватися 

алгоритмом цього типу, так як маршрутизатори не 

мають точного уявлення про топологію зв'язків у 

мережі, а володіють тільки абстрактною інформацією – 

вектором відстаней. На відміну від алгоритму DVA, які 

регулярно передають вектор відстаней, алгоритму LSA 

обмежуються короткими повідомленнями, а передача 

більш об'ємних повідомлень відбувається тільки в тих 

випадках, коли був встановлений факт зміни стану 
будь-якого зв'язку.У результаті службовий трафік, 

створюваний алгоритму LSA, набагато менш 

інтенсивний, ніж у алгоритму DVA. Дистанційно-

векторні алгоритму більш схильні до створення петель 

маршрутизації, ніж алгоритму стану зв’язку, проте 

останні відмічаються швидшою сходимістю. З іншого 

боку, алгоритму стану зв’язків характеризуються 

більш складними розрахунками відстаней у порівнянні 

з дистанційно-векторнималгоритмом, що потребують 

більшої процесорної потужності та пам’яті. В наслідок 

чого, собівартість реалізації алгоритму стану зв’язків 
стає більш коштовною. Не дивлячись на їх 

розбіжності, обидва типаалгоритму добре себе 

зарекомендували у різноманітних ситуаціях та 

постійно вдосконалюються. Перспективним є 

подальший розвиток гібридних протоколів 

маршрутизації, які б під час вибору маршруту передачі 

даних мали змогу одночасно аналізувати: надійність 

каналів зв’язку на основі статистичних даних за 

певний період; важливість інформації, що передається 

(автоматично дублював передачу пакетів, 

використовуючи альтернативний маршрут); пропускну 

здатність каналу зв’язку; кількість переходів. 

Враховуючи все це - є необхідність у розробці 

новітнього алгоритму маршрутизації, в логіку роботи 

якого буде закладено набагато складніший алгоритм 

вибору маршруту.  
 

Науковий керівник: старший викладач кафедри 

транспортних мереж полковник Висоцька Т.М. 
 
 
 

РОЗРОБКА СИСТЕМИ ЕЛЕКТРОННОЇ 

ІДЕНТИФІКАЦІЇ ТА АВТЕНТИФІКАЦІЇ НА 

ОСНОВІ 2D (QR) КОДУ 
 

Ляшенко В.О. 
курсант 363 навчальної групи 

кафедра спеціальних інформаційних систем та 
робототехнічних  комплексів 

 

Пластикові документи вже досить довгий час 

займають значне місце у роботі  систем, які головним 

чином  відрізняються одина від одної за їх 

призначенням та важливістю. Постійний розвиток 

технологій дозволяє покращувати роботу та захист цих 

систем, але напротивагу їм також удосконалюються 

методи та засоби підробки, незаконного використання 

документів що циркулюють в системі. 

Актуальність теми полягає в тому, що через 

стрімкий розвиток технологій у сучасному світі майже 

з кожним днем підвищуються вимоги до систем 
життєзабезпечення та діяльності суспільства, а також 

до документів, що супроводжують та приймають 

участь у роботі цих систем (наприклад підтверджують 

статус особи, або надають право на користування тими 

чи іншими привілеями ). Прикладів таких систем 

безліч і майже всі вони за часту використовують 

документи, що являють собою пластикову картку  та 

мають стандартні розміри, характеристики та інші 

параметри. Основну увагу слід приділити питанням 

захищеності цих систем від несанкціонованого 

доступу, розробці та вдосконалені елементів захисту 

документів та процесам ідентифікації та автентифікації 
користувачів.  

До найпрогресивніших методів захисту 

пластикових документів можна віднести машино 

зчитувальні закодовані елементи, такі як магнітна 

смуга, 1D та 2D штpих-коди, а також різновиди чипів 

та міток. Даний метод полягає у захищеності 

електронної системи від несанкціонованого доступу до 

неї, запобіганню пошкодження, зміни чи викрадення 

інформації, яка міститься на машино зчитувальних 

закодованих елементах.  

Наука яка допомагає в розробці та пошуку таких 
методів називається – криптографією. Вона реалізує ті 

засоби що до  забезпечення конфіденційності, 

цілісності та автентифікаціїоб’єктів. Ідентифікацію й 

автентифікацію можна вважати основою пpогpамно-

технічних засобів безпеки. 

Метою дослідження є аналіз пластикових 

документів з машино зчитувальними елементами 

захисту, вибір відповідного елементу персоналізації та 

його захисту, розробка аналогу системи на основі 

елементу. 

Дослідження цих питань є актуальними також в 

умовах ведення гібридної війни між Україною та 
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Росією, в тому числі на сході України та в зоні 

проведення операції об’єднаних сил. Адже саме там 

дуже часто виникає потреба в мобільному та 

швидкому створені, контрольно-пропускних пунктів де 

циркулює великий потік людей. Використання 

електронної бази даних та простих у виготовлені 

документів з машино-зчитувальними елементами, 

значно полегшує виконання такого роду  завдань. Але 

основним є те, що саме такий підхід полегшить та 

забезпечить безпеку роботи органів та підрозділів які 
відповідають за ці процеси. 

Висновки. Як підсумок проведеної роботи можна 

зробити висновки та наголосити про те  що, для того 

щоб якісно та надійно захистити документ від 

підробки, забезпечити його автентичність та 

унікальність необхідно надалі покращувати процеси 

кодування, ідентифікації та автентифікації 

персоналізованої інформації. Слід надалі намагатись 

переносити більшу частину персоналізованої 

інформації з документів напряму до баз даних машино 

зчитувальних систем. Адже поперше це захистить 

персональну інформацію людини від дій зловмисника. 
Подруге це полегшить сам процес створення 

документів та значно здешевить його. Але 

найважливішим параметром назавжди залишиться 

стійкість, та захищеність від різного роду впливу та 

несанкціонованого втручання в роботу машино 

зчитувальних електронних систем.    
 

Науковий керівник: викладач кафедри  спеціальних 

інформаційних систем та робототехнічних  комплексів 

капітан Петрова Д.В. 
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кафедра транспортних мереж 
 

Сучасна епоха характеризується стрімким 

процесом інформатизації суспільства. Це найбільше 

виявляється у рості пропускної здатності та гнучкості 

інформаційних мереж. За оцінками експертів, середній 

об’єм потоку інформації в розрахунку на одного 

користувача у світі щороку зростає в 11 разів. Як 
результат, спостерігається різке зростання у 

споживанні ресурсів Іnternet. У достатній мірі 

відповідає зростаючим об’ємам переданих 

повідомлень на рівні мережевих магістралей оптичне 

волокно (ОВ). ОВ на сьогодні є ідеальним фізичним 

середовищем для розповсюдження величезних потоків 

інформації на значні відстані. Якщо на рівні настільної 

персональної електронно-обчислювальної машини 

(ПЕОМ) волоконно-оптичний інтерфейс тільки 

починає боротьбу з провідними існуючими 

технологіями, то при побудові магістральних мереж 

давно став фактом монополізм використання оптичних 
кабелів (ОК). Беручи до уваги важливість постійного 

та надійного функціонування волоконно-оптичних 

ліній зв’язку (ВОЛЗ), необхідно застосовувати засоби 

контролю їх справності для якнайшвидшого виявлення 

недоліків з подальшим негайним усуненням, а також 

для передбачення майбутніх дефектів ОВ та 

приблизної тривалості роботи волоконно-оптичних 

систем передачі (ВОСП) без потреби ремонту з 

заданими вимогами по якості. 

Ось чому розробка вимірювальних приладів для 

існуючих ВОЛЗ й алгоритмів контролю їх параметрів є 

таким же важливим питанням, як і процес 

виготовлення нових будівельних довжин оптичного 

кабелю (ОК). Втрата абонентів через неприпустиму 

халатність при плануванні, встановленні, введенні в 

дію та експлуатацію ВОСП негайно відображається на 

репутації виробника та призводить до втрати існуючих 
та потенційних замовників. Вибір оптимальної 

методики тестування оптоволоконної мережі є 

запорукою успішного її функціонування. 

Аналізів діагностики оптичних волокон існує 

достатньо багато, вони включають одночасне та 

різночасне тестування ОВ, тестування по активних та 

пасивних волокнах з використанням оптичних 

рефлектометрів, а також за допомогою систем 

автоматизованого контролю. Однак аналіз існуючих 

методик вимірювання параметрів ВОСП показав їх 

надто вузьку спрямованість щодо контролю лише 

деяких показників функціонування оптоволоконних 
мереж. Достатньо повного набору правил, 

використовуючи який спеціаліст мав би можливість 

детально та всеохоплююче оцінити ВОСП, на сьогодні 

не існує.  

Питання аналізу методів вимірювання параметрів 

ВОСЗ для оперативного кваліфікованого відновлення 

роботоспроможності оптичної мережі і визначає 

актуальність теми. 

Метою дослідження єаналіз оцінки методики 

вимірювання параметрів ВОСП для своєчасного 

виявлення дефектів з подальшим оперативним 
усуненням несправностей та підвищення надійності 

функціонування оптоволоконних мереж. 

Кращий спосіб виміряти повне загасання в 

оптичному волокні − це подати світловий сигнал 

певного рівня в один кінець волокна, а потім виміряти 

рівень цього сигналу, коли він вийде на іншому кінці. 

Різниця між цими двома рівнями – виміряна в 

децибелах (дБ) – буде повним загасанням (іноді його 

називають втратами, що „ вносяться ”). 

Найважливішим видом тестування для більшості видів 

волокна є точне вимірювання характеристик загасання. 

Але для тих, що працюють з великою швидкістю або 
дуже довгих волоконно-оптичних мереж можуть 

знадобитися й інші види тестування. Для найбільш 

точного вимірювання такого роду треба 

використовувати каліброване джерело світла й 

оптичний ватметр. Але при вимірюванні за допомогою 

джерела світла й оптичного ватметра не можна 

визначити чи є загасання сильним по всій довжині 

волокна або ж воно локалізоване в якому-небудь 

одному „слабкому” місці; невідомо у якій частині 

волокна виникає ця проблема. З іншого боку, при 

роботі з оптичним рефлектометром виходить графік 
„рівень сигналу залежно від відстані” − вкрай 

корисний при визначенні місця виникнення у волокні 

яких-небудь вад. Оптичний рефлектометр 

(OpticalTimeDomainReflectometer, OTDR – ОР з 

вимірюванням часу затримки відбиття) – це 

електронно-оптичний вимірювальний прилад, 

використовуваний для визначення характеристик 

оптичних волокон. Оптичні рефлектометри широко 

застосовуються на всіх етапах створення і експлуатації 
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волоконно-оптичної мережі – від розробки до 

технічного обслуговування, визначення місць 

пошкоджень і їх виправлення. 

Висновки. Робота присвячена огляду методики 

спектральних характеристик волокно оптичних ліній 

зв’яку. Проведена обробка великого обсягу інформації, 

що дозволило кваліфіковано підійти до освітлення 

визначеного питання. Найбільш ефективно дане 

завдання може бути вирішене за допомогою систем 

видаленого контролю оптичних волокон 
(RemoteFiberTestSystem – RFTS), принцип дії яких 

заснований на використанні оптичних рефлектометрів, 

що здійснюють вимірювання параметрів лінії зв’язку 

по зворотному розсіюванню світлової хвилі. 
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Бездротові сенсорні мережі можуть бути 

визначені як самоналаштовані бездротові мережі без 

інфраструктури для моніторингу фізичних або 

екологічних умов, таких як температура, звук, вібрація, 

тиск, рух чи забруднювачі, та для спільної передачі 

своїх даних через мережу на основну локацію або 

приймач, де можна буде спостерігати за даними та 
аналізувати їх. З огляду на це, виникає необхідність 

оптимізації традиційної архітектури мережі для 

забезпечення передачі та обробки цих даних з якомога 

більшою ефективністю і при цьому забезпечуючи 

стійку роботу мережі, що і визначає актуальність 

теми. 

Мета дослідження. Метою роботи в даній роботі 

ємодифікувати архітектуру бездротової сенсорної 

мережі за рахунок алгоритму машини екстремального 

навчання для забезпечення стійкої роботи 

телекомунікаційної мережі. 

Об’єктомроботи є бездротова сенсорна мережа. 
Предметом дослідженнявиступаємодифікація 

архітектури бездротової сенсорної мережі.  

Новизна дослідження полягає в розробці 

модифікованої архітектури бездротової сенсорної 

мережі для підвищення ефективності передачі та 

забезпечення стійкої роботи з використанням 

алгоритму машини екстремального навчання. 

Висновки. Зі стрімким розвитком бездротових 

сенсорних мереж, що повинні обробляти великі масиви 

даних, з’явилася необхідність оптимізації традиційної 

архітектури мережі для забезпечення передачі та 

обробки цих даних з якомога більшою ефективністю і 

при цьому забезпечуючи стійку роботу мережі. 

Досліджено основні принципи, фундаментальні 

характеристики і направлення практичного 

застосування концепції бездротових сенсорних мереж, 

а також продемонстровано основні проблеми 

енерговикористання у цих мережах.  

Визначено організацію безпеки в бездротовій 

сенсорній мережі. Багато механізмів виявлення та 

запобігання атакам безпеки розроблені для БСМ; однак 
більшість існуючих рішень здатні обробляти лише 

декілька атак безпеки. Найкраща практика для 

забезпечення захисту бездротових мереж полягає в 

тому, щоб реалізувати множину механізмів безпеки; 

саме тому IDS є важливим у бездротових мережах. 

Фільтрування атак з використанням IDS на вузлах 

датчиків зменшує кількість передачі пакетів до базової 

станції, що, в свою чергу, зменшує споживання енергії 

сенсорної мережі. Алгоритм машини екстремального 

навчання (ELM) реалізований на базовій станції для 

того, щоб виявляти аномальні пакети.  

Витрата енергії сенсорного вузла залежить від 
енергії, необхідної для відправки, обробки та 

отримання пакетів у БСМ. Якщо на 10% збільшиться 

кількість інструкцій для виконання у вузлі, це призведе 

до збільшення на 2% споживання енергії вузла. У 

запропонованому RELM передача пакетів знижується 

шляхом виявлення атак. Врешті-решт, споживання 

енергії всіх інших приймальних вузлів або вузлів 

наступної ієрархії рівня зменшиться. 
 

Науковий керівник: старший викладач кафедри 

транспортних мереж, к.т.н, працівник ЗСУ Правило В.В. 
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Сьогодні постійно зростають вимоги користувачів 
до комунікаційних можливостей UE. Це пов’язано з 
конвергенцією проводових і безпроводових технологій 
передавання даних, а також інфокомунікаційних 
послуг. Саме потреба отримувати доступ до послуг з 
UE, еквівалентний традиційному доступу з погляду 
якості обслуговування, зумовлює необхідність 
постійного нарощування пропускної здатності 
мобільної мережі та розробки нових способів 
каналоутворення. Цьому, передусім, сприяють нові 
стандарти, які постійно з’являються на 
телекомунікаційному ринку. Утім не останню роль 
відіграє також їх удосконалення з метою підвищення 
ефективності функціонування. Сьогодні широко 
використовуються мобільні технології 4-го покоління, 
серед яких найбільш поширеною та перспективною є 
технологія LTE та LTE-A. У багатьох країнах світу вже 
побудовано й уведено в дію безпроводові мережі, 
основою яких є LTE. Ця технологія щонайменше 
удвічі збільшує доступну пропускну здатність у 
комірці мобільного зв’язку. Задачами, що пов’язані з 
дослідженням згаданої технології і мають на меті 
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поліпшення її функціонування, займається широке 
коло українських та іноземних учених.  

Маємо, проте, зауважити що у працях учених 
невирішеною залишається суперечність між 
необхідністю постійного нарощування пропускної 
здатності системи мобільного зв’язку та обмеженістю 
ресурсів, обсяг яких визначається особливостями 
технології та наявними спектральними ресурсами.  

Отже, удосконалення технології LTE за рахунок 
підвищення пропускної здатності радіоканалів та 
підвищення ефективності її функціонування і визначає 
актуальність теми. 

Метою дослідження є збільшення показників 
пропускної здатності як радіоканалу LTE та LTE-A, 
шляхом удосконалення методів формування каналу та 
розподілу його ресурсів. 

Висновки. Розглянуто найбільш поширені 
підходи до забезпечення високої швидкості 
передавання даних станцій користувачів мережі 
технології LTE для забезпечення необхідної якості 
обслуговування. Також було описано режими 
передавання, що використовуються в низхідному 
каналі зв’язку, для станцій користувачів – особливості 
передавання інформації між фізичним і канальним 
рівнями.   

Також проведено аналіз шляхів підвищення 
пропускної здатності мережі на фізичному і 
канальному рівнях, до яких слід віднести модуляцію, 
індикатор якості каналу, формування діаграми 
спрямованості з використанням технології МІМО 
тощо. Встановлено, що з використанням 
багатоантенної системи MIMO 4x4 у низхідному 
каналі зв’язку LTE досягається удвічі більша 
пропускна здатність порівняно із системою MIMO 2x2 
і утричі більша пропускна здатність порівняно із 
системою SIMO 1x2. Для висхідного каналу зв’язку 
використання багатоантенної системи MIMO 4x4 є 
ефективним у діапазоні значень відношення 
сигнал/шум від мінус 10 до 35 дБ. В інших діапазонах 
використання багатоантенної системи SIMO 1x2 дає 
змогу досягти співвимірних значень пропускної 
здатності. 

Розглянуто теоретичні та практичні підходи до 
визначення пропускної здатності безпроводової мережі 
з метою забезпечення більшої точності розрахунків. У 
процесі дослідження встановлено, що достатньо 
зручним показником при порівнянні результатів 
лабораторних та теоретичних досліджень є 
максимальна фізична швидкість передавання даних, 
але вона не враховує будь-яких методів коригування 
даних, забезпечення якості сигналу, визначення завад, 
планування. Таким чином, даний параметр не може 
бути використаний при забезпеченні підвищення 
пропускної здатності з метою поліпшення якості 
обслуговування. При забезпеченні QoS повинні 
враховуватися вимоги SLA, які задаються у вигляді 
пріоритетів трафіку, забезпечуючи детерміновані 
затримки і джитер (для додатків реального часу), 
мінімізуючи навантаження на мережу. Таким чином, 
було розглянуто моделі, спрямовані на поліпшення 
пропускної здатності і забезпечення QоS. Тому 
важливою задачею дослідження є виділення UE мережі 
необхідної пропускної здатності в низхідному каналі 
зв’язку.   

У процесі аналізу встановлено, що існує 
достатньо велика кількість параметрів у мережі LTE, 
поліпшення яких може забезпечити збільшення 
пропускної здатності: PAPR, CQI, ISI, SNR тощо. При 

цьому найбільш ефективних результатів щодо 
забезпечення необхідної пропускної здатності в 
технології LTE може бути досягнуто шляхом 
розв’язання задачі розподілу частотних і часових 
ресурсів у низхідному каналі зв’язку. Із використанням 
діаграмоутворення досягається всередньому на 30-60% 
вища пропускна здатність у радіоканалі LTE.  

Установлено, що однією з основних задач у 
безпроводовій мережі, що функціонує з використанням 
технології LTE, є задача забезпечення необхідної 
якості обслуговування, що включає в себе необхідність 
виділення UE мережі необхідної пропускної здатності 
в низхідному каналі зв’язку. Також встановлено, що 
забезпечення необхідної пропускної здатності в 
технології LTE може бути досягнуто шляхом 
розв’язання задачі розподілу підканалів. З огляду на це 
проаналізовано існуючі механізми розподілу 
підканалів між UE, що функціонує з використанням 
технології LTE. 

Проведено аналіз способів підвищення 
пропускної здатності на фізичному рівні технології 
LTE за кількома напрямками, а саме: при використанні 
режимів TDD та FDD, різної ширини частотного 
каналу (від 1,4 до 20 МГц), різних схем модуляції, 
кодових швидкостей і портів антени. Основна мета 
системи безпроводового зв’язку технології LTE 
полягає в розробці мережі радіодоступу з високою 
якістю обслуговування та широкою зоною покриття, 
яка забезпечується за рахунок формування вузького 
променя діаграми спрямованості системою MIMO, 
завдяки чому збільшується пропускна здатність. Окрім 
того, у LTE припускається використання технології 
SC-FDMA, основна перевага якої полягає в 
забезпеченні низького PAPR.  

На основі результатів проведених досліджень 
сформовано рекомендації щодо шляхів підвищення 
пропускної здатності на фізичному рівні в безпроводовій 
мережі, побудованій за технологією LTE. 

 

Науковий керівник: доцент кафедри транспортних 

мереж, працівник ЗСУ Литвин К.І. 
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Актуальність теми. Сьогодні радіо 
використовується для зв’язку з мобільними 
(рухомими) об’єктами. Система радіозв’язку 
забезпечує обмін різною інформацією і надає широкий 
спектр послуг. Сучасні системи радіозв’язку є 
цифровими. Якщо в цифровий сигнал не вводити 
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штучну надлишковість, то спотворення будь-якого 
елемента сигналу призводить до спотворення 
повідомлень, які передаються лінією зв’язку. 
Завадостійкі коди є високоефективним засобом 
боротьби із завадами за рахунок розширення займаної 
смуги частот або зменшення інформаційної швидкості. 

Лише в останні роки увагу фахівців стали 

привертати проблеми прийому повідомлень з 

безперервною оцінкою їх якості, а також розробки 

адаптивних методів і алгоритмів. 

Адаптивні методи дозволяють на основі 

результатів оцінки реально існуючих у каналі зв’язку 

завад забезпечувати близькі до оптимальних режими 

функціонування системи за рахунок автоматичної 

перебудови алгоритму, зміни надмірності повідомлень 

і сигналів, структури кодерів і декодерів і інших 
подібних мір. 

Метою дослідження єпризначення методу 

адаптивного перестроювання системи радіозв’язку в 

умовах несприятливих факторів (зміна умов 
поширення радіохвиль, вплив різного роду завад, 

можливий вплив протиборчих систем).  

Представимо систему передачі у вигляді 

узагальненого об'єкта керування і пристрою адаптації. 

На рис. 1.1 показана узагальнена модель адаптивної 

системи радіозв'язку, яка складається з основного 

контуру, що працює за принципом відхилення, і 

пристрою адаптації, призначеного для цілеспрямованої 

зміни характеристик пристрою керування. В пристрої 

керування аналізується відповідність значення 

критерію якості заданому (оптимальному) значенню, у 
результаті чого виробляються сигнали для зміни 

параметрів, що перебудовують, пристрій керування. 

На об'єкт керування впливають різні загрози. 

Реакція системи на ці погрози (визначення, протидія, 

ліквідація ...)  вихідними сигналам, а на режим роботи 

 початковими умовами . 

Сутність запропонованого методу полягає в 

адаптивній зміні виду сигнально-кодової конструкції 

(структури кодека і модема) залежно від зміни 

завадової обстановки в каналі зв'язку з метою 

одержання максимального значення коефіцієнта 

використання потужності переданого сигналу. 

Адаптивні методи дозволяють на основі 

результатів оцінки реально існуючих у каналі зв'язку 

завад забезпечувати близькі до оптимальних режими 
функціонування системи за рахунок автоматичної 

перебудови алгоритму, зміни надмірності повідомлень 

і сигналів, структури кодерів і декодерів і інших 

подібних мір. 

Метод заснований на поданні системи 

радіозв'язку у вигляді керованої системи, щопрацює за 

принципом відхилення. Структурна схема адаптивної 

СРЗ представлена на рис. 1.2.  

де i – номер кроку адаптації;  

 =  ( = 1, 2, …, N1;  

 = 1, 2, …, M1)  матриця розміру N1M1 лінійно 

незалежних функцій, що характеризують СРЗ;   

хі– вектор параметрів змінюванихСРЗ;  

b вектор коефіцієнтів керуючого пристрою.  

Критерієм оптимальності служить величина 

коефіцієнта використання потужності сигналу 

Висновки.Стратегічним напрямком при рішенні 

завдання підвищення ефективності системи передачі 

інформації є перехід від систем із незмінною 

структурою до адаптивних систем.В адаптивних 

системах алгоритми передачі й прийому сигналів 
можуть узгоджено змінюватися залежно від зміни 

зовнішніх умов. 

В дипломній роботі розроблений метод 

адаптивного перестроювання радіотракту системи 

радіозв’язку, сутність якого полягає в адаптивній зміні 

виду сигнально-кодової конструкції (структури кодека 

і модема) залежно від зміни завадової обстановки в 

каналі зв'язку з метою одержання максимального 

значення коефіцієнта використання потужності 

переданого сигналу.Метод заснований на поданні 

системи радіозв'язку у вигляді керованої системи, 
щопрацює за принципом відхилення. Керування 

системою здійснюється на основі виміру 

характеристик завад, що викликають відхилення стану 

системи від заданого. 

Оцінка ефективності розробленого методу 

показала, що адаптивна схема система радіозв’язку 

забезпечує в середньому на 16-27  більш високу 

енергетичну ефективність, ніж неадаптивна. 
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Історично вразливості класифікували на широкі 
категорії, такі як буфер потоки, вразливості рядкових 

рядків та помилки діапазону цілочисельних 

типів. Однак у цих широких категоріях є два основних 

недоліки. По-перше, не завжди можливо віднести 

вразливість до однієї категорії. По-друге, відмінності є 

надто загальними і не завжди можуть бути корисними 

при детальному інженерному аналізі. 

Розуміння вразливих ситуацій є критично 

важливим для розуміння загроз, які вони 

представляють. Класифікація вразливостей дозволяє 

збирати дані про частоту та аналізу тенденцій 

вразливих місць але не застосовується регулярно чи 
послідовно. Краща та всеосяжніша класифікація - 

вразливість може призвести до кращого взаємозв'язку з 
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інцидентами, та може використовуватися для 

визначення ефективності контрзаходів. Розуміння 

характеристик  вразливості та експлуатації також 

мають важливе значення для розробки прогнозної 

моделі яка може прогнозувати загрози з високою 

кореляцією та значущістю.  

Сканування мережі дозволяє здійснювати пошук 

каналів передачі даних. Ідея сканування полягає в 

тому, щоб дослідити якомога більше потенційних 

каналів зв'язку і визначити, які саме знаходяться в 
стані очікування з'єднання. 

Як канал зв'язку теоретично може виступати 

будь-яка сукупність приймально-передавального 

обладнання із середовищем передачі даних.  

Як і всюди, в організації механізмі сканування є 

свої недоліки. Будь-який користувач має можливість 

досліджувати мережеве оточення сервера методом 

опитування його портів. Достатньо лише надіслати 

«лавину» пакетів на всі можливі номери портів сервера 

(1-65535), і по тому, від яких портів будуть (або не 

будуть) отримані відповіді, визначити відкриті порти і 

служби, що працюють на досліджуваному сервері. 
На даний момент створення ідеальних механізмів 

керування інформаційними ресурсами комп’ютерніх 

систем в сучасних умовах майже неможливо без 

наукового дослідження та практичної реалізації 

збалансованої політики інформаційної безпеки.  

Метою дослідження  є необхідність розробки 

методики проведення інформаційної безпеки ІТС 

військового призначення для завчасного виявлення і 

нейтралізації загроз. які вирішуються за допомогою 

методики сканування уразливостей – це аналіз 

структури, функцій, використовуваних технологій 
автоматизованої обробки і передачі інформації в 

інформаційній системі, аналіз процесів, нормативної  

документації, виявлення значимих загроз 

інформаційній безпеці і шляхів їх реалізації, виявлення 

існуючих уразливостей технологічного та 

організаційного характеру в інформаційній системі, 

перевірка можливості проникнення в інформаційну 

систему, аналіз і оцінка ризиків, пов'язаних із 

загрозами безпеці інформаційних ресурсів. 

Висновки. Для покращення ступеня захищеності 

від атак необхідна повна об'єктивна оцінка рівня 

безпеки інформаційних систем – чим і займається 
аудит інформаційної безпеки на основі розробленої 

методики. 
 

ЛІТЕРАТУРА 
1. CCNA Cyber Ops SECOPS 210-255 OfficialCertGuide, 

p.113. 
 

Науковий керівник: начальник кафедри захисту 

інформації та кібернетичного захисту доцент к.т.н 

полковник Чевардін В.Є. 
 
 

 

 

 

 

 

 

 

 

 

ІНФОРМАЦІЙНО-НАВЧАЛЬНА 

ПІДСИСТЕМА   ДИСЦИПЛІНИ «СИСТЕМНЕ 

ПРОГРАМУВАННЯ ТА АРХІТЕКТУРА 

КОМП’ЮТЕРІВ» 
 

Мартошенко М. 
курсант 252 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

Створення та функціонування інформаційних 

систем в процесах управління підрозділами 

(частинами) Збройних Сил України тісно пов’язане з 

розвитком інформаційних технологій  головною 

складовою сучасних автоматизованих інформаційних 

систем спеціального призначення. 

Сучасна інформаційна технологія орієнтована на 

застосування найширшого спектру технічних засобів 

електронно-обчислювальних машин і засобів 

комунікацій. На її основі створено та створюються 

обчислювальні системи й мережі різних конфігурацій 

не тільки для нагромадження, зберігання, 

перероблення інформації, але й максимального 
зближення термінальних улаштувань до робочого 

місця спеціаліста та для підтримки прийняття 

відповідних рішень на управління. 

Основу нової інформаційної технології складають 

розподілена обчислювальна техніка, „дружнє” 

програмне забезпечення та сучасні засоби комунікації. 

Принципова відміна нової інформаційної технології 

полягає не тільки в автоматизації процесів зміни 

форми й розміщення інформації, а й у зміні її змісту. 

Інформаційна система виконує функції збирання, 

зберігання, розповсюдження і обробки інформації.  
На рис.1 наведені функції інформаційної системи 

через її основні структурні компоненти. 

 
Рис. 1 Визначення інформаційної системи 

 

Інформаційно-навчальнапідсистема − це сховище 
інформації, яке включає засоби введення, зберігання, 

захисту, пошуку і подання повідомлень. 

 Інформаційно-навчальні системи (ІНС) 

представляють собою програмно-технічні комплекси, 

що включають в себе методичну, навчальну та 

організаційну підтримку процесу навчання, що 

проводиться на базі інформаційних технологій. 

Завдання ІНС, пов'язані з підготовкою і 

пред'явленням навчального матеріалу, адаптацією 

матеріалу за рівнями складності, підготовкою 

динамічних ілюстрацій, контрольних завдань, 

лабораторних робіт, самостійних робіт студентів, 
курсантів. 

Інформаційно-навчальна підсистема дисципліни 

«Системне програмування та архітектура комп’ютерів» 

призначена для використання у навчальному процесі з 

підготовки спеціалістів з інформаційних 

технологій.РозробленаІНП дисципліни “ Системне 
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програмування та архітектура комп’ютерів ” відповідає 

вимогам до ІНС та забезпечує роботу з файлами, що 

містять інформацію по даній дисципліні, забезпечення 

виконання етапів розробки асемблерних програм та  

надсилання файлів на сервер і модуль  формування 

знань. 
 

Науковий керівник: професор кафедри 

комп’ютерних інформаційних технологій, д.т.н., 

доцент, працівник ЗСУ Горбенко В.І.. 

 
 
 

ПІДСИСТЕМА ТЕСТУВАННЯ ПРОГРАМНОГО 

МОДУЛЮ АДМІНІСТРУВАННЯ WEB-ПОРТАЛУ 

ВВНЗ НА ОСНОВІ ФРЕЙМВОРКУ MOCHA 
 

Медончак А.  
курсант 252 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

Інформаційні системи використовуються у всьому 

світі як джерело інформації, у тому ж числі 

інформаційні системи у вигляді web-порталу 

використовують різні вищі військові навчальні заклади 

для можливості доступу до їхніх інформаційних 

ресурсів людям які не мають можливості дізнатися їх 

іншим способом. 

Сучасний WEB-портал – це обов’язково 

динамічна, а не статична інформація. Статичні HTML-

сторінки майже стовідсотково відійшли в минуле, на 
долю незмінної інформації залишилися лише медіа-

документи. 

Будь-якийпрограмний продукт, будь то 

прикладнепрограмнезабезпеченняабо веб додаток, 

вимагаютьретельноготестування і перевірок, перед 

реальним запуском проекту.У дужерідкіснихвипадках, 

готовийпрограмний продукт, до тестування, не 

міститьніякихпомилок і багів, 

оскількистворенняпрограмногозабезпеченняабо веб 

додатки, цейскладнийпроцес, в якому, найчастіше, 

задіяний не один фахівець.Перевіркааботестування 
сайту на працездатність, і 

відповідністьтехнічнимзавданням, повинна 

проводиться як фахівцями, задіяними при виконанні 

проекту, так і тими, хто не брав участі в розробці. 

Цедаєможливістьпобачитивсіпроцесироботипрограмин

еупереджено, чистим поглядом. Тому, тестування 

сайту, за часом, може бути процес не менштривалий, 

ніж сама розробка. 

Останнім часом приємноспостерігати за 

еволюцієютестування веб-сайтів. Лише декількароків 

тому вонобулоповільним, дорогим, важким для 

реалізації, невизначеним і загалом не дужеприємним 
для роботи. 

Але, «для JavaScript-розробниківще не 

булочасівкращих, ніжтепер», принаймні, 

якщовіритиTheStateofJavaScript 2018. Особливо 

цестосуєтьсяJavaScriptTesting, де показник 

«загальногозадоволення» виріс з позначки 3.2 до 3.8 з 

5 у порівнянні з минулим роком. 

Тестування складається з декількох етапів, і 

направлено на виявлення різних проблем при роботі 

сайту або веб додатки. Тестування розрізняють за 

наступними напрямками, або типами: 

 Юніт-тестування — тестування окремих 

блоків (юнітів), таких як функції або класи, шляхом 

порівняння вихідних даних з очікуваним результатом: 

 Інтеграційнетестування — тестування 

процесів декількох блоків, разом з їхніми сторонніми 

ефектами: 

 Функціональнетестування  —тестування 

поведінки функцій безпосередньо на готовому 

продукті шляхом контролю браузера чи веб-сайту. 

Зазвичайтакі тести ігнорують внутрішню структуру 

застосунку та розглядаютьйого як чорнускриньку. 

Найкраще створювати два різних процеси. Один 

для запуску модульних та інтеграційнихтестів, а інший 
— для функціональнихтестів. Усе тому, 

щофункціональні тести зазвичайпотребуютьбільше 

часу, особливо для запуску набору тестів в 

декількохрізних браузерах. 

Подумайте, коли запускати той чиінший тип 

тесту. Наприклад: модульний+інтеграційний для 

кожноїзміни, функціональний — лише перед комітами. 

собливодля запуску набору тестів в декількохрізних 

браузерах.Подумайте, коли запускати той чиінший тип 

тесту. Наприклад: модульний+інтеграційний для 

кожноїзміни, функціональний — лише перед комітами. 
 

Науковий керівник: старший викладач кафедри 

комп’ютерних інформаційних технологій майор Власенко О.. 

 
 
 

АНТЕННІ РЕШІТКИ БАЗОВИХ СТАНЦІЙ 

УКХ ДІАПАЗОНА 
 

Мельник Р.Г. 
курсант 151 навчальної групи 

кафедра радіо та супутникового зв’язку 
 

Простота конструкції, висока ефективність, мала 

масогабаритність, відносно невеликі витрати на 

виготовлення сприяли великому практичному інтересу 

до антенних решіток (АР). Бурхливий розвиток систем 

радіозв’язку з рухомими об’єктами (сотових, 

транкінгових, супутникових, систем персонального 
виклику) у військовій, народногосподарській, 

комерційній та інших сферах визначило теперішнє 

місце АР серед численних зразків антенної техніки. 

Численні конструкції АР можна класифікувати за 

рядом ознак, а саме: за типом випромінюючих 

елементів (ВЕ), по способузбудження ВЕ. 

Рис. 1  Антени базових станцій. 

На рис. 1 показаний вид АР.Конструктивно 

антенні решітки вібраторного типу виконані у вигляді 

набору симетричних вібраторів, розташованих над 

циліндричною поверхнею (трубою) або над пласким 

екраном (панельні).  

В діапазоні метрових хвиль і в нижній частині 
дециметрового діапазону в якості антен базових 

станцій з коефіцієнтом підсилення від 4 до 12 дБі 

використовують синфазні антенні решітки 

різноманітної компоновки, варіанти яких наведені на 

рис.1. На  Рис.1. показана синфазна лінійна антенна 
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решітка (ЛАР- ), де N- кількість випромінюючих 

елементів. (Рис.1.б). зображає подвійну синфазну 

антенну решітку ДЛАР- , функціональні 

можливості якої з формування зовнішніх в 

азимутальній площині суттєво ширші, ніж у ЛАР-  

Для отримання більш рівномірного 

випромінювання сусідні випромінюючі елементи 

ДЛАР- доцільно розвернути на кут 90° (рис.1.в). 

В технічній літературі дану конфігурацію 

називають «Чинара». 

З метою зменшення кількості випромінюючих 

елементів, а відповідно й зменшення матеріальних 

затрат на антенний пристрій в цілому на практиці 

застосовують несиметричні лінійні антенні пристрої  

НЛАР- , конструкція яких наведена на рис.1.г. Для 

збільшення рівномірності випромінювання поля в 

азимутальній площині НЛАР-   виконують із 

спіральним розташуванням випромінюючих елементів 

(рис.1.д). 

Антени даного типу володіють більш широкими 

функціональними можливостями, щодо формування 

необхідної ХН в азимутальній площині. Зовнішні 

характеристики таких антен залежать від 

співвідношень  та , де  – радіус труби, h – 

відстань до неї ВЕ, а також від типу самого ВЕ. ЛАР 

дозволяють формувати переважно секторіальні ДН, 

тоді як ПЛАР формують переважно квазікругові ДН. 

Загалом, підбором параметрів  та , можна 

створювати необхідні ДН в досить широких межах, що 

дозволяє здійснити покриття різноманітних площ. 
В якості випромінювача в вібраторній антенній 

решітці пропонується використовувати випромінювач 

[9] в вигляді двох діаметрально розміщених 

симетричних вібраторів над циліндричною поверхнею 

(рис. 3.1). 

Рис.1.2 Випромінюючий елемент вібраторної антенної 
решітки 

Виготовлення такого випромінюючого елемента 

дозволить значно зменшити  - коефіцієнт 

нерівномірності діаграми направленості в 

азимутальній площині, а також розширити 

функціональні можливості по формуванню зовнішніх 

характеристик. 

Спочатку розглянемо задачу про поле 
випромінювання ЕД над циліндром. Задача про поле 

випромінювання ЕД, розміщеного над циліндричною 

поверхнею розраховується на основі класичної 

дифракційної задачі про падіння плоскої однорідної 

хвилі над циліндричною поверхнею нескінченних 

розмірів. Згідно цієї задачі сумарне поле на циліндрі 

буде визначатися наступним виразом (4.1) 

 

 
де: функція Бесселя нульового порядку. 

функція Ганкеля 2-го ряда n-го порядку. 

На рис. 1.3відображені результати дослідження 

зовнішніх характеристик двохелементної ПЛАР–  в 

залежності від величини фазового зсуву між 

випромінювачами для різноманітних значень d-

відстані між поверхами антенної решітки  та – 

поперечного перерізу циліндричної поверхні. 

Рис.1.3 Діаграма направленості при  і 

d=0.5  

В даній роботі виконано розрахунок електричних 

характеристик вібраторної антенної решітки, що 

виконана на випромінюючих елементах в вигляді 

симетричних вібраторів діаметрально розміщених над 
циліндричною поверхнею. Та показано на основі 

експериментальних досліджень зміну діаграми 

направленості при зміні фази і зміні товщини 

циліндричної поверхні. 
 

ЛІТЕРАТУРА 
1. ІльїновМ. Д., Остапчук О.І., Власенко І.О. Стаття” 

Широкосмуговий симетричний вібратор ” , 
Збірникнауковихпраць ВІТІ №1, 2017р. 

 

Науковий керівник: викладач кафедри 
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МОДЕЛЬ ЛОКАЛЬНОЇ МЕРЕЖІ З 

ПРОГРАМНИМИ КОМПОНЕНТАМИ 
 

Мельничук Є.О. 
курсант 251 навчальної групи 

кафедра комп’ютених інформаційних технологій 
 

В Інтернеті кожен комп'ютер спілкується 

відповідно до визначених попередньо встановленими 

правилами. На даний момент найбільш актуальним з 

них є те, що кожному комп'ютеру присвоюється 

унікальний адресний номер, що складається з чотирьох 

чисел від 0 до 255 (наприклад, 65.200.3.34), який 

функціонує приблизно так само, як і номер телефону. 

Ця система розподілу чисел відома як IPv4, і вданий 
час широко використовується в Інтернеті. На жаль, 

проста математика показує, що ця система дозволяє 

підключити до Інтернету близько чотирьох мільярдів 

комп'ютерів. Після цього система вичерпає набір 

унікальних номерів для створення IP-адрес. Згідно з 

проектом, Інтернет не може працювати з декількома 

комп'ютерами з одним і тим же IP адресом. 

Це не було серйозною проблемою, коли 

розроблялася дана система в 1970-х і 1980-х років - 

справді, в той час існувало лише дуже невелике число 

технічних фахівців, що використовують Інтернет і 
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комп'ютери, які були дуже дорогими, це було 

немислимо, представити собі, що незабаром на землі 

буде чотири мільярди комп'ютерів, не кажучи вже про 

підключення до Інтернету. Тим не менш, центральний 

орган, який управляє IP-адресами, 

InternetAssignedNumbersAuthority, має тільки невелике 

число блоків цифр. Після того, як вони закінчяться, 

Інтернет уже не буде в змозі розвиватися далі. 

Рішення являє собою введення нового набору 

правил для присвоєння номера, яке називається IPv6. 
Замість чотирьох мільярдів адрес, IPv6 забезпечує 

близько 340 ундецільонов IP-адрес. Нові числа будуть 

записуватися в щістнадцятковій формі в групах з 

чотирьох цифр, таких як, наприклад 2001:0DB8: AC10: 

FE01: 0000:0000:1000:0000. Навіть якщо кожна 

людина, яка живе сьогодні, купить по кілька 

трильйонів комп'ютерів, в новій системі IPv6 

вистачить IP-адрес надовгий час. 

Одним з найголовніших недоліків Інтернет 

протоколу IPv4 є відносно невелика кількість 

видаваних адрес близько 4,23 мільярда адрес, так як це 

число вже не здається настільки великим порівняно з 
кількістю задіяних пристроїв підключених до мережі 

Інтернет. До нині використання IPv4 проходить 

штатно, оскільки використовуються різні технології 

економії використання мережевих адрес, зокрема 

технологія NAT, але вже всім зрозуміло, що дні 

експлуатації IPv4 підходять до кінця, оскільки в 

найближчому майбутньому передбачається наділяти 

можливістю доступу до Інтернету всіх побутових 

приладів, для здійснення управління даними 

приладами віддалено, за допомогою мережі з будь-якої 

точки Землі. 
У сформованій ситуації перехід на новий формат 

мережевої адреси стає вкрай гостро. Хоча багато 

фахівців передбачали проблему браку мережевих адрес 

ще на початку 1990 року, в той же час почала 

працювати група проектування Інтернету IETF над 

новою версією мережевого протоколу - IPv6. 
 

Науковийкерівник: доценткафедри комп’ютерних 

інформаційних технологій, к.т.н. Гріньков В.О. 
 
 
 

МЕТОДИКА ПОБУДОВИ МЕРЕЖІ 

ДОСТУПУ  МУЛЬТИСЕРВІСНОЇ МЕРЕЖІ 
 

Мельніченко П.С. 

курсант 152 навчальної групи 
кафедра транспортних мереж 

 

Метою написання магістерської дисертації є 

дослідження методів побудови мереж доступу 
мультисервісних мереж. 

При написанні магістерської дисертації були 

поставлені такі завдання: 

1. Виконати огляд літератури по темі 

дослідження; 

2. Вивчити особливості побудови суперканалів 

зв'язку як перспективного напрямку побудови 

мультисервісних мереж; 

3. Виконати дослідження  DWDM з оптичними 

суперканалами на основі технології flex grid для 

побудови мультисервісних мереж доступу. 
Актуальність теми: Використання даних самого 

різного формату стало невід'ємною складовою 

діяльності. Телефонний зв'язок, відеоспілкування, 

електронна пошта, передача даних через Інтернет 

застосовуються при взаємодії організації із зовнішніми 

контрагентами, в процесі функціонування бізнес-

процесів, в рамках вироблення управлінських рішень 

керівництвом підприємства.  

Все це веде до розростання різнорідної мережевої 

інфраструктури і збільшення витрат на її утримання. 

Виходом зі сформованої ситуації є створення 

мультисервісної мережі. 

Мультисервісна мережа - це універсальне 
багатоцільова середовище, призначене для передачі 

мови, зображення і даних з використанням технології 

комутації пакетів (IP). В результаті єдина 

інфраструктура служить для передачі інформації 

самого різного формату.  

З технічної точки зору мультисервісна мережа 

являє собою сукупність мережевого устаткування, що 

дозволяє найбільш ефективно організувати взаємодію 

кінцевих пристроїв мережі між собою. Подібний підхід 

дозволяє значно скоротити кількість каналів зв'язку і, 

як наслідок, знизити витрати на створення і підтримку 

мережевої інфраструктури. 
Той факт, що замість кількох різних 

інфраструктур потрібно керувати однією, обумовлює 

істотне зниження витрат на обслуговування і 

зменшення штату обслуговуючого персоналу. 

Мультисервісна мережа охоплює від декількох 

десятків користувачів в мережі малого підприємства 

чи віддаленого офісу компанії до декількох сотень 

тисяч абонентів в мережі великої корпорації. 

Вибір оптимального варіанту побудови 

корпоративної мультисервісної мережі багато в чому 

визначається територіальною специфікою, пов'язаною 
з необхідністю об'єднати віддалені філії. Використання 

перевірених на практиці архітектурних рішень 

забезпечує високу надійність і масштабованість 

інформаційної системи. Крім того, технології 

управління якістю обслуговування, генетично властиві 

мультисервісним мережам, необхідні не тільки для 

передачі голосового і відеотрафіка, але і для 

забезпечення безперебійної роботи чутливих до 

тимчасових затримок бізнес-додатків. 

Інвестиції в мережеву інфраструктуру дозволяють 

оптимізувати процес управління підприємством і 

знизити ризики, пов'язані з роботою критично 
важливих для бізнесу інформаційних систем. 

Телефонний зв'язок був і залишається критично 

важливою частиною інфраструктури будь-якого 

підприємства. Розвиток корпоративних систем 

телефонного зв'язку в даний час відбувається на основі 

технологій IP-телефонії. 

Такі можливості як організація конференцій, 

відеотелефонія, уніфікований обмін повідомленнями, 

інтерактивні голосові меню, інформаційні сервіси на 

телефонах і багато інших перетворюють мережу 

зв'язку в потужний інструмент підвищення 
продуктивності праці на підприємстві. 

В даний час зростають потреби в обміні інформацією. 

За останні 15 років змінилося три покоління 

каналоутворюючого обладнання (від 2,5G - до 10G, 40G, 

100G) з обов'язковим переходом на більш розвинену 

технологію FEC (HD FEC, Super FEC, Soft FEC). 

Магістральні системи 100G з форматом модуляції 

DP-QPSK, схоже, стали вершиною розвитку 

волоконно-оптичних систем зв'язку і мультисервісних 
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мереж за базовим параметром - продуктивністю 

(добуток дальності передачі і спектральної 

ефективністі).  

Однак постійне зростання трафіку, а також 

бурхливий розвиток дата-центрів диктують 

необхідність подальшого розвитку систем передачі, 

причому необов'язково за рахунок підвищення 

продуктивності. 

Очевидно, що оптоволоконні мережі майбутнього 

повинні мати високу пропускну здатність в рамках 
технології для встановленого обсягу витрат, не 

жертвуючи при цьому протяжністю оптичних мереж 

або підсумковою пропускною спроможністю 

світловода.  

Сьогодні за еталон пропускної здатності мережах 

прийняті швидкості понад 100 Гбіт / с - швидкість 

передачі даних, до досягнення якої привів ряд 

удосконалень в сфері оптоволоконного зв'язку, а саме: 

- фазова модуляція високого порядку (зазвичай 

квадратурна фазова маніпуляція або PM-QPSK);  

- когерентне детектування.  

Розширена цифрова обробка сигналу  є пристроєм 
одержувача, яка компенсує виникають спотворення;  

- упереджувальна корекція помилок з великим 

коефіцієнтом посилення (FEC), включаючи програмно-

керовану FEC. Дана корекція здатна забезпечити 

посилення до 11 дБ на стандартному інтервалі. 

Висновки:Канали DWDM Super Channel є 

ідеальним рішенням двоїстої проблеми збільшення 

пропускної здатності оптичного каналу вище 100 Гбіт / 

с і гнучкого поєднання оптичної продуктивності і 

дальності передачі для мультисервісних мереж. 

Впроваджуючи Super Channel, який складається з 
великої кількості оптичних несучих, ми можемо 

знизити потребу в електронних компонентах, що 

дозволяє запускати нову технологію негайно.  

Ключем до багатоканальної технології Super 

Channel є використання великомасштабних PIC, що 

дозволяє спростити оптичні схеми і запропонувати 

максимальну гнучкість для технічного проектування. 

Застосування OFDM передбачено з урахуванням 

символьного відношення В / фіксованим і рівним 1. 

Таке рішення знижує взаємні впливи між  підканалах, 

але вимагає єдине джерело для піднесних.  

Кожне з рішень по суперканалам з OFDM може 
мати свої спектральні характеристики, обумовлені  

форматом модуляції. Крім того, поєднання OFDM і 

гнучкого формування суперканалів в діапазоні 200 

Гбіт / с - 1,5 Тбіт / с, як показано в ряді публікацій, 

передбачає розвиток технології «гнучкої сітки» або 

Flex grid (FG) OFDM. 

Завдяки цій техніці стає можливим гнучке 

формування спектра будь-якого каналу, в тому числі 

суперканала в певному діапазоні оптичних частот і 

масштабування ємності оптичної мережі.. 

Крім цього, в роботі також представлені графіки, 
які показують безперечну перевагу використання 

технології flex grid з точки зору ефективності. 

Також в результаті виконання магістерської 

дисертації було розроблено стартап проекту. Показано, 

що технологія переважає найближчих конкурентів в 

економічних та технологічних характеристиках. 
 

Науковий керівник:викладач кафедри транспортних 

мереж к.т.н.,доцент працівник ЗСУ Явіся.В.С. 

 

ГЕНЕРАЛ КОСТЯНТИН МОРОЗОВ – 

ПЕРШИЙ МІНІСТР ОБОРОНИ НЕЗАЛЕЖНОЇ 

УКРАЇНИ (1991 – 1993) 
 

Метель О. 
курсант 381 навчальна група 

кафедра військово-гуманітарних дисциплін 
 

Напередодні проголошення своєї незалежності 

Україна опинилася в ситуації, яка вимагала глибокого 

аналізу професіоналів-військовиків, щоб якнайшвидше 

створити українську армію. Тоді тема українських 

Збройних сил для багатьох проукраїнських політиків 

була однією з найпекучіших, оскільки вони розуміли і 

наголошували на тому, що Україна не буде політично 

суверенною доти, допоки не матиме своєї національної 

армії. Перший міністр оборони України Костянтин 

Морозов був тим військовим діячем, який з нуля 

створював наші Збройні сили. 
Реформування ЗСУ триває і дотепер. Саме тому з 

погляду сучасності діяльність першого Міністра 

оборони незалежної України К. Морозова як творця 

української армії є актуальною.  

Виявлення ефективних кроків дій генерала К. 

Морозова щодо створення ЗСУ на перших етапах 

проголошення її незалежності стало метою нашого 

дослідження. 

Випускник Харківського училища льотчиків, 

Військово-повітряної академії й Академії Генштабу, в 

1991 році Костянтин Морозов командував повітряною 
армією зі штабом у Києві. Після проголошення 

Незалежності 3 вересня 1991-го Верховна Рада України 

призначила його міністром оборони. Провідні діячі 

Руху вважали його найсерйознішим кандидатом на цей 

пост. Він був першим, хто офіційно склав присягу на 

вірність українському народові – і цим немовби ще раз 

нагадав багатьом про потребу прислухатися до своєї 

СОВІСТІ. Дмитро Павличко, який був учасником цього 

зібрання, згадував: якщо вчитатися в те, як він пише 

про власну присягу Україні у книзі «Моя українізація», 

то можна побачите, що це була омріяна й свята 
вершина його життя[2]. У січні 1993 року прийняття 

присяги на вірність Україні офіцерами центрального 

апарату, тоді – управлінь Київського військового 

округу, стало одним із необхідних критеріїв визначення 

лояльності особового складу до України, хоча і не 

достатнім. 

Першим важливим кроком було формування 

команди фахівців високого рівня і патріотично 

налаштованих. Генерали Георгій Живиці, Іван Бажан 

були із тих патріотів, які фахово зналися на військовій 

сфері і стали першими членами такої команди. Так, 

Георгій Живиця допомагає створити унікальну систему 
управління військовим угрупованням в Україні, що 

треба було робити терміново. В одному з інтерв’ю К. 

Морозов зазначав, що всі командувачі отримали 

жорсткі вказівки з Москви не підкорятися Морозову… 

Затія з українською армією, мовляв, тимчасова, «її 

скоро не буде, ми наведемо порядок…». Керівництво 

українського парламенту мене попередило, що у Раді не 

задоволені політикою українізації війська (а ми вже 

тоді розробляли свої статути, символіку, йшлося про 

українські назви військових частин, проекти статутів 

обговорювали з науковцями…) Тобто було побоювання, 
що ми починаємо йти незворотнім шляхом. Очевидно, 

це доходило до Москви, звідтіля дехто у Києві 

отримував вказівки, рекомендації» [3] 



ХІХ  воєнно-наукова конференція курсантів ВІТІ 

72 

Отже, щоб позбутися московського контролю за 

діями нового військового командування, було створено 

систему оперативного управління військами, за основу 

взято систему управління військами Київського округу. 

Це і повсякденне управління, і контроль… Зусиллями 

фахівців на чолі з генералами Живицею та 

Самойленком 23 лютого 1992 року в Києві запрацювала 

власна автономна оперативна система управління 

військами. Це дало змогу зокрема підготуватися до 

зустрічі з генсеком НАТО і провести її на високому 
рівні, оскільки і керівництво НАТО і керівництво ЗСУ 

були зацікавлені у співпраці. 

Важливим питанням у будівництві української 

армії стала проблема об’єднання Військово-Повітряних 

сил і сил Повітряної оборони – двох монстрів, які 

можуть, за словами К. Морозова, завдати шкоди один 

одному в разі загострення ситуації, а по-друге, вони 

з’їдали величезний бюджет у мирний час. На це 

наштовхував досвід різних країн світу, що були 

учасниками збройних конфліктів, які демонстрували, як 

багато авіаційних засобів збивали свої ж – 

протиповітряні… Створений штаб об’єднаних видів 
Збройних Сил мав якнайшвидше вирішити це питання. 

Об’єднання спочатку було призупинено як помилкове, 

але  нині ВПС і війська Повітряної оборони об’єднані в 

одну структуру. Час показав, що ідеї і дії К. Морозова з 

їх реалізації були правильними. Прикро констатувати, 

що в українській історії багато таких сторінок, коли 

«ми самі собі шкодимо, а потім починаємо вирулювати 

з величезними затратами».  

Не останнє місце в програмі дій нового Міністра 

оборони посідали інтеграційні процеси. Але взяти 

участь у їх здійснені К. Морозов зміг тільки під час 
президентства В. Ющенка, коли Міністр закордонних 

справ Б. Тарасюк запросив його до роботи. Обіймаючи 

посаду Надзвичайного і Повноважного Посла з 

особливих доручень, координував напрямок «НАТО, 

інтеграційний процес, політика європейської безпеки». 

Здійснив кілька візитів до штаб-квартири НАТО; радів, 

коли держава, за словами В. Ющенка, остаточно взяла 

курс на інтеграцію з НАТО і розраховувала на 

приєднання до альянсу найближчим часом. 

Призначення К. Морозова послом НАТО сприяло 

розширенню практичних результатів на цьому 

напрямку. Отож «якщо почуєте, що нас тоді ніхто в 
альянсі не чекав, і ми були не готові до вступу – не 

вірте»[3]. К. Морозов настирливо просував тему 

інтеграції України в НАТО, бо знав, що це дає змогу 

здобути такий правовий простір, який не дозволить 

розкрадати, в тому числі й військове майно, вивезення 

якого розпочалося на початку 90-х під гаслом «Їм 

стільки не потрібно». 

Ще одне питання, яке особливо вимагало 

термінового вирішення, – це розподіл Чорноморського 

флоту СРСР між Україною та Росією. К. Морозов 

боровся за виведення неукраїнської частини флоту за 
межі України, пропонував українську його частину 

підпорядкувати Військово-морським силам нашої 

держави, Міністерству оборони. У цьому була його, за 

словами Д. Павличка,  геніальна передбачливість.  

Позиція міністра К. Морозова щодо українсько-

російських взаємин завжди була відповідально 

проукраїнською, добре аргументованою і 

передбачливою; подібна позиція актуальна й 

сьогодні[1]. Адже добре відомо, що командування 

збройних сил Радянського Союзу не полишало надії 

зберегти єдність і всіляко намагалося заблокувати 

створення Міністерства оборони, Головного штабу й у 

цілому Збройних сил України. 

Аналіз опрацьованої літератури, спогадів, 

інтерв’ю дає змогу узагальнити, що на той час серед 

вищого військового керівництва в Україні командувач 

17-ї повітряної армії генерал-майор К. Морозов був 

єдиним посадовцем, котрий за своїми фаховими, 

службовими, ідейними й людськими якостями 
повністю відповідав вимогам до міністра оборони. На 

його долю випала найбільша відповідальність у 

розробленні Концепції Збройних сил України, 

створенні Міністерства оборони, Головного штабу, 

формуванні видів Збройних сил. Принципово, з 

особливою ретельністю він підходив до розгляду їх 

організаційної структури, чисельності та 

функціонального розподілу. Досяг великого прогресу в 

забезпеченні лояльності до керівництва держави, 

встановленні адміністративного контролю над 

військовими об’єктами на території України і 

скороченні військових структур. Він був засновником 
системи консультацій і співпраці з країнами НАТО, 

мудро підтримував ідею ядерного роззброєння України 

ще тоді, коли американсько-українські відносини 

тільки зароджувались. 
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Актуальність проведення дослідження 
У сучасному світі все більше набирають 

популярність хмарні технології. Але також слід 

зауважити, що є конкретні проблеми з переходом на 

хмарні технології, наприклад, робота сервісів та 

програмного забезпечення від різних виробників для 

різних платформ. Разом з тим, застосування хмарних 

технології передбачає застосування технології 

віртуалізації. При цьому слід врахувати такі 

параметри, як швидкодія віртуального середовища, 

навантаження на систему, простота розгортання 

тощо.Для вирішення цих проблем застосовуються 

різнотипні функції міграції у віртуальному середовищі.  
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Ефективність системи управління віртуальними 

машинами полягає у використанні комбінацій різних 

алгоритмів міграції. Це дозволяє вирішити проблему 

простоїв та неефективного використання 

обчислювальних ресурсів. Також система управління 

міграцією дозволяє досягти низької щільності 

обчислювальних процесів на одиницю фізичного 

сервера, знімаючи необхідність в окремому сервері, 

виділеному для виконання того чи іншого 

користувальницького завдання. 
Беручи до уваги вищезазначене, було проведено 

аналіз програмного забезпечення технології 

віртуалізації, та на основі даного аналізу було обрано 

програмне забезпечення віртулізації з відкритим 

вихідним кодом Proxmox VE, яке надає ключові 

наступні можливості: 

 просте управління через веб-інтерфейс; 

 моніторинг навантаження в реальному часі; 

 бібліотека інсталяційних образів (в 

локальному або віддаленому сховищі); 

 підключення до «фізичної» консолігостьових 
систем безпосередньо з браузера (по VNC); 

 об'єднання серверів в кластер з можливістю 

динамічної міграції віртуальних машин (без зупинки 

гостьової системи); 

 швидке розгортання гостьових систем з 

шаблонів (доступно тільки для OpenVZ); 

 автоматичне резервне копіювання віртуальних 

машин; 

 дозволяє забезпечити віддалені запуски в 

роботу нових філій; 

 забезпечення можливістю установки і 
перестановки операційних систем без необхідності 

фізичної присутності системного адміністратора; 

 забезпечення можливістю швидкої заміни 

серверного обладнання без переривання роботи філії 

(“гаряча” міграція). 

Висновки 

Важливість технологій віртуалізації для сучасної 

обчислювальної техніки навряд чи можна переоцінити, 

і цій галузі, як і будь-який інший, розвивається 

настільки ж динамічно, конкуренція компаній-

розробників і їх продуктів йде тільки на користь. А 

розробка додаткових інструментів і засобів, які 
дозволяють автоматизувати або просто зробити більш 

зручною роботу з фундаментальними технологіями 

За допомогою цієї системи адміністратори 

центрів обробки даних зможуть більш якісно 

обслуговувати навантаження на сервери. А також 

дозволить переносити віртуальні машини з одного 

центру обробки даних в інший, без втрати даних, та 

зупинки систем що розгорнуті на тих машинах. Що 

забезпечить високодоступність, зменшить час відмови 

систем що розгорнуті в датацентрі.  
 

Науковий керівник: ад’юнкт науково-

організаційного відділу капітан Нерознак Є.І. 
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IPv6 (англ. InternetProtocolversion 6) — нова 
версія IP-протоколу — IP версії 6. Розробка протоколу 
IPv6 почалася 1992 року, а з 2003 р. його підтримку 
забезпечують виробники більшості 
телекомунікаційного устаткування (корпоративного 
рівня). IPv6 — новий крок у розвитку Інтернету. 
Найбільш суттєва різниця між IPv4 та IPv6 полягає в 
тому, що раніше на інтернет-адресу виділяли 4 байти 
(32 біти), що відповідає стандартній на сьогодні 
чотириблоковій адресі IP, а протокол IPv6 виділяє на 
адресу 16 байтів (128 бітів). Це відповідає 340 
секстильйонам адрес (3,4x1038) або по 5x1028 адрес на 
кожну людину.Телекомунікаційні мережі сьогодні 
виступають фундаментальною частиною  сучасних 
інформаційних систем. Вони забезпечують обмін 
інформацією між підприємцями, науковими та 
освітніми компаніями. Інформація в таких мережах 
може бути представлена в різних формах: це можуть 
бути записи або документи; дані для обробки на 
іншому комп’ютері; файли, що передаються з одного 
комп’ютера на інший. 

Мета дипломної роботи полягає в використанні 
технології переходу на мережі IPv6 та розробку 
методики взаємодії і мереж IPv4 IPv6. 

У ході кваліфікаційної роботи було розв’язано 
наступні завдання: 

1. Відпрацювати наявну інформацію про 
інтернет протокол IPv6 в мережі Internet;  

2. Висвітлити порівняльну характеристику 
інтернет протоколів IPv4 та IPv6; 

3. Використатитехнології переходу на 
мережіIPv6; 

4. Розробити методику взаємодії мереж IPv6 і IPv4.  
В першому розділі висвітлена мережа Інтернет 

на основі якої створені інтернет протоколи IPv4 та 
IPv6. Детально розглянуто запис адреси інтернет 
протокола версії 6 та інтернет протоколу версії 4. В 
другому розділі наведена порівняльна характеристика 
інтернет протоколів IPv4 та IPv6, переваги та недоліки 
цих протоколів,різниця між адресацією IPv4 та IPv6, 
було розроблено приклади налаштування IPv6 на ПК з 
різними ОС. Приклад налаштування IPv6 на ПК з 
підтримкою Windows можна побачити візуально.В 
третьому розділі розповідаєься про вимоги, 
механізми,кроки до IPv6, розробку концепції переходу 
з  мережі IPv4 на мережу IPv6. Детально висвітлено 
механізм тунелювання IPv4, IPv6. Було показано і 
відпрацьовано 6 кроків до IPv6. З приводу мереж без 
явного управління можна сказати, що розглянутий 
механізм переходу з IPv4 на IPv6.В четвертому розділі 
моєї роботи було розроблено методику взаємодії 
мереж IPv4 і IPv6. Було опрацьовано використання 
п'яти складових, для успішної взаємодії IPv4 і IPv6. 

Актуальність цієї роботи значною мірою 
зростає, якщо врахувати той факт, що вже почалось 
використання IPv6 в глобальній мережі Інтернет в 
провідних країнах світу і Україна займає не останнє 
місце. Зроблено попередній розподіл частини 
адресного простору, багато ISP з різних країн вже 
отримали адресні префікси, в тому числі і Україна. 

 

Науковий керівник: старший викладач кафеди 

транспортних мереж підполковник Висоцька Т.М. 
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Протягом останніх 5-х років в Збройних силах 

України проводилось нарощування та вдосконалення 

систем зв’язку й автоматизованого управління 

військами, адже вони не відповідали сучасним 

вимогам. І основними напрямками вдосконалення, 

можна вважати: розвиток системи оперативної і 

тактичної ланок управління, розвідки, навігації, РЕБ, 

наведення зброї і упізнавання, оптимізацію структури, 
складу і чисельність органів управління; модернізацію 

існуючих і створення нових, у першу чергу рухомих, 

високомобільних пунктів управління із сучасними 

засобами зв'язку, автоматизації і рівнем захисту, 

живучістю і перешкодозахищеністю; створення єдиної 

автоматизованої системи управління військами, що і 

визначає актуальність теми. 

Метою дослідження є методи усунення недоліків 

телекомунікаційного обладнання компанії EVEREST 

для подальшого використання їх в ЗС України. 

Існуюча система не спроможна повною мірою 
задовольнити сучасні вимоги управління військами. В 

роботі було розглянуто сучасний стан та перспективні 

напрямки розвитку зв’язку та телекомунікаційної 

мережі Збройних сил України, передумови 

впровадження новітніх засобів зв’язку і можливо 

необхідно зробити висновки, що забезпечити якісний 

зв’язок українська армія може за рахунок 

впровадження сучасних цифрових захищених засобів 

військового зв’язку та суттєво удосконалити процеси 

бойового управління. 

Отже, можна зробити висновок, що необхідно 
налагодити виробництво засобів зв’язку та 

наполегливо працювати над поступовим переводом 

Збройних Сил України на новітні цифрові засоби 

зв’язку, наприклад, телекомунікаційні комплекти 

компанії EVEREST. 

Розглянуто телекомунікаційні комплекти, їх 

тактико-технічні характеристики, призначення та 

приклади організації зв’язку. 

Телекомунікаційні комплекти, які були прийняті 

на озброєння та стали проривом в галузі зв’язку, адже 

ТК забезпечили об’єднання старого парку з новим, 

поєднують в собі порти на аналогові апарати та на 
цифрові. ТК зайняли своє місце в зоні АТО (зараз 

ООС), де і пройшли свої перші випробування. 

Зрозуміло, що телекомунікаційні комплекти стали 

поштовхом для розвитку техніки військового зв’язку, 

вони потребують певної модернізації, але є досить 

перспективним продуктом вітчизняного виробника. 

В роботі розглянуто основні конструктивні, 

функціональні та програмні недоліки. Під час 

експлуатації телекомунікаційних комплектів були 

виявлені проблеми роботи системи живлення, а саме, 

що акумуляторні батареї низької якості та малою 
кількістю разів перезарядки. 

Представлені блок-схема та методи усунення 

недоліків для покращення роботи телекомунікаційного 

обладнання компанії ENIGMA. 

Тому, для підвищення ефективності 

функціонування та зменшення експлуатаційних витрат 

необхідно усунути основні недоліки по системі 

живлення в першу чергу. В другу виправити 

конструктивні недоліки, потім – функціональні та 

програмні. 

Було проаналізовано сучасний стан, перспективні 
напрямки розвитку зв’язку та телекомунікаційної 

мережі Збройних сил України, розглянуто передумови 

впровадження новітніх засобів зв’язку. 

Розглянуто телекомунікаційні комплекти компанії 

«EVEREST», їх тактико – технічні характеристики, 

застосування та приклади організації зв’язку. 

Проаналізовані недоліки телекомунікаційних 

комплектів, які виявлені в процесі експлуатації. 

Основними з них є: 

- роз’єми для підключення кабелів живлення, 

витих пар (RG-45) виготовлені з пластмаси, різьба на 

якій нанесена не глибоко і дуже щільно, що 
призводить до виривання з місць кріплення при 

незначних ударах; 

- VoIP-шлюз НТ-704 постійно, під час тривалої 

роботи перегрівається та зависає, що негативно 

впливає на функціонування програми управління 

ENIGMA та іншого обладнання, час загрузки складає 5 

хвилин; 

- система живлення телекомунікаційних 

комплектів при підключені в 220 В у польових умовах 

не надає достатнього ступеня стабілізації живлення, в 

наслідок чого блок живлення виходить з ладу; 
- акумуляторні батареї не стандартного розміру з 

малою кількістю разів перезарядки та низької якості; 

- не має системи централізованої перепрошивки 

програмного забезпечення на новий реліз; 

- не реалізована динамічна маршрутизація; 

- не має можливості автоматичної конфігурації 

обладнання. 

Виходячи з визначених недоліків розроблені 

наступні пропозиції, щодо удосконалення 

телекомунікаційних комплектів та програмного 

забезпечення компанії «EVEREST»: 

Вдосконалити програмне забезпечення 
маршрутизаторів для реалізації динамічної  

маршрутизації; 

Передбачити в програмному забезпечені 

можливість автоматичної конфігурації обладнання. 

Комплектувати телекомунікаційні комплекти  

акумуляторними батареями з підвищеною ємністю  та 

більш високої якості. 

Подані пропозиції щодо методів усунення 

недоліків для покращення роботи телекомунікаційного 

обладнання ENIGMA: 

1. Створити можливості проводити, у програмі 
управління «ENIGMA», сортування строків запису 

налаштувань телефонних номерів та статичних 

маршрутів; 

2. Створення інтуїтивних підказок та навчаючих 

програм або прикладів налаштувань програмного 

забезпечення «ENIGMA»; 

3. Створити  систему централізованої 

перепрошивки програмного забезпечення на новий 

реліз; 
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4. Передбачити в програмному забезпечені 

можливість автоматичної конфігурації обладнання; 

5. Створення програми-емулятора. 

Висновки. Телекомунікаційні комплекти, які 

були прийняті на озброєння та стали проривом в галузі 

зв’язку, адже ТК забезпечили об’єднання старого 

парку з новим, поєднують в собі порти на аналогові 

апарати та на цифрові.Телекомунікаційні комплекти 

стали поштовхом для розвитку техніки військового 

зв’язку, вони потребують певної модернізації, але є 
досить перспективним продуктом вітчизняного 

виробника.Для підвищення ефективності 

функціонування та зменшення експлуатаційних витрат 

необхідно усунути основні недоліки по системі 

живлення в першу чергу. В другу - виправити 

конструктивні недоліки, потім функціональні та 

програмні. 
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Науковий керівник: ТВО начальника кафедри 
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МЕТОДИКА КОРПОРАТИВНОЇ МЕРЕЖІ НА 

БАЗІ ТЕХНОЛОГІЇ MPLS 
 

Надорожний С.І. 
курсант 152 навчальної групи 

кафедра транспортних мереж 
 

Актуальність теми - сучасному етапі розвитку 

телекомунікаційних систем та мереж, внаслідок 

значного розширення мультимедійних додатків і 

телеконференцій, що вимагають все більш високих 
швидкостей передачі й більш широкої смуги 

пропускання, виникла необхідність у створенні нової 

технології, яка б надала єдиний транспортний механізм 

поверх найрізноманітніших технологій, таких як 

Ethernet, FrameRelay, IP і забезпечувала 

високошвидкісну передачу інформації з необхідною 

якістю обслуговування (QualityofService - QoS). Відомі 

комунікаційні технології такі, як ІP, Ethernet, 

TokenRіng не дозволяють забезпечити задану якість 

обслуговування та необхідний рівень QoS. Такою 

технологією є технологія багатопротокольної 

комутації міток MPLS (MultіprotocolLabelSwіtchіng), 
що прийшла на зміну технології ATM. 

Метою  дослідження - є методика корпоративної 

мережі із застосуванням технології MPLS. 

Висновоки. Отже, застосування MPLS 

виявляється вигідним у магістральної мережі АТМ  

воно дає можливість одночасно надавати клієнтам як 

стандартні сервіси ATM, так і широкий спектр послуг 

IP- мереж разом з додатковими послугами. Технологія  

MPLS дуже близька до того, щоб стати стандартом. І 

хоча робота в даному напрямку ще не завершена, 

багато великих компаній, такі як CiscoSystems, 

NortelNetworks і Ascend (підрозділ Lucent), вже зараз 

пропонують рішення на базі MPLS, а постачальники 

послуг на зразок AT&T, Гонконг Telecom, vBNS і 

Swisscom оголосили про часткову експлуатації мереж 

MPLS. 
 

Науковий керівник:старший викладач кафедри 

транспортних мереж, підполковник Висоцька Т.М. 

 
 
 

КАТЕГОРИЗАЦІЯ ПОДІЙ ІНФОРМАЦІЙНОЇ 

БЕЗПЕКИ 
 

Назаренко І.М.  
курсант 262 навчальної групи 

кафедра автоматизованих систем управління 
 

В умовах сучасної інформаційної війни а також 

нових загроз інформаційній безпеці провідні армії 

світу впроваджують системи які допомагають 

забезпечити належний рівень безпеки мережевої 

інфраструктури. Розвитокінформаційно-

телекомунікаційних систем та технологій, які 

застосовуються для ведення бойових дій є надзвичайно 

важливим, оскільки у таких військових системах 

обробляється службова інформація, яка може бути 

скомпроментована. 

Для цього використовується інформаційна зброя, 
яка являє собою сукупність спеціально організованої 

інформації та інформаційних технологій, що 

дозволяють цілеспрямовано змінювати, копіювати, 

блокувати інформацію, системи захисту, обмежувати 

допуск законних користувачів, здійснювати 

дезінформацію, руйнувати функціонування носіїв 

інформації, дезорганізовувати роботу технічних 

засобів, комп’ютерних систем та інформаційно-

обчислювальних мереж, що застосовується у ході 

інформаційної боротьби для досягнення поставлених 

цілей. Виходячи з цього з’являється необхідність 
постійно контролювати стан критичних блоків 

мережевої інфраструктури. 

На даний момент існує чимало додатків за 

допомого яких можливо виявляти вторгнення - IDS 

системи (IntrusionDetectionSystem), реагувати на 

інциденти за допомогою IPS систем 

(IntrusionPreventionSystem), проте вони не надають всіх 

потрібних можливостей. Наприклад, не мають 

можливості сповіщення, відсутня можливість 

проводити детальний аналіз мережевих інцидентів, а 

також кореляція подій. Альтернативним рішенням є 

впровадження SIEM 
(Securityinformationandeventmanagement) системи, 

якаскладається з програмних продуктів, що об'єднують 

управління інформаційною безпекою SIM 

(Securityinformationmanagement) та управління подіями 

безпеки SEM (Securityeventmanagement). 

Подія інформаційної безпеки – це 

ідентифікований випадок стану системи або мережі, 

який вказує на можливе порушення політики 

інформаційної безпеки або відмову засобів захисту, 

або раніше невідому ситуацію, яка може бути 

суттєвою для політики безпеки. 
SIEM системи передбачають агрегування даних із 

багатьох джерел, але важливо здійснювати правильну 

категоризацію подій інформаційної безпеки, що в свою 

чергу забезпечує здійснення аналізу стану 

інформаційної безпеки.Визначивши процеси, які 
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відбуваються в джерелах, можливо сформувати 

перший рівень категоризації, який визначає 

семантичне поле, що дозволяє вірно характеризувати 

подію. Під час аналізу подій становиться зрозуміло, що 

в кожній із них описується взаємодія декількох 

сутностей в рамках уже визначеного процесу. 

Виділяючи основну із цих сутностей в якості об’єкта 

взаємодії, формується другий рівень категоризації. 

Характер поводження основної сутності у події в 

рамках конкретного процесу буде грати роль третього 
рівня категоризації подій інформаційної безпеки. 

В результаті цього можливо сформувати наступні рівні 

категоризації: 

1. Контекст (процес), в рамках якого відбулася подія: 

2. Об’єкт (основна сутність), описаний подією; 

3. Характер дії об’єкта в рамках заданого контексту. 

Таким чином сформовано три рівня категоризації 

подій інформаційної безпеки, які дозволяють зручно 

оперувати семантично схожими подіями від різних 

джерел та здійснювати аналіз стану безпеки 

інформаційної системи.  
 

Науковий керівник: доцент кафедри підполковник 

Троцько О.О. 
 
 
 

ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ 

ІНТЕЛЕКТУАЛЬНОЇ СИСТЕМИ ДЛЯ 

РОЗПІЗНАВАННЯ КОНТАКТНИХ ОБ'ЄКТІВ НА 

ФОТОЗОБРАЖЕННЯХ МІСЦЕВОСТІ ПІД ЧАС 

ВИКОНАННЯ ВІЙСЬКОВИХ ОПЕРАЦІЙ 
 

Назарук В.О. 
курсант 252 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

Розпізнавання візуальних образів є одним з 

найважливіших компонентів систем управління та 

обробки інформації, автоматизованих систем і систем 

прийняття рішень. Завдання, пов'язані з класифікацією 

і ідентифікацією предметів, явищ і сигналів, що 
характеризуються кінцевим набором деяких 

властивостей і ознак, виникають в таких галузях як 

робототехніка, інформаційний пошук, моніторинг та 

аналіз візуальних даних, дослідження штучного 

інтелекту. 

В результаті проведеного дослідження розглянуто 

актуальні проблеми у сфері розпізнавання образів та 

описано основні підходи, що застосовуються для їх 

вирішення. На основі здійсненого аналізу розроблено 

критерії, які застосовано для проведення 

порівняльного аналізу методів розпізнавання лазера на 

площині проекції. Наведена класифікація надала 
засоби з підбору методів, які застосовані в процесі 

конструювання прототипу функції пошуку зображення 

лазера на площині. Подальші дослідження 

стосуватимуться проектування модулів системи 

відповідно до створеного методологічного підґрунтя та 

їх тестування на відповідність поставленим вимогам.  

Проаналізувавши задану предметну область було 

виявленно, що бібліотека комп’ютерного зору 

OpenCVє фаворитом серед бібліотек розпізнавання 

образів. Одним словом функціонал хороший. 

Найголовніше - це низькі вимоги до заліза. Писалася 
спеціально для мобільних пристроїв. Є можливість 

прикріплювати до неї камеру і не просто робити 

фотографію і виводити результати, а відразу, на льоту 

сканувати потік даних з камери, розпізнавати, Але ще 

один важливий критерій – те, що бібліотека є 

локальною з підключеннм відкритого коду, та працює 

в оффлайн режимі. На жаль, є і мінуси – точність, тут 

вона бажає бути кращою, по критеріях розпізнавання у 

відстоковому відношенню складає 75% – 90%.  
 

Науковий керівник: викладач кафедри комп’ютерних 

інформаційних технологій Успенський О.А. 

 
 
 

МЕТОДИКА ОЦІНЮВАННЯ ПАРАМЕТРІВ 

ПРОДУКТИВНОСТІ GNU/LINUX-

ОПЕРАЦІЙНОЇ СИСТЕМИ 
 

Наумець О.Д. 
курсант 352 навчальної групи 

кафедра захисту інформації та кібернетичного захисту 
 

Основи для порівняння різних типів 

обчислювальних систем між собою дають стандартні 

методики вимірювання продуктивності. У процесі 

розвитку обчислювальної техніки з'явилося кілька 

таких стандартних методик. Вони дозволяють 

розробникам і користувачам здійснювати вибір між 

альтернативами на основі комп'ютерних показників, 

що дає можливість постійного прогресу в даній 

області. Одиницею виміру продуктивності 
обчислювальної системи є час. ЕОМ, що виконує той 

же обсяг роботи за менший час, є більш швидкою. Для 

вимірювання часу роботи процесора на даній програмі 

використовується спеціальний параметр CPU time, 

який не включає в себе час очікування вводу-виводу 

або час виконання іншої програми. 

Еталонний тест або серія тестів, які дозволяють 

визначити, наскільки добре працює певна частина 

апаратного забезпечення комп'ютера, зазвичай 

називають бенчмаркингом або «стрес-тест linux». 

Після тестування продуктивності ви можете порівняти 
апаратне забезпечення з іншими. Таким чином, ми 

можемо перевірити, що система буде вести себе при 

сильних перевантаженнях, і якщо результати погані, 

можливо, це сигнал, який потрібно оновити своє 

залізо. 

Метою дослідження є розглянути програми 

тестування для Linux, які допоможуть нам точно 

визначити продуктивність вашого комп'ютера з Linux. 

Спочатку розглянули набір програмного забезпечення 

для тестування продуктивності Linux. 

vmstat - одна з вбудованих в GNU / Linux 

консольних утиліт для діагностики проблем 
продуктивності, виводить інформацію про процеси, 

блоках IO, активності процесора, пам'яті і розділу 

підкачки (swap). 

За допомогою top можна спостерігати в реальному 

часі динаміку запущеної системи. Програма показує 

узагальнену інформацію по системі, а також список 

процесів або потоків, що обслуговуються в даний час 

ядром Linux. 

Можна визначати те, яка саме інформація про 

систему і процесах виводиться і в якому вигляді. Саме 

цьому і присвячена дана стаття - я покажу, як ви 
можете отримати максимум з програми top керуючи її 

зовнішнім виглядом і виведеними даними. Можна 

повністю налаштувати програму під себе для 

максимально зручного сприйняття інформації і показу 

тієї інформації, яка в стандартному режимі відсутня. 
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Це можна зробити в рамках поточного запуску 

програми, або зберегти зроблені зміни, щоб не 

налаштовувати top кожен раз. 

Команда ps видає інформацію про активні 

процеси. За замовчуванням інформація дається тільки 

про процеси, асоційованих з даними терміналом. 

Виводяться ідентифікатор процесу, ідентифікатор 

терміналу, истраченное до даного моменту час ЦП і 

ім'я команди. Якщо потрібна інша інформація, слід 

користуватися опціями. 
У windows, щоб подивитися всю інформацію про 

встановлену операційну систему, про інстальовані 

драйвери й взагалі подивитися інформацію про 

встановлений залозі використовують програми такі як 

EVEREST, SIW ну і тому подібні програми. У linux теж 

є спеціальні утиліти для збору різноманітної 

інформації, одні з яких HardInfo та Geekbench.  

Geekbench є одним з кращих доступних тестів 

продуктивності процесора. Він оснащений десятьма 

тестами целочисленной робочого навантаження і 

вісьмома тестами з плаваючою комою - деякі з них 

також доступні в Hardinfo, але деякі з них унікальні 
для Geekbench. 

HardInfo – графічна утиліта, яка дозволяє збирати 

різну інформацію про системний обладнанні і 

операційній системі і генерувати її в звіт для 

подальшої роздруківки або зберегти в текстовий 

документ. 

Висновок. Розглянуто програми тестування для 

Linux, які допоможуть нам точно визначити 

продуктивність вашого комп'ютера з Linux. Спочатку 

розглянули набір програмного забезпечення для 

тестування продуктивності Linux. 
 

ЛІТЕРАТУРА 
1. Утиліта vmstat для моніторингу продуктивності 

Unix / Linux [Електронний ресурс] / https://linux-
notes.org/utilita-vmstat-dlya-monitoringa-proizvoditel-nosti-
unix-linux/ /  

2. Hardinfo - експрес-тест швидкодії [Електронний 
ресурс ]https://onstartup.ru/x-window-system/hardinfo// 

3. Стрес-тестування серверів з підтримкою stress-ng 
[Електронний ресурс] 

https://ruhighload.com/%D0%A1%D1%82%D1%80%D0%B5%
D1%81%D1%81-
%D1%82%D0%B5%D1%81%D1%82%D0%B8%D1%80%D0
%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5+%D1%
81%D0%B5%D1%80%D0%B2%D0%B5%D1%80%D0%BE%
D0%B2+%D1%81+%D0%BF%D0%BE%D0%BC%D0%BE%D
1%89%D1%8C%D1%8E+stress-ng 

 

Науковий керівник: доцент кафедри захисту 

інформації та кібернетичного захисту к.т.н. 

підполковник Хусаїнов П.В. 

 
 
 

ОЦІНКА ЕФЕКТИВНОСТІ МЕТОДІВ 

ПРОСТОРОВОГО МУЛЬТИПЛЕКСУВАННЯ 

ВИСОКОШВИДКІСНИХ БАГАТОАНТЕННИХ 

СИСТЕМ РАДІОЗВ’ЯЗКУ 
 

Нефедьєв К.Є. 
курсант 152 навчальної групи 

кафедра транспортних мереж 
 

Актуальність теми. До сучасних безпроводових 

систем військового зв’язку ставляться жорсткі вимоги 

по забезпеченню високої пропускної спроможності і 

завадозахищенності. У таких умовах знаходить своє 

застосування технологія високошвидкісних 

багатоантенних систем радіозв’язку більш відома як 

МІМО, яка дозволяє максимально використати 

виділений для роботи частотний ресурс і передавати 

інформацію по просторово-рознесених каналах. 

Перевагою технології МІМО є можливість роботи в 

умовах багатопроменевого середовища 

розповсюдження. Система з трьома і більше 

абонентами, в якій організовується зв'язок з 

використанням технології МІМО, називається Multi 
MIMO а система з безліччю абонентами називається 

Massive MIMO оцінка ефективності методів 

мультиплексування та якість передачі даних були 

розглянуті в даній дипломній роботі. 

Метою досліджння є практична оцінка 

мультиплексування високошвидкісних багатоантенних 

систем радіозв’язку, на прикладі системи МІМО різних 

конфігурацій з використанням програмного 

середовища MatLab.  

Висновки. Головна навичка сучасного офіцера 

телекомунікацій – це вміння адаптуватися до новітніх 

шляхів забезпечення безперебійного та якісного 
зв’язку, а також використання сучасного програмного 

забезпечення яке нівелює величезні, важкі технічні 

пристрої для застосування необхідно набагато більше 

людського ресурсу та часу, іноді якого немає. На 

прикладі результатів моделювання в середовищі 

MatLab було проаналізовано що збільшення кількості 

антен не завжди є оптимальним рішенням, в зв’язку з 

тим що це не завжди вигідно та можливо, проте згідно 

з методом максимальної правдоподібності швидкість 

передачі даних та кількість шумів помітно 

зменшується що є більш ефективним для передачі 
великого обсягу інформації. 

 

Науковий керівник: професор кафедри 

транспортних мереж д.т.н. Науменко М.І. 

 

 
 

МЕТОДИКА ЗАБЕЗПЕЧЕННЯ ДОСТУПУ 

ДО  ТРАНСПОРТНОЇ МЕРЕЖІ ПРИ 

ВИКОРИСТАННІ КОМПЛЕКСНОЇ 

АПАРАТНОЇ ЗВ’ЯЗКУ 
 

Нечипоренко Р.О. 
курсант 152 навчальної групи 

кафедра  транспортних мереж 
 

Актуальність теми - З появою і широким 

поширенням новітніх телекомунікаційних послуг, до 

транспортних мереж висуваються вимоги 

мультисервісності й економічності. Тому нові 

широкосмугові сервіси вимагають перегляду 

пропускної здатності існуючих транспортних мереж 

операторів або створення нових високошвидкісних 

магістральних каналів. 

На сьогоднішній день необхідно вирішити 
класичну задачу оптимізації роботи транспортної 

телекомунікаційної мережі в цілому і конкретних її 

ділянок з урахуванням основних показників якості 

функціонування. Актуальність роботи полягає у 

необхідності прискорення процесу проектування 

подібного роду мереж. 

Метою роботи -  є дослідження методів доступу 

до транспортних мереж а також забезпечення доступу 

https://linux-notes.org/utilita-vmstat-dlya-monitoringa-proizvoditel-nosti-unix-linux/
https://linux-notes.org/utilita-vmstat-dlya-monitoringa-proizvoditel-nosti-unix-linux/
https://linux-notes.org/utilita-vmstat-dlya-monitoringa-proizvoditel-nosti-unix-linux/
https://onstartup.ru/x-window-system/hardinfo/
https://ruhighload.com/%D0%A1%D1%82%D1%80%D0%B5%D1%81%D1%81-%D1%82%D0%B5%D1%81%D1%82%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5+%D1%81%D0%B5%D1%80%D0%B2%D0%B5%D1%80%D0%BE%D0%B2+%D1%81+%D0%BF%D0%BE%D0%BC%D0%BE%D1%89%D1%8C%D1%8E+stress-ng
https://ruhighload.com/%D0%A1%D1%82%D1%80%D0%B5%D1%81%D1%81-%D1%82%D0%B5%D1%81%D1%82%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5+%D1%81%D0%B5%D1%80%D0%B2%D0%B5%D1%80%D0%BE%D0%B2+%D1%81+%D0%BF%D0%BE%D0%BC%D0%BE%D1%89%D1%8C%D1%8E+stress-ng
https://ruhighload.com/%D0%A1%D1%82%D1%80%D0%B5%D1%81%D1%81-%D1%82%D0%B5%D1%81%D1%82%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5+%D1%81%D0%B5%D1%80%D0%B2%D0%B5%D1%80%D0%BE%D0%B2+%D1%81+%D0%BF%D0%BE%D0%BC%D0%BE%D1%89%D1%8C%D1%8E+stress-ng
https://ruhighload.com/%D0%A1%D1%82%D1%80%D0%B5%D1%81%D1%81-%D1%82%D0%B5%D1%81%D1%82%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5+%D1%81%D0%B5%D1%80%D0%B2%D0%B5%D1%80%D0%BE%D0%B2+%D1%81+%D0%BF%D0%BE%D0%BC%D0%BE%D1%89%D1%8C%D1%8E+stress-ng
https://ruhighload.com/%D0%A1%D1%82%D1%80%D0%B5%D1%81%D1%81-%D1%82%D0%B5%D1%81%D1%82%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5+%D1%81%D0%B5%D1%80%D0%B2%D0%B5%D1%80%D0%BE%D0%B2+%D1%81+%D0%BF%D0%BE%D0%BC%D0%BE%D1%89%D1%8C%D1%8E+stress-ng
https://ruhighload.com/%D0%A1%D1%82%D1%80%D0%B5%D1%81%D1%81-%D1%82%D0%B5%D1%81%D1%82%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5+%D1%81%D0%B5%D1%80%D0%B2%D0%B5%D1%80%D0%BE%D0%B2+%D1%81+%D0%BF%D0%BE%D0%BC%D0%BE%D1%89%D1%8C%D1%8E+stress-ng
https://ruhighload.com/%D0%A1%D1%82%D1%80%D0%B5%D1%81%D1%81-%D1%82%D0%B5%D1%81%D1%82%D0%B8%D1%80%D0%BE%D0%B2%D0%B0%D0%BD%D0%B8%D0%B5+%D1%81%D0%B5%D1%80%D0%B2%D0%B5%D1%80%D0%BE%D0%B2+%D1%81+%D0%BF%D0%BE%D0%BC%D0%BE%D1%89%D1%8C%D1%8E+stress-ng
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до транспортної мережі при використанні комплексної 

апаратної зв’язку. 

Висновки. В даній роботі було досліджено та 

обгрунтовано методи забезпечення доступу до 

транспортних мереж з використанням комплексної 

апаратної зв’язку а також перспективи транспортних 

мереж у військах зв’язку, 

За обсягами і термінами впровадження цифрових 

засобів передавання, обробки, зберігання інформації та 

ступеню автоматизації процесів управління значно 
відстає від телекомунікаційних мереж операторів 

зв’язку України у яких орендуються канали, тракти і 

цифрові потоки; 

оснащення різнорідними та застарілими 

телекомунікаційними засобами ускладнює ії повну 

інтеграцію в загальнодержавну систему зв’язку та 

системи зв’язку інших військових формувань; 

застосування аналогових систем передавання в 

деяких ланках управління суттєво обмежує 

впровадження сучасних інформаційно - 

телекомунікаційних технологій та стримує розвиток 

автоматизованих систем управління ЗС України. 
Враховуючи викладене вище, а також 

перспективні напрями розвитку системи зв’язку ЗС 

України, можна визначити перспективи, якими є: 

– розробка та впровадження новітніх засобів 

зв’язку та автоматизації щодо оснащення мобільного 

компоненту тактичної ланки управління; 

– впровадження інформаційно-

телекомунікаційних мереж та систем зв’язку пунктів 

управління, які б відповідали стандартам, доктринам і 

рекомендаціям НАТО; 

– виробництво та впровадження засобів зв’язку і 
автоматизації, спроможних надавати мультисервісні 

послуги в телекомунікаційних мережах; 

– виробництво та переоснащення польового 

мобільного компоненту на цифрові засоби з рівнем 

завадостійкості та захищеності, які відповідають 

стандартам НАТО. 
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МЕТОДИ ЗАСТОСУВАННЯ 

НАНОКОМП’ЮТЕРІВ НА МОБІЛЬНИХ ВУЗЛАХ 

ВІДОМЧОГО ПРИЗНАЧЕННЯ 
 

Нижник Ю.В. 

курсант 152 навчальної групи 
кафедра транспортних мереж 

 

На сьогоднішній день автоматизація все більше 

проникає в наше життя. Ми живемо в двадцять 
першому столітті, і людство навчилося автоматизувати 

техніку, пристрої та навіть цілі робочі комплекси у 

військовій, медичній, освітній, побутовій сферах.3 

одного боку, нанотехнології вже знайшли сфери 

застосування, з іншої - вони залишаються для 

більшості населення галуззю наукової фантастаки, 

тому дана тема є актуальною. 

Метоює методи побудови автоматизованих 

систем за допомогою нанокомп’ютерів на мобільних 

вузлах. 

У ході кваліфікаційної роботи було розв’язано 

наступні завдання: 

1. Призначення та види нанокомп’ютерів. 

2. Характеристика та використання 

нанокомп’ютерів. 
3. Побудова нанокомп’ютерів в сучасних мережах 

військового призначення. 

4. Методи застосування нанокомп’ютерів на 

мобільних вуздах. 

У першому розділі розгянемо загальні відомості 

та призначення нанокомп’ютерів, які є види та 

модефікація, чим вони відрізняються між собою, 

розробка мікросхем, порядок налаштування та 

підключення їх до мережі.Удругому розділі 

розглянемо характеристики нанокомп’ютерів, з чого 

вони складаються та комплектуються, використання 

нанокомп’ютера в телекомунікаційному комплекті ТК-
1, призначення та використання телекомунікаційного 

комплекту ТК-1.У третьому розділі ми розглядаємо 

використання нанокомп’ютера RaspberryPi як за 

основу системи управляння різними пристроями, 

порядок підключення, використання оперативної 

системи забезпечення.У четвертому розділі розгянемо 

методи застосування нанокомп’ютерів на мобільних 

вузлах. 

Актуальність теми. Актуальність теми: 

Застосування сучасних нанокомп’ютерівнеобхідне 

явище і є одним із аспектів формування сучасної 
автоматизованої системи управління військами та 

озброєнням оперативної та тактичної ланок 

управління. 
 

Науковий керівник: викладач кафедри 

транспортних мереж Пилипенко М.Г. 
 
 
 

ДОСЛІДЖЕННЯ ШЛЯХІВ ПОШУКУ 

ЗАКЛАДНИХ ПРИСТРОЇВ НА ОБ’ЄКТІ 

ІНФОРМАЦІЙНОЇ ДІЯЛЬНОСТІ 
 

Новіков Д.О. 
курсант 363 навчальної групи 

кафедра спеціальних інформаційних систем та 

робототехнічних  комплексів 
 

Одним з видів загроз діяльності державних і 
комерційних підприємств, організацій, фірм є 

несанкціоноване знімання службової,  комерційної й 

особистої інформації. Існує і більш проста назва - 

підслуховування, однак останнім часом зловмисники 

або конкуренти не обмежуються використанням 

різного роду апаратури, що підслухує конфіденційні 

розмови.Для перехоплення інформації використовують 

спеціальні мініатюрні електронні пристрої 

перехоплення інформації. Сучасні технології дають 

змогу виконати закладні пристрої мініатюрним 

розміром та вагою, що дозволяють встановлювати їх в 
повсякденних речах, канцелярських товарах, інтер’єру 

тощо. 
Безпека інформації - це властивість (стан) 

передаваної, накопичуваної, оброблюваної і такої, що 
зберігається інформації, що характеризує її ступінь 
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захищеності від дестабілізуючої дії зовнішнього 
середовища (людини і природи) і внутрішніх погроз, 
тобто її конфіденційність (секретність, смислова або 
інформаційна скритність), сигнальна скритність 
(енергетична і структурна) і цілісність - стійкість до 
руйнуючих, імітуючих і спотворюючих дій і перешкод. 

Під захистом інформації, розуміють комплекс 
організаційних, правових і технічних заходів по 
запобіганню погрозам інформаційній безпеці і усуненню 
їх наслідків. 

Актуальність теми викликана в можливому 
використанні мікроконтролерових та мікропроцесорних 
технологій в радіозакладних пристроях стає можливим 
приховування факту передачі інформації 
використовуючи алгоритми обробки, стиснення, 
накопичення та передачі інформації у визначений час. 
Проаналізувавши методики спеціальних обстежень в 
яких можуть не враховувати цей факт тим самим 
становляться не ефективними. З огляду на це виникає 
необхідність розробки методики виявлення 
радіозакладних пристроїв з використанням спеціальних 
пошукових комплексів та засобів яка забезпечить 
достатній рівень оперативності виявлення радіозакладних 
пристроїв. 

Метою дослідження є аналіз способів та засобів 
виявлення радіозакладних пристроїв та розробка 
методики їх виявлення спеціальними пошуковими 
комплексами та засобами. 

Висновок в роботі  розроблена методика виявлення 
радіозакладних пристроїв з використанням спеціальних 
пошукових комплексів та засобів, що дозволить 
підвищити ефективність проведення спец досліджень 
приміщень на наявність закладних пристроїв, 
оперативність проведення заходів щодо виявлення 
закладних пристроїв та дозволить визначити 
оптимальний склад спец техніки, що використовується 
при спец.досліджені приміщень. 

Проаналізовано сутність витоку інформації через 

закладні пристрої. Дані основні технічні дані закладних 

пристроїв, що використовуються. Розглянуто основні 

складові захисту інформації так як основні положення 

щодо забезпечення захисту інформації, класифікації та 

характеристики закладних пристроїв та проведення 

досліджень в даному напрямку. Тому ця сфера потребує 

розвитку, проведення досліджень і створення нових 

методик щодо їх виявлення    
 

Науковий керівник: викладач кафедри спеціальних 

інформаційних систем та робототехнічних комплексів 

к.т.н підполковник Восколович О.І. 

 
 

 

 

АНАЛІЗ КІБЕРНЕТИЧНИХ АТАК НА 
МЕРЕЖІ VPN СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ 

 

Орищук Д.В. 

курсант 364 навчальної групи 

кафедра захисту інформації та кібернетичного захисту 

 

Актуальність. Світова тенденція показує, що за 
роки з часу винайдення технології VPN кількість її 
користувачів експоненційно зростає. Зокрема у війскових 
установах VPN стає основою комунікаційного 
середовища. Створення віртуальних приватних 
комп’ютерних мереж, застосування технології 
шифрування інформації є важливою технічною задачею, 

а проведення аналізу на них кібератак є дієвим методом 
збору відомостей про вразливості побудованої мережі. 

Мета. Проаналізувати принципи побудови мереж 
VPN спеціального призначення та визначити можливість 
здійснення на них кібератак. 

Виклад основного матеріалу. Мережа VPN (з англ. 
Virtual Private Network - віртульна приватна мережа) 
формується шляхом побудови віртуальних захищених 
каналів зв’язку (тунелів), що створюються на базі 
відкритих каналів загальнодоступної мережі. Вони 
забезпечують з’єднання і безпечну передачу інформації 
вузлами зв’язку, пунктами управління та з віддаленими 
користувачами. 

Технологія тунелювання будується на основі роботи 
протоколів тунелювання, таких як протоколи канального 
рівня РРТР і L2TP, протокол мережевого рівня IPSec, а 
також протокол транспортного рівня SSL / TLS. 
Відповідно, є багато видів VPN, але найбільш 
розповсюдженим в мережах спеціального призначення є 
IPSec та L2TP VPN, робота яких передбачає 
використання шифруючих маршрутизаторів. L2TP (Layer 
to Tunneling) VPN – утворює тунель між двома пунктами 
підключення і поєднуються з іншим протоколом — IPSec 
(Internet Protocol Security), що забезпечує комунікацію з 
інтернет-протоколом шляхом перевірки кожного сеансу 
та індивідуального шифрування пакетів даних протягом 
всього періоду з’єднання. 

Для захисту таких мереж існують підсистеми 
оцінювання рівня захищеності, які передбачають 
прийняття рішень щодо виявлення кіберзагроз на основі 
обробки множини різновидових параметрів даних. 
Загроза, в свою чергу, реалізується різнонаправленими 
кібератаками (атаками). Інформація під час проходження 
мережею аналізується за відповідними параметрами на 
предмет виявлення порушень захищеності. 

Так, згідно даних “Дослідження відкритих баз 
вразливостей і оцінки можливості їх застосування в 
системах аналізу захищеності комп’ютерних мереж” 
компанії MITRE від 2014 року, було вирішено задачу 
класифікації кібернетичних атак, і визначено, що 
найбільш часто застосованими є такі: 

 DoS атаки – це мережеві атаки, спрямовані на 
виникнення ситуацій, коли у системі, що піддається 
вторгненню, відбувається відмова в обслуговуванні (back, 
land, neptune, pod, smurf, teardrop атаки). 

 U2R атаки – отримання зареєстрованим 
користувачам привілей локального суперкористувача 
(buffer_overflow, loadmodule, perl, rootkit атаки). 

 R2L атаки – отримання доступу 
незареєстрованого користувача до мережі з боку 
віддаленої станції. Поділяють R2L атаки на: ftp_write, 
guess_passwd, imap, multihop, phf, spy, warezclient, 
warezmaster та інші атаки. 

 Probe-атаки – полягають в скануванні мережевих 
портів з метою отримання конфіденційної інформації. 
Probe-атак поділяються на наступні типи: ipsweep, nmap, 
portsweep, satan та інші. 

Висновок. В ході даної роботи було визначено 

основні методи реалізації мереж VPN та проаналізовано 

можливі кібератаки на них, з визначенням найчастіше 

реалізовуваних. Результати даного дослідження 

наштовхують зробити висновок про доцільність, в 
подальшому, провести більш детальний аналіз реалізації 

кібернетичних атак на VPN. 
 

Науковий керівник: старший викладач кафедри захисту 

інформації та кібернетичного захисту майор Артюх С.Г. 
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МЕТОДИКА ОРГАНІЗАЦІЇ 

ВИСОКОШВИДКІСНОГО ДОСТУПУ ДО 

КАНАЛЬНОГО РЕСУРСУ З ВИКОРИСТАННЯМ 

ОБАЛДНАННЯ КОМПАНІЇ «EVEREST» 
 

Остапенко О.Ю. 
курсант 153 навчальної групи 

кафедра транспортних мереж  
 

Сучасний характер бойових дій на сході країни та 

проведення ООС показало низьку ефективність 

аналогових засобів зв’язку розміщених в апаратних 

зв’язку. Для підвищення ефективності прийнято 

рішення на проведення глибокої модернізації 

апаратних старого парку. Для усунення більшості 

недоліків, в свій час, було прийняте рішення на 

створення, за допомогою компанії EVEREST, 

телекомунікаційних обладнання, яке дозволить 

підвищити ефективність застосування 
телекомунікаційного ресурсу  під час проведення 

бойових дій на сході країни (ООС) та усунути основні 

недоліки і визначаєактуальність теми. 

Мета. Проведення аналізу обладнання компанії 

«Everest» з метою забезпечити високошвидкісний 

доступ до ресурсу для більш ефективного його 

використання. 

Основна ідея створення ТК – це уніфіковане 

обладнання (маршрутизатор, Switch, нанокомп‘ютер, 

VoIP-шлюз) розмістити у контейнері на платформі у 

якій вмонтована система безперебійного живлення. 
Тобто це дає можливість мати перевозиме 

(переносиме) обладнання, яке дозволяє будувати 

телекомунікаційні мережі доступу будь-якого 

масштабу, а також зменшити час на конфігурування 

обладнання. 

 

 

 

 

 

 
 

 

 

 

 

 

 

Висновки.Наведена вище схема на мою думку є 

дієвою і чітко охарактеризовує основну сутність та 

можливість телекомунікаційного ресурсу компанії 

Еверест, а саме його гнучкість, та простоту. 
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Науковий керівник. ТВО начальника кафедри 
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МЕТОДИКА ПРОЕКТУВАННЯ ФРАГМЕНТУ 

ТЕЛЕКОМУНІКАЦІЙНОЇ МЕРЕЖІ 

ВІДОМЧОГО ПРИЗНАЧЕННЯ НА ОСНОВІ 

ПАСИВНИХ ОПТИЧНИХ ТЕХНОЛОГІЙ 
 

Пасько М.В. 
курсант 152 навчальної групи 

кафедра транспортних мереж 
 

Актуальність теми:  

Поява нових послуг зв’язку, розвиток мереж 

зв’язку, в першу чергу Internet, призвели до збільшення 

потоків даних, які передаються. Виникає потреба у 

збільшенні пропускної здатності мережі на всіх її 

ділянках і особливо на мережах абонентського 

доступу.  

Побудовамережі на основікабелів з 

міднимивитими парами не дозволяє організувати 

передачу високошвидкісних потоків на відстань 
більше 100 м. В останні роки завдяки 

зменшеннювартості оптичного кабелю, інших 

пасивних елементів а також оптоелектронних 

пристроїв стало можливим застосування волоконно-

оптичних технологій на мережах абонентського 

доступу. 

Метою дослідженняє: проведення аналізу 

застосування мереж доступу відомчого призначення на 

основі пасивних оптичних технологій, дослідження 

принципів побудови мереж доступу на основі PON, а 

також розробка  методики проектування мережі 
доступу  відомчого призначення на основі пасивних 

оптичнихтехнологій. 

Висновки :На даний момент технологіяPON - 

найбільшпередова в світі. Основніїїгідності:  

 Економія волокон. До 128 абонентів на одне 

волокно, протяжністьмережі до 60 км  

 Ефективневикористаннясмугипропусканняопт

ичного волокна  

 Швидкість до 2,488 Гбіт / с по низхідному 

потоку і 1,244 Гбіт / с по висхідному потоку  

 Надійність. У проміжнихвузлах дерева 
знаходятьсятількипасивніоптичнірозгалужувачі, що не 

потребуютьобслуговування.  

 Масштабованість. Деревоподібна структура 

мережі доступу дає можливість підключати нових 

абонентів найекономічнішим способом.  

 Можливістьрезервування як всіх, так і 

окремихабонентів 

 Гнучкість. Використання ATM як транспорту 

дозволяє надавати абонентам саме той рівеньсервісу, 

якийїмпотрібно.  

 Дані по мережіпередаються у вигляді 
осередків ATM 

 Можливий симетричний і асиметричний 

режим роботи 
 

ЛІТЕРАТУРА 
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пасивнікомпоненти волоконно-оптичнихлінійзв`язку: 
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2.  Никитин А.В. ОсобливостізастосуванняPON на 
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Науковий керівник: доцент, к.т.н., майор Погребняк Л.М. 
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ДОСЛІДЖЕННЯ МЕТОДІВ УПРАВЛІННЯ 

ГРУПОЮ БПЛА 
 

Пахольчук М.А. 
курсант 363 навчальної групи 

кафедра спеціальних інформаційних систем та 

робототехнічних  комплексів 
 

Ройовий інтелект (англ. Swarm Intelligence) 

описує колективну поведінку децентралізованої 
системи, яка здатна до самоорганізації. Інколи ройовий 

інтелект називають колективним інтелектом і він 

розглядається в теорії штучного інтелекту, як метод 

оптимізації.  

Актуальність темиАктуальність дослідження 

пов’язана з необхідністю вирішення питання як при 

участі лише однієї людини керувати групою 

безпілотних літальних апаратів для виконання завдань. 

Системи ройового інтелекту, як правило, складаються 

з множини агентів (мультиагентна система), які 

локально взаємодіють між собою, а також з 
навколишнім середовищем. Самі агенти зазвичай 

досить прості, але всі разом, взаємодіючи, вони 

створюють, так званий, ройовий інтелект. Прикладом у 

природі може служити колонія мурах, рій бджіл, зграя 

птахів, косяк риб. Виділяють 4 основних типи 

алгоритмів ройового інтелекту, а саме алгоритм 

колонії мурах, бджолиний алгоритм, метод рою часток 

та штучна імунна система. 

Проаналізувавши вище вказані основні алгоритми 

та взявши до уваги два сучасні проекти розроблені 

Американською компанією DARPA дрони «Gremlins» 
та безпілотний бойовий комплекс розроблений 

спеціалістами військового інноваційного технополісу 

«Эра» Російської Федерації «Зграя-93». Виходячи з 

загально відомих відомостей про дані системи 

визначені недоліки та переваги кожної із систем за 

основними параметрами. 

Для вирішення завдання і наочної демонстрації 

алгоритмів рою з додатковими правилами, що 

дозволяють розширити його на випадок взаємодії між 

Мультиагентними групами.У моделі існують групи, які 

взаємодіють між собою і з оточуючим простором. Для 

вирішення розглядаються два види груп сутностей - 
«рій» і «перешкоди». Поведінка кожної з цих груп 

моделюється за допомогою набору правил поведінки, 

що включає базові правила: поділ, згуртованість, 

вирівнювання, управління швидкістю, обхід перешкод. 

За основу поведінки було взято Boids алгоритм є 

відносно простий демонстрацією поведінки 

мультиагентної групи. Базова модель складається з 

трьох простих режимів, які описують, як маневрування 

окремого агента в залежності від місця розташування і 

швидкості руху найближчих осіб рою поділ щоб 

уникнути скупченості та триматися поблизу, 
вирівнювання щоб пересуватися в сторону середнього 

курсу рою, згуртованість щоб рухатися до середнього 

положення.  

Метою дослідження є анлаліз існуючих 

алгоритім ройового інтелекту та написання 

спеціального програмного забезпечення яке моделює 

поведінку штучно створеного рою з перешкодами та 

без них на основі класичного алгоритму пересування 

групи агентів Boids. 

Висновки. Під час виконання роботи було взято 

до уваги класифікацію теорій для штучного створення, 

розглянуто дві найбільші розробки провідних країн 

світу які використовують алгоритми рою, та на базі 

цих даних розроблено спеціальне програмне 

забезпечення яке імітує поведінку штучно, програмно 

або технічно, створеного рою. 
 

Науковий керівник: начальник кафедри спеціальних 

інформаційних систем та робототехнічних  комплексів 

полковник Панченко І.В. 

 

 

 

МЕТОДИКА ПРОЕКТУВАННЯ ЛОКАЛЬНОЇ 

ОБЧИСЛЮВАЛЬНОЇ МЕРЕЖІ В ПОЛЬОВИХ 

УМОВАХ ДЛЯ ОБЛІКУ ДСК 
 

Педоренко О.М. 
курсант 152 навчальної  групи 

кафедра транспортних мереж 
 

Аналіз проведення масштабної операції 

об’єднаних сил (ООС) підкреслив основні особливості 

сучасного бою, такі як розгортання військ на 

широкому фронті, висока маневреність, застосування 

високоточної зброї, глобальна система розвідки, 
новітні технології та нові гібридні способи ведення 

бойових дій показав що управління та організація 

зв’язку  займають одне з головних місць під час 

планування бойових дій. Безперебійний обмін 

інформацією, підготовка фахівців зв’язку, своєчасної 

передачі наказів та точність, забезпечать якісне і 

безперебійне управління військами. 

Метою роботи є аналіз проектування локальної 

обчислювальної мережі технології Ethernet,  методи що 

дозволяють підвищити швидкість та надійність 

передачі даних, та криптографічно захищати 
інформацію за допомогою технічних засобів. 

 

У ході магістерської роботи було розв'язано 

наступні завдання: 

1. Проведено аналіз локальні обчислювальної 

мережі на основі технології  Ethernet. 

2. Проведено аналіз щодо проектування 

локально-обчислювальної мережі технології Ethernet в 

польових умовах для обліку інформації ДСК. 

3. Проведено аналіз ролі та місця організації 

захисту локальної обчислювальної мережі технології 

Ethernet для обліку інформації ДСК. 
4. Проаналізовано методику проектування 

локальної обчислювальної мережі в польових умовах 

для обліку ДСК 

У першому розділірозглянемолокальну 

обчислювальну мережу на основі технології Ethernet– 

це  перспективна технологія, на основі якої інтенсивно 

ведуться прикладні розробки і виконуються масштабні 

проекти для різних галузей. 

У другому розділі розглянемо архітектуру і 

топологію локальних мереж. Застосування 

супутникового комплекту TOOWAY для передачі 
даних в польових умовах, та організації прив’язки. 

У третьому розділі розглянемо вимоги до до 

системи захисту інформації: загальні вимоги, 

організаційні вимоги, конкретні вимоги до підсистем 

захисту, технічного і програмного забезпечення, 

документування, способів і методів захисту. 
У четвертому розділі розглянемо мету розробки 

та вибору раціонального варіанту побудови локальної 
мережі спеціального призначення що полягає в 
забезпеченні ефективної передачі даних та їх 
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криптографічного захисту. Під ефективністю слід 
розуміти – одержання найкращого результату від 
використання наявних ресурсів. 

Актуальність теми. Забезпечення зв'язку між 

органами управління в системі управління військами 

Збройних Сил України є актуальною на даний час. В 

кваліфікаційній роботі  розглядається застосування 

локальних обчислювальних  мереж спеціального 
призначення для потреб Збройних Сил України з 

метою підвищення ефективності управління 

підрозділами під час ведення бойових дій. 
 

Дипломний керівник: доцент кафедри транспортних 

мереж підполковник Османов Р.Н. 

 

 
МЕТОДИКА НАЛАШТУВАННЯ 

ОБЛАДНАННЯ ДЛЯ ОБМІНУ 
ІНФОРМАЦІЄЮ МІЖ МЕРЕЖАМИ 

СТАРШИХ СТАНЦІЙ МОСІ 
 

Петренко Б.В. 

курсант 352 навчальної групи 

кафедра захисту інформації та кібернетичного захисту 

 
В сучасному інформаційно-телекомунікаційному 

просторі ЗС України гостро постає питання про 
впровадження і організацію багаторівневої системи 
захисту інформації від внутрішніх і зовнішніх загроз. 
Стратегія розвитку Збройних Сил передбачає широке 
застосування віртуальних приватних мереж для 
передачі даних по захищених каналах в мережах 
загального користування. Технології віртуальних 
приватних мереж дозволяють забезпечити необхідний 
рівень захищеності для передачі інформації. 

В даній роботі було розглянуто принципи та 
призначення VPN, можливі варіанти для реалізації 
захищеного віртуального з’єднання, а також 
розроблений алгоритм налаштування пристрою 
криптографічного захисту та генерації, спроектовано 
схему мережі обміну службовою інформацією, 
складено МАТ для даної схеми та виконано 
налаштування виробів відповідно до схеми, виконано 
завдання щодо генерації та розподілу ключів в МОСІ. 

Об’єктом дослідження даної дипломної роботи 
була розглянута методика налаштування обладнання 
старших станцій мережі обміну службовою 
інформацією, генерація та розподіл ключів між 
станціями в захищеній мережі. 

Предметом дослідження  було визначено 
методику налаштування виробів, що входять до АПК 
старших станцій МОСІ. 

Метою даної роботи є ознайомлення та аналіз 
методики налаштування обладнання старших станцій 
мережі обміну службовою інформацією для 
забезпечення основних властивостей інформації під 
час її передачі та обробці. 

Висновки.У сучасних мережах для передачі 
службової (конфіденційної) інформації  
використовують АПК криптографічного захисту 
інформації. Під час розв’язання задач даної 
кваліфікаційної роботи було практично спроектовано, 
налаштовано та введено в дію мережу відповідно до 
складеної схеми. 

Науковий керівник: старший викладач кафедри 

захисту інформації та кібернетичного захисту майор 

Артюх С.Г. 

МЕТОДИКА ПЕРЕВІРКИ СЛУЖБИ 

СПЕЦІАЛЬНОГО ЗВ’ЯЗКУ  

ВІЙСЬКОВОЇ ЧАСТИНИ  
 

Пилипів М.Є. 
курсант 352 навчальної групи 

кафедра захисту інформації та кібернетичного захисту 
 

Сучасний розвиток інформаційних технологій в 

ЗС України, зокрема збільшення об’ємів інформації, 

що передається, все більше виникає питань по 

забезпеченню безпеки даних, які передаються, 

обробляються та зберігаються в них.  

Для забезпечення захисту інформації в 

телекомунікаційних мережах військового призначення, 

використовуються різні криптографічні алгоритми і 

протоколи. При цьому однією із задач є шифрування 

інформації під час передачі та забезпечення її 

властивостей при обробці. 
Метою даної роботи є ознайомлення та аналіз з 

методикою перевірки служби спеціального зв’язку 

військової частини відповідно до вимог керівних 

документів щодо забезпечення охорони державної 

таємниці. 

Висновки. В даній роботі була розглянута 

методика перевірки служби спеціального зв’язку на 

основі керівних документів та з використанням досвіду 

роботи в сфері захисту інформації. Було 

проаналізовано ряд керівних документів, щодо 

перевірки служби спеціального зв’язку військової 
частини. Результатом методичного опанування 

перевірки ССЗ було виявлено, як недоліки, так і 

переваги. 

Науковий керівник: викладач кафедри захисту 

інформації та кібернетичного захисту працівник ЗСУ 

Толстих В.А. 

 
 

 

ПРОГРАМНИЙ МОДУЛЬ ОБРАХУНКУ 

МОЖЛИВИХ НАСЛІДКІВ ЯДЕРНОГО ВИБУХУ 
 

Покотилюк О.О. 
курсант 251 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

Для розрахунків можливих наслідків ядерних 

вибухів у провідних країнах світу і в країнах які 

входять у склад НАТО використовуються програмні 

модулі, які автоматично розраховують і виводять всі 

можливі наслідки ядерних вибухів будь-якої 

потужності.  

Розрахунково-аналітичний центр ЗСУ 

використовує методику для розрахунку можливих 

наслідків ядерного вибуху, яка складається з двох 

етапів: 

- перший етап – це виявлення радіаційної 
обстановки методом прогнозування у цьому етапі 

використовується інформація про ядерний вибух і дані 

про напрям та швидкість вітру; 

- другий етап – це виявлення фактичної 

радіаційної обстановки та її оцінка, на основі даних 

отриманих від радіаційної розвідки. 

Метою даної роботи єпроведення аналізу ядерної 

зброї, вражаючих факторів ядерного вибуху, видів 

ядерних вибухів, зон розповсюдження радіоактивних 

речовин, проаналізовати методику здійснення 

обрахунків можливих наслідків ядерного вибуху, 
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дослідження етапів розрахунку, дослідження 

програмних засобів  автоматизації та створення 

програмного модулю, який дозволить пришвидшити та 

автоматизувати перший етап. 

Перший етап проводиться в такій послідовності:  

1. Визначають розміри зон радіоактивного 

забруднення. 

2. Наносять на карту (схему) зони 

радіоактивного забруднення. 

3. Розраховують час випадання радіоактивних 
речовин. 

Для виконання першого етапу розрахунків 

використовуються розрахункові лінійки та таблиці з 

коефіцієнтами. 

Математична модель розрахункової лінійки, яка 

використовується для оцінки радіаційної обстановки 

при наземних вибухах включає в себе: 

Для обрахунку зон розповсюдження 

радіоактивної хмари (1): 

                                                (1) 

де, v – швидкість вітру; q – потужність заряду; h – 

висота або глибина в залежності від виду вибуху. 

Для обрахунку зон ураження особового складу 
(2): 

                               (2) 

де,  – ймовірність комплексного ураження 

особового складу ударною хвилею і проникаючою 

радіацією;  – ураження особового складу у 

сховищах. 

Для обрахунку меж зон безпечної відстані для 

особового складу та зміни радіуса зон виходу зі строю 

в залежності від місцезнаходження військ на 

місцевості (3): 

 ,                                      (3) 

де,  – коефіцієнт захисту особового складу 

відповідно до місцевості;  – радіус ураження 

проникаючої радіації;  – радіус ударної хвилі. 

Для обрахунку меж зон теплового 

випромінювання (4): 

 ,                                        (4) 

де, 29.6 – стале значення; q – потужність 

заряду;  – коефіцієнт захисних властивостей 

місцевості. 

Для обрахунку меж зон проникаючої радіації (5): 

 ,                                     (5) 

де,  – доза гамма-випромінювання, рад;  –  

доза нейтронів, рад, дані значення беруться з таблиць. 

Для обрахунку меж зон електромагнітного 

імпульсу (6): 

 ,                                          (6) 

де, P – імпульсна потужність зброї; G –  

коефіцієнт підсилення; q – потужність заряду; L – 

коефіцієнт ослаблення. 

Для обрахунку меж зон ударної хвилі (7): 

 ,                                   (7) 

де,  — радіус зони ураження, км. (відомий);  

–  радіус зони ураження, км. (шукана величина); – 

відома потужність вибуху, т. (тротиловий еквівалент); 

– шукана потужність вибуху, т. (тротиловий 

еквівалент). 

Додаток буде створений за архітектурою модель-

вид-контролер (MVC), так як такий підхід дозволяє 

незалежно робити три речі: логіку програми (Model), 

механізм показу всіх даних програми користувачеві 

(View), обробляти введення (Controller). 

Для створення програмного модуля обрахунку 

можливих наслідків ядерного вибуху буде 

використовуватися IDE Android Studio, для реалізації 

обрано мову програмування Java, для відображення 

карт буде підключено API Google «карти». 

Висновки. Таким чином створений програмний 

модуль дозволить автоматизувати перший етап роботи 

для здійснення обрахунків можливих наслідків 
ядерного вибуху, покращити та пришвидшити процес 

роботи, виведе збройні сили України на рівень 

провідних країн світу та країн які входять у склад 

НАТО, які мають відповідне програмне забезпечення. 

Використання програмного модулю дозволяє 

вдосконалити управлінську діяльність і може бути 

використаною в експертних системах, а також в 

системах підтримки прийняття рішення. 
 

Науковий керівник: викладач кафедри комп’ютерних 

інформаційних технологій, капітан Фесьоха Н.О. 

 

 
 

МЕТОДИКА ПРОЕКТУВАННЯ ФРАГМЕНТУ 

ГІБРИДНОЇ ОПТИЧНОЇ МЕРЕЖІ 

СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ 
 

Пономаренко О.В. 
курсант 153 навчальної групи 

кафедра транспортних мереж 
 

На сучасному етапі розвитку суспільства в умовах 

науково-технічного прогресу безперервно зростає 

об'єм інформації. Як показують теоретичні і 

експериментальні (статистичні) дослідження, 

продукція галузі зв’язку, що виражається в об'ємі 

передачі інформації, зростає пропорційно квадрату 
приросту валового продукту народного господарства. 

Це визначається необхідністю розширення 

взаємозв'язку між різними ланками народного 

господарства, а також збільшенням об’єму інформації 

в технічному, науковому, політичному і культурному 

житті суспільства. Підвищуються вимоги до швидкості 

і якості передачі різноманітної інформації, 

збільшуються відстані між абонентами. Зв'язок 

необхідний для оперативного управління економікою і 

роботи державних органів, для підвищення 

обороноздатності країни і задоволення культурно-
побутових потреб населення.  

Новизна і перевага сучасних оптичних систем 

зв'язку полягає у тому, що оптичний сигнал звичайно 

розповсюджується направлено і забезпечує високу 

інформаційну місткість каналу зв'язку і визначає 

актуальність теми. 

Метою дослідження єпроведення методики 

проектування фрагменту гібридної оптичної мережі 

спеціального призначення. 

Оптоволоконний кабель (він же волоконно-

оптичний) — це принципово інший тип кабелю 

в порівнянні з іншими типами електричних або мідних 
кабелів. Інформація по ньому передається 

не електричним сигналом, а світловим. Головний його 

елемент — це прозоре скловолокно, по якому світло 

проходить на величезні відстані (до десятків 

кілометрів) з незначним ослабленням. 

Пасивний компонент ВОСП - компонент 

волоконно-оптичної системи передачі, що не впливає 
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на оптичне випромінювання при виконанні певних 

функцій. 

Кабелі складаються з оптичних волокон, 

сердечника модульної конструкції або на основі 

центральної трубки, армуючих і захисних покривів і 

зовнішньої оболонки. 

Кожен клас (тип) оптичних волокон може мати 

різні підкласи (категорії), в яких волокна можуть 

відрізнятися за деякими характеристиками. 

Призначення мереж доступу, в загальному 
випадку, полягає у формуванні агрегованих 

інформаційних потоків, спрямованих користувачами в 

транспортну мережу з максимальною концентрацією їх 

у вузлах доступу, й розподіленні потоку, який 

надходить з транспортної мережі, між кінцевими 

користувачами з урахуванням конкретних запитів 

кожного. Ці функції, як уже зазначено в розділі 5, 

виконують відповідно сегмент формування вихідного 

трафіку (СФВихТ) і сегмент розподілення вхідного 

трафіку (СРВхТ). Можливим є поєднання обох 

функцій одним сегментом доступу. За допомогою 

мереж доступу забезпечується доставка інформації до 
кінцевого користувача, з урахуванням його вимог до 

надаваних мережею послуг. Щоб забезпечувати 

широкий спектр послуг (передавання голосу, відео, 

даних), мережі доступу повинні бути максимально 

функціональними й гнучкими, що досягається завдяки 

застосуванню відповідних телекомунікаційних 

технологій та різних середовищ передавання. 

Коаксіальний кабель являє собою електричний 

кабель, що складається із центрального мідного 

проведення і металевого обплетення – екрана, 

розділених між собою шаром діелектрика - 
внутрішньої ізоляції і поміщених у загальну зовнішню 

оболонку. 

Вита пара - вид кабелю зв'язку, являє собою одну 

або кілька пар ізольованих провідників, скручених між 

собою (з невеликим числом витків на одиницю 

довжини), покритих пластиковою оболонкою.  

Висновки. Робота присвячена методиці 

проектуванню гібридної оптичної мережі спеціального 

призначення.  На сьогоднішній день найбільш 

досконалими і перспективними є технології, що 

орієнтовані на волоконно-оптичні лінії зв’язку і 

оптичні методи передачі сигналів.Отже, ми розглянули 
призначення мереж доступу, в загальному випадку, 

полягає у формуванні агрегованих інформаційних 

потоків, спрямованих користувачами в транспортну 

мережу з максимальною концентрацією їх у вузлах 

доступу, й розподіленні потоку, який надходить з 

транспортної мережі, між кінцевими користувачами з 

урахуванням конкретних запитів кожного 

А також було розглянуто коаксіальний кабель та 

його два основні типи. Основне застосування 

коаксіального кабелю знаходять у мережах з 

топологією типу шина, рідше застосовуються в мережі 
з топологією зірка. Та різновиди вита пари. Вита пара 

це вид кабелю зв'язку, являє собою одну або кілька пар 

ізольованих провідників, скручених між собою 

покритих пластиковою оболонкою. В даний час, 

завдяки своїй дешевизні і легкості в монтажі, є 

найпоширенішим рішенням для побудови дротових 

(кабельних) локальних мереж. 
 

Науковий керівник : доцент кафедри транспортних 

мереж к.т.н. майор Погребняк Л.М. 

РОЗРОБКА СИСТЕМИ ОХОРОНИ ОБ'ЄКТУ 

НА ЯКОМУ ЦИРКУЛЮЄ ІНФОРМАЦІЯ З 

ОБМЕЖЕНИМ ДОСТУПОМ 
 

Попович П.П. 
курсант 363 навчальної групи 

кафедра спеціальних інформаційних систем та 

робототехнічних  комплексів 
 

Проблема охорони інформаційних ресурсів 

держави або суспільства в цілому, а також окремих 

організацій і фізичних осіб являють собою певну 

цінність, мають відповідне матеріальне вираження і 

вимагають захисту від різноманітних за своєю 

сутністю впливів, які можуть призвести до зниження 

цінності або втрати інформаційних ресурсів. 

Актуальність теми полягає в тому, що завдяки 

бурхливому розвитку обчислювальної і офісної 

техніки, телекомунікаційних мереж, розповсюдженню 
глобальних інформаційних мереж значущість служби 

безпеки різко зросла. Сучасні досягнення науки і 

техніки надають злочинцям широкий спектр 

можливостей для перехоплення інформації. Тому 

тільки організаційних заходів і простих інженерних 

споруд (паркани, грати, сейфи і т.д.), при усій їх 

важливості на сьогодні є недостатнім. На перший план 

стає завдання виявлення можливого злочинця ще на 

етапі здійснення ним спроби проникнення на 

територію  об’єкта, що охороняється. 

З цією метою розробляються і застосовуються 
технічні пристрої виявлення порушника (так звані 

засоби виявлення). Вони працюють на різних фізичних 

принципах, можуть підтримувати один одного і 

розташовуються так, щоб по можливості охопити всі 

можливі шляхи проникнення злочинця на  об’єкт. 

Очевидно, що узгоджена робота засобів виявлення 

може бути реалізованою лише у випадку, коли вони 

об’єднані в систему - охоронну систему.  Тому 

забезпечення охоронної діяльності необхідний пункт 

для будь-яких підприємств і установ починаючи від 

державних організацій і закінчуючи невеликими 
приватними фірмами, не залежно від виду їх 

діяльності. Статистика вказує на те що навіть наявність 

простої охоронної системи зменшує ймовірність 

зазіхань грабіжників на здійснення проникнення на 

територію,  що охороняється. Сучасні охоронні 

системи за часту представляють з себе цілий проект з 

великим набором різноманітних датчиків з яких можна 

зібрати велику, надійну та безвідмовну охоронну 

сигналізацію, та такі типи сигналізацій будуть  не по 

кишені більшості можливих покупців. 

Метою проекту є створення ефективної 

охоронної сигналізації для об'єктів  інформаційної 
діяльності за мінімальну вартість. 

Висновки. В результаті наукової роботи було 

створено  систему охоронної сигналізації  приміщення. 

Розроблена система цілком задовольняє вимоги щодо 

ціни та простоти реалізації. 

Розроблена система охоронної сигналізація має 

джерело резервного живлення, що забезпечує високу 

автономність та підвищує надійність спрацювання. 

Дана система містить два електромагнітних датчики та 

ІЧ датчик руху з акумулятивним принципом роботи.      

Вся інформація з датчиків та подальші керуючі 
сигнали формує мікроконтролер фірми ArduinoNANO,  

що є гарним вибором для такої розробки.   

Застосування такої охоронної сигналізації підвищить 
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безпеку власності та попередить можливі зазіхання 

грабіжників. Низьке енергоспоживання, невисока ціна, 

простота алгоритму роботи та простота монтажу даної 

системи є великою перевагою у порівнянні з аналогами 

охоронних систем доступними на ринку. 
 

Науковий керівник: старший викладач кафедри 

спеціальних інформаційних систем та робототехнічних  

комплексів підполковник Макаренко О.О. 
 
 

 

АНАЛІЗ РЕАЛІЗАЦІЇ ФІШИНГОВИХ АТАК 

НА МЕРЕЖУ ІСД-ІНТЕРНЕТ 
 

Постник Ю.А. 

курсант 364 навчальної групи 
кафедра захисту інформації та кібернетичного захисту 

 

Актуальність. В умовах інформаційної війни 
важливого значення набуває інформація, яка є 

стратегічним ресурсом. Протягом останніх років все 

ширше використання перспективних інформаційних 

технологій зумовило не лише численні переваги, а й 

цілунизку проблем. Істотно підвищився рівень 

інформаційного негативноговпливу на процеси 

збереження та розповсюдження інформації, 

зрослачисельність нових форм кібератак.  

Аналіз останніх публікацій. Кількість 

хакерських атак із використаннямфішингунеухильно 

зростає. Згідно статистичних данихпредставлених у 
звіті  Anti-PhishingWorkingGroup загальна кількість 

фішингових атак, виявлених у 2 кварталі 2019 року, 

склала 182 465, що на 25% більше порівняно з 2 

кварталом 2018 року (138 288), та на 1,1% більше ніж у 

2 кварталі 2017 року (180 577). 

Виклад основного матеріалу дослідження. 

Інформаційна система з доступом до мережі Інтернет 

(далі – ІСД-Інтернет)призначена для 

забезпеченнядоступу та використанняінформаційних 

ресурсів мережі Інтернетслужбовими особамиМОУ та 

ЗС України. Головною метою системи є обмін 
відкритою інформацією(електронна пошта, офіційні 

сторінки в соціальних мережах)у службових цілях. 

Також система забезпечує функціонування інших 

інформаційних систем МОУ та ЗС України. 

Структура мережі складається з головного вузла, 

регіональних вузлів, територіальних вузлів, АРМ ІСД-

Інтернет та комплексів контролю безпеки інформації. 

Забезпечення безпеки інформації в ІСД-Інтернет 

здійснюється шляхом впровадження комплексних 

систем захисту інформації на АРМ та виконання 

заходів збезпеки інформації на головному, 

регіональних та територіальних вузлах мережі, а також 
заходів з контрою безпеки інформації. Для виключення 

несанкціонованого доступу до мережі та контролю 

використання комп’ютерних програм користувачами 

застосовується доменна структура з використанням 

групових політик безпеки на базі ОС Linux та/або MS 

Windows Server. 

Фішинг — це кібератака з використанням  

соціальної інженерії, що дозволяє отримувати 

інформацію, яку можна використовувати для доступу 

до пристроїв або мереж. Цей тип атаки застосовує 

певні технології, щоб замаскувати комунікації або веб-
сторінки під надійне джерело.  

Основною метою фішингує отримання доступу до 

конфіденційних даних користувачів (логінів і паролів). 

Це досягається шляхом проведення масових розсилок 

електронних листів, в яких міститься пряме посилання 

на сайт, ззовні схожий на справжній,або на сайт з 

перенаправленням. У випадку переходу на «фейкову» 

сторінку, противник намагається різними 

психологічними прийомами спонукати користувача 

ввести свої персональні дані.  

Цільовий фішингспрямований на конкретну 

особу або компанію з використанням  спеціально 

зібраної інформаціїпро ціль з відкритих джерел 
(соціальні мережі, періодичні публікації,офіційнийсайт 

організації), щоб зробити своє послання-прийом 

переконливішим. 

До технологій мережної безпеки відносяться 

захист електронної пошти та веб-ресурсів, захист від 

шкідливого ПЗ, відстеження поведінки користувачів і 

контроль доступу. Сучасні веб-переглядачі включають 

служби безпечного перегляду, які увімкнені вже за 

замовчуванням. Найефективнішим методом захисту є 

багаторівневий підхід, який призначений для 

зменшення кількості атак і зниження рівня впливу в 

разі їх здійснення. 
Одним із способів захисту організації від 

фішингових атак є навчання користувачів. 

Розпізнавання фішингових листів і вживання належних 

дій при їх отриманні має охоплювати всіх 

співробітників. 

Висновок. Система ІСД-Інтернет має свою 

систему захисту інформації, але постійне збільшення 

фішингових атак та застосування нових методів для їх 

успішної реалізаціївимагають подальших дослідження 

в цьому напрямку. 
 

Науковий керівник: старший викладач кафедри 

захисту інформації та кібернетичного захисту майор 

Артюх С.Г. 

 
 
 

АЛГОРИТМ ЧАСТОТНОЇ АДАПТАЦІЇ КХ 

РАДІОЛІНІЙ ЗАСОБІВ РАДІОЗВ’ЯЗКУ 

ВИРОБНИЦТВА HARRIS 
 

Прейс К. 
курсант 151 навчальної групи 

кафедра радіо та супутникового зв’язку 
 

Провідні країни світу приділяють велику увагу 

розробці та удосконаленню систем та засобів 

радіоелектронної боротьби. Засоби радіоелектронного 

подавлення, що знаходяться на їх озброєнні, здатні з 

високою ефективністю та у короткий час подавити 
систему радіозв’язку, побудовану на традиційних 

принципах. Враховуючі це, стає досить складним 

завдання забезпечення стійкого радіозв’язку в умовах 

радіоелектронного подавлення. Успішне її вирішення 

неможливо без застосування спеціальних технічних і 

організаційних заходів по забезпеченню 

завадозахищеності систем радіозв’язку, це і є на 

теперішній час актуальністю теми.  

Метою дослідження є аналіз сучасних військових 

радіосистем з використанням алгоритмів адаптації 

радіо тракту. Дослідження закономірностей рівнів 
випадкових радіозавад і отримання даних по їх 

статистичними характеристиками відкривають реальні 

перспективи істотного підвищення ефективності 

систем радіозв'язку за рахунок використання сильної 

нерівномірності спектральної інтенсивності 
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радіоперешкод шляхом розміщення спектра корисних 

сигналів у смугах прийому з мінімальною або 

допустимою спектральною інтенсивністю завад. 

Аналіз методів адаптивного використання спектра 

частот показав, що різноманіття їх досить обширне, 

проте широко застосовуються саме метод  Адаптивної 

перебудова частоти (Adaptive Frequency Hopping - 

AFH) цей метод передбачає активну зміну алгоритму 

перебудови частоти з урахуванням аналізу спектра, і 

таким чином, дозволяє запобігати інтерференції. 
Результати аналізу показують, що системи радіозв’язку 

з псевдо перебудовою робочої частоти мають 

достатній рівень завадозахищеності в умовах впливу 

організованих навмисних завад противника та можуть 

бути використані у сформованих радіомережах. Що 

стосується військових засобів зв’язку, то аналіз 

показав шо всі сучасні технології мають в собі 

механізми адаптації до переналаштування частот. 

Проте ті засоби що є на озброєнні в ЗСУ (Software 

programmable radio та Software defined radio) несуть в 

собі старі алгоритми зі завчасно запланованими 

списками частот. Тому було б доцільніше переходити 
на нові покоління радіозасобів такі як : Adaptive radio 

або Cognitive radio, що мають механізми оцінки якості 

звязку і в реальному часі підлаштовуються до змін у 

каналі. Сьогодні досить популярним серед методів 

адаптивного перестроювання радіотракту сучасних 

систем радіозв’язку є метод цифрової обробки РЧ-

сигналу (РЧ DSP), що дозволяє реалізувати більш 

стійкий до перешкод бездротовий зв'язок. Моніторинг 

РЧ-сигналу на наявність спектральних спотворень, 

несумісних з очікуваним сигналом, а також 

налаштування каналу в реальному часі для компенсації 
виявлених перешкод дозволяють звести до мінімуму ці 

спотворення. 

Висовок: Результати аналізу показують, що 

системи радіозв’язку з псевдо перебудовою робочої 

частоти  мають достатній рівень завадозахищеності в 

умовах впливу організованих навмисних завад 

противника та можуть бути використані у 

сформованих радіомережах.  
 

Науковий керівник:  майор Колодійчук Л. 
 
 
 

МЕТОДИКА ОЦІНКИ ЯКОСТІ 

ВИСОКОШВИДКІСНОГО ДОСТУПУ ДО 

ТРАНСПОРТНОЇ ЧАСТИНИ МЕРЕЖІ 

ВІЙСЬКОВОГО ЗВЯЗКУ 
 

Прохач Є.В. 
курсант 152 навчальної групи  

кафедра транспортних мереж 
 

Останнім часом відмічається характерна 

тенденція зростання ролі системи військового зв’язку, 

як технічної основи системи військового управління, 

на реалізацію бойових можливостей військових частин 

і підрозділів у ході виконання бойових завдань. Існує 

необхідність пошуку шляхів підвищення ефективності 
управління підрозділами (частинами) під час ведення 

бойових дій та висвітлення питань удосконалення 

систем зв’язку військового призначення, особливо 

тактичної ланки управління, що і визначає 

актуальність теми. 

Метою дослідження є оцінка якості 

високошвидкісного доступу до транспортної частини 

мережі військового зв’язку. 

Важливе місце в галузі комп’ютерних мереж 

знаходяться високошвидкісні мережі, які нам 

забезпечують швидкий доступ до даних, можливість 

швидкого користування інтернетом, підключення 

бездротових мереж, мережевий друк, віддалене 

керування мережею.Одними із видів 

високошвидкісних мереж є проводні мережі. До 
проводних мереж належить технології сімейства xDSL. 

Скорочення DSL розшифровується як 

DigitalSubscriberLine (цифрова абонентська лінія). DSL 

є досить новою технологією, що дозволяє значно 

розширити смугу пропускання старих мідних 

телефонних ліній, що з'єднують телефонні станції з 

індивідуальними абонентами. 

Оптичні технології здатні забезпечити 

широкосмуговий доступ, достатній для надання усім 

абонентам існуючих і перспективних послуг зв'язку. 

Тому розвиток волоконно-оптичної мережі доступу з 

наближенням оптичного волокна до абонента є дуже 
актуальним завданням.  Останнім часом на оптичних 

мережах доступу найчастіше використовуються три 

інтегральні технології: мікро мережа SDH (Micro 

SDH); активні мережі Ethernet (ActiveEthernet, AE); 

пасивні оптичні мережі (PassiveOpticalNetwork, PON).  

Однією з найбільш популярних оптичних 

технологій для мереж доступу є PON 

(PassiveOpticalNetwork). Її ідея полягає в побудові 

мережі доступу з великою пропускною спроможністю 

при мінімальних капітальних витратах. Це рішення 

припускає створення розгалуженої мережі (переважно 
деревовидній топології) без активних компонентів – на 

пасивних оптичних розгалужувачах.  

Мультисервісні мережі забезпечують можливість 

надання користувачам найбільш широкого спектра 

якісних послуг при ефективному використанні 

передавальних ресурсів мережі й універсальному 

способі обробки навантаження, що генерується 

різними застосуваннями. Основною транспортною 

технологією мультисервісних мереж є технологія АТМ 

(AsynchronousTransferMode).Для кожного типу служб 

АТМ забезпечує задану якість обслуговування 

навантаження, яке оцінюється такими параметрами як 
затримка пакетів, дисперсія затримки та вірогідність 

втрати пакетів. Ця опція називається QoS 

(QualityofService). Забезпечення QoS є корінною 

відмінністю технології АТМ від існуючих мережних 

технологій і дозволяє повноцінно передавати 

інтегральний трафік (голос, відео, дані).  

Широкого поширення набули безпроводні 

системи високошвидкісного доступу. Одним із видів 

безпроводних систем є радіорелейний зв’язок – 

радіозв’язок прямої видимості між двома 

радіорелейними станціями або радіозв’язок, який 
здійснюється шляхом багатократної ретрансляції 

радіосигналів по ланцюгу радіорелейних станцій.  

Радіорелейний зв’язок, включає в себе ряд 

корисних властивостей радіо- та проводових засобів, і 

є одним із основних родів зв’язку та дозволяє 

реалізувати великі можливості для забезпечення 

управління військами в складній обстановки в усіх 

видах їх бойової діяльності.  
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З кожним роком вимоги до мереж передачі даних 

зростають. Прямо пропорційно зростає вимога до 

швидкості передачі даних і мобільності користувачів. 

Як результат, можемо прийти до висновку, що 

перспективи використання технології Wi-Fi 802.11n 

нерозривно пов’язані с тим, що специфікації цього 

стандарту покращувались з року в рік, залишаючи цю 

технологію дуже привабливою. 

WiMAX (WorldwideInteroperabilityforMicrowave 

Access) - це комерційна назва міжнародного стандарту 
бездротового широкосмугової передачі даних 802.16, 

розробленого Інститутом інженерів в області 

електроніки і електротехніки (IEEE). Стандарт 

об'єднує в собі технології рівня оператора зв'язку ( для 

об'єднання багатьох підмереж і надання їм доступу до 

Інтернет), а також технології "останньої милі" 

(кінцевого відрізка від точки входу в мережу 

провайдера до комп'ютера користувача) , що створює 

універсальність і , як наслідок, підвищує надійність 

системи. 

На даний час, волоконно-оптичні лінії зв’язку 

(ВОЛЗ) розглядаються, насамперед як магістральні 
лінії зв'язку й у цьому ключі дуже важливим стає 

впровадження в найближчі роки технології класу 

“Наддалеке транспортування” (Ultralonghaul). Це 

спосіб передачі світлових сигналів по оптоволокну на 

великі відстані без застосування підсилювачів і 

регенераторів.Варто підкреслити, що волоконно-

оптичні лінії зв’язку мають дуже великі шанси стати 

основою мереж доступу «останньої милі». Тут 

перспективним являється розвиток пасивних оптичних 

мереж PON. 

Проблема забезпечення якості обслуговування 
(QualityofService, QoS) в сучасних телекомунікаційних 

мережах (ТКМ) військового призначення сьогодні є 

актуальною. Це обумовлено тим, що кожний тип 

трафіку потребує різних значень характеристик 

пропускної здатності мережі, продуктивності, 

надійності (одностороння затримка пакетів, варіації 

затримок пакетів, втрати пакетів, швидкість потоку, 

тощо) та вимог щодо його обслуговування. Домогтися 

одночасного дотримання всіх характеристик QoS для 

всіх видів трафіку досить складна задача. Існує ряд 

характеристик продуктивності і надійності, які 

можливо поліпшити за допомогою методів QoS. Мова 
йде про такі характеристики: одностороння затримка 

пакетів; варіація затримок пакетів; втрати пакетів; 

середня швидкість; пікова швидкість і пульсація.  

Пропонується наступна послідовність кроків 

рішення задачі, яка враховує етапи функціонування 

системи управління ТКМ в циклі управління:  

1. Збір вихідних даних про стан мережі, вузлів, 

каналів.  

2. Аналіз даних по: відповідності параметрів 

трафіку необхідному рівню; запобіганню 

перенавантаження в мережі; рівню затримки пакетів.  
3. Обробка даних: моделювання перерозподілу 

ресурсів мережі з використанням комбінованих 

алгоритмів обслуговування черг. 

4. Прийняття рішення на: проведення агрегування 

потоків (технології IntServ та DiffServ); використання 

методів кондиціонування трафіку; використання 

методів зворотного зв’язку; встановлення заданого 

рівня затримки пакетів.  

5. Виконання рішення: використання 

модифікованих протоколів маршрутизації, які 

враховують особливості топології та вільну пропускну 

здатність каналів зв’язку. 

Висновки.Відомі підходи не забезпечують в 

повній мірі рішення задачі оцінки якості 

обслуговування. Тому існуючі концепції та технології 

(TrafficEngineering (TE), TrafficEngineeringDiffServ, 

FastReRouting та ін.), не можуть в повній мірі 

реалізувати потенціал закладених в них можливостей, 
пов’язаних з підвищенням якості обслуговування в 

ТКМ. Для вирішення цієї задачі пропонується 

комплексний підхід, який враховує потреби всіх 

користувачів ТКМ по забезпеченню QoS. 
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Вумовах сучасних швидкоплинних та високо 

маневрених бойових дій отримання переваги над 
супротивником вимагає організації взаємодії між 

угрупованнями військ шляхом налагодження 

безперервного та надійного управління територіально-

рознесеними підрозділами, які розміщені на значних 

географічних територіях. У зв’язку з цим у комплексі 

заходів із забезпечення національної безпеки 

розвинених країн світу пріоритетним стає питання, 

пов’язане із використанням досягнень в області 

новітніх інформаційних і телекомунікаційних 

технологій для розвитку і удосконалення серверних 

систем в концепції інтернету військових речей як 
одного із головних елементів державної і воєнної 

інфраструктури, який визначає ефективність 

застосування військ (сил) та озброєння. 

Основними особливостями сучасних бойових дій, 

а також процесів управління військами, бойовими 

системами і озброєнням євстановлення , що концепція 

Інтернету речей має три взаємопов’язані базові 

проблеми – це забезпечення інформаційної безпеки 

(InternetofThingsSecurity), масштабування зростаючого 

обсягу технічних пристроїв і даних (Internetof Things 

Scalability), а також урахування вимог до зниження 

енергоспоживання (Internetof Things Technical 
Solutionsand Low-PowerConsumption). 

На основі вищезазначеної проблематики було 

розглянуто побудову платформи для розгортання 

системи моніторингу, контролю доступу та охорони 

військових (спеціальних) об’єктів  за допомогою 

новітніх підходів до розробки розподілених систем 

прийому, зберігання та обробки великих обсягів 

даних.Для побудови платформи використано 

сучаснепрограмне та апаратне забезпечення, 



ХІХ  воєнно-наукова конференція курсантів ВІТІ 

88 

досліджено розгортання платформи у хмарному 

хостингу. Запропоновано архітектуру програмного 

забезпечення, яка забезпечує її високу 

масштабованість і ефективність, а також дозволяє 

реалізувати рішення для моніторингу мережі пристроїв 

і роботи з адміністративними даними, які є більш 

функціональними за існуючі. 

Також, проведено аналіз протоколів передачі 

даних для вирішення завдань з урахуванням концепції 

Інтернету військових речей (IoBT). 
Реалізація вищезазначених вимог можлива лише 

за використання систем обробки первинного 

інформаційного трафіку та аналітики. Зазначена 

система включає в себе автоматизовані робочі місця 

адміністраторів баз даних і відповідних фахівців, які 

приймають, обробляють та аналізують первинний 

інформаційний трафік. Автоматизовані робочі місця 

адміністраторів розподіляють доступ відповідно до 

фіксованих повноважень, узгоджують надходження і 

видачу даних, а також забезпечують захист даних і їх 

вчасне відновлення у випадку збоїв і аварій 

різноманітного характеру. Автоматизовані робочі 
місця фахівців, які є забезпеченими необхідними 

технічними програмними засобами і сучасним 

високошвидкісним зв’язком, здійснюють попередній 

аналіз первинного інформаційного трафіку, його 

уніфікацію, занесення до відповідних баз даних, 

моделюють кризові ситуації і відпрацьовують плани 

виходу з них. 

Отже, дуже важливо, щоб як серверна система 

(хмара), так і IoBT формували хмарні додатки IoBT, щоб 

максимально використати їх комбінацію. На додаток до 

цього, щекілька показників, чому хмара важлива з точки 
зору успіху IoBT? Хмара як технологія дає можливість 

IoBT вийти за межі звичайної техніки, наприклад, 

термометр,гідрометрів, різного роду сенсорні датчики 

тощо. Із збільшенням мініатюризації та переходу з 4G на 

більш високі швидкості Інтернету, хмара дозволить 

розробникам швидко розвантажувати великі за обсягом 

обчислювальні процеси. Нині багато нововведень у сфері 

IoBT розглядають хостинг-послугиplug-and-play. Саме 

тому хмарні технологіїі деально підходять для IoBT.  
 

Науковий керівник: ад’юнкт науково-організаційного 
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Однією з областей робототехніки, що найбільш 

активно розвиваються є автономні мобільні 

робототехнічні системи спеціального та військового  

призначення. Важливою рисою таких платформ є 

можливість самостійно здійснювати навігацію в 

просторі. В умовах бойових дій для успішного 

виконання місії необхідна детальна карта місцевості, 

яку робот може збудувати самостійно. При будуванні 

роботом карти місцевості  необхідно зберегти всю 

необхідну інформацію про об'єкти сцени. Згодом ця 

інформація може бути використана для вирішення 

роботом спеціальних та військових завдань на 

досліджуваній області простору. Не менш актуальним 

завданням є ідентифікація положення робота в 

обмеженому просторі, для якого вже побудована карта, 

при цьому необхідно звірити та наносити на карту 

розпізнані та нові об'єкти при русі робота.  

Для вирішення вище зазначених спеціальних та 
військових завдань, робототехнічній платформі 

необхідне оснащення певними інформаційно-

вимірювальними пристроями, що дозволяють 

визначити і відстежити місцеположення робота на 

мапі. На мал.1 представлена структурна схема 

апаратного забезпечення мобільної робототехнічної 

платформи для вирішення завдання позиціонування в 

просторі. 

Для проведення подальшої перевірки доцільності 

та якості використання робототехнічної системи 

спеціального призначення для потреб розвідки в 

умовах швидкоплинної зміни карти місцевості при 
веденні військових дій у місті з щільною забудовою, 

пропонуємо розглянути таку місцевість як систему 

багатовимірного лабіринту з постійно випадковою 

зміною положенням перешкод. Для побудови 

маршруту та проходження робототехнічної системи по 

невідомій мапі, розглянемо декілька методів 

знаходження рішень. 

Перелік розглянутих методів 

1)Метод Правої руки  

2)Метод Розв’язувач зіткнення  

3)Метод Ланцюгів 
4)Метод Graph-BasedSLAM 

Актуальність даної роботи полягає у 

використанні робототехнічних систем спеціального 

призначення  для проведення розвідки,  а також для 

виконання військових завдань таких як: доставка 

боєприпасів та збір поранених. 

Мета дослідженнявизначити оснащення 

автоматичної мобільної робототехнічної системи, що 

необхідні для побудови мапи невідомої місцевості та 

визначення позиції. Розглянути завдання ведення 

розвідки робототехнічною системою в умовах бойових 

дій у місцевості з щільною забудовою, як модель 
побудови багатовимірного лабіринту з постійно 

випадковою зміною положенням перешкод. 

Висновки.  Розглянули  оснащення робототехної 

системи спеціального призначення  інформаційно-

вимірювальними  пристроями,  що дозволяють 

визначити і відстежити місцеположення робота на 

мапі, також розглянули декілька методів знаходження 

та вирішення завдання пошуку виходу з лабіринту з 

використанням різних підходів та за допомогою 

проведення глибокого аналізу-порівняння алгоритмів, 

через побудову математичних моделей. 
 

Науковий керівник: старший викладач кафедри 

спеціальних інформаційних систем та робототехнічних  

комплексів, майор Бернацький А. П. 
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ДОСЛІДЖЕННЯ ТЕЛЕКОМУНІКАЦІЙНИХ 
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АНТЕНИ ХАРЧЕНКА В БЕЗПІЛОТНИХ 

АВІАЦІЙНИХ КОМПЛЕКСАХ 
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кафедра спеціальних інформаційних систем та 
робото-технічних комплексів 

 

Актуальність теми: На даний час безпілотна 

авіація стрімко розвивається в Збройних Силах всього 

світу. Різні країни розробляють безпілотні літальні 

апарати (БПЛА) протягом кількох десятиліть. 

Фактично, сьогодні йдеться про поступове 

переведення звичайної війни — людини з людиною — 

у війну нового покоління — між людиною і машиною, 

де розвідувально-ударні й бойові авіаційні комплекси з 

БПЛА відіграють одну з провідних ролей. Аналіз 
безпілотних авіаційних комплексів (БАК) показав, що 

слабке місце посідає система зв’язку і управління БАК, 

а саме побудова телекомунікаційних каналів передачі 

даних в БАК. 

Безпілотний літальний апарат (БПЛА) – літальний 

апарат, який літає та сідає без фізичної присутності 

пілота на його борту. За сучасним визначенням, 

«безпілотником» є тільки той апарат, який знаходиться 

під постійним дистанційним контролем пілота або 

пілотів і призначений для повернення на аеродром і 

для подальшого повторного використання. Елементи 
системи керування містяться поза літаком і можуть 

бути на землі, на воді і в повітрі, на місці старту, на 

маршруті польоту і в районі цілі. 

Бортова і наземна апаратура управління повинні 

забезпечити наступні режими польоту БПЛА: 

зліт і посадку в ручному режимі з керуванням по 

радіоканалу оператором або в автоматичному режимі; 

політ в напівавтоматичному режимі з керуванням 

по радіоканалі з коректуванням дій оператора 

бортовою апаратурою пункту наземного керування;  

політ в автоматичному режимі по контрольних 
пунктах маршруту з одночасною передачею 

телеметричної інформації на наземну апаратуру 

управління (НАУ). 

Система прийому і передачі даних 

малогабаритного безпілотного авіаційного комплексу 

(БпАК) призначена для виконання двох основних груп 

функцій: 

забезпечення функціонування радіоканалу 

управління і телеметрії для дистанційного 

автоматизованого керування безпілотним авіаційним 

літаль- ним апаратом (БпЛА) (канал управління); 

передача (прийом) і обробка розвідувальних 
даних системи оптико-електронної розвідки БпЛА 

(інформаційний канал).Основними вимогами до 

радіолінії управління і телеметрії є забезпечення 

високої скритності і завадозахищеності передачі даних. 

Основною перевагою систем з широкосмуговими 

сигналами є їх завадостійкість і скритність роботи, 

тобто завадозахищеність, а також, при необхідності, 

велика пропускна спроможність. Інформаційний канал 

не можливо реалізувати без досягнення надзвичайно 

високих показників питомих частотних і енергетичних 

витрат. Це викликано великим об'ємом даних, 
передаваних в умовах жорсткого частотно-часового і 

енергетичного ресурсів системи розвідки. 

Принциповим питанням даного аналізу є вибір 

аналогового або цифрового способу передачі  

відеоінформації.  

Антенні пристрої обладнуються в наземному 

пункті управління в залежності від відстані зв’язку. 

Якщо необхідно забезпечити зв’язок між БПЛА та 

наземним пунктом управління на відстань до 30 км, то 

використовують всенаправлені антени на БПЛА. Якщо 

ж потрібно забезпечити зв’язок з БПЛА на відстані від 

50 км і більше, то використовують направлені антени з 

опорно-поворотнім механізмом.  
Було досліджено біполярну антену Харченка з 

круговою діаграмою направленості для БПлА, у 

результаті  чого дальність зв’язку збільшилась з 3 км 

до 10 км, досліджено функціонування оптоелектронної 

системи телекомунікаційного обладнання та засобів 

відображення інформації, яке працює в реальному 

масштабі часі. 

Метою дослідження є розробка автоматичної 

системи керування антенними пристроями в 

безпілотних авіаційних комплексах. 

При побудові безпілотного авіаційного комплексу 

велику увагу приділяють системі управління і зв’язку. 
При створенні малих і надмалих комплексів БпЛА 

висуваються вимоги щодо мінімізації розмірів 

приймально-передавального комплексу і антенно-

фідерного обладнання. В процесі роботи системи 

зв’язку оцінюється ймовірності бітової помилки для 

кожного каналу зв’язку і приймається рішення про 

розподіл командно-телеметричного потоку даних між 

каналами. Одним із способів підвищення ефективності 

системи зв’язку є адаптивна робота системи, яка має на 

увазі передачу по командно-телеметричних каналах 

зв’язку частини даних корисного навантаження, обсяг 
яких варіюється в залежності від поточних умов 

передачі радіосигналу. 

Висновки. У наш час велику роль відіграють 

безпілотні авіаційні комплекси. Протягом розвитку 

БАК велику вагу приділяють системі управління і зв 

яку. Для побудови якісного каналу передачі даних або 

каналу телеметрії, які й забезпечують надійне 

управління літальним апаратом, потрібно 

скурпульозно віднестись кожного елементу 

обладнання системи управління і зв’язку. 
 

Науковий керівник: начальник кафедри спеціальних 

інформаційних систем та робототехнічних комплексів 

Панченко І.В. 
 
 
 

ПРОГРАМНИЙ МОДУЛЬ ДЛЯ ДОСЛІДЖЕННЯ 

АЛГОРИТМУ СИМЕТРИЧНОГО БЛОКОВОГО 

ПЕРЕТВОРЕННЯ «КАЛИНА» 
 

Рибарчук І.В. 
курсант 352 навчальної групи 

кафедра захисту інформації та кібернетичного захисту 
 

В умовах стрімкого розвитку інформаційно – 

телекомунікаційних мереж, збільшенням кількості 

користувачів і об’ємів інформації, що передається, все 

більше виникає питань по забезпеченню безпеки 

даних, які передаються, оброблюються і зберігаються в 

них. 

Досить новий шифр вимагає вивчення своїх 
потенційних можливостей з точки зору ефективності 

програмної реалізації на сучасних обчислювальних 

системах. В зв'язку з цим, актуальною науково-

https://uk.wikipedia.org/wiki/%D0%9B%D1%8C%D0%BE%D1%82%D1%87%D0%B8%D0%BA
https://uk.wikipedia.org/wiki/%D0%9B%D1%8C%D0%BE%D1%82%D1%87%D0%B8%D0%BA
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технічною задачею є вивчення можливості оптимізації 

роботи шифру в різних його режимах при програмній 

реалізації. 

Алгоритм блокового симетричного перетворення 

ДСТУ 7624:2014 був прийнятий як національний 

стандарт 1 липня 2014 року. 

Параметри алгоритму можуть коригуватися 

відносно важливості інформації що зашифровується. 

Довжина блоку може становити 128, 256, 512. Довжина 

ключа 128, 256, 512. Кількість раундів 10, 14, 18. 
Мовою програмування для реалізації даного 

алгоритму шифрування в програмному вигляді було 

обрано C#. Дана мова є об'єктно-орієнтованою мовою, 

яка підтримує також і компонентно-орієнтоване 

програмування. C# відноситься до багато відомого 

сімейства мов C, і буде добре знайомою кожному, хто 

працював з C, C ++, Java або JavaScript. Аналіз 

проводився на платформі ОС Windows 10 Pro, Intel(R) 

Core(TM) i3-4170 CPU @ 3.70 GHz. 
 

Науковий керівник: викладач кафедри захисту 

інформації та кібернетичного захисту к.т.н. працівник 

ЗСУ Яковлєв С.В. 

 
 

 

МЕТОД ПІДВИЩЕННЯ ІНФОРМАЦІЙНОЇ 

БЕЗПЕКИ КОРПОРАТИВНОЇ МЕРЕЖІ 
 

Родіонов Д.А. 
курсант 153 навчальної групи 

кафедра транспортних мереж 
 

Інформаційна безпека підприємств - це 

захищеність інформації і підтримуючої 
інфраструктури від випадкових або навмисних 

впливів природного або штучного характеру, які 

можуть завдати неприпустимий збиток суб'єктам 

інформаційних відносин. 

Розглядаючи питання захисту будь-якої 

організації, спочатку має бути проведений аналіз 

основних загроз, яким вона може піддаватися. Огляд і 

аналіз корпоративної мережі містить теоретичне 

підгрунтя для вибору методів і засобів які  будуть 

використані для зменшення загроз ззовні, 

передбачення втрати персональних даних працівників 

організації та цінних нематеріальних активів компанії 
і визначенні об'єктів. У магістерській роботі 

корпоративна мережа буде розглядатися як об'єкт 

захисту і визначає актуальність теми. 

Метою дослідження єаналіз інформаційної 

безпеки корпоративних мереж та дослідження шляхів 

покращення інформаційної безпеки корпоративних 

мереж. 

Висновки. Сучасний стан розвитку 

інформаційних систем має велику кількість питань, 

які потребують уваги. Одне з них стосується 

вирішення проблеми організації забезпечення захисту 
інформації у корпоративних мережах. Загострення 

цього питання викликає велику кількість спроб, як з 

зовнішнього так і внутрішнього боку, порушення 

ціліснісності, доступності і конфіденційності 

корпоративної інформації. 

В даній роботі був проведений детальний аналіз 

існуючого обладнання компанії та шляхів 

забезпечення її інформаційної безпеки. Проведено 

вивчення загроз інформаційній безпеці та проблем 

безпеки корпоративних мереж і відповідно 

розглянуто методи захисту корпоративних ресурсів. 

Визначено, що пріорітетним є використання VPN 

мережі на основі L2TP + IPSec для впровадження 

тунелю між територіально розділеними офісами. 

Основними вимогами до систем забезпечення 

корпоративної безпеки визначено виявлення 

внутрішніх і зовнішніх загроз і вторгнень, фільтрація 

зовнішнього трафіку, контроль за використанням 

корпоративних мережевих ресурсів і запобігання 
витоку конфіденційної інформації. Істотне 

підвищення безпеки мереж досягається за рахунок 

впровадження систем моніторингу мережі, які 

забезпечують реагування на набір відомих загроз і 

раніше не типових, аномальних ситуацій.  

Як результат роботи маємо захищену локальну 

мережу компанії, яка з’єднанна VPN-тунелем з 

головнимтериторіальновіддаленимофісом. 
 

Науковий керівник : доцент кафедри транспортних 

мереж, працівник ЗСУ Явіся В.С. 

 

 

 

РОЗРОБКА ЦИФРОВОГО ПРИСТРОЮ 

ЗЙОМУ АКУСТИЧНОЇІНФОРМАЦІЇ 
 

Романій І.І. 
курсант 363 навчальної групи 

кафедра спеціальнихінформаційних систем та 
робототехнічнихкомплексів 

 

Одним з видів погроз діяльності державних і 

комерційних підприємств, організацій і фірм є 

несанкціоноване знімання службової, комерційної й 
особистої інформації . Існує і більш проста назва - 

підслуховування, однак останнім часом зловмисники 

або конкуренти не обмежуються використанням 

різного роду підслуховуючої апаратури. 

Для того, щоб проникнути в чужі секрети, 

застосовуються найсучасніші досягнення науки і 

техніки, що активно використовуються не тільки 

державними спецслужбами, але і приватними 

підприємствами. 

Для перехоплення інформації використовують 

спеціальні мініатюрні електронні пристрої 

перехоплення інформації. Сучасні технології дають 
змогу виконати закладні пристрої мініатюрним 

розміром та вагою, що дозволяють встановлювати їх в 

повсякденних речах, канцелярських товарах, інтер’єру 

тощо. 

Актуальність роботи викликана можливим 

використанням мікропроцесорних технології в 

радіозакладних пристроях, що надає можливість 

приховування факту передачі інформації 

використовуючи алгоритми обробки, стиснення, 

накопичення та передачі інформації у визначений час. 

Проаналізувавши методики спеціальних 
обстежень в яких можуть не враховувати цей факт тим 

самим становляться не ефективними. З огляду на це 

виникає необхідність розробки радіозакладного 

пристрою на базі мікроконтролеру, що і виражає 

актуальність теми.  

Метою дослідження є аналіз способів та засобів 

добування інформації за допомогою радіозакладних 

пристроїв та розробка принципової схеми закладгого 

пристрою зйому акустичної інформації. 
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Висновки. По-перше: дослідження технічних 

каналів витоку інформації показало, що акустичний 

канал витоку інформації є одним з напоширеніших. 

По-друге: провівши аналіз функцій цифрових 

пристроїв зйому акустичної інформації, дослідження 

показали, що для досягнення поставленої мети 

цифровий пристрій повинен виконувати наступні 

функції: 

1. Мати дистанційне управління; 

2. Спрацьовувати на голос конкретного індивіда; 
3. Виконувати функцію акустомату; 

4. Передавати інформацію у визначений час; 

5. Бути замаскованим під елемент інтер’єру. 

По-третє: для функціонування закладного 

пристрою зйому акустичної інформації в реальному 

часі було розроблено структурну та принципову схеми 

та обрано елементи,  які відповідають даним схемам. 

Перевагою даного пристрою є його можливість 

вдосконалення та доповнення функціональними 

елементами в залежності від поставлених задач.  

Таким чином, розв’язані  в роботі часткові 

завдання дозволили вирішити наукову задачу та 
досягти поставленої мети дослідження. 

 

Науковий керівник: викладач кафедри спеціальних 

інформаційних систем та робототехнічних комплексів 

к.т.н підполковник Восколович О.І. 

 

 

 

МЕТОДИКА ВИЯВЛЕННЯ МОБІЛЬНИХ ЦІЛЕЙ 

БЕЗПРОВОДОВИХ СЕНСОРНИХ МЕРЕЖ ПРИ 

ВИПАДКОВОМУ РОЗГОРТАННІ ВУЗЛІВ 
 

Рубан І.О 
курсант 153 навчальної групи 

кафедра радіо та супутникового зв’язку 
 

Визначальною умовою досягнення стратегії та 

оперативно-тактичної переваги над супротивником в 

ході бойових дій є високий рівень забезпечення військ 

(сил) всіма видами оперативної інформації. В умовах 

високої динаміки ведення бойових дій таку перевагу 

можливо досягти тільки у випадку, коли оперативна 

інформація про поточну обстановку доступна для всіх 

ланок управління (включаючи окремих 

військовослужбовців).   

На даний час ідуть інтенсивні розробки 

Мобільного компонента мереж зв’язку військового 

призначення, елементом якої будуть безпроводові 

сенсорні мережі тактичної ланки управління, що 

забезпечуватимуть прийом і передачу розвідувальної 

інформації про супротивника та видачу її органам 

управління військами та зброєю. 

Безпроводові сенсорні мережі (БСМ) – 

розподілені мережі (наземні, повітряні, підводні), що 

складаються з сенсорних вузлів (стаціонарні 

малогабаритні сенсори, мобільні роботи-сенсори, 
сенсорні аероплатформи), з інтегрованими функціями 

моніторингу навколишнього середовища, обробки і 

передачі даних. 

БСМ можуть використовуватися військовими для 

ряду завдань, таких як: моніторинг розташування, 

кількість та характер дій противника; розвідка на 

місцевості; застосування в системах наведення 

інтелектуальних снарядів; визначення положення 

необхідних об’єктів (подій); захисту своїх підрозділів; 

моніторингу державного кордону в будь-якій 

місцевості та при будь-яких умовах . 

Сьогодні розмаїття мережевих та інформаційних 

технологій, наявність багато протокольних трафіків 

роблять завдання організації ефективного 

функціонування мереж зв'язку достатньо складним і, 

разом з тим, актуальним. Це завдання вирішується за 

допомогою створення систем управління 

телекомунікаційними мережами, побудованими з 

використанням технологій управління і відповідних 
математичних моделей. В даний час уже розроблені 

сенсорні мережі і мережі в цілому, що дозволяють 

адаптувати свої режими і алгоритми роботи на основі 

рішень, що використовують бази даних і знань,  

широкого застосування на сьогоднішній день 

отримали,такі самоорганізуючі мережі(рис.1) 

Рис. 1. Класифікація самоорганізованих мереж 

• мобільні радіомережі (мережі MANET) - мережі 

мобільних абонентів, реалізують повністю 
децентралізоване управління (відсутність базових 

станцій); 

• чарункові мережі (MESH) - мережі комірчастої 

структури, які з бездротових стаціонарних 

маршрутизаторів (створюють бездротову магістраль і 

зону обслуговування абонентів) і мобільних / 

стаціонарних абонентів, що мають доступ (в межах 

зони радіозв'язкові) до одного з маршрутизаторів; 

• сенсорні (телеметричні) мережі, які з 

малогабаритних сенсорних вузлів з інтегрованими 

функціями моніторингу певних параметрів 

навколишнього середовища, обробки і передачі даних 
по радіоканалах; 

• автомобільні мережі - мережі зв'язку 

транспортних засобів. 

Функціонування безпроводової сенсорної мережі 

включає в себе декілька основних етапів: 

1. Етап ініціалізації сенсорної мережі – базова 

станція (БС) зондовим способом збирає інформацію 

про стан сенсорних вузлів та цілей (розташування, 

кількість цілей (зон моніторингу), енергетичний ресурс 

сенсорних вузлів і т. п.). 

2. Побудова топології сенсорної мережі – БС 
здійснює розрахунок топології сенсорної мережі за 

певними показниками ефективності. 

3. Побудова маршрутів передачі інформації. 

4. Безпосередній процес моніторингу зовнішнього 

середовища. 

5. Побудова моделі захисту інформації. 

Сенсорні вузли безпроводових сенсорних мереж 

повинні швидко адаптуватися до частих змін топології 

мережі, трафіку та ефективно використовувати 

обмежені мережеві ресурси. В таких умовах 

забезпечити інформаційний обмін із заданою якістю 

неможливо без ефективної системи управління (СУ) 
безпроводовою сенсорною мережею. 

До системи управління безпроводовою сенсорною 

мережею пред’являються наступні вимоги: 

– забезпечення адаптивного та розподіленого 

функціонування мережі з можливістю її 

самоорганізації; 
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– забезпечення прийняття рішень у реальному 

(близького до реального) часу; 

– максимальна автоматизація процесів 

управління. 

– безпека передачі та мінімальне завантаження 

службовою інформацією. 

На рисунку 2відмічено цілі, які вважатимуться 

покритими при використанні рівняння 12 )0.1(   в 

якості моделі покриття. Розглядається покриття цілей в 

окружності, коли використовується тільки один 
сенсорний вузол, але вони можуть бути покритими при 

використанні біль ніж одного сенсорного вузла.  
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Рис. 2 Приклад покриття цілей за допомогою моделі 

виявлення подій: 
 а) 2 сенсорних вузла, б) 3 сенсорних вузла, в) 4 сенсорних 

вузла  

Існують моделі отримання ймовірності покриття 

за допомогою поєднання радіусів моніторингу 

множини сенсорних вузлів. Наприклад наступна 

формула вираховує загальну ймовірність виявлення 

множиною сенсорних вузлів  
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Відмітимо, що 
d

kP , залежить від відстані між 

сенсорним вузлом та ціллю. Формулу 3 можливо 

використовувати для вибору моделі покриття (вона 

названа ймовірностним покриттям). Також, ми можемо 

встановити поріг та визначати, що ціль покрита 

сенсорними вузлами, якщо загальна ймовірність 

виявлення не менша за даний поріг. 
 

Науковий керівник доцент кафедри радіозв’язку к.т.н 

полковник Жук О.Г 
 

 

 

 

МЕТОДИКА ПОБУДОВИ РАДІОМЕРЕЖІ 

СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ З 

ВИКОРИСТАННЯМ ТЕХНОЛОГІЇ LTE 
 

Савченко В.О 
курсант 151 навчальної групи 

кафедра радіо- та супутникового зв’язку 
 

Зі стрімким розвитком сучасних 

телекомунікаційних технологій, виникає проблема в 

передачі інформації на значні відстані та в короткий 

термін часу, а досягнення інформаційної переваги 

представляється як об'єктивна необхідність успішного 

ходу бою, це і визначає актуальність теми. 
Використання технології LTE в 

телекомунікаційних та інформаційних мережах 

силових структур цілком задовольнило б сучасні 

вимоги системи управління. Таким чином, вирішується 

актуальна задача з удосконалення енергетичних 

показників мережі LTE, в умовах її впровадження у 

систему зв’язку спеціального призначення. Вона 

підвищує ефективність, знижує витрати, розширює та 

удосконалює вже надані послуги, а також інтегрує з 

уже існуючими протоколами. 

Метою роботи є розробка методики побудови 
радіомережі спеціального призначення з 

використанням технології LTE. 

Висновки В даній роботі  розглянута 

необхідності підвищення пропускної здатності системи 

зв’язку спеціального призначення. Встановлено, що 

сучасна система зв’язку тактичної ланки управління 

має ряд недоліків. 

Розглянуто безпроводові децентралізовані мережі 

MANET, та використання їх у військовій сфері. 

Передбачається, що архітектура MANET буде 

складатися з трьох рівнів. Додатковою складовою 

можуть служити сенсорні мережі, що забезпечують 
прийом і передачу розвідувальної інформації про 

супротивника та видачу її органам управління 

військами та зброєю. Ця технологія вимагає 

забезпечення передачі інформації на значні відстані та 

в короткий термін часу. Вирішенням цих проблем 

може служити технологія цифрової передачі даних 

четвертого покоління – LTE. 

Проведено порівняльний аналіз ключових 

технологій LTE та WiMAX. Розглянуті основні 

характеристики та параметри даних технологій та 

встановлено, що LTE має ряд переваг порівняно з 
WiMAX.  

Розроблено методику побудови радіомережі 

спеціального призначення з використанням технології 

LTE. Дана методика представлена у вигляді  схеми 

розгортання запропонованої структури мережі LTE 

спеціального призначення. 

Використання LTE в силових структурах сприяло 

б вирішенню багатьох проблем. А саме підвищення 

пропускної здатності мережі передачі даних силових 

структур, забезпечення високої мобільності, значне 

розширення можливостей системи управління зв’язком 

та покращення якості обслуговування. 
 

Науковий керівник: заступник начальника 

факультету з навчальної та наукової роботи 

підполковник Ошурко В.М. 

 

 

 



ХІХ  воєнно-наукова конференція курсантів ВІТІ 

93 

МЕТОДИКА РОЗРАХУНКУ ПАРАМЕТРІВ 

ЛІНІЇ БЕЗПРОВОДОВОГО 

ШИРОКОСМУГОВОГО РАДІОДОСТУПУ 
 

Савчук М.І. 
курсант 151 навчальної групи 

кафедра радіо та супутникового зв’язку 
 

Актуальність теми. Під всезростаючим тиском, 

викликаним збільшенням потреб суспільства у всіх 

видах широкосмугового сервісу (цифрове телебачення, 

відео конференція, мультимедіа, передача даних та ін.) 

сучасні телекомунікаційні системи знаходяться в 

постійному процесі розвитку, що, в кінцевому рахунку, 

призводить до формування їх нових видів.  

Таким новим прогресуючим видом 

телекомунікацій в даний час є системи 

широкосмугового безпровідний доступу. 

Сьогодні широкосмуговий безпроводовий зв’язок 
- це не тільки один з найзручніших способів передачі 

даних, але й потужний засіб керування державними 

інститутами й економікою країни, встановленням 

міждержавних контактів. 

В перспективі розвитку систем розглядається 

можливість передавання значних масивів даних не 

лише окремо взятими приватними абонентами, але й в 

інтересах державних органів і бізнес-структур.  

Одним з найперспективніших напрямків 

підвищення завадо захищеності у системах 

радіозв’язку спеціального призначення на сьогодні є 
використання систем з кодовим розподілом каналів, 

які належать до широкосмугових систем. 

Метою дослідженняє методика розрахунку 

параметрів лінії широкосмугового безпроводового 

радіо доступу. 

Висновок:аналіз шляхів вдосконалення засобів 

радіозв’язку спеціального призначення показав, що 

при розробці нових засобів зв’язку спеціального 

призначення можуть використовуватись технології і 

стандарти комерційних систем, що бурхливо 

розвиваються в даний час, наприклад: OFDM, CDMA, 
широкосмугові сигнали, ППРЧ, надширокосмугові 

сигнали, MIMO та багато їх різновидів і технологій, які 

поєднують принципи декількох із наведених вище. 

А також з’ясовано, що широкосмуговий доступ 

забезпечує безперервне підключення до Інтернету і 

можливість приймати і передавати інформацію на 

високих швидкостях одночасно. 

Встаовлено, що технологія CDMA забезпечує 

високу якість передачі інформації при одночасному 

зниженні випромінюваної потужності. Використання 

шумоподібного сигналу в якості перенощика 

інформації в лінії зв’язку, дозволяє отримати високу 
енергетичну скритність передаваємої інформації і, як 

наслідок, високу конфіденційність передаваємих 

даних. 

Сигнали багатостанційного доступу з кодовим 

розподілом каналів, мають низьку вірогідність 

виявлення і перехвату інформації засобами 

радіорозвідки противника. Це завдяки тому, що в цих 

системах використовуються псевдовипадкові 

послідовності, де кожна послідовність є унікальною і 

максимально відрізняється від інших. 
 

Науковий керівник: викладач кафедри радіо та 

супутникового зв’язку Хоменко П.В. 
 

 

ФЕНОМЕН ЛІДЕРСТВА:  

ЗОВНІШНІ ЧИННИКИ ВПЛИВУ  
 

Самолюк А.М 
курсант 396 навчальної групи 

кафедра військово-гуманітарних дисциплін 
 

Проблема лідерства у військовому колективі в 
умовах сьогодення має підвищену актуальність. На 
думку сучасних науковців, офіцер є формальним 
лідером свого підрозділу, але цього найчастіше 
виявляється недостатньо для ефективного керівництва 

підлеглими у складній обстановці, яка висуває 
додаткові вимоги до професійних особистісних 
якостей офіцера. У сучасному суспільстві існує 
протиріччя між потребою держави у 
висококваліфікованих офіцерських кадрах, 
спроможних уміло керувати підрозділом, бути 
лідерами своїх колективів і реальним рівнем 
професійної особистісної підготовки, яку здобувають 
випускники вищих військових навчальних закладів. 

Вища військова освіта повинна сформувати 
майбутнього організатора службової діяльності 
військових підрозділів не тільки як всебічно розвинуту 

особистість, але й підготувати його до творчої 
управлінської праці, що має забезпечити лідерське 
становище офіцера у формальній і неформальній 
структурі військового колективу. Жорсткі теоретичні 
конструкції не підійдуть для формування лідерських 
якостей майбутнього офіцера  в умовах війни на Сході. 
Ці концепції мають бути гнучкими, щоб швидко 
адаптуватися до військово-політичних викликів ХХІ 
століття. 

Метою дослідження є вивчення зовнішніх 
чинників появи “феномена лідерства” у Збройних 
силах України.  

Об’єктивний процес формування лідерських 
компетенцій військовослужбовців детермінований, на 
наш погляд, низкою зовнішніх і внутрішніх чинників. 
Так, особливості вираженості внутрішніх компонентів 
формування лідерських якостей залежать від впливу на 
особистість зовнішніх чинників (об’єктивно-
ситуаційних) [1,с.34].  

Серед них варто виділити: 
1. Умови життєдіяльності підрозділів. Так, вищі 

військові навчальні заклади Міністерства оборони 
України та військові навчальні підрозділи вищих 
навчальних закладів України є закритими освітніми 

установами з контрольно-перепускним режимом, 
проживанням у казармі з обмеженою свободою 
виходу, що призводить до більш вираженої внутрішньо 
групової взаємодії в навчальних групах. 

2. Умови організації спільної діяльності. Умови 
організації спільної діяльності в низці випадків 
визначають рівень розвитку лідерських якостей 
керівника. Проведений аналіз літератури дозволяє 
стверджувати, що найефективнішими умовами 
розвитку лідерських якостей керівника в ситуації 
невизначеності є труднощі, що виникають при 
організації спільної діяльності за спільно творчим 

типом. Умови спільної творчості впливають на 
розвиток лідерських якостей керівника за рахунок 
таких особливостей: 

актуалізації діалогічності в поведінці лідера, яка 
виявляється в ініціації в групі обговорення можливого 
результату та мінімізації вказівок із приводу завдань, 
які повинні бути виконані;  
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уявлення про варіативність виконання завдання, 

ймовірність думок і тенденція до того, щоб у взаємодії 
з підлеглими орієнтуватися на зміст спільної 
діяльності;  

при виборі ролей врахування індивідуальних 
уподобань і можливість “рольового обміну” між 
учасниками залежно від ситуації;  

при організації прийняття рішення наявність 
можливості видозмінювати правила групової роботи, 
що забезпечується розробкою процедури вибору 
способів ухвалення рішення і тим, що група виступає 
колективним суб’єктом відповідальності за ухвалені 
рішення;  

з точки зору ставлення до конфліктних ситуацій 
можна відзначити ресурсний підхід до конфліктів;  

створення умов, при яких процес комунікації в 
групах відрізняється гнучкістю структури комунікації 
та легкістю внутрішньогрупової атмосфери. 

3. Особливості професійної взаємодії. У кожній 
навчальній групі з числа курсантів призначаються 
командири, яким присвоюється сержантське звання. 
Сержанти є управлінською ланкою курсантських груп. 
До їх задач належать: управління навчальною групою, 
забезпечення дотримання розпорядку дня, розподіл 
нарядів, контроль за здійсненням курсантами 

службової діяльності тощо. В умовах рівного 
соціального статусу й досвіду курсантів, успішність 
управлінських функцій сержантів напряму залежить 
від їх особистого авторитету та лідерського статусу в 
групі.  

4. Вплив ситуації, в якій реалізується лідерство. 
Прибічники ситуаційного підходу відзначають 
відносність лідерських рис. Кожна нова ситуація 
вимагає від лідера прояву нових якостей, оскільки 
часто якостей, необхідних в одній ситуації, не 
достатньо для активних дій в іншій. Якісно різні 
обставини можуть вимагати лідерів, які якісно 

відрізняються: “...безглуздо говорити про ефективного 
або неефективного лідера, ми можемо говорити лише 
про лідера, який має тенденцію бути ефективним в 
одній ситуації або неефективним у іншій”, 
підкреслювали Ф. Фідлер та Е. Поттер.  

5. Вплив групи (рівень організації групи, її 
соціально-психологічний клімат). Лідер немислимий 
сам по собі, він елемент групової структури, а 
лідерство – система відносин у цій структурі, тому так 
необхідне знання суб’єктивних уявлень членів групи 
про найбільш необхідні лідерські якості в ситуації 
групової життєдіяльності. Це динамічний процес, який 

може бути достатньо суперечливим: ступінь вимог 
лідера та ступінь готовності інших членів групи 
прийняти його керівну роль можуть не співпадати. 
Таким чином, за певних обставин, лідерські 
можливості можуть зростати, а за інших – 
знижуватися[2,с.56]. 

Висновки. В умовах воєнних викликів ХХІ 

століття постає проблема необхідності формування 

якостей лідера у майбутнього офіцера, готового до 

вирішення бойових завдань за будь – яких умов. 

Однак, особливості вираження внутрішніх 

компонентів формування лідерських якостей залежать 
від впливу на особистість вище зазначених зовнішніх 

чинників. 
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Науковий керівник: працівник ЗСУ Садикова В.В., 

к.іст.н., старший викладач кафедри військово-

гуманітарних дисциплін. 

 
 

 

НАПРЯМКИ РОЗВИТКУ  МЕРЕЖ 

ДОСТУПУ ВІЙСЬКОВОГО ЗВ’ЯЗКУ 
 

Сарбаш А.Г. 
курсант 153 навчальної групи 

кафедра транспортних мереж 
 

Актуальність.  

Впровадження новітніх засобів зв’язку в Збройні 
сили України значно підвищило бойову ефективність 

військ. Одними з таких засобів являються 

телекомунікаційні комплекти фірми EVEREST. 

Телекомунікаційні комплекти створені з метою 

уніфікації обладнання та стеків технологій, що 

використовуються при побудові мобільних 

компонентів мереж зв’язку.  

Телекомунікаційні комплекти формують мережу 

доступута надають можливість організувати  відкриту 

локально-обчислювальну мережу, відкриту 

абонентську телефонну мережу, локально-
обчислювальну мережу обміну службовою 

інформацією та абонентську телефонну мережу обміну 

службовою інформацією пунктів управління тактичної, 

оперативної, оперативно-стратегічної та стратегічної 

ланок управління. 

Мета: аналіз вибору варіанту організації 

високошвидкісного доступу при використанні 

телекомунікаційних комплектів. 

У зв'язку з якісними змінами, що відбуваються в 

розвитку сучасних телекомунікаційних мереж, і 

зокрема зі створенням мультисервісних мереж, 

здійснюється впровадження сучасних технологій і на 
абонентських мережах доступу.  

Мережа доступу може складатися з декількох 

рівнів. Кількість рівнів мережі доступу залежить від її 

розміру; невелика мережа доступу може складатися з 

одного рівня, а велика - з двох-трьох. 

Основне призначення мережі доступу - 

концентрація інформаційних потоків (потоків даних), 

що надходять по численних каналах зв'язку, у 

порівняно з невеликою кількістю вузлів магістральної 

мережі.За допомогою телекомунікаційнійних 

комплектів компанії Everest є можливість створювати 
мережі будь-якої складності. 

Основними варіантами забезпечення 

високошвідкісного доступу при використанні 

телекомунікаційних комплектів є: 

комплектів за допомогою польового кабелю 

дальнього зв’язку  та модему,  

комплект супутникової зв’язку,  

широкодіапазонна Wi-Fi станції  AirGrid. 

Висновки.  

Сучасний розвиток мереж доступу орієнтований 

на надання найбільш повного спектра послуг, 
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починаючи від стандартної телефонії до сучасних 

послуг мультимедіа.  
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Науковий керівник: доцент кафедри транспортних 
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МЕТОДИКА ПРОЕКТУВАННЯ МЕРЕЖ 

ДОСТУПУ ВІДОМЧОГО ПРИЗНАЧЕННЯ НА 

ОСНОВІ ТЕХНОЛОГІЇ PON 
 

Сарбаш І.О. 
курсант 153 навчальної групи 

кафедра транспортних мереж 
 

Новизна і перевага сучасних оптичних систем 

зв'язку полягає у тому, що оптичний сигнал звичайно 

розповсюджується направлено і забезпечує високу 

інформаційну місткість каналу зв'язку. 

На сучасному етапі розвитку суспільства в умовах 

науково-технічного прогресу безперервно зростає 

об'єм інформації. Як показують теоретичні і 
експериментальні (статистичні) дослідження, 

продукція галузі зв’язку, що виражається в об'ємі 

передачі інформації, зростає пропорційно квадрату 

приросту валового продукту народного господарства.  

Це визначається необхідністю розширення 

взаємозв'язку між різними ланками народного 

господарства, а також збільшенням об’єму інформації 

в технічному, науковому, політичному і культурному 

житті суспільства. Підвищуються вимоги до швидкості 

і якості передачі різноманітної інформації, 

збільшуються відстані між абонентами. Зв'язок 

необхідний для оперативного управління економікою і 
роботи державних органів, для підвищення 

обороноздатності країни і задоволення культурно-

побутових потреб населення.  

У епоху науково-технічної революції зв'язок став 

складовою ланкою виробничого процесу. Він 

використовується для управління технологічними 

процесами, електронно-обчислювальними машинами, 

роботами, промисловими підприємствами т.д. 

Неодмінним і одним з найскладніших і дорожчих 

елементів зв'язку є корпоративні мережі, по яких 

передаються інформація від одного абонента (станції, 
передавача, регенератора і т.д.) до іншого (станції, 

регенератору, приймачу і т. д.) і назад.  

Очевидно, що ефективність роботи систем зв'язку 

багато в чому зумовлюється якістю технології на якій 

вони будуються, їх властивостями і параметрами, 

включаючи впливи великої вартості їх компонентів і 

сладності прокладання. 

Оптичні технології здатні забезпечити 

широкосмуговий доступ, достатній для надання всім 

абонентам існуючих та перспективних послуг зв’язку. 

Тому розбудова волоконно-оптичної мережі доступу з 

наближенням оптичного волокна до абонента є вельми 

актуальним завданням. 

На сьогоднішній день вважається розумним і 

доцільним прокладання відомчих мереж на основі 

технології PON, цеі визначає актуальність теми. 

Метою дослідження єпроведення аналізу 

сучасних відомчих мереж зв’язку та можливості їх 

прокладання з використанням технології PON. 

Відомчі мережі на базі технологій PON є 

найефективнішими на сьогоднішній час. Оптичне 
волокно надає можливість передавати дані великого 

обсягу і з великою швидкістю, в тому числі такі 

вимогливі до стабільності сигналу, як голос і відео. І це 

добре. Але оптичний кабель коштує дорого, і виділяти 

для кожного абонента окреме волокно - непосильні 

витрати для більшості провайдерів. І це погано. Мало 

того, багато абонентів не використовують весь 

потенціал виділеного оптоволокна, і більша його 

частина "простоює". Тому була розроблена PON-

технологія для максимально ефективного та 

економного використання можливостей 

оптоволоконної мережі. Основною перевагою 
Passiveopticalnetwork є організація підключення 

декількох десятків абонентів до мережі по ОДНОМУ 

оптоволокну. Реалізовано це за допомогою поділу 

передачі пакетів в часі (протоколи TDM і TDMA), а 

також поділу прийому і передачі даних в різних 

хвильових діапазонах.  

Розглянувши декілька технологій PON та 

провівши детальний порівняльний аналіз, можна 

зробити висновок, що найбільш популярними та 

використовуваними технологіями в наш час є EPON і 

GPON. 
Також було розглянуто, що GPON - це 

абревіатура від Gigabit-capablePassiveOpticalNetworks, 

гігабітна пасивна оптична мережа. «Пасивна» означає, 

що на ділянці розподільчої мережі від АТС до 

абонента є комутатори і перемикачі, які не ломаються, 

не споживають електроенергію і не потребують в 

налаштуванні або управлінні. Це робить мережу 

дешевше в обслуговуванні і надійніше в експлуатації. 

Висновки. Робота присвячена огляду 

проектуванню мереж відомчого призначення на основі 

технологій PON. Проведена обробка великого обсягу 

інформації, що дозволило кваліфіковано підійти до 
освітлення визначеного питання.  

Найбільш ефективно дане завдання може бути 

вирішене за допомогою пасивної оптичної мережі 

(PassiveOpticalNetwork - PON), принцип дії якої 

полягає в тому, що між прийомопередаючим модулем 

центрального вузла OLT (Opticallineterminal) і 

віддаленими абонентськими вузлами ONT 

(Opticalnetworkterminal) створюється повністю пасивна 

оптична мережа. 
 

Науковий керівник : викладач кафедри 

транспортних мереж працівник ЗСУ Пилипенко М.Г. 
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ПІДСИСТЕМА ОБЛІКУ ЗАСОБІВ 

ОБЧИСЛЮВАЛЬНОЇ ТЕХНІКИ НАВЧАЛЬНО-

ЛАБОРАТОРНОГО КОМПЛЕКСУ КАФЕДРИ ВВНЗ 
 

Сачок О.М.  
курсант 251 навчальної групи 

кафедра комп’ютерних інформаційних технологій 

 

У доповіді розглядаються результати магістерської 

роботи. Проаналізовані відомі засоби обліку, обгрунтована 

актуальність розробки підсистеми обліку засобів 

обчислювальної техніки навчально-лабораторного 

комплексу (НЛК) кафедри ВВНЗ, описана її структура і 

склад.Основною частиною підсистеми обліку засобів 

обчислювальної техніки навчально-лабораторного 

комплексу кафедри ВВНЗ є головне вікно програми, на 

якому знаходитись головне меню програми та основні 

елементи які дозволять організувати роботу працівника 
НЛК, щодо обліку майна. За допомогою цієї частини 

працівник НЛК керує основними таблицями БД та веде 

облік майна. Також працівник НЛК має змогу ввести 

параметри запитів до БД, завдяки яким відбувається 

фільтрування потрібної йому інформації та пошук і облік 

майна. Також головне меню програми відповідає за 

взаємодію з іншими віконними формами підсистеми. Ця 

частина також виступає як форма для відображення та 

редагування інформації, що міститься у БД. 

За своєю структурою підсистема складається з 

чотирьох блоків. Кожен із блоків має своє чітко визначене 

призначення, яке полягає в реалізації певної функції 
системи. 

Перелік блоків: 

1. Блок взаємодії з користувачем – блок, який 

відповідає за представлення користувачу діалогу з 

підсистемою; 

2. Блок управління забезпечує роботу користувача з 

базою даних, та управлінням даними, що в ній знаходяться; 

3.Блок доступу до бази даних дозволяє доступатися до 

даних використовуючи ORM технологію, яка реалізована в 

бібліотеці FluentNhibernate; 

4. Блок обміну даними відповідає за дії, що надає 
підсистема для роботи з базою даних, а саме: додавання, 

редагування та видалення даних.  

Функціональні залежності між цими блоками 

представлені на  узагальненій функціональній  схемі 

підсистеми : 

1. доступ до бази даних; 

2. взаємодія з користувачем; 

3. обмін даними; 

4. управління. 

Висновки. Отже, в роботі: проаналізовано основні 

документи, якими регламентується робота щодо обліку 
майна у ЗСУ; розроблено підсистему обліку засобів 

обчислювальної техніки навчально-лабораторного 

комплексу кафедри ВВНЗ. Розробка підсистеми 

здійснювалась в послідовності, що визначена сучасними 

концепціями технологій комп’ютерного проектування.  

Створена підсистема забезпечить автоматизацію 

обліку засобів обчислювальної техніки навчально-

лабораторного комплексу кафедри ВВНЗ. 
 

Науковий керівник:професор кафедри комп’ютерних 

інформаційних технологій кандидат технічних наук. 

доцент Горбенко В.І. 
 

 

МЕТОДИКА ВИБОРУ ОПТИМАЛЬНИХ 

ЧАСТОТ ТА РЕЖИМІВ РОБОТИ ПРИ РОБОТІ 

НА КХ РАДІОСТАНЦІЯХ ВИРОБНИЦТВА 

КОМПАНІЇ ASELSAN 
 

Сербин М.О 
курсант 151 навчальної групи 

кафедра радіо та супутникового зв’язку 
 

На даний час в ЗС України використовується 
певну кількість засобів зв’язку виробництва компанії 
ASELSAN(Туречина). У тому числі вони 
використовуються для вирішення завдань по 
забезпеченню зв’язку під час проведення операцій 
об’єднаних сил (ООС). Водночас існує проблемне 
питання щодо використання  даних станцій, а також 
підготовки особового складу, який буде 
використовувати та навчати своїх підлеглих роботі на 
зазначених засобах зв’язку. Тому тема роботи є 
актуальною. 

Метою дослідження є вибір оптимальних частот 
та режимів роботи на УКХ радіостанції виробництва 
компанії ASELSAN 

Радіостанція Aselsan 9661 V/UHF призначена для 
використання в діапазоні 30-512 МГц,  з 
використанням технології SDR та підтримує декілька 
різних режимів роботи. Кількість запрограмованих 
каналів, максимальна потужність передавача та 
можливі підтримувані технології передачі можуть 
залежати від режиму роботи. 

У цій серії радіостанцій реалізовані наступні 
режими роботи: ACNR (з підтримкою режиму V/UHF 
АМ/FM «повітряземля»), NBNR, WBNR, DMR. 

Радіостанції базуються на програмно-орієнтовних 
принципах (SoftwareDefinedRadio - SDR). Цей підхід 
дозволяє гнучко розвивати та додавати необхідних 
функціонал, та є основною перевагою над 
радіостанціями інших виробників. 

ACNR 
Крім цього, у режимі ACNR є можливість 

сканування до 3 каналів (як ППРЧ так і ФЧ). У 
режимах QL такої можливості немає, проте для 
режиму FF до списку сканування може бути включено 
до 25 каналів (без можливості передачі даних на 
каналі). 

Режим роботи NBNR передбачає наявність 
головної станції в мережі. NBNR базується на 
принципах ІР комунікацій, та може з’єднувати дві різні 
мережі без додаткового маршрутизатору.  

Програмне забезпечення станції отримує всі 
необхідні параметри для роботи під час планування 
мережі (програмне забезпечення). Таким чином, всі 
параметри (частоти, порти, пріоритети, головна 
станція, ретрансляційні точки для голосу та даних, 
імена серверів) визначаються під час планування. Тому 
планування мережі повинно бути максимально 
деталізованим та ретельним. 

NBNR. 
NBNR базується на методі TDMA 

(TimeDivisionMultiple Access). 
Для кращого функціонування в умовах 

максимального навантаження необхідно якісно 
продумати структуру мережі TDMA. Канал поділений 
на тайм слоти. Управління використанням слотів 
відбувається динамічно, що виключає процес ручного 
менеджменту ресурсами. Розподілення слотів робиться 
під час планування мережі. 
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WBNR. 
Режим роботи WBNR („Aselsan”) за своїми 

характеристиками подібний до режиму ANW2С 
(„Harris”). Обидва використовують технології AdHoc 
та TDMA, можлива одночасна передача голосу та 
даних. Координацію роботи мережі для режиму WBNR 
здійснює головна станція, у режимі ANW2С головної 
станції немає. Між мережами NBNR та WBNR 
забезпечено можливість організовувати шлюзи для 
передачі даних. При цьому, максимальна кількість 
ретрансляцій через міжмережеві шлюзи, як і для 
режиму NBNR, дорівнює 2. Тому, наприклад, мережі 
рівня бригади і вище можна будувати в режимі WBNR, 
а на нижчому рівні – в режимі NBNR.Поєднання 
мереж ANW2С та TNW неможливе. У обох режимах 
підтримується до 4 стрибків для групового 
(циркулярного) голосового повідомлення. При 
здійсненні селективного виклику можливо до 9 
(ANW2С) і 10 (WBNR) стрибків. 

Беззаперечною перевагою WBNR порівняно з 
ANW2С є можливість роботи з ППРЧ (понад 1500 
стр/с). У той же час, у режимі ANW2С забезпечується 
більша спектральна ефективність (2,8 Мбіт/с у смузі 
1,2 МГц (більше 2 біт/с/Гц) порівняно з 5 Мбіт/с у 
смузі 5 МГц на фіксованій частоті або 1 Мбіт/с у смузі 
1 МГц з ППРЧ (1 біт/с/Гц). 

Мережі WBNR та ANW2С, як і NBNR, можуть 
об’єднуватися через мережеві шлюзи, а також 
підключатися до зовнішньої ІР мережі та 
об’єднуватися у такий спосіб у загальну глобальну 
мережу. 

Висновки 
Для створення файлів конфігурації та 

налаштування радіостанцій для роботи у різних 
режимах використовуються три окремих програми: 
NPS-9661 для режиму ACNR, 
CommandControlWaveformNetworkPlanningSoftware – 
NBNR, GatewayRadioManager – WBNR. Для перших 
двох режимів після створення плану зв’язку та 
частотної оптимізації план завантажується до 
пристрою і далі шляхом його почергового 
підключення до усіх радіостанцій мережі здійснюється 
завантаження мереж у радіостанції. Для третього 
режиму пристрій FG-2070 не використовується, до 
ПЕОМ підключається тільки MR (головна станція) і 
після введення необхідних параметрів здійснюється 
дистанційне перепрограмування по радіоканалу інших 
радіостанцій мережі. Ключові дані завантажуються за 
допомогою їх попереднього запису на пристрій FG-
2070 для усіх режимів роботи. 

УКХ радіостанції виробництва компанії Aselsan 

дозволяють передавати дані у різних режимах. При 

цьому використовується спеціалізоване програмне 

забезпечення. У режимі ACNR дані можна передавати 

дані у синхронному (через Ethernet)та асинхронному 

(через RS-232) режимах з використанням різних 

програм: «Ethcom» та «SerialFileTransfer», відповідно. 
При поганій якості зв’язку краще використовувати 

інтерфейс RS-232. У режимі NBNR для передачі даних 

використовується ПЗ «Amacs», у режимі може 

використовуватись різне ПЗ, зокрема «Filezilla» для 

обміну файлами та «Microsoft Portrait» для здійснення 

відео дзвінків. Підключення радіостанцій до ПЕОМ у 

обох мережевих режимах (NBNR, WBNR) 

здійснюється тільки через інтерфейс Ethernet. 
 

Науковий керівник: старший викладач кафедри 

радіо та супутникоого зв’язку майор Цімура Ю.В. 

ВДОСКОНАЛЕННЯ ПРОТОКОЛІВ 

MACРІВНЯ БЕЗДРОТОВИХ AD-HOCМЕРЕЖ 
 

Сесмій О.О. 
курсант 153 навчальної групи 

кафедра транспортних мереж 
 

На сучасному етапі розвитку суспільства в умовах 

науково-технічного прогресу безперервно зростає об'єм 

інформації. Як показують теоретичні і експериментальні 

(статистичні) дослідження, продукція галузі зв’язку, що 

виражається в об'ємі передачі інформації, зростає 

аналогічно квадрату приросту валового продукту 

народного господарства. Це визначається необхідністю 

розширення взаємозв'язку між різними ланками 

народного господарства, а також збільшенням об’єму 
інформації в технічному, науковому, політичному і 

культурному житті суспільства. Підвищуються вимоги до 

швидкості і якості передачі різноманітної інформації, 

збільшуються відстані між абонентами. Зв'язок 

необхідний для оперативного управління економікою і 

роботи державних органів, для підвищення 

обороноздатності країни і задоволення культурно-

побутових потреб населення.  

На сьогоднішній день вважається розумним і 

доцільним використання Ad-Hoc мереж, що і визначає 

актуальність теми. 

Метою дослідження є вдосконалення протоколів 
МАС рівня бездротових Ad-Hoc мереж. 

Ad-Hoc (від лат. Adhoc - спеціально, може бути 

застосовано тільки для цього) - для спеціальної мети - 

децентралізований режим бездротової мережі, коли 

клієнтські станції взаємодіють безпосередньо один з 

одним без точки доступу або Wi-Fiроутера. Цей режим 

називають також IBSS (IndependentBasicServiceSet) або 

режим PeertoPeer (точка-точка). Для режиму AdHoc 

потрібно мінімум обладнання - досить, щоб кожна станція 

була оснащена бездротовим адаптером Wi-Fi. При такій 

конфігурації не потрібно створення будь-якої мережевої 
інфраструктури. У цьому режимі кожен вузол бере участь 

в маршрутизації шляхом пересилання даних для інших 

вузлів, тому визначення того, які вузли пересилають дані, 

проводиться динамічно на основі мережевого з'єднання і 

алгоритму маршрутизації. 

Хоча Ad-hoc безпровідні мережі призначені для 

роботи за відсутності інфраструктури, останні досягнення 

в архітектурі безпровідних мереж показують рішення, що 

дозволяють Ad-hoc вузлам працювати з наявною 

мережною інфраструктурою. Для прикладу можна 

навести багатоінтервальні стільникові мережі (Multi-

hopCellularNetworks – MCNs) та пакетні радіомережі з 
можливістю самоорганізації з накладенням (Self-

organizing Packet Radio Adhoc Networkswith Overlay – 

SOPRANO). Ці гібридні архітектури (поєднують переваги 

стільникових та Ad-hoc безпровідних мереж) значно 

підвищують продуктивність системи. 

 

 

 

 

 

 

Рис.1.1. Різновиди безпровідних мереж 
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Навіть з перевагами, що надають Ad-hoc мережі, 

залишається багато питань, які необхідно вирішити, 

включаючи підтримку системи пріоритизації трафіку 

(QоS – QualityofService) для програм реального часу, 

зменшення ціни, енергоефективної ретрансляції, 

балансування навантаження, підтримки 

багатоадресного (Multicast) трафіку (рис. 1.1) тощо.  

Для стабільної та ефективної роботи Ad-hoc 

мереж використовуються протоколи МАС рівня які є 

невід’ємною її частиною.  
Рівень MAC з'явився через існування в 

локальних мережах поділюваного середовища передачі 

даних. Саме цей рівень забезпечує коректне спільне 

використання загального середовища, надаючи її 

відповідно до визначеного алгоритму в розпорядження 

тієї чи іншої станції мережі. У сучасних локальних 

мережах одержали поширення кілька протоколів рівня 

MAC, що реалізують різні алгоритми доступу до 

поділюваного середовища. Ці протоколи цілком 

визначають специфіку таких технологій, як Ethernet, 

FastEthernet, GigabitEthernet, TokenRing FDDI, l00VG-

AnyLAN. 
Існує класифікація протоколів MAC-рівня 

безпроводовихAd-Hoc мереж яка включає 5 груп: 

протоколи на основі конкуренції, із механізмом 

резервування, із механізмом планування, із 

управлінням маршрутизацією та управлінням 

параметрами антени. 

Одним із варіантів вдосконалення полягає в 

об’єднанні алгоритмів роботи кількох механізмів в 

один. Наприклад, серед протоколів із управлінням 

маршрутизацією основною проблемою є їх синтез із 

механізмом МАСА, який не може вирішувати ні 
проблему прихованих вузлів, ні незахищених, і, 

відповідно, такі синтезовані протоколи не є 

досконалими. Тому одним із варіантів є модифікація 

існуючого протоколу MPR-Тree чи DPCF і заміна 

МАСА на інший протокол, для прикладу MACA-BI, 

який належить до групи протоколів із ініціатором 

отримувачем або ж MACA-D, який використовує 

спрямовані антени. При виборі протоколу для 

поєднання не слід забувати і про спробу зменшити 

кількість службових повідомлень, тому деякі 

поєднання взагалі неможливі з цієї точки зору. 

Висновки.  Ad-hoc безпровідні мережі завдяки 
швидкому та дешевшому розгортанню знаходять 

застосування в кількох сферах діяльності таких як 

військові операції, спільні та розподілені обчислення, 

пошуково-рятувальні операції під час надзвичайних 

ситуацій, безпровідні mesh мережі, безпровідні 

сенсорні мережі та безпровідні мережі з гібридною 

архітектурою. Протоколи МАС-рівня бездротових Ad-

Hoc мереж постійно потребують удосконалення для 

забезпечення якості та високої швидкості передачі 

даних. 
 

Науковий керівник: доцент кафедри транспортних 

мереж к.т.н.,  працівник  ЗСУ Правило В.В. 

 

 

 
 

 

 

 

СИСТЕМА ДЛЯ ЗБОРУ ІНФОРМАЦІЇ ПРО 

МІСЦЕПОЛОЖЕННЯ ВОГНЕВИХ  ЗАСОБІВ 

ПРОТИВНИКА ТА УПРАВЛІННЯ ВОГНЕМ 

СВОЇХ ПІДРОЗДІЛІВ 
 

Сидорика А. 
курсант 252 навчальної групи 

кафедра комп’ютерних  інформаційних технологій 
 

На сьогодншній деньв ЗСУ організація  

управління військами під час планування та 

проведення бойових дій потребує автоматизації. Це 

викликано відсутністю в ЗСУ:  

- системної, автоматизованої та оперативної 

військової розвідки; 

- необхідних електронно-обчислювальних засобів 
та програмного забезпечення; 

- сучасного навігаційного обладнання;  

- сучасних технічних засобів розвідки; 

- сучасних телекомунікаційних засобів передачі 

інформації.  

Така ситуація не дає можливості здійснювати 

оперативне та ефективне управління підрозділами 

тактичної ланки. 

З вище зазначеного постає наступна наукова 

задача щодознаходження рішення щодо автоматизації 

управління, яке дасть можливістьоперативно та 

своєчасно отримувати командирам підрозділів 
тактичної ланки інформаціюпро місцеположення 

вогневих  засобів противника та управління вогнем 

підлеглих підрозділів. 

Метою моєї роботи є – розробка клієнт-

серверного програмного забезпечення для мобільних 

пристроїв з  операційною системою Android, яке дасть 

змогу здійснювати  надання оперативної, достовірної, 

своєчасної інформації про місцезнаходження 

противника та своїх підрозділів командирам 

підрозділів тактичної ланки з метою прийняття ними 

своєчасних, оперативних рішень щодо застосування 
підлеглих підрозділів. 

Мною була розроблена система для збору 

інформації про місцеположення вогневих засобів 

противника та управління командирами тактичної 

ланки вогнем своїх підрозділів. Вона представляє 

собою клієнт-серверний додаток написаний на мові 

програмування Java з використанням APIGoogleMaps.  

Дана система містить в собі наступні функції:  

- авторизація та автентифікація користувача; 

-автоматичне визначення географічних координат 

вогневих засобів противника на основі  

отриманої інформації про дальність  та магнітний 
азимут  цілі; 

- ідентифікація цілі; 

- одночасна передача розвідувальної інформації 

командирам підрозділів тактичної ланки; 

- використання командирами формалізованих 

команд, тактичних знаків для 

управління підлеглими підрозділами; 

- моніторинг місцезнаходження своїх підрозділів; 

- здійснення цілевказання та прокладання 

маршрутів переміщення підрозділів; 

Авторизація  та автентифікація дає можливість 
реєструватися користувачам в системі та здійснювати 

вхід в систему.  

Для автоматичного  визначення географічних 

координат вогневих засобів противника розвідник 

наводить мобільний пристрій з датчиком магнітометра 
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в сторону цілі та натискає кнопку,в результаті 

пристрійвизначає магнітний азимут,  дальність до цілі 

вводиться вручну або за допомогою лазерного 

далекоміра, з GPS приймача пристрій зчитує 

географічні координати спостерігача і на основі цих 

даних вираховує географічні координати цілі. Також в 

програму дані можуть вводитися вручну з різних 

розвідувальних джерел. 

 Після визначення координат оператор розвідник 

ідентифікує ціль та  обирає умовне позначення, ввівши  
про неї наступну інформацію:  

- назва цілі; 

 - швидкість цілі;  

-напрямок руху цілі;  

- статус цілі (функціонує, знищена, 

пошкоджена).Також є можливість вказувати додаткову 

інформацію. 

ЗавдякиGPS приймачів, якіпостійно зчитують 

координати своїх підрозділів та відправляють їх на 

сервер, командирив онлайн режимі бачать 

місцезнаходження своїх підрозділів на електронній 

мапі, яке змінюєтьсяпостійно під час їхнього руху. 
     Також програмний додаток має можливість 

розмежування доступух, кожен користувач  визначає 

які користувачи бачитимуть його місцеположення на 

карті, місцеположення противника бачитимуть всі 

користувачі. 

За допомогою формалізованих команд командири 

в онлайн режимі можуть здійснювати цілевказання та 

прокладання маршрутів переміщення підрозділів, 

обирати ціль та віддавати команди. 

Аналіз літератури та існуючих програмних 

додатків показав, що існує велика кількість 
комерційних рішень, які направленні на вирішення 

подібних задач. 

Однак, в розглянутих підходах вирішується не всі 

питання, щодо управління військами, наприклад 

відсутність формалізованих команд або відсутність 

автоматичного визначення координат вогневих засобів 

противника . Такі рішення недосконалі, тому що в бою 

велику роль грає час, а за рахунок формалізованих 

команд та автоматичного визначення координат 

вогневих засобів противника можна цей час виграти. 

Отже, виходячи з вищезазначених проблем 

необхідності отримання оперативної інформації для 
управління вогнем підрозділів, мною було 

запропоноване програмне рішення, яке дасть змогу 

швидко визначати місцеположення вогневих засобів 

противника, та дасть змогу командиру швидко 

віддавати накази підлеглим, завдяки формалізованим 

командам та здійснювати якісне управління вогнем 

підрозділу . Особливістю системи, яка пропонується, є 

використання датчиківAndroid пристрою, а саме: 

магнітометра, GPS приймача, а також електронних 

карт, з метою цілевказання  та управління вогнем своїх 

підрозділів. 
На основі вихідних даних з датчиків, а саме 

магнітний азимут на ціль, дальність до цілі, 

географічні координати спостерігача, можна отримати 

інформацію про місцеположення противника, а саме 

визначити його географічні координати. Також є 

можливість віддавати формалізовані команди 

підлеглим вогневим засобам, бачити їхнє 

місцезнаходження та керувати вогнем підрозділів. 

Таким чином запропонованасистема для збору 

інформаціїпро місцеположення вогневих засобів 

противника та управління вогнем підрозділів дає змогу 

командирам приймати правильні рішення на основі 

оперативної інформації та здійснювати якісне і швидке  

управління вогнем. В якості кінцевого продукту 

планується реалізація програмно-апаратного рішення з 

використанням датчиків. 
 

Науковий керівник: викладач кафедри  інформаційних  

технологій   к.т.н   рацівник  ЗСУ Макарчук О. 

 

 

 

ІНФОРМАЦІЙНА СИСТЕМА 

АВТОМАТИЗАЦІЇ ПРОЦЕСІВ РОБОТИ 

НАУКОВО-ТЕХНІЧНОЇ БІБЛІОТЕКИ ВВНЗ 
 

Скиба С. 

курсант 252 навчальної групи 
кафедра комп’ютерних інформаційних технологій 

 

Інформаційні технології та комп'ютерні мережі 
зв'язку кардинально змінили уявлення про фонд і 

довідково-бібліографічному обслуговуванні 

бібліотеки, про її можливості в обслуговуванні читачів. 

В даний час стає реальним компактне і тривале 

зберігання великих обсягів інформації; суміщення 

бібліографічних, повнотекстових і фактографічних баз 

даних; оперативний і багатоаспектний пошук 

інформації; створення власних повнотекстових баз 

даних шляхом сканування документів або 

використання їх електронних версій. 

Автоматизація привносить в роботу бібліотеки 

цілий ряд нових можливостей, одночасно усуваючи 
значну кількість рутинних операцій, а отже  – і 

підвищує ефективність роботи. 

Мета автоматизації робочих процесів – це перш за 

все: підвищення продуктивності та ефективності праці 

співробітників бібліотеки і, як результат, – якісно 

виконана бібліотечна послуга. 

Проаналізувавши предметну область вирішили 

взяти за приклад автоматичну бібліотечну 

інформаційну систему КОХА. 

КОХА має більшість очікуваних можливостей 

програмного забезпечення автоматизованих 
бібліотечних інформаційних систем, зокрема:  

 Простий, зручний інтерфейс для бібліотекарів 

та читачів (відвідувачів) 

 Пошук, що гнучко налаштовується 

 Обіг та керування позичальниками 

 Модуль каталогізації з вбудованим клієнтом 

Z39.50/SRU 

 Проста система надходжень для маленької 

бібліотеки 

 Здатність працювати з будь-якою кількістю 

підрозділів, відвідувачів, категорій відвідувачів, 
примірників, категорій примірників, валют та 

іншихданих 

 Система періодики для журналівабо ж газет 

 Списки прочитаного для відвідувачів 

Серверна сторона автоматичної бібліотечної 

інформаційної системиКОХА написана на 

мовіпрограмуванняPerl і вимагає:  

 Веб-сервер Apache (2.0 вважаєтьсякращою) 
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 Сервер MySQL 5 (починаючи з 4.1 

належнообробляєтьсякодування) 

 МодуліPerl для деякихфункцій 

Perl (PracticalExtractionandReportingLanguage — 

практична мовавитягів та звітів) — високорівнева, 

інтерпретована, 

динамічнамовапрограмуваннязагальногопризначення. 

Клієнтська частина інтерфейсу (електронний 

каталог) АБІС КОХА написана на XHTML з 

використанням CSS 2.0, використовує графіку PNG та 
правильно відображатиметься у будь-якій операційній 

системі у будь-якому, сумісному з CSS 2.0, браузері.  

Детально розглянувши можливі даної 

автоматичної бібліотечної інформаційної системибуло 

вирішино, що  програмний додаток повинен  не тільки 

перейняти сильні сторони в КОХА, а й внестиряд 

покращень для задоволенняпотреб ВВНЗ. Тому було 

вирішено створити власну бібліотеку АБІС яка б 

принесла бажані покращення в автоматизацію роботи. 
 

Науковий керівник: викладач кафедри інформаційних 

технологій к.т.н працівник  ЗСУ Макарчук О. 

 

 

 

 

ПРОГРАМНИЙ МОДУЛЬ АНАЛІТИЧНОЇ 

ОБРОБКИ ДАНИХ УСПІШНОСТІ 

НАВЧАЛЬНИХ ГРУП 
 

Слюсар Є.А. 
курсант 251 навчальна група 

кафедра комп’ютерних інформаційних технологій 
 

Актуальність дослідження пов’язана з появою 
вимоги у вдосконаленні системи підготовки якісних 

офіцерських кадрів та оцінювання успішності. 

Необхідна для цього система з  можливістю перегляду 

повної статистики по навчанню групи або окремих 

курсантів, можливість порівняти якості навчання 

декількох груп та окремих курсантів, визначення, які 

заняття були досить важкими для курсантів 

навчальних груп, не була розроблена, а виконувалася 

за допомогою ручних обрахунків. Для вирішення цього 

завдання розроблено програмний модуль аналітичної 

обробки даних успішності з навчальних дисциплін 

ВВНЗ, що зменшить обсяг повсякденних завдань 
викладачу. 

Постановка задач.Для досягнення поставленої 

цілі було сформовано низку задач: 

‒ ознайомитися з основними аспектами аналізу 

даних; 

‒ генерування основних вимог до програмного 

модулю та підготовка до роботи; 

‒ розробка програмного модулю та оцінка його 

ефективності. 

Мета роботи полягає в розробці аналітично-

інформаційної системи для аналітичної обробки даних 
успішності навчальних груп з елементами прогнозу 

даних. 

Основні положення.Дані – це формалізоване 

подання інформації, придатне для інтерпретування, 

пересилання чи оброблення за участю людини або 

автоматичними засобами. Дані самі по собі не є 

інформацією. Інформацією стають оброблені та 

інтерпретовані за заздалегідь узгодженою схемою 

дані.Для розробки програмного модуля та виконання 

поставленого завдання використаємо мову 

програмування для статистичних обчислень  R та мову 

програмування третього поколінняC#. 

Програмний модуль вміщує в собі: 

‒ розроблений за допомогою мови 

статистичного аналізу, блок аналітичної обробки, в 

якому описані всі методи статистичного аналізу, 

необхідні для виводу повної інформації про успішність 

навчальних груп та курсантів в цілому; 

‒ блок завантаження даних, який містить в собі 
функціонал для завантаження дата фреймів з 

отриманими оцінками; 

‒ блок візуалізації для відображення графічної 

обробки даних; 

‒ для комфортного користування програмного 

модулю було створено блок роботи з користувачем для 

внесення необхідних для нього даних; 

‒ блок керування для взаємодії між іншими 

блоками програмного модулю; 

‒ блок збереження завантажених даних. 

Розроблений програмний модуль виводить 

детальну статистику про успішність курсантів 
навчальних груп з різних дисциплін на основі 

набраних балів на протязі навчального семестру. 

Також містить можливість порівнювати статистику 

успішності навчальної групи за кожен навчальний рік, 

виводить процес успішності кожного курсанта за 

допомогою візуалізації даних, а також програмний 

модуль має ретроспективу навчальних занять. 

Програмний модуль має зручний та зрозумілий 

інтерфейс для роботи з користувачем. 

Висновки. Отже, даний програмний модуль 

значним чином полегшує аналітичну обробку 
успішності навчальних груп з різних дисциплін, а 

також окремих курсантів та є більш ефективним та 

значно заощаджує час порівняно з ручними 

обрахунками. 
 

Науковий керівник: старший викладач кафедри 

комп’ютерних інформаційних технологіймайор Редзюк Є.В. 

 

 

 

 

ПРОГРАМНИЙ МОДУЛЬ АДАПТАЦІЇ 

ІНТЕРАКТИВНОЇ СИСТЕМИ НАВЧАННЯ В 

ЗАЛЕЖНОСТІ ВІД РІВНЯ ЗНАНЬ 
 

Соколов С.В. 
курсант 251 навчальна група 

кафедра комп’ютерних інформаційних технологій 
 

Актуальність. Нововведення, або інновації, 

характерні для будь-якої професійної діяльності 

людини, а тому стають предметом вивчення, аналізу та 

впровадження. Інновації в системі освіти самі по собі 
не виникають, вони є результатом наукових 

пошуків.Інтерактивні технології відіграють важливу 

роль у сучасній освіті. Їх перевага в тому, що 

засвоєння інформації збільшується. 

Сьогодення можна назвати ерою інформатики та 

телекомунікацій. Це ера спілкування, трансферу 

інформації та знань. Навчання і робота, сьогодні ці два 

слова стали синонімами: професійні знання старіють 

дуже швидко, тому необхідно їхнє постійне 

вдосконалювання. Світова телекомунікаційна 

інфраструктура дає сьогодні можливість створення 
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систем масового безперервного самонавчання, 

загального обміну інформацією, незалежно від 

тимчасових і просторових поясів. Використання 

інформаційних технологій як засобу підвищення 

ефективності навчального процесу в сучасних умовах 

набуває все ширшого розповсюдження. Кожен вчитель 

у міру можливостей навчального закладу та своєї 

компетенції намагається використовувати в освітній 

діяльності електронні засоби навчання, що дозволяє 

досягнути більших успіхів у розв’язанні цілого ряду 
завдань – це і забезпечення наочності, інтерактивності, 

щільності, повного систематичного контролю й 

об’єктивності контролю успішності, самостійності та 

індивідуальності навчального процесу. 

При дистанційному навчанні можуть 

використовуватися різноманітні методи надання 

навчальної інформації. Уже змінилося кілька поколінь 

використаних технологій - від традиційних друкованих 

видань до найсучасніших комп'ютерних технологій 

(радіо, телебачення, аудио/відеотрансляції, 

аудио/відеоконференції, E- Learnіng/onlіneLearnіng, 

Інтернет-конференції, інтернет-трансляції). 
Метою даної магістерської дипломної роботи є 

розробкаінтерактивної системи навчання, щоб робити 

процес навчання був ефективним за рахунок переносу 

навчального процесу в електронне середовище, а це, в 

свою чергу, надає можливість доступу кожному, 

розширення кількості бажаючих навчатися з будь-

якого місця і у будь-який час. З цією метою необхідно 

здійснити перехід від книжкового до електронного 

контенту, розміщуючи його в репозитарії, зробити 

його активним. 

Для досягнення мети розв’язано такі задачі:  
проведено аналіз типів навчальних веб-сервісів та 

методів і засобів їх створення;  

розроблено інтерфейс системи інтерактивного 

навчання;  

розроблено структурний елемент інтерфейсу 

даної системи;  

розроблено інформаційне наповнення 

актуальними навчальними матеріалами;  

ВисновокОтже, інтерактивні технології 

відіграють важливу роль у сучасній освіті. Їхня 

перевага в тому, що учні засвоюють всі рівні пізнання ( 

знання, розуміння, застосування, оцінка), в класах 
збільшується кількість учнів, які свідомо засвоюють 

навчальний матеріал. Учні займають активну позицію 

у засвоєнні знань, зростає їхній інтерес в отриманні 

знань. Значно підвищується особистісна роль вчителя 

– він виступає як лідер, організатор. Із цього виходить 

що, актуальність вивчення та вирішення проблеми 

цілеспрямованого використання новітніх технологій в 

освіті для навчальних закладів  не викликає сумнівів. 

Тому для магістерської роботи я обрав тему: 

“Програмний модуль адаптації інтерактивної системи 

навчання в залежності від рівня знань”. 
 

Науковий керівник: начальник кафедри кафедри 

інформаційних технологій, к.т.н., полковник Бовда Е.М. 

 

 

 

 

 

 

АДАПТИВНААВТОМАТИЗОВАНАПІДСИСТЕМА

НАВЧАННЯТАПЕРЕВІРКИ ЗНАНЬКУРСАНТІВ 
 

Стаценко В. 
курсант 252 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

АСКЗ – передбачає програмно-апаратний 

комплекс, призначений для проведення 

викладачем(офіцером) оцінки успішності  

курсантів(солдатів) шляхом проведення тестового 

опитування засобами ЕОМ, для об'єктивної оцінки 

рівня їх знань в певній предметній області з 

автоматизованим процесом оцінювання. 

Підсистема створена для оптимізації та 

автоматизації навчального процесу у вищих 

військових закладах та у військах. АСКЗ набуває все 

більшого поширення в навчальному процесі та під час 

відпрацювання теоретичних навичок, завдяки 
автоматизації отримання результатів та певним 

додатковим умовам проведення тестового контролю 

його застосування оптимізує можливість об’єктивної 

оцінки рівня фахової підготовки курсанта. 

Представлено порівняльні характеристики та 

аналіз вже існуючих технологій автоматизованої 

перевірки знань та можливість розробки та 

використання підсистеми автоматизованої перевірки 

(тестування). 

З активним впровадженням досягнень 

інформаційних технологій в навчальний процес 
з’явилася можливість використовувати комп’ютерне 

тестування не лише при поточному чи проміжному 

контролі, а і при рубіжному та підсумковому контролі 

якості засвоєння навчального матеріалу курсантами. 

Тому постає актуальна наукова задача щодо 

розробки підсистеми автоматизованої перевірки 

(тестування) знань курсантів, що в свою чергу приведе 

до збільшення ефективності навчального процесу 

курсантів. 

Підсистема несе в собі широкий спектр 

дидактичних функцій, а також виконує всі функції 
засобів навчання: компенсаторну функцію, адаптивну 

функцію, організацію демонстрацій, самостійних 

робіт, адекватність змісту поняття віковим 

можливостям курсантів, функцію інформативності, 

інтегративну функцію, інструментальну функцію. 

Проектування системи з міркувань зручності і 

універсальності підходу було реалізовано на основі 

WEB-інтерфейсу, з використанням локального WEB - 

сервера XAMPP. 

Тестування показало, що відповідне ПЗ 

забезпечує надійну взаємодію та при цьому не 

потребує значних затрат обчислювального ресурсу, що 
позитивним чином впливає на швидкодію 

інформаційної системи вцілому. 

Основними вимогами до АСКЗ можна визначити: 

- Можливість працювати з будь-якими типами 

тестових завдань 

- Можливість АСКЗ працювати в різних 

режимах роботи (тренінг, самоконтроль, контроль) 

- АСКЗ повинно забезпечувати формування 

банку тестових завдань 

- АСКЗ повинна дозволяти створювати тест, що 

складається з тестових завдань, взятих із різних 
наборів 
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- В АСКЗ повинна передбачатись можливість 
зміни параметрів автоматичного формування тесту з 
набору тестових завдань 

Таким чином дана адаптивна система 
автоматизованої перевірки (тестування) знань 
курсантів допоможе об'єктивно оцінити рівень знань 
курсантів (солдатів) в певній предметній області з 
автоматизованим процесом оцінювання. 

 

Науковий керівник: викладач кафедри комп’ютерних 

інформаційних технологійпрацівник ЗСУ Михальчук І. 

 

 

 

НОВІ НАПРЯМКИ В РОЗРОБЦІ 

ЗИГЗАГОПОДІБНИХ АНТЕН 
 

Струк В.С. 
курсант 151 навчальної групи 

кафедра радіо- та супутникового зв’язку 
 

Одним з новітніх зразків озброєння на полі бою 
стали безпілотні авіаційні комплекси, які під час 
воєнних конфліктів довели свою здатність значно 
ефективніше, ніж пілотовані літаки, вести повітряну 
розвідку та виконувати інші завдання бойового 
забезпечення, а також для завдання ударів по 
противнику. 

На сьогоднішній день використання безпілотних 
літальних апаратів у військовій сфері стає де факто, 
тому дуже велика увага приділяється розробці 
перспективних безпілотних авіаційних комплексів, що 
складаються із двох основних елементів: із 
безпілотного літального апарату і наземного пункту 
управління (НКУ). Найважливішим елементом всієї 
системи як на безпілотному літальному апараті, так і 
на наземному пункті управління є антенно-фідерні 
пристрої, які визначають не тільки роботу всього 
комплексу, але і його надійність в цілому. 

Антени НКУ повиннівідповідатив першу чергу 
наступним вимогам, таким як: робота в широкій смузі 
частот, електромагнітна сумісність з іншими типами 
антен, забезпечувати заданий коефіцієнт підсилення. 

Метою данноїроботи є підвищенняе фективності 
наземного комплексу управління безпілотними 
літальними апаратами за рахунок модернізаціїйого 
антенно-фідернихпристроїв. 

Аналіз стану питання по розробці антен для НКУ 
показує, что найбільш перспективним напрямком в 
цьому питанні є використання зигзагоподібних антен 
та антенних решіток на їх основі. Зигзагоподібні 
антениі антенні решітки на їх основі дозволяють 
забезпечити роботу в широкому діапазоні частот з 
коефіцієнтом перекриття Кп=2, мають високі 
направлені властивості, антени по конструкції 
грозозахищені і не потребують додаткових приладів 
для усунення антенного ефекту. Зигзагоподібні антени 
середантенвібраторного типу по праву 
займаютьлідируюче місце як по електричним, так і по 
механічним характеристикам, що наглядно 
підтверджуєтьсяїхвикористанням в 
радіорелейнихстанціях УКХ діапазону старого парку.  

Одним із напрямків розвиткузигзагоподібних 
антен є розробка багатодіапазонних зигзагоподібних 
антен, конструкції яких показані на рис. 1 [1]. Тут 
представлені технічні реалізації багатодіапазонних 
зигзагоподібних антен: двохдіапазонна зигзагоподібна 
антена з однією поляризацією, двохдіапазонна 
зигзагоподібна антена зортогональною поляризацією, 
трьохдіапазонна зигзагоподібна антена з однією 

поляризацією, двохдіапазонна зигзагоподібна антена, 
модифікована двохдіапазонна зигзагоподібна антена. 
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Рис. 1. Багатодіапазонні зигзагоподібні антени 

Використання багатодіапазоннихзигзагоподібних 

антен наназемному комплексі управліннядозволяє 

зменшити кількість використовуваних антен на НКУ, 

що в свою чергу покращує електромагнітну сумісність 

та зменшує масо-габаритні параметри всього 

наземного комплексу[2].  
У роботізапропонована методика розрахунку 

електричних характеристик зигзагоподібної антени над 
екраном, а саме порядок розрахунку вхідного опору і 
також методика розрахунку зовнішніх 
характеристик(характеристики направленості та 
коефіцієнт направленї дії) одиночноїзигзагоподібної 
антени. На рис. 2 представлені результати 
теоретичного розрахунку одиночної зигзагоподібної 
антени. Тут показані зовнішні характеристики антени 
при роботі в діапазоні частот: 
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Рис. 2. Діаграми направленості зигзагоподібної 
антенив заданому діапазоні частот 

Проведені розрахунки наочно підтверджують 
актуальність використання запропонованої зигзагоподібної 
антени та антеннихрешіток на її основі для наземного 
комплексу управління безпілотним літальним апаратом. За 
допомогою використання двох діапазонної зигзагоподібної 
антени можна охопити дані двохканалів (телеметрії та 
інформаційного каналу), що дозволить суттєво зменшити 
кількість використовуваних антен на НКУ і в свою чергу 
покращить електромагнітну сумісність[3]. Також 
використання зигзагоподібної антени спрощує 
підключення живлення і саме кріплення антени. В цілому 
характеристики зигзигзагоподібної антени забезпечують 
вище перелічені вимоги до антен для забезпечення зв'язку 
між бортом літального апарату і НКУ. 
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МЕТОДИКА ОРГАНІЗАЦІЇ БЕЗДРОТОВОГО 

ДОСТУПУ У ВІДОМЧІЙ МЕРЕЖІ З 

ВИКОРИСТАННЯМ ТЕХНОЛОГІЇ LTE 
 

Таран О.В. 
курсант 152 навчальної групи 

кафедра транспортних мереж 
 

У всьому світі росте потреба в високошвидкісних 
широкосмугових мереж, і в Україні це особливо 
актуально. Україна потребує сучасної надійної 
високошвидкісної мережі мобільного зв'язку, що робить 
справжню магістерську роботу ціннішою. Дана робота 
також актуально, тому що буде приносити великий дохід 
телекомунікаційним компаніям, в якій буде впроваджена 
дана технологія. 

Метоюдипломної роботи є надання 
високошвидкісного бездротового доступу, на базі 
технології LTE, абонентам глобальної мережі інтернет. 

У ході магістерської роботи було розв’язано 
наступні завдання: 

1. Проаналізованоеволюції мереж радіозв’язку та 
особливості їх розвитку. 

2. Розглянуто принципи та особливості побудови 
архітектури мереж LTE та A-LTE. 

3. Проведено аналіз методів та алгоритмів 
забезпечення якості обслуговування та сприйняття 
послуг в LTE мережах 

4. Розроблено методи підвищення пропускної 
здатності та якості отримання послуг у системі LTE. 

У першому розділі цієї роботи розглянуто історію 
виникнення радіозв’язку в Україні, розвиток технологій 
радіозв’язку та особливості їх еволюції. У другому 
розділі розглянемо аналіз побудови мереж LTE, 
особливості радіоінтерфейсу LTE, функції, які виконують 
інтерфейси LTE, аналіз побудови мереж LTE-Advanced 
(A-LTE), основні відмінності технології LTE від A-LTE, 
проблематика впровадження мереж LTE та A-LTE в 
Україні. Визначено ключові характеристики даної 
технології та взаємозв’язок UMTS / GSM. У третьому 
розділі проаналізовано методи та алгоритми забезпечення 
якості обслуговування та сприйняття послуг в мережах 
LTE. У четвертому розділі розроблено методи 
підвищення пропускної здатності та якості отримання 
послуг у системі LTE. 

Актуальність теми. Четверте покоління (4G) 
безпровідних широкосмугових мереж, таких як IEEE 
802.16e, проект партнерства третього покоління (3GPP) і 
LTE, було розроблено на основі вимог QoS для надання 
різних видів широкосмугових телекомунікаційних 
сервісів.  

LTE – це перспективне покоління мобільного зв'язку 
4G, що характеризується високою швидкістю передачі 
даних і підвищеною якістю голосового зв'язку. До 
четвертого покоління прийнято відносити перспективні 
технології, що дають змогу здійснювати передавання 
даних рухомим абонентам зі швидкістю, що перевищує 
10 Мбіт/с. 

Забезпечення високих значень пропускної  здатності  
у  системі  LTE базується на трьох основних технологіях: 
мультиплексування за допомогою ортогонального  
частотного поділу  OFDM  (Orthogonal  Frequency 
Division Multiplexing), передавання  сигналів  за  
допомогою  багатоантенних  систем MIMO  (Multiple  
Input  Multiple  Output)  і  еволюційна  системна  
(сервісна) архітектура мережі (System Architecture 
Evolution). 

 

Науковий керівник: старший викладач кафедри 

транспортних мереж підполковник Висоцька Т.М. 

МЕТОДИКА РОЗРАХУНКУ 

ВІДМОВОСТІЙКОСТІ СТРУКТУРИ ЦЕНТРУ 

ОПЕРАТИВНОГО РЕАГУВАННЯ НА 

КІБЕРЗАГРОЗИ 
 

Тетера Д.С. 
курсант 352 навчальної групи 

кафедра захисту інформації та кібернетичного захисту 
 

Розвиток мережі ситуативних центрів органів 
державної влади формує інформаційно-технологічну 
основу ефективної роботи всієї системидержавного 
управління, що напряму залежить від повноти, 
актуальності, достовірності отриманої інформації про 
обставини, що склалися та стан об’єкту управління. В 
результаті аналізу світового досвіду роботи центрів 
ситуативного управління та обґрунтування 
необхідності їхнього використання у діяльності 
органів державної влади України з метою надання 
ефективних управлінських послуг, нами сформовано 
наступні висновки та рекомендації: – тенденції 
розвитку системи держаного управління в Україні, а 
також значення зарубіжних практичних здобутків 
дозволяє спрогнозувати упродовж наступних 3 років 
значне підвищення кількості та розвиток 
функціональності ситуативних центрів, які 
створюватимуться для забезпечення потреб керівників 
органів державної влади; – у процесі планування 
програмно-технічної структури центрів ситуативного 
аналізу необхідно передбачити можливість їх 
автономного та одночасно системного функціонування 
шляхом впровадження програмно-апаратної інтеграції, 
технологічної сумісності комплексного захисту 
інформації з єдиною для всіх політикою безпеки. 

Метою дослідженняє вдосконалення етапів 
створення ситуаційного центру з кібербезпеки з 
підвищеними вимогами до відмовостійкості. 

Висновки:чітке виконання етапів запропонованої 
методики з урахуванням усіх розглянутих факторів 
дозволить створити відмовостійку структуру центру 
оперативного реагування державного органу для 
протидії кіберзагрозам. 
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МЕТОДИКА РОЗРАХУНКУ 

ЕЛЕКТРИЧНИХ ХАРАКТЕРИСТИК 

ШИРОКОСМУГОВИХ ДЗЕРКАЛЬНИХ АНТЕН 
 

Тимошенко О.А. 
курсант 152 навчальної групи 

кафедра радіо та супутникового зв’язку 
 

Основними перевагами радіорелейних ліній 
зв'язку є те, що завдяки своїй багатофункціональності, 
радіорелейні лінії зв'язку здатні забезпечити доступ до 
широкосмугового виходу в Інтернет і до цифрової 
телефонії, об'єднувати співрозмовників у 
відеоконференції і підтримувати електронний 
документообіг. Там, де прокладка ВОЛЗ утруднена 
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(інтенсивнаміськазабудоваабовіддаленавідмагістральн
оїзв'язкусільськамісцевість), перевага РРЛЗ особливо 
актуально. Вартовідзначити, щобезперечним плюсом 
радіорелейнихлінійзв'язку є можливістьпередавати 
сигнал над воднимиоб'єктами і 
транспортнимимагістралями. Незаперечноюперевагою 
РРЛС є меншвитратна установка обладнання, 
високаексплуатаційнарентабельність, при цьому час на 
розгортанняйдезначноменше, ніж ВОЛЗ.Основні 
переваги сучасних радіорелейних ліній зв'язку: швидке 
розгортання ліній зв'язку при відносно невеликих 
фінансових інвестиціях; можливість безперешкодного 
проходження мережі над транспортними магістралями, 
над водними поверхнями; висока рентабельність 
експлуатації радіорелейних мереж; мінімальна вартість 
експлуатації мереж; ефективна організація якісного 
зв'язку у складних географічних та кліматичних 
умовах; багатофункціональне використання каналів 
зв'язку для передачі голосової і відеоінформації, 
електронних документів, забезпечення доступу до 
мережі інтернет, ефективне використання смуги 
частот, відновлення зв'язку в районах стихійних лих 
при рятувальних операціях. 

Метою данноїроботи є оцінка ролі і місця 
радіорелейних ліній зв’язку в телекомунікаційних 

системах передачі тааналіз стану питання по розробці 

та модернізації антено- фідерних пристроїв для 

радіорелейних ліній зв’язку. 

За призначеннямантениумовноподіляють на 

наступнігрупи: 

- антени радіомовних станцій;  

- антени станції радіозв'язку (у тому числі РРЛ);  

- радіолокаційні антени;  

- телевізійні антени;  

- радіоастрономічні антени.  
Кожнаізцихгрупможеміститиантенирізного 

конструктивного виконання. За принципом дії й по 

конструктивному виконаннюантениділяться:  

- дротові (вібраторні), виконані з тонкої (у 

порівнянні з довжиною хвилі) дроту або товстих труб, 

діаметри яких іноді порівнянні з довжиною хвилі;  

- антени оптичного типу (металеві дзеркала-

рефлектори й лінзи);  

- антени акустичного типу (металеві рупори);  

- антени поверхневих хвиль (діелектричні антени, 

металеві стрижневі або площинні антени з 

діелектричним покриттям або періодичною 
структурою);  

- щілинні (дифракційні) антени;  

- антени, що випромінюють електромагнітні хвилі 

з обертовою поляризацією (спіральні, хрестоподібні й 

ін.).  

У більшості антен у якості основних 

випромінюючих елементів застосовуються симетричні 

вібратори а в дзеркальних параболічних антенах 

використовуються опромінювачі на основі вібраторних 

антен. 

Дзеркальні параболічні антениз логоперіодичною 
антеною в якості опромінювачадозволяють 

забезпечити роботу в широкому смузі частот з 

коефіцієнтом перекриття Кп= 3, мають високі 

направлені властивості, антени по конструкції 

грозозахищені і не потребують додаткових приладів 

для усунення антенного ефекту. 

Одним із напрямків розвиткуантен для 

радіорелейних ліній зв’язкує розробка 

широкосмугових дзеркальних антен. Антени та типи 

опромінювачів до них показані на рис. 1. 

Тут представлені:  
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Рис. 1. Деркальні параболічні  антени та приклади 

широкосмугових опромінювачів. 

 

У роботі був проведений аналіз методів 

розрахунку зовнішніх характеристик широкосмугових 

дзеркальних антен, який наглядно показав, що для 
інженерної практики найбільш доцільно 

використовувати апертурний метод розрахунку 

електричних характеристик.  

Використовуючи апертурний метод розрахунку 

був розроблений алгоритм аналізу електричних 

характеристик дзеркальних антен виконаних по 

однодзеркальній схемі. Апробація даного алгоритму 

була проведена на розрахунку зовнішніх 

характеристик однодзеркальної антени призначеної 

для роботи в діапазоні дециметрових і сантиметрових 

довжин хвиль. 
Компоновка антени була проведена з 

використанням просторової логоперіодичної антени 

вібраторного типу в якості опромінювача. Результати 

роботи показали що при діаметрі дзеркала 600 мм 

можна реалізувати коефіцієнт підсилення близько 21 

дБ при ширині діаграми направленості в двох 

ортогональних площинах 8 градусів і максимального 

побічного випромінення не більше -27дБ.  

Такі антени успішно можуть бути використанні 

для одночасної роботи в дводіапазонних довжинах 

хвиль, або почерговою роботою з цілю підвищення 

завадостійкості станції в цілому, крім того 
використання таких антен дозволяє суттєво підвищити 

об’єм інформації що передається.    
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ПРОГРАМНИЙ МОДУЛЬ 

КОНФІГУРУВАННЯ ТА УПРАВЛІННЯ 

СЕГМЕНТОМ ВІРТУАЛЬНОЇ МЕРЕЖІ SDN 
 

Ткаченко Б. 
курсант 252 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

На сьогоднішній день однією із перспективних 
мережевих технологій є Software-
definednetworking(SDN). SDN це програмно-
конфігурована мережа яка використовує протокол 
OpenFlow для обміну інформації між активними 
мережевими елементами.Концепція програмно-
конфігуровних мереж має великий потенціал і 
допомагає вирішити проблеми, що зустрічаються в 
класичних підходах щодо побудови сучасних 
інфокомунікаційних мереж: зменшити часові витрати 
на розгортання мережі за рахунок використання більш 
простих мережевих пристроїв; підвищити  контроль за 
мережею, за рахунок чіткого відокремлення рівня 
пересилки даних тарівня управління. 

Для побудови та дослідження даної технології 
можна використовуватиемулятор комп’ютерної мережі 
mininet.Який в свою чергу, дозволяє побудувати 
сегмент віртуальної SDN мережіна базі протоколу 
OpenFlow та має вбудований контролер. Однак 
вбудований контролер має ряд недоліків, які роблять 
його непридатним для проведення експериментів та 
гнучкого налаштування. 

Для визначення ефективності різних контролерів 
проводять тести. Cbench є найбільш часто 
використовуваним інструментом тестування для 
контролерів SDN. За результатами дослідження, 
контролери, написані на мові C / C ++, показали 
найвищу продуктивність (Mul, Libfluid_msg), 
поступаються в продуктивності контролерам, написані 
на Java, такі як Beacon, Iris і Maestro.  

Було використано контролер від фірмиAruba, 
який дозволяє розробляти специфічні правила для 
контролю та управління мережевим трафіком. В 
результаті проведеного аналізу функціональних 
можливостей засобів віртуалізації, емуляторів 
комп’ютерних мереж та операційних систем 
контролерів було розроблено віртуальний сегмент 
SDNмережі (рис. 1). 

 
Рис. 1 Стенд для дослідження роботи віртуальної 

SDNмережі 

Для конфігурування HPEVANSDNcontroller 
використовуються програмні модулі написані на мові 
Python, тому саме Python був обраний для інтеграції 
власноруч написаного програмного модулю.А саме 
були, розроблені скріпти для дослідженнякастомних 
(не типових) топологій.В подальшому, планується 
створення правил для оптимізації розподілу трафіку за 
допомогою мови програмування Python та розміщення 
їх на HPEVANSDNcontroller. 

Науковий керівник: заступник начальника кафедри 

к.т.н, доцент, підполковник Нестеренко М.М. 

ПІДСИСТЕМА РОБОТИ З FTP–СЕРВЕРОМ 

НА ОСНОВІ ВЕБ-ТЕХНОЛОГІЙ В УМОВАХ 

ВИСОКИХ НАВАНТАЖЕНЬ 
 

Ткаченко М. 
курсант 252 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

Інформаційні технології в Збройних Силах та 
загалом в Україні дуже стрімко розвиваються та 
набирають обертів. Велике різноманіття розроблених 
програм,модулів та підсистем що виконують роботу в 
декілька разів швидше, ніж люди. Також деякий 
функціонал використовується для спрощення роботи 
або навчання військовослужбовців. Програмні 
додатки, що використовують інформаційні ресурси 
зараз є актуальними. Зазвичай інформаційні ресурси 
лежать на веб-серверах. Для користування 
інформацією та ресурсами розробляеться підсистема 
роботи з FTP-сервером для зберігання інформації та 
важливих даних на основі саме веб-технологій в 
умовах високих навантажень. 

Сучасні технології розвиваються та дозволяють 
найпростішим чином досягати найшвидшого 
результату.Деякий аналіз та дослідження операційних 
систем для розгортання серверів та налаштування їх 
конфігураційтаFTP-клієнтів, їхфункціонал, можливості 
та недоліки дозволяють зробити певні висновки щодо 
використання тієї чи іншої технології або клієнтів. 
FileZilla –  зручний, багатоплатформнийFTP-клієнт та 
маєможливістьвіддаленогоредагуванняфайлів,але 
йогонедоліком є те,щойогопотрібнозавантажувати та 
інсталювати на платформу.   
WinSCPмаєможливістьзберіганняналаштуванняз'єднан
ь, підтримкарізнихтипівавторизації,але недоліками є 
те,щовінпрацюєтільки на однійплатформіWindows, а 
такожвимогазавантаження та 
інсталяціїклієнта.ПеревагоюMonstaFTP євідкритий код 
даногоклієнта, а головниминедоліками є 
крадіжкисесійкористувачів, а такожвключенняфайлів, 
щознаходяться поза установкою, для отриманняданих. 
ЗробившивисновоканалізуFTP-клієнтів. 

Тому постає актуальна наукова задача щодо 
розробки підсистеми роботи з FTP–сервером на основі 
веб–технологій для спрощеного користування,зручної 
роботи з інтерфейсом та швидкості роботи підсистеми 
в умовах високих навантажень. 

Існує велика кількість підходів, що дозволяють 
вирішити дану задачу, таких як: мови програмування 
запитів, застосування методів аналізу підсистем для 
роботи в умовах високих навантажень та врахування 
недоліків, каскадні таблиці стилів,масштабування, 
евристичний і статистичний аналіз, серверні мови 
програмування, розгортання серверів та ін.  

У доповіді пропонується застосувати підсистему, 
що буде завантажувати , зберігати , відвантажувати 
файли та документи необхідні користувачам в умовах 
високих навантажень. Також можливість 
авторизуватися та зареєструватися на сайті для 
особистого користування сервером. 

Таким чином, запропонований підхід, що полягає 
у застосуванні підсистеми роботи з FTP-сервером на 
основі веб-технологій полегшить опрацювання 
матеріалів, роботу з файлами та документами та 
набагато спростить роботу с паперами. 

Науковийкерівник: старший викладач кафедри 

майор Власенко О. 
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АВТОМАТИЗОВАНЕ РОБОЧЕ  МІСЦЕ 

ПОСАДОВОЇ ОСОБИ СЛУЖБИ РАКЕТНО-

АРТИЛЕРІЙСЬКОГО ОЗБРОЄННЯ 
 

Турпітько Б.М. 
курсант 251 навчальна група 

кафедра комп’ютерних інформаційних технологій 
 

Актуальність дослідження пов’язана з 

необхідністю вирішення питання щодо автоматизації 

обліку майна служби ракетно-артилерійського 

озброєння (РАО). Дослідившикерівні документи 

посадової особи служби ракетно-артилерійського 

озброєння (РАО), а також ознайомившись з подібними 

документами сфери ракетно-артилерійського 

озброєння, стало відомо, що робоче місце посадової 
особи служби РАО потребує вдосконалення. Було 

прийнято рішення, що до створення програмного 

додатку для автоматизації робочого місця. Зважаючи 

на те, що посадова особа працює з великою кількістю 

подібної інформації, ефективно було б створити 

програмне забезпечення для прискорення, управління 

та контролю інвентаризації майна служби ракетно-

артилерійського озброєння. 

Виклад основного матеріалу.Створений додаток 

буде взаємодіяти з користувачем та виконувати 

функції зберігання, редагування, пошуку занесеної 

інформації. Використання додатку дозволить 
автоматизувати роботу посадової особи служби 

ракетно-артилерійського озброєння, забезпечить 

високу швидкість додавання та видалення оскільки 

інформаційне забезпечення є одним із ресурсів 

Збройних сил України і належить до основних 

складових системи управління. прийняття виважених 

управлінських рішень можливе лише на основі 

інформації. 

Вихідними даними програмного модуля є: 

готовий програмний додаток, орієнтований на місце 

посадової особи служби ракетно-артилерійського 
озброєння. Даний web-додаток включає всю зазначену 

інформація військового майна ракетно-

артилерійського озброєння згідно документів та форм 

що заповнюються підрозділом ракетно-

артилерійського озброєння.  

Перевагами використання програмного модулю є: 

1. Швидке редагування відсортованої 

інформації згідно документообігу. 

2. Прискорення проведення інвентаризації 

майна. 

3. Простота розгортання. 

Додаток буде створено з сервісів які будуть 

взаємодіяти з користувачем та виконувати певні 

функції такі як зв’язок між посадовою особою та 

підлеглими, доступ до бібліотеки матеріалів, 

проведення тестувань тощо. Планується реалізувати 

моніторинг змін останніх даних. Вносити дані про 
оцінки зможе лише користувач що має додаток з 

відповідним акаунтом. 

Висновокв цілому процес розгортання системи 

управління ЗС України відбувається поетапно з 

поступовим запровадженням стандартів НАТО. Саме 

тому вживаються заходи для пришвидшення 

вирішення завдань зі створення та запровадження 

ЄАСУ (єдиної автоматизованої системи управління, 

програмної платформи, сумісної з НАТО).  

В роботі було проведено аналіз/дослідження 

посадової особи служби ракетно-артилерійського 

озброєння та автоматизація його роботи. Розроблено 

ефективний спосіб організації обліку озброєння, що 

передбачає створення гнучкої, багатофункціональної 

системи, орієнтованої на забезпечення вихідною 

інформацією користувачів з метою прийняття 

виважених управлінських рішень та прискорення 

інвентаризації майна,проаналізовано основні 

документи, якими регламентується робота командирів 
підрозділів ракетно-артилерійського озброєння для 

збирання інформації з подальшим використанням в 

необхідному напрямку; розроблено програмний 

модуль системи обліку військового майна для 

посадової особи служби ракетно-артилерійського 

озброєння, проаналізовано методику використання 

створеного web-додатку. 

Науковий керівник: старший викладач кафедри 

комп’ютерних інформаційних технологій, працівник ЗСУ 

Тетерятник В.І. 

 

 

 

МЕТОДИКА РОЗРАХУНКУ WIMAX 

МЕРЕЖІ РАДІОДОСТУПУ 

СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ 
 

Турчин Р.М. 
курсант 153 навчальної групи 

  кафедра радіо та супутникового зв’язку 
 

У сучасних умовах ефективне управління 

військами як у повсякденній діяльності, так і в умовах 

їх бойового застосування неможливе без сучасних 

інформаційно-телекомунікаційних систем, проте 
інформаційна перевага над противником можлива 

лише за наявності сучасних засобів збору, обробки, 

обміну, зберігання та аналізу інформації у масштабі 

реального часу.  

У дипломній роботі вирішується актуальна 

задача, що має важливу військово-технічну 

спрямованість при створенні перспективних цифрових 

систем радіозв’язку військового призначення – 

розробка методики розрахунку WiMAX мережі радіо 

доступу в тактичній ланці управління. Засоби 

радіозв’язку, що перебувають на озброєнні ЗС України 
не відповідають сучасним вимогам з погляду бойової 

готовності, мобільності, пропускної спроможності, 

стійкості та безпеки в умовах активної 

радіоелектронної боротьби та високо маневрених 

бойових дій.  

Зазначені обставини обумовлюють необхідність 

пошуку шляхів підвищення ефективності військової 

системи радіозв’язку за допомогою вдосконалення 

існуючої та доповнення її новими елементами, 

побудованими на основі нових принципів організації 

зв’язку. 

Одним із перспективних напрямків є 
впровадження сучасних радіотехнологій, які добре 

зарекомендували себе на ринку телекомунікацій. 

Однією з таких є технологія WiMax актуальність 

теми. 

Метою дослідження підвищення ефективності 

систем радіозв’язкувійськового призначення за 

рахунок впровадження технології WiMAX. 
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Висновки. Існуючі системи та засоби 

радіозв’язку спеціального призначення не в повній мірі 

задовольняють сучасним вимогам та потребують 

технічного переобладення та перегляду способів 

організації зв’язку.  

В дипломній роботі розроблено розрахунок 

мережі для побудови радіомереж спеціального 

призначення з використанням технології WiMAX, 

запропоновано при розробці власного стандарту 

використати сучасні досягнення в галузі 
телекомунікацій, зокрема технологію радіомереж з 

динамічною топологією.  

Створення стаціонарної компоненти системи 

радіозв’язку на базі стандартів 802.16 вирішить задачу 

побудови єдиної радіомережі відомчого зв’язку, яку 

зможуть використовувати всі силові структури 

України. Це дозволить покращити взаємодію в 

управлінні діями підрозділів усіх структур, які 

виконують спільні завдання. 
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Науковий керівник : доцент кафедри радіозв’язку к.т.н. 

підполковник Чумак В.К. 

 

 

 

МЕТОДИКА ВИБОРУ ПРОТОКОЛІВ 

МАРШРУТИЗАЦІЇ ТЕЛЕКОМУНІКАЦІЙНИХ 

МЕРЕЖ ВІДОМЧОГО ПРИЗНАЧЕННЯ 
 

Тученко С.М 
курсант 152 навчальноїгрупи 

кафедра транспортних мереж 
 

На сьогоднішній день, в сфері 

телекомунікаційних послуг спостерігається тенденція 

до розширення спектру послуг пропонованих 

користувачам та підвищення функціональності мереж. 

В першу чергу, це обумовлено бажанням 

функціональності мереж. Це слугує приводом для 

модернізації існуючих, та побудови нових 

телекомунікаційних мереж. Відомо, що в основі 

нормального функціонування будь-якої мережі лежить 
маршрутизація. Тому рішення задач, пов’язаних з 

підвищенням ефективності марщрутизації та вибором 

протоколу завжди матиме місце і веде до покращення 

роботи всієї мережі. 

Метою роботи єрозробка методики виробу 

оптимального протоколу, реалізація якого забезпечить 

високу якість маршрутизації побудованої мережі, а 

також приведе до оптимізації вже існуючої мережі і 

підвищить якість обслуговування користувачів. 

1. Аналіз сучасного стану протоколів 

маршрутизації. 
2. Принципизастосуванняпротоколівмаршрутизац

ії в телекомунікаційних мережах. 

3.  Порівняльна характеристика 

протоколівмаршрутизаціїяківикористовуються у 

мережах відомчогопризначення. 

4   Розробка методики вибору протоколів 

маршрутизації телекомунікаційних мереж 

відомчого призначення. 

У першому розділі цієї роботи розглянуто аналіз 

сучасного стану протоколів маршрутизації. У другому 

розділі розглянемо принципи застосування протоколів 

маршрутизації в телекомунікаційних мережах. У 
третьому рохділірозгянуто загальні характеристики 

існуючих протоколів маршрутизації. У четвертому 

розділі розроблено методи вибору протоколів 

маршрутизації телекомунікаційних мереж відомчого 

призначення. 

Актуальність теми. Існує велика кількість 

телекомунікаційних мереж, для надійної роботи яких 

використовуються різноманітні протоколи 

маршрутизації, кожен з яких має свої особливості. 

Існують додаткові протоколи, які є мостами між 

окремими мережами, що дозволяють в одній цілісній 

системі використовувати несумісних між собою 
протоколи. Зважаючи на всі зусилля не створено 

протоколу, що б задовольняв багатьом умовам 

використання, тому вибір оптимального протоколу – 

це досить складне та актуальне завдання сьогодення. 

Науковий керівник: доцент кафедритранспортних 

мереж підполковник Османов Р.Н. 

 

 

 

ПРОГРАМНИЙ МОДУЛЬ МАШИННОГО 

НАВЧАННЯ ДЛЯ РЕАЛІЗАЦІЇ 

КОМП’ЮТЕРНОГО ЗОРУ 
 

Ульченко В. О. 
курсант 251 навчальної групи 

кафедра комп’ютених інформаційних технологій 
 

Актуальність присвячено питанням машинного 

навчання, типовим задачам, які можуть бути вирішені 

його методами, доступним бібліотекам машинного 

навчання для вирішення певних задач в ЗСУ. 

Мета: розробити програмний модуль для 
вирішення спеціальних задач за допомогою 

комп’ютерного зору з підкріпленням штучного 

інтелекту. 

Основні положення.  Машинне навчання – це 

спрощена версія процесу навчання, яке відбувається з 

людиною. Як правило, в машинному навчанні наявний 

певний набір прикладів, спостережень, реакцій до цих 

спостережень. Задача полягає у тому, щоб 

сконструювати такі моделі, які будуть максимально 

ефективно описувати наявні дані і робити достовірні 

прогнози.  
Тренувальна вибірка – це набір прикладів, які ми 

показуємо системі, щоб вона на їх базі викрила певну 

приховану закономірність, яка відповідальна за 

розподіл даних в тренувальній вибірці. Завдяки 

віднайденою такої закономірності система зможе її 

використати для ефективного прогнозування 

відповідей на тестувальній вибірці.  

Одним із ключових бонусів таких бібліотек є те, 

що окрім CPU-реалізації (тобто реалізації роботи 

алгоритму на процесорі), бібліотеки типу Theano або 

TensorFlow (від Google) є open source, тобто з 
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відкритим кодом (можна його подивитися чи дописати 

модулі, яких Вам не вистачає). Слід зауважити, що між 

відеокартою, мовою Python та бібліотекою, написаною 

на цій мові є ще один прошарок – CUDA – набір 

бібліотек, реалізований компанією NVidia, які 

дозволяють ефективно і швидко проводити обчислення 

на її відеокартах. 

OpenCV (бібліотека комп'ютерного зору з 

відкритим кодом) — бібліотека функцій та 

алгоритмів комп'ютерного зору, обробки зображень і 
чисельних алгоритмів загального призначення 

з відкритим кодом. Бібліотека надає засоби для 

обробки і аналізу вмісту зображень, у тому числі 

розпізнавання об'єктів на фотографіях (наприклад, осіб 

і фігур людей, тексту тощо), відстежування руху 

об'єктів, перетворення зображень, застосування 

методів машинного навчання і виявлення загальних 

елементів на різних зображеннях. 

Висновок. В роботі було створено програмний 

модуль машинного навчання для реалізації 

комп’ютерного зору. Було доведенно актуальність 

поставленого завдання та продемонстровано 
різноманітні рішення для вирішення даного завдання. 

 

Науковий керівник: старший викладач кафедри 

компʼютерних інформаційних технологій працівник ЗСУ 

Тетерятник І.В. 

 
 
 

ПРОГРАМНИЙ МОДУЛЬ АВТОМАТИЗАЦІЇ 

РОЗРАХУНКУ ДАЛЬНОСТІ РАДІОЗВ’ЯЗКУ 
 

Устименко В.С. 
курсант 251 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

На даному етапі розвитку, Збройні Сили України 

перебувають у фазі активного розвитку, удосконалення 

та автоматизації роботи за апаратурою зв’язку. Таким 

чином, необхідна розробка програмних засобів, що 

дозволяють автоматизувати і спростити роботу та 

розрахунки зв’язані з радіо звя’зком. Характерною 

рисою впровадження сучасних високих технологій є 

широке використання новітніх різноманітних засобів 
радіозв’язку та антен. 

Можливість швидкого розрахунку та наглядного 

представлення дальності дії радіостанції є зручною і 

потрібною функцією в Збройних Силах України, яка 

дозволяє всім військовослужбовцям швидко та зручно 

визначати найкраще розташування їх радіостанцій для 

досягнення взаємодії з іншими абонентами. З огляду 

на це виникає необхідність створення програмного 

модулю який вирішить данні питання , що і визначає 

актуальність теми. 

Метою роботи є аналіз роботи радіостанцій з 
різними типами антен, на різних типах місцевості. 

Радіоста́нція — один або кілька радіопередавачів 

або радіоприймачів, або комбінація радіопередавачів і 

радіоприймачів, включаючи допоміжне обладнання, 

необхідні в певному місці для організації служби 

радіозв'язку. 

Радіостанція — пристрій, комплекс пристроїв або 

система інженерних споруд і радіоелектронних 

приладів, призначені для прийому і/або передачі 

радіохвиль. Хоча формально радіоприймальні пристрої 

відносяться до радіостанцій, на практиці, в технічній 

літературі та документації під радіостанціями звичайно 

розуміють ті технічні засоби, які містять у своєму 

складі радіопередавач. 

Під терміном радіостанція в побуті розуміють 

також підприємство (установа) масової інформації, що 

займається радіомовленням. Така «радіостанція» може 

і не володіти власним радіопередавальним 

обладнанням, а орендувати його або орендувати 

ефірний час, вести передачі по провідних каналах або в 

інтернеті. 
Висновки Проведений у даному розділі аналіз 

радіостанцій та сучасних програмні рішення для 

розрахунку дальності радіозв’язку можна зробити 

наступні висновки: 

Радіостанції – невідємна складова в управлінні 

військами та підтриманні зв’язку з підлеглими та 

командирами. Основною проблематикою радіостанцій 

є розрахунок дальності радіозв'язку виходячи з їх 

потужності, виду антени та знаходженням 

передаючого елементу над рівнем землі. Існуючі 

програмні рішення для розрахунку дальності 

радіозв’язку не задовольняють жодних потреб ЗСУ. 
Всі програмні продукти мають закритий код, що не дає 

можливість конфігурувати їх для користування, 

змінювати функції та можливість вирішити 

несправності при їх появі. Таким чином, доцільно 

розробити власний програмний модуль розрахунку 

дальності радіозв’язку, що може бути використаний в 

підрозділах ЗСУ. І в наступних розділах буде 

запропонований варіант програмного модулю 

розрахунку дальності радіозв’язку. 
 

ЛІТЕРАТУРА 
1. Збірник наукових праць ВІТІ № 1 – 2019. Режим 

доступу: http://www.viti.edu.ua/files/zbk/2019/1_1_2019.pdf 
 

Науковий керівник: старший викладач кафедри 

комп’ютерних інформаційних технологій, працівник ЗСУ 

Тетерятник В.І. 

 

 

 

МЕТОДИКА ПЛАНУВАННЯ ФАЙЛІВ 

КОНЦІГУРАЦІЇ ДЛЯ ЗУСТРІЧНОЇ РОБОТИ 

РАДІОСТАНЦІЇ RF-7800H-MP ТА MPR-9600 

ВИРОБНИЦТВА КОМПАНІЇ HARRIS 
 

Фаріга М.Ю 
курсант 151 навчальної групи 

кафедра радіо та супутникового зв’язку  
 

Актуальність теми. Відомо, що сучасні 

принципи організації радіозв’язку і технічне 

оснащення підрозділів зв’язку Збройних Сил України 

радіозасобами не дозволяють цілком задовольнити 

потреби управління. Основними недоліками існуючих 

систем радіозв’язку є: невиконання вимог 

продуктивності, надійності, розвідзахищеності, 

забезпечення зв’язку між мобільними абонентами; 
невиконання ймовірнісно-часових характеристик 

інформаційного обміну; низька автоматизація процесів 

встановлення, ведення та підтримки радіозв’язку; 

моральна та фізична застарілість засобів радіозв’язку, 

тощо. На сьогодні основним методом розв’язання цієї 

проблеми є процес втілення нових безпроводових 

інформаційних технологій. Тобто розробка нових 

підходів до створення системи мобільного радіозв’язку 

повсякденної діяльності, яка відповідала б вимогам 

https://uk.wikipedia.org/wiki/Комп'ютерний_зір
https://uk.wikipedia.org/wiki/Обробка_зображень
http://www.viti.edu.ua/files/zbk/2019/1_1_2019.pdf
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сьогодення, є актуальним науковим завданням. 

Особливо актуальною є вимога щодо забезпечення 

можливості взаємодії підрозділів різних відомств для 

координації спільних дій при проведенні операції 

об’єднаних сил. 

Метою дослідження.є планування файлів 

конфігурації для зустрічної роботи радіостанції RF-

7800H-MP та MPR-9600 виробництва компанії Harris. 

Таким чином основними напрямками 

удосконалення КХ радіозв’язку в ЗСУ є: грамотне 
частотне планування, створення частотно-

диспетчерської служби, перехід на ведення сеансів у 

черговому прийомі в режимі ППРЧ, удосконалення 

файлів налаштувань для підвищення оперативності 

виклику в режимі ALE, розробка пристроїв 

дистанційного управління, доукомплектування антен 

MPR-9600 коаксіальним фідером (або створення 

двохпроводового фідера), навчання операторів станцій 

грамотному розгортанню антеннофідерних пристроїв, 

робота земною хвилею на невеликих відстанях, 

забезпечення можливості передачі інформації з 

обмеженим доступом. 
Висновок. Тому важливим та актуальним 

завданням є розробка вітчизняних радіозасобів, які б 

задовольняли сучасним вимогам, а за їх відсутності – 

використання наявних сучасних закордонних засобів 

радіозв’язку, зокрема комплексу радіозасобів 

виробництва Harris, який може забезпечити надійним 

зв'язком підрозділи різних родів військ в тактичній 

ланці управління. 
ЛІТЕРАТУРА 

1. Посібник по забезпеченню радіозв’язку при організації 
взаємодії штабів частин та підрозділів під час проведення 
багатонаціональних операцій з підтримки миру / В.М.Раєвський, 
Д.О.Люлін– К.: ВІТІ НТУУ “КПІ”, 2008. – 35 с. 

 

Науковий керівник старший викладач кафедри радіо 

та супутникового зв’язку Цімура Ю.В. 

 
 

 

РОЗРОБКАПІДСИСТЕМИ МОНІТОРИГНУ 

ІНФОРМАЦІНОЇ СИСТЕМИ СПЕЦІАЛЬНОГО 

ПРИЗНАЧЕННЯ З ВИКОРИСТАННЯМ ВЕБ-

ТЕХНОЛОГІЙ 
 

Харламов Є.М. 
курсант 251 навчальна група 

кафедра комп’ютерних інформаційних технологій 
 

Актуальність. Швидкий розвиток інформаційних 

технологій та їх використання в різних сферах 

діяльності людини здійснює вплив на вимоги до 

інформаційної системи військового зв’язку, її 

своєчасного вдосконалення шляхом розробки та 

впровадження сучасних технічних і програмних 

засобів. Важливість моніторингу  інформаційної 

системи робочих станцій обчислювальної мережі для 

підтримання їх постійної готовності полягає в 
безперервному контролі за роботою мережі, що 

становить основу будь – якої інформаційно 

телекомунікаційної мережі, необхідний для підтримки 

її в працездатному стані. Зважаючи на важливість цієї 

функції її часто відокремлюють від інших функцій 

систем управління і реалізують спеціальними 

засобами. Такийподілфункцій контролю і 

власнеуправліннякорисний для невеликих і середніх 

мереж і використовується, наприклад, у 

системімоніторингу Zabbix. 

Виклад основного матеріалу. Над 

систематичним удосконаленням моніторингу 

інформаційної системи ЗСУ, створенням та 

впровадженням нових технічних та програмних 

засобів, засобів захисту інформації, вирішенням інших 

завдань військового зв’язку з використанням сучасних 

інформаційних технологій працюють військові 

науковці. Визначено моніторинг файлів системи. З 
практичних досліджень встановлено функції 

моніторингу на кожнупроблемув системі та 

отриманняйого рішення. 

Підсистема моніторингу для моніторингу 

інформаційної системи  призначениа для користувачів 

військ зв’язку в ЗСУ (при деяких уточненнях може 

бути використаний в інших структурах військового 

управління) з метою забезпечення виконання завдань 

моніторингу у визначений термін.  

Підсистему розроблено як web-додаток за 

допомогою сучасних мережевих технологій з 

використанням мов програмування JavaScript, PHP, 
мови створення запитів SQL. 

Розроблений підсистема складається з наступних 

модулів: 

 стартовий модуль для входу у систему; 

 модуль «Сторінка адміністратора системи»; 

 модуль «Сторінка користувача системи»; 

 модуль моніторингу; 

 база даних. 

Тестування розробленого програмного рішення 

відбулося в лабораторних умовах військового 

навчального закладу, відгуки позитивні. 
Вдосконалення функціональності та ефективності 

підсистеми в подальшому збільшить сферу його 

застосування. 

Використання програмного додатку автоматизує 

процес моніторингу інформаційної системи, часу 

вирішення проблем відповідними структурними 

підрозділами, часу готовності завдання та виконує 

моніторинг logфайлів, представлено виконання їх 

проблем в системіZabbix за рекомендованими 

критеріями. Поставлені завдання дослідження 

виконані, мета роботи досягнута. 
Висновки. Отже, в роботі: проаналізовано 

cистему моніторингу Zabbixу ЗСУ;виконано аналіз 

сучасних вимог до організації моніторингу;визначені 

особливості рішення завдань раціонального 

моніторингу log файлів в системі; спроектовано та 

реалізовано програмний засіб у вигляді webдодатку; 

оцінено ефективність розробленого програмного 

забезпечення, яке сприяє скороченню витрат часу на 

виконання моніторингу інформаційної системи та 

виявлення і вирішенняпроблем в 3-4 рази, та визначено 

подальші напрямки роботи. 
 

Науковий керівник: професор кафедри комп’ютерних 

інформаційних технологій, кандидат технічних наук, 

доцент Горбенко В. 
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ПРОГРАМНИЙ МОДУЛЬ ПІДТРИМКИ 

ОРГАНІЗАЦІЇ НАВЧАЛЬНОГО ПРОЦЕСУ НА 

ОСНОВІ ЧАТ-БОТУ TELEGRAM 
 

Ципук О.Р. 
курсант 251 навчальна група 

кафедра комп’ютерних інформаційних технологій 
 

Актуальність.Через велике навантаження на 

курсантів виникають проблеми в отримані ними 

важливої інформації. Це в свою чергу відображається в 

запізнені чи неприбутті на заняття через незнання чи 

не отриманні розкладу, витратах значного об’єму 

зусиль та часу в пошуках потрібної інформації. Але на 

даний момент технології збору та відображення 

інформації стрімко розвиваються, виходять все новіші 

й новіші методи, які дозволяють збільшувати 

насиченість та зручність отриманої інформації та 

збільшують її інформативність завдяки використаним 
технологіям.  

Метадослідження полягає у підвищення 

ефективності представлення та доступності інформації 

щодо організації навчального процесу курсантів за 

рахунок виконання наступних часткових завдань 

дослідження: 

 аналіз особливостей організації навчального 

процесу курсантів; 

 дослідженняособливостей розробки чат-боту 

підтримки начального процесу; 

 автоматизація процесів представлення та 
доступності інформації щодо організації навчального 

процесу курсантівза рахунок програмного модулю 

підтримки навчального процесу на основі чат-боту 

“Telegram”. 

Виклад основного матеріалу. Використання 

сучасних технологій в повсякденному житті 

представляє весь накопичений досвід людства в 

компактному виді, це призвело до того, що вони 

проникли у всі сфери, а подібний наслідок має на увазі 

під собою звільнення людини від потреби отримувати 

інформацію з багатьох джерел, їх може замінити 
декілька мобільних чи “десктопних” додатків, їх 

безліч, тому користувач вибирає саме ті, що потрібні 

безпосередньо йому. Один з таких  Telegram – 

месенджер, програмне забезпечення для смартфонів, 

планшетів та ПК, яке дозволяє обмінюватися 

текстовими повідомленнями та різноманітними 

файлами, зокрема графічними файлами та 

відеофайлами, а також безкоштовно телефонувати 

іншим користувачам програми, та за рахунок ботів 

існує можливість скоротити використання часу на 

знаходження чи організацію інформації. 

Обліковий запис користувача прив'язується до 
номеру мобільного телефону: щоб авторизуватися, 

потрібно ввести код авторизації з SMS. Такі коди 

мають обмежені терміни придатності. Таким чином, 

користувач позбавляється необхідності 

запам'ятовувати чи зберігати десь свій пароль.Для 

месенджера був створений протокол MTProto, що 

передбачає використання декількох протоколів 

шифрування.При авторизації і аутентифікації 

використовуються алгоритми  RSA-2048,  DH-2048 для 

шифрування, при передачі повідомлень протоколу в 

мережу вони шифруються AES з ключем, відомим 
клієнту і серверу. Також застосовуються 

криптографічні хеш-алгоритми SHA-1 і MD5. 

Даний програмний модуль має 5 основних клавіш 

керування ботом. Після його запуску виводить 

стартове меню. Розділ “Info” надає інформацію про 

можливості бота. Розділ “Розклад дзвінків” має 2 

пункти, користувач обирає, що саме йому потрібно, та 

після цього натискає на клавішу відповідного розділу. 

Розділ “Пари” надає інформацію про те, коли 

починається та закінчується відповідне заняття.Розділ 

“Сам/по” надає інформацію про часові діапазони годин 

самостійної  підготовки.Розділ “Чергова служба”, 
надсилає користувачу файл з графіком нарядів на 

інститут.Підказки при введені командвідображаються 

для більшої зручності в використані бота. 

Висновки. Отже, в роботі запропоновано 

використання програмного додатку, який дозволяє 

користувачу швидко отримати потрібну йому 

інформацію, не має: зайвих елементів управління та 

зайвої інформації. За допомогою програмного модуля 

курсанту не потрібно знаходити  розклад занять, 

графік дзвінків самостійної підготовки або занять, чи 

графік чергувань в різних місцях. 
 

Науковий керівник: доцент кафедри комп’ютерних 

інформаційнихт ехнологій, к.т.н., підполковник Здоренко  Ю.М. 

 

 

 

МЕТОДИКА РОЗГОРТАННЯ УКХ 

РАДІОМЕРЕЖ В ТАНКОВВОМУ БАТАЛЬЙОНІ 

ЗСУ НА СУЧАСНИХ ЗАСОБАХ РАДІОЗВ’ЯЗКУ 
 

Чайковський В.В. 
курсант 151 навчальної групи 

кафедра радіо-та супутникового зв’язку 
 

У сучасних умовах ефективне управління 

військами як у повсякденній діяльності, так і в умовах 

бойового застосування неможливе без сучасних 

телекомунікаційних систем.  

Зі стрімким розвитком сучасних 

телекомунікаційних технологій, виникає проблема в 

передачі інформації на значні відстані та в короткий 

термін часу, а досягнення інформаційної переваги 

представляється як об'єктивна необхідність успішного 

ходу бою.Тому є актуальним розробити схеми 

застосування радіостанцій компанії „Aselsan” у 

сегменті УКХрадіозвязку танкового батальйону. 
Мета роботи присвячена розробці моделі УКХ 

радіомереж в танковому батальйоні Збройних Сил 

України, на основі радіостанцій виробництва компанії 

„Aselsan”. 

На сьогоднішній день УКХ радіозв’язок в 

Збройних Силах України організовується з 

використанням обладнання транкінгового зв’язку 

„Mototrbo” виробництва компанії „Motorola”, яке, в 

цілому, вирішує завдання забезпечення зв’язку як на 

стоянці, так і в русі, безпосередньо на полі бою. Проте, 

його основним недоліком є робота тільки на 
фіксованих частотах у достатньо вузькому діапазоні 

частот (136 – 174 МГц) і, як наслідок, низька розвід- та 

завадозахищеність.  
Після ретельного аналізу радіостанцій різних 

виробників, проведення декількох етапів порівняльних 
випробувань, керівництво ЗСУ прийняло рішення 
щодо використання обладнання виробництва компанії 
„Aselsan” виробницива Туреччини у сегменті УКХ 
радіозв’язку Сухопутних військ: автомобільні 
радіостанції VRC-9661 потужністю 50 Вт (у 
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конфігурації без підсилювача потужності – 10 Вт), 
ранцеві PRC-9661 (10 Вт), портативні PRC-9651 (5 Вт), 
персональні (солдатські) PRC-5712 (0,125 Вт). Для 
організації УКХ радіозв’язку в танковому батальйоні, 
будуть пропоную використати наступний комплект, 
який включає в себе: VRC-9661=2; PRC-9661=30; PRC-
9651=50; DM-4600=36; DP-4400=40; DP-4800=10.  

У танковому батальйоні танкової бригади схема 
радіозв’язку має свої особливості, обумовлені 
характером його бойового застосування і складом 
штатних засобів зв’язку.  Слід зазначити, що в 
батальйоні для забезпечення взаємодії між 
командирами підрозділів у бою широко застосовується 
взаємне входження в радіомережі. Тому начальник 
зв’язку батальйону повинен завчасно зробити обмін 
радіоданими не тільки між командирами підрозділів 
батальйону, але і з начальниками зв’язку взаємодіючих 
підрозділі. . 

При децентралізованому використанні танків 
батальйону командир тб повинен мати постійний або 
періодичний зв’язок з усіма танковими ротами. Це 
пояснюється тим, що батальйон, по-перше, у будь-який 
час може одержати самостійне завдання, і по-друге, 
питання матеріально-технічного забезпечення, 
евакуації та ремонту танків і, зрозуміло, поповнення 
особовим складом вирішуються тільки командиром 
танкового батальйону. З цією метою, зв’язок 
організовується заобами зв’язку фірми “ASELSAN” та  
“MOTOTRBO” які з’єднані між собою за допомогою 
АВЗк. Таким чином командир роти може одночасно 
чути командира батальйону та ставити завдання 
командирам взодів. Це забезпечить більш швидку 
взаємодію між підрозділами та безперервність дій під 
час ведення бою. 

Радіозв’язок заступника командира батальйону з 
МТЗ і командирами взводів забезпечення з КСП тб 
буде здійснюватися в транкінгових радіомережах 
тилового і технічного забезпечення тб. Як обхідні 
напрямки, для зв’язку командира батальйону зі своїми 
підлеглими командирами і безпосереднім 
начальником, можуть бути використані радіомережі 
інших підрозділів батальйону, якщо пункти управління 
цих підрозділів розміщені разом з пунктами 
управління підрозділів. У цьому випадку для зв’язку 
використовується радіостанція взаємодіючого 
підрозділів. 

Відповідно до організаційно-штатної структури, в 
батальйоні будується внутрішня трьохрівнева мережа 
шо містить в собі радіомережу бойових підрозділів, 
мережі бойового та тилового забезпечення. Окремо в 
батальйоні будується мережа привязки до пуннктів 
управління бригади та взаємодіючих підрозділів з 
метою підвищення ефективності управління військами. 

У даній роботі було здійснено проектування УКХ 
радіомереж в танковому батальйоні в процесі розробки 
яких було здійснено порівняння основних ТТХ та 
можливості комплексу радіостанцій„Harris” та УКХ 
радіостанцій „Aselsan” з метою заміни наявних 
комплексів радіозвязку «MOTOTRBO». Особливий 
інтерес з погляду перспектив бойового застосування 
представляють режими роботи ACNR та NBNR, 
компанії „Aselsan”, з підтримкою технологій 
багатостанційного доступу до каналу з часовим 
розподілом – TDMA (TimeDivisionMultiple Access), 
Ethernet та Ad-Hoc. Вони перетворюють радіостанцію 
у маршрутизатор/ретранслятор, а радіомережу – у 
пакетну мережу передачі даних (ПД) з підтримкою 
протоколів TCP, UDP та IP, що надають широкий 

спектр їхнього практичного застосування в проекті 
УКХ радіомережі звязку танкового батальйону.  

 

Науковий керівник: викладач кафедри радіо-та 

супутникового зв’язку майор Колодійчук Л.В. 

 

 

 

МОНІТОРИНГ СЕРВЕРНОГО ОБЛАДНАННЯ 

ТА ДОДАТКІВ МОБІЛЬНИХ ВУЗЛІВ ДОСТУПУ 

ВІДОМЧОГО ПРИЗНАЧЕННЯ. 
 

Чуприна М.В. 
курсант 151 навчальної групи 

кафедра транспортних мереж 
 

Актуальність роботи. Моніторинг на вузлах 
звязку, будь то мобільний ВЗ або стаціонарний ВЗ, 
потрібен, щоб системні адміністратори були сповіщені 
про поломки і проблеми на вузлах раніше або хоча б 
одночасно з користувачами. Необхідність 
прогнозування, а тим самим і запобігання, поломок, 
оповіщення про них і зберігання інформації про стан 
систем на будь-якому ВЗ. По своїй суті моніторинг - це 
комплекс швидкого знаходження проблеми, 
оповіщення про неї адміністраторів, а також 
діагностики, що дає повну і точну інформацію про 
поломку. 

Мета роботи - створення унікальної системи 
моніторингу, яка  вимоги  мобільного вузла звязку, з 
мінімальними витратами. 

Система зв'язку — являє собою сукупність 
взаємопов'язаних та узгоджених за завданнями щодо 
забезпечення зв'язком вузлів і ліній зв'язку різного 
призначення, створюваних (чи розгорнутих на 
місцевості) для вирішення завдань забезпечення 
управління військами.Дуже сильно зав'язаний на 
доступність і працездатність його ІТ-інфраструктури 
24/7/365. Щоб забезпечити цю працездатність, 
необхідно заздалегідь виявляти вузькі місця в 
конфігурації систем і мереж, а також швидко 
дізнаватися про наявність поломки і її причини. Для 
цих потреб в компаніях, де подібне стеження 
нездійсненно за рахунок тільки фахівців, прийнято 
використовувати системи моніторингу. 

Системи моніторингу бувають платні та вільно 
поширювані, а також розрізняються за своїм 
наповненням «з коробки», масштабованості, 
необхідних ресурсів і рівнем знань, необхідним для 
прийнятною настройки. 

При виборі, розробці, впровадженні систем 
моніторингу спочатку потрібно визначитися з 
об'єктами, які будуть піддаватися стеженню, а також 
критичні події і показники, які і визначать кількість 
повідомлень при поломці, частоту сканування і інші 
параметри і наслідки. Причому оцінювання показників 
в першу чергу потрібно здійснювати не з точки зору 
технічного інженера, а з точки зору кінцевого 
користувача. 

Хід виконання роботи повністю відповідав 

поставленим у вступі завданням. Для початку було 

висунуто загальні вимоги до моніторингу 

підтримуваних проектів, володіючи списком яких 
можна було приступити до пошуку відповідного 

готового рішення. 
 

Науковий керівник: викладач кафедри транспортних 

мереж к.т.н., доцент працівник ЗСУ Правило В.В. 
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ПРОГРАМНИЙ МОДУЛЬ РОЗРАХУНКУ 

МАРШУ ПІДРОЗДІЛУ З ВИКОРИСТАННЯМ 

ОНЛАЙН ГЕОЛОКАЦІЇ 
 

Шевчук Д.Р.  
курсант 251 навчальна група 

кафедра комп’ютерних інформаційних технологій 
 

В даній роботі проведено аналіз існуючих 

підходів та методів розрахунку маршу підрозділу. 

Проведено дослідження шляхів оптимізації вибору 

оптимального маршруту та часу на відпочинок. 

Розроблено програмний модуль для розрахунку маршу 

підрозділу. 

Сучасна армія ‒ це мобільна армія. В умовах 

ведення бойових дій військам необхідно здійснювати ті 

чи інші маневри. Пересування військ, як правило займає 

багато часу та сил.  Вирішити проблему підбору 

оптимального маршруту та виділення часу на 
відпочинок підрозділу під час маршу було досить 

складно, оскільки командир підрозділу прокладав 

маршрут на звичайній карті де не враховувались 

проблемні ділянки дороги та інші ускладнення що 

можуть виникнути у дорозі. Під тиском нових 

відкриттів та винаходів ми можемо здійснити 

прокладання маршруту з точки А до точки Б за 

допомогою сучасних навігаторів. Сучасні сервіси 

дозволяють визначати місцезнаходження з великою 

точністю. Все вказане є ознакою переходу воєнної 

промисловості світу на новий етап розвитку, що 
полягає у безпосередньому використанні нових 

наукових знань (сучасних інформаційних технологій). 

Онлайн сервіси геолокації — геолокаційні сервіси 

дозволяють користувачеві ідентифікувати власне 

місцезнаходження з одночасним пошуком найближчих 

до цього місця організацій ,установ, наприклад 

бібліотек,сервісів, магазинів, а також дають 

можливість отримати необхідну інформацію про 

них(години роботи, асортимент послуг і тому подібне 

У загальному розумінні геолокація   ‒ визначення 

реального географічного розташування електронного 
пристрою, наприклад радіопередавача, стільникового 

телефону або комп'ютера, підключеного до Інтернету. 

Словом «геолокація» може називатися як процес 

визначення місця розташування такого об'єкта, так і 

саме місце розташування, встановлений таким 

способом. Часто для цілей геолокації використовується 

та чи інша система позиціонування, і часто буває 

важливіше визначити місце розташування у вигляді, 

легко сприймає людина (наприклад, поштова адреса), 

ніж точні географічні координати 

Геопозиціювання (також відомий як 

місцезнаходження) — термін, що використовується 
для опису можливостей для виявлення і запис, де ви та 

інші люди будуть розміщені і використовувати 

інформацію для поліпшення на робочому столі за 

допомогою підключеного до Інтернету комп'ютера або 

пристрою. Геопозиціювання інформацію можна 

отримати в різними способами, у тому числі дані bout 

користувача IP адреса, MAC-адресу, Wi-Fi з'єднання 

розташування або GPS координати. 

Інформаційна безпека ‒ це стан захищеності 

систем обробки і зберігання даних, при якому 

забезпечено конфіденційність, доступність і цілісність 
інформації, або комплекс заходів, спрямованих на 

забезпечення захищеності інформації від 

несанкціонованого доступу, використання, 

оприлюднення, руйнування, внесення змін, 

ознайомлення, перевірки, запису чи знищення (у цьому 

значенні частіше використовують термін «захист 

інформації»). 

Інформаційна безпека держави характеризується 

ступенем захищеності і, отже, стійкістю основних сфер 

життєдіяльності (економіки, науки, техносфери, сфери 

управління, військової справи, суспільної свідомості 

і т. д.) стосовно небезпечних (дестабілізаційних, 

деструктивних, суперечних інтересам країни тощо), 
інформаційним впливам, причому як до впровадження, 

так і до вилучення інформації. 
 

Науковий керівник: професор кафедри 

комп’ютерних інформаційних технологій, к.т.н., 

доцент, працівник ЗСУ Горбенко В. І 

 

 
 

РОЗРОБКА РЕКОМЕНДАЦІЙ ЩОДО 

ЗАХИСТУ СИСТЕМ РАДІОЗВ’ЯЗКУ ВІД 

ВПЛИВУ ЗАСОБІВ РЕБ 
 

Шелест І.С 
курсант 151 навчальної групи 

кафедра радіо та супутникового зв’язку 
 

Головною метою розвитку системи зв’язку Збройних 
Сил України є створення єдиного інформаційно-
телекомунікаційного середовища на основі впровадження 
сучасних інформаційно-телекомунікаційних технологій, 
протоколів обміну інформацією, комплексів, систем та 
засобів зв’язку спеціального призначення, що дасть 
можливість забезпечити обмін усіма видами інформації 
між органами й пунктами управління (всіх ланок) з 
відповідною пропускною спроможністю, достовірністю та 
надійністю. За останні роки частини та підрозділи зв’язку 
зазнали сутєвого розвитку, отримали на озброєння новітні 
цифрові засоби та техніку зв’язку, що дало можливість 
успішного виконання ними завдань за призначенням. На 
сьогоднішній день система зв’язку і автоматизації 
переведена на цифрові засоби зв’язку, що дозволяє 
забезпечити виконання першочергових завдань з 
управління військами, але також в сучасних умовах 
бойових дій невід’ємною складовою є радіоелектронна 
боротьба, що і визначає актуальність теми. 

Метою дослідження  провести порівняльний аналіз 
систем радіозв’язку Збройних Сил України та засоби РЕБ 
Збройних Сил Російської Федерації. 

Сьогодні у Збройних Силах України вже протягом 
багатьох років успішно проходить експлуатацію чимала 
кількість радіостанцій «Harris» Falcon II та Falcon III, які 
зарекомендували себе як надійні та стабільні засоби 
зв’язку. «Harris» Corporation – загальновизнаний світовий 
лідер у виробництві високотехнологічних тактичних 
засобів зв’язку. Обладнання цієї компанії, яке належить до 
ІІ покоління, за своїми характеристиками, надійністю та 
захищеністю не поступається найсучаснішим розробкам ІІІ 
покоління інших світових компаній, тим більше 
перевершує найкращі російські зразки. КХ радіостанції 
типу «Harris» Falcon II на сьогоднішній день є основним 
тактичним засобом зв’язку в підрозділах американської 
армії. Активно проходять дослідну експлуатацію 
радіостанції типу Falcon III, на які оборонне відомство 
США планує заміни попередніх зразків техніки. 
Радіостанції «Harris» Falcon II та Falcon III для Збройних 
Сил України не є новинкою. Ці засоби вже протягом 
тривалого часу застосовують деякі українські підрозділи, 
зокрема 95-та окрема аеромобільна бригада. Також ще до 
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розгляду питання про закупівлю радіостанцій 
американські партнери як військово-технічну допомогу 
передали Збройним Силам певну кількість радіозасобів, 
що стали основою організованого зв’язку між 
командирами низки частин (в тому числі і під час 
проведення ООС). Тож закупівля обладнання «Harris» 
Corporation є цілком логічною, бо вона дозволить 
продовжити розгортання цифрової тактичної мережі 
радіозв’язку без потреби вирішувати проблему сумісності.  

На даний час допущено до експлуатації наступні КХ 
та УКХ радіостанції і засоби зв’язку:  

- носима багатодіапазонна радіостанція «Harris» 
RF-7800H-MP (20 Вт);  

- багатодіапазонна радіостанція «Harris» RF-7800H-
MP (150 Вт);  

- портативна багатодіапазонна радіостанція 
«Harris» RF-7850M;  

- автомобільна короткохвильова радіостанція MPR-
9600-MP (125 Вт);  

- короткохвильова радіостанція MPR-9600-MP (20 
Вт);  

- радіостанція «Harris» RF-7800V-VS511; 
радіостанція «Harris» RF-7800V-VS501 

Радіостанції «Aselsan» («Aselsan Elektronik Sanayi», 
Туреччина) перекривають HF/VHF/UHF діапазони частот, 
виготовлені відповідно до вимог сухопутних, морських і 
військово-повітряних сил. Використовуючи технологію 
SDR, легко адаптуються, підлаштовуючись під різні 
тактичні завдання. Компанія Aselsan та її продукція обрана 
Збройними силами як основа для задоволення вимох щодо 
систем УКХ зв’язку. Вони зарекомендували себе  не гірше 
радіостанцій «Harris» на сьогоднішій день на озброєнні 
Збройний Сил України допущені такі радіостанції:  

- радіостанція солдата «Aselsan» PRC-5712 (125 
мВт);  

- радіостанція ультракороткохвильова портативна 
«Aselsan» PRC-9651 (5 Вт), 30-512 МГц;  

- радіостанція ультракороткохвильова 
автомобільна VRC-9661 «Aselsan» (50Вт), 30-512 МГц;  

- радіостанція ультракороткохвильова 
автомобільна VRC-9661 «Aselsan» (50Вт), 30-108 МГц;  

- система внутрішнього зв’язку та комутації ICS 
6680; система внутрішнього зв’язку та комутації ICS 6680 з 
підтримкою протоколу IP. 

Випробування радіостанцій проводилися також в 
умовах застосування засобів радіоелектронної боротьби 
закордонного виробництва, щоб оцінити можливості 
радіостанцій в умовах, наближених до бойової обстановки. 
Методики випробувань і результати випробувань добре 
відомі і турецькій, і ізраїльській стороні, які брали участь у 
випробуваннях,  до речі вони були їм доведені офіційно. 
По завершенні випробувань було прийняте рішення щодо 
прийнятя певних зразків техніки на озброєння ЗСУ. 

Таким чином, на основі аналізу існуючих і 
перспективних систем зв’язку України та найбільш 
розвинених країн світу, досліджень проведених в області 
СРЗ можна зробити такі висновки. 

Системам та комплексам радіозв’язку відведена 
значна роль у функціонуванні систем військового зв’язку в 
різних ланках управління. 

В даних військових засобах радіозв’язку виробництва 
“Harris” та ”Aselsan” з метою підвищенням 
завадозахищеності використовується режим 
псевдовипадкової пересторойки робочої частоти. Суть 
ППРЧ полягає у тому, що радіостанції кореспондентів 
одночасно за невідомим постановнику завад 
псевдовипадковим законом швидко переходять на нову 
радіочастоту. При використанні режиму ППРЧ успішність 

функціонування радіоліній значною мірою залежить від 
технічних можливостей засобів радіоелектронної боротьби 
противника, а також від швидкості перестройки частоти.  

Методики полягає у введенні при формуванні 
сигналу ППРЧ військових засобів радіозв’язку в умовах 
шумових завад процедури автоматичного вибору 
мінімально необхідної ширини смуги частот сигналу 
(хопсету), при якій забезпечується заданий рівень якості 
передачі інформації.  

Ефективність РЕБ значною мірою залежить від рівня 
розвитку і досконалості засобів застосування засобів 
військової радіоелектроніки і техніки РЕП. Незважаючи на 
те, що засоби РЕБ безпосередньо не уражають особовий 
склад, зброю і бойову техніку, результати їхні 
застосування можуть робити істотний вплив на хід 
бойових дії. 

Як показав досвід локальних війн, РЕБ стала 
невід’ємною складовою частиною усіх видів бойових дій і 
поширюється практично на усі види засобів 
радіоелектроніки та радіозв’язокy, радіолокацію, 
радіотелеуправління, радіонавігацію, лазерні, 
гідроакустичні й інші радіоелектронні засоби.  

Так, як у військовому конфлікті на Сході України 
Російська Федерація  має більш сучасне озброєння, ніж 
Україна, але різниця не настільки критична, щоб її не 
подолати. 

Російська Федерація використовує зону бойових дій 
для утилізації застарілого озброєння та відпрацювання 
нових зразків своєї техніки. Військовий конфлікт дозволяє 
Україні також вдосконалити нові зразки озброєння, засоби 
зв’язку і безпілотні системи. 

Радіоелектронна боротьба є важливим компонентом 
сучасної війни, оскільки РЕБ впливає на управління 
військами, а також за рахунок ефективного застосуванням 
РЕБ можна зменшити керованість військ противника. 

Російська Федерація має свої напрацювання щодо 
подавленню різних частот. Засоби радіоелектронної 
боротьби України за своїми характеристиками та 
можливостями не поступають засобам РЕБ нашого 
безпосереднього противника РФ, а деякі засоби мають 
перевагу над їхніми.  

Висновки.Таким чином, запропоновано методику 
формування сигналу у військових радіозасобах з ППРЧ, 
що дозволяє підвищити завадозахищеність радіолінії в 
умовах впливу навмисних шумових завад та зменшити 
рівень взаємних завад з іншими радіоелектронними 
засобами та системами.  

Наукова новизна представленої методики полягає у 
введенні при формуванні сигналу ППРЧ військових 
засобів радіозв’язку в умовах шумових завад процедури 
автоматичного вибору мінімально необхідної ширини 
смуги частот сигналу (хопсету), при якій забезпечується 
заданий рівень якості передачі інформації.  
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кафедра комп’ютерних інформаційних технологій 
 

Актуальність дослідження обумовлена 

необхідністю вдосконалення системи управління 

зв’язком Збройних Сил України і, як слідство, у 

підвищенні ефективності задачі планування організації 

зв’язку. Адже порівневе узгодження рішення задач 

автоматизації планування є важливим питанням, що 

визначає ефективність функціонування системи 

управління зв’язком в цілому. 

Мета дослідження полягає у підвищення 

ефективності процесів планування бойового 

застосування частин, підрозділів зв’язку за рахунок 
виконання наступних часткових завдань 

дослідження: 

 аналіз сучасного підходу у плануванні системи 

зв’язку у Збройних Силах України, спираючись на 

вимоги керівних документів з організації зв’язку; 

 вдосконалення самого алгоритму планування 

організації зв’язку та процесів, що пов’язані з цією 

задачею, з урахуванням недоліків та обмежень 

сучасної моделі; 

 автоматизація процесів планування організації 

зв’язку за рахунок розробки програмного модулю 
планувальника завдань з організації зв’язку 

автоматизованої системи управління зв’язком (АСУЗ). 

Апробація моделей. 

Виклад основного матеріалу.Одне з основних 

завдань при створенні складної автоматизованої 

системи управління організаційного типу є 

проектування її структури. Рішення даного завдання 

являє собою складний трудомісткий процес. Щоб 

виконати це завдання на зміну процесному та 

імітаційному підходам прийшов перспективний 

агрегативно-декомпозиційний підхід. Він включає 
послідовну декомпозицію виконуваних системою 

цілей, функцій і завдань та їх агрегування на 

відповідних рівнях деталізації структури для 

генерування варіантів побудови системи в цілому. 

Реалізація даного підходу вимагає розробки 

спеціальної людино-машинної процедури пошуку 

раціональної структури системи, яка складається з 

чотирьох взаємопов’язаних завдань: 

‒ визначення числа рівнів і вузлів системи 

(характеристики, що враховуються: цілі і стратегії 

функціонування системи управління; організаційно-

штатна структура); 
‒ розподілення завдань по рівням і вузлам 

системи (характеристики, що враховуються: 

ефективність рішення завдань; витрати на їх 

взаємозв’язок і розробку); 

‒ вибір технічних засобів для вузлів системи 

(характеристики, що враховуються: системні вимоги 

до технічних засобів); 

‒ імітаційне моделювання роботи системи 

(уточнення вимог до характеристик якості). 

Базуючись на етапи проектування структури 

системи,використовуючи класичний підхід 
проектування було розроблено узагальнену 

архітектуру і алгоритми роботи програмного модулю 

планувальника завдань з організації зв’язку. Під час 

оцінки ефективності отримано приблизний результат 

затрат часу на прийняття управлінських рішень. 

Коефіцієнт відносної економії часу у випадку частоти 

рішення задач 5 разів за добу дорівнює приблизно 

12%. 

Висновки. Отже, в роботі запропоновано 

використання агрегативно-декомпозиційного підходу 

для проектування структури АСУЗ та на його основі 

реалізовано програмний модуль планувальника 

завдань з організації зв’язку.Програмний модуль у 
складі програмного комплексу “Ресурс-С” успішно 

пройшов приймальні випробування, що відбувались у 

Командуванні військ зв’язку та кібернетичної безпеки 

Збройних Сил України. 
 

Науковий керівник: доцент кафедри комп’ютерних 

інформаційних технологій, к.т.н., доцент, працівник ЗСУ 

Любарський С.В. 

 

 

 

МОДЕЛЬ АВТОМАТИЗОВАНОЇ СИСТЕМИ 

ЛОГУВАННЯ НА ОСНОВІ СТЕКУ ELK+KAFKA 
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 курсант 263 навчальної групи 

кафедра автоматизованих систем управління 
 

У сучасних мережах, із великою кількістю 

мережевого та серверного обладнання, постає 

необхідність вирішення актуального питання, 

пов’язаного з автоматизованим налаштуваннямсистем, 

що спростить роботу адміністраторащодо моніторингу 

мережевої інфраструктури. 

Для моніторингу помилок, зауважень, сигналів 

небезпеки, аутентифікації та авторизації на мережеве 

та серверне обладнання, дій, вчинених з пристроями, 

необхідна система, яка буде візуалізувати ці події на 
основі проаналізованих та відфільтрованих даних.Для 

збору зазначеної інформації використовуютьсялог-

повідомлення, які не характеризуються наочністю та 

ускладнюють процес аналізу інформації про стан 

систем. 

Для автоматизації процесу обробки лог-

повідомлень та відображення інформації, яка міститься 

в них, у ході проведеного дослідження запропоновано 

систему на основі open-source стеку продуктів 

ELK+KAFKA (рис. 1). 

 
Рис. 1. Модель автоматизованої системи логування на основі 

стеку ELK+KAFKA 

 

До складу моделі входить набір програмних 

продуктів з відкритим кодом: syslog-ng сервер, 

Filebeat, ApacheKafka, Logstash, Elasticsearch та Kibana. 

Принцип функціонування зазначених елементів моделі 

наступний: syslog-ngсервер, який отримує 

повідомлення з мережевих пристроїв та серверного 

обладнання, працюючи за UDP та TCP протоколами. 
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Filebeatзчитуєповідомлення із syslog-ngсерверу, ПК, 

віртуальних машині транспортує дані до ApacheKafka 

– сервісу, який виступає буфером збору повідомлень, 

що може працювати з великими масивами даних. 

Kafkaдозволяє сортувати дані за категоріями, 

наприклад, кожнеповідомлення буде записуватися до 

різних розділів, в залежності від його важливості. Це 

забезпечує структурування даних та готує їх для 

подальшої обробки. Із Kafka повідомлення 

зчитуєLogstash, який виступає у ролі фільтру для 
повідомлень та сервісу, що пересилає дані до сховища 

даних. На цьому етапі, менш важлива 

інформаціявідсіюється.Logstashпередає дані до 

розподіленого індексногосховища даних Elasticsearch, 

перевагами якогоє швидкодія, відмовостійкість, 

розподіленість, масштабованість.Сховище надає 

унікальний код кожномусимволу у повідомленні, що 

дозволяє здійснювати гнучкий пошук серед великих 

масивів даних. Kibana, як кінцевий сервіс, візуалізує 

проаналізовані та відфільтровані дані тадозволяє 

будувати графіки і діаграми з різними значеннями та 

відповідно до часу отримання повідомлення, що дає 
змогу краще виявляти проблеми у мережевій 

інфраструктурі.У якості захисту каналів передачі 

інформації використовується TLS/SSLпротоколи. 

Таким чином запропонована система побудована 

на open-source продуктах, враховуючи такі стандарти 

НАТО як FederatedMissionNetworking, C3 Taxonomy, 

стандарти RFC, забезпечує гнучке налаштування, 

належний рівень безпеки, досить легка в 

адмініструванні та надає зручну візуалізацію для 

аналізу подій у мережевій інфраструктурі.  
 

Науковий керівник: начальник кафедри д.т.н., с.н.с.  

полковник Сова О.Я. 
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Аналіз сучасних концепцій ведення бойових дій 
показує, що розвиненими у воєнному відношенні 
країнами світу проводяться інтенсивні розробки 
безпроводових сенсорних мереж тактичного 
призначення, що забезпечуватимуть прийом і передачу 
розвідувальної інформації про супротивника та видачу 
її органам управління військами та зброєю. 

Безпроводові сенсорні мережі (Wireless sensors 
networks) – розподілені мережі (наземні, повітряні, 
підводні), що складаються з сенсорних вузлів 
(стаціонарні малогабаритні сенсори, мобільні роботи-
сенсори, сенсорні аероплатформи), з інтегрованими 
функціями моніторингу навколишнього середовища, 
обробки і передачі даних. Безпроводові сенсорні 
мережі відносяться до класу радіомереж, що 
самоорганізуються і в залежності від потреби, їх 
топологія може бути як стаціонарною, так і 
динамічною, тобто змінюватися в часі. 

Однією з особливостей функціонування БСМ є 
постійна потреба в оптимізації витрат енергії батарей 
сенсорних вузлів, що істотно впливає на ефективність 
її роботи. Це пов’язано з тим, що архітектура 

організації сенсорних мереж передбачає передачу 
інформації від усіх вузлів до базової станції, що 
призводить до швидкого виходу з ладу вузлів навколо 
неї та всієї мережі в цілому, що і визначає 
актуальність теми. 

Метою дослідження  підвищення тривалості 
функціонування БСМ на основі балансування енергії 
батарей вузлів з використанням мобільної базової 
станції. В роботі розглянуто теоретичні основи 
побудови безпроводових сенсорних мереж, 
проаналізовано існуючі методи управління топологією 
таких мереж, запропоновано удосконалений метод 
динамічної зміни топології безпроводової сенсорної 
мережі з мобільною базовою станцією та проведено 
оцінку його ефективності за допомогою імітаційного 
моделювання. Актуальність дослідження пов’язана з 
необхідністю вирішення питання енергетичного 
балансування в безпроводових сенсорних мережах 
(БСМ) шляхом оптимізації витрат енергії батарей 
сенсорних вузлів, що істотно впливає на ефективність 
роботи всієї мережі завдяки максимізації тривалості її 
функціонування.  

Висновки.Визначальною умовою досягнення 
стратегічної та оперативно-тактичної переваги над 
супротивником в ході бойових дій є високий рівень 
забезпечення військ (сил) всіма видами оперативної 
інформації. В умовах високої динаміки ведення 
бойових дій таку перевагу можливо досягти тільки у 
випадку, коли оперативна інформація про поточну 
обстановку доступна для всіх ланок управління (аж до 
останнього військовослужбовця). Це, в свою чергу, 
висуває якісно нові вимоги до управління як процесу 
та до систем, що забезпечують його реалізацію, 
особливо в тактичній ланці управління військами.  

З врахуванням досвіду в розвитку тактичних 

систем зв’язку країн НАТО, рівня розвитку 

безпроводових телекомунікаційних технологій 
цивільного призначення, сучасних вимог до процесу 

управління військами та відповідних вимог до систем 

зв’язку тактичного рівня, в даний час розробляється 

нова, багаторівнева архітектура мобільної компоненти 

мереж зв’язку ЗСУ, до складу якої будуть входити 

перспективні безпроводові сенсорні мережі. Тому, на 

сьогоднішній день, актуальним є завдання розробки та 

впровадження нових енергоефективних методів 

побудови топології вузлів безпроводових сенсорних 

мережах тактичної ланки управління військами. 
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На сьогоднішній день актуальною проблемою у 

всіх сферах діяльності є постійний захист від 

несанкціонованої діяльності помилок в роботі системи 

в цілому, регулярний перегляд журналів дозволить 

визначити помилки в роботі конкретного сервісу або 

сайту. 

Аудит – протоколювання будь-яких подій, що 

відбуваються в операційній системі.  

Процедура аудиту стосовно до операційних 

систем полягає в реєстрації в спеціальному журналі, 
що називається журналом аудиту або журналом 

безпеки, подій, які можуть становити небезпеку для 

операційної системи. 

Користувачі системи, що володіють правом 

читання цього журналу, називаються аудиторами. 

Логи (лог-файли) – це файли, що містять 

системну інформацію роботи сервера або комп'ютера, 

в які заносяться певні дії користувача або програми. 

Іноді також вживається поняття - журнал. 

Журнал – це спеціальний текстовий файл, в який 

програма може вносити якісь записи. 
Їх призначення - протоколювання операцій, що 

виконуються на машині, для подальшого аналізу 

адміністратором. Регулярний перегляд журналів 

дозволить визначити помилки в роботі системи в 

цілому, конкретного сервісу або сайту (особливо 

приховані помилки, які не виводяться при перегляді в 

браузері), діагностувати зловмисну активність, зібрати 

статистику відвідувань сайту. 

Метою дослідження створення програмно–

апаратного макету вивчення децентралізованого збору 

інформації від сенсорів безпеки комп’ютерної мережі, 
для подальшого виділення індикаторів зловмисної 

діяльності в мережі. 

Висновки. Систем централізованого збирання 

логів на сервері організації є відправною точкою для 

вирішення багатьох проблем, а саме: пошуку помилок 

в роботі телекомунікаційного обладнання та 

інформаційних систем, виявлення інцидентів 

кібербезпеки, проведення розслідувань інцидентів. 

Тому вивчення та відпрацювання створення систем 

збирання подій є важливим в підготовці фахівця з 

кібербезпеки. 
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Відбувається процес впровадження ІР-телефонії в 

Збройних Силах України. Середовищем передачі 

пакетів технології ІР-телефонії між географічно 

віддаленими пунктами управління є мережа 

спеціального призначення. У зв'язку з цим у військах 

досить часто виявляється проблематика, щодо оцінки 

характеристик захищених мереж в цілому. 

В даному дипломі проаналазіана ІР-телефоння, а 

саме принципи роботи та побудова мереж ІР-телефнії. 

Принципи та структура побудови мережі ІР-телефонії  

з використанням протоколу SIP. 
Розглянуті міжнародні стандарти що до побудови 

мереж ІР-телефонії, та два основних товариства що 

розробляють та впроваджують ці стандарти. 

Проаналізований сервіс ІР-телефонії в МОСІ ЗС 

України.  

Розглянуті вимоги що до безпеки ІР- телефонії 

відповідно міжнародним стандартам, та основні види 

загроз які несуть небезпеку ІР-телефонії. 

Метою дослідженняє визначення основних 

потенційно-шкідливих загроз для ІР-телефонії в ЗС 

України та можливі сценарії злому і незаконного 
використання обладнання та облікових записів. 

Проведений збір інформації профілактичних 

заходів та загальних рекомендацій з підвищенн 

безпеки ІР-телефонії. 

Приведений для ознайомлення аналіз типової 

конфігурації абонентського обладнання ІР-телефонії в 

МОСІ ЗС України, а саме VoIP-шлюзу Granstream 

GXW4008. Розроблені методичні рекомендації 

налаштування VoIP-шлюзу на прикладі  VoIP-шлюзу 

Granstream GXW4008 для покращення заходів безпеки 

ІР- телефлнії мереж спеціально призначення від загроз 
які можуть нашкодити цім мережам. 

Висновки. Виходячи з вищесказаного, можна 

зрозуміти що ІР-телефонія доволі вразлива тому 

правильна конфігурація налаштувань VoIP-шлюзів та 

SIP-сервера є важливою частиною для покращення 

безпеки ІР-телефонії. 
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Перед розробниками було поставлено завдання 
створення пристрою для роботи з конфіденційною 
інформацією в умовах ворожого середовища. 
Результатом їх роботи є смарт-карти - високо 
інтегровані захищені пристрої. Безпека для даних і 
програм додатків забезпечується за рахунок контролю 
доступу до інформації в пам'яті смарт-карт. Принципи 
проектування, безпеку додатків, апаратне забезпечення 
мікроконтролері в, алгоритми програмного 
забезпечення операційної системи все це в тій чи іншій 
мірі впливає на безпеку смарт-карт. 

Смарт-карта є безпечною при коректної спільну 
роботу захисних механізмів корпусу карти, чіпа 
(апаратного забезпечення), операційної системи, 
додатки. У разі виходу з ладу хоча б одного з цих 
компонентів або ж незадоволення вимог, що 
пред'являються до певного компоненту гарантувати 
безпеку смарт-карти вже неможливо. 

Сучасна пластикова картка являє собою пластину 
стандартних розмірів (85.6 мм 53.9 мм 0.76 мм), 
виготовлену зі спеціальної, стійкої до механічних і 
термічних впливів, пластмаси. Одна з основних 
функцій пластикової картки - забезпечення 
ідентифікації особи, що використовує картку, як 
суб'єкта платіжної системи. Для цього на пластикову 
картку наносяться логотипи банку-емітента і платіжної 
системи, що обслуговує картку, ім'я власника картки, 
номер його рахунку, термін дії картки тощо. 

Мікросхема смарт-карти містить “логіку”, що і 
робить ці картки інтелектуальними, по-англійськи – 
“smart”. Мікросхеми смарт – картки являють собою 
повні мікроконтролери (мікрокомп’ютери) і містять 
такі компоненти. 

Існує декілька видів класифікації смарт-карт 
(наприклад, за типом мікросхеми, що в ній вбудована і 
за функціями, які виконує смарт-карта). Найпростіші 
типи карт містять тільки пам’ять, більш складні є 
мікро-ЕОМ, яка забезпечує великий набір сервісних 
функцій. 

Види атак на смарт-карти 
Проаналізуємо атаки більш докладно: 
- Атаки на соціальному рівні; 
- Атаки на фізичному рівні; 
- Атаки на логічному рівні. 
Метою дослідження є розробка оцінки 

механізмів захисту ключової інформації на смарт 
картках. Атаки на соціальному рівні мають на увазі під 
собою атаки на людей, які працюють зі смарт-картами 
незалежно від фази життєвого циклу смарт-карти. 
Головну роль в процесі відображення і запобігання 
атак даного типу є організаційні заходи безпеки, 
технічні заходи відіграють тут другорядну роль. 
Організаційні заходи безпеки можуть полягати в 
установці непрозорих екранів по обидва боки 
клавіатури, тим самим Ви виключаєте можливість 
підглядання pin-коду. 

Щодо атак на фізичному рівні необхідно чітко 
усвідомити, що в зв'язку з необхідністю в фізичному 
доступі до апаратних засобів мікроконтролера смарт-
карти, зловмисникові знадобиться складне технічне 
обладнання. Дані атаки можуть бути або статичними, 
або динамічними. 

Атаки на логічному рівні здійснюються за 
рахунок класичного криптоанализа, відомих 
несправностей операційної системи смарт-карти, 
«троянських коней» в виконуваному коді додатків 
смарт-карти. За статистикою дані атаки є найбільш 
успішними. 

Перед розробниками було поставлено завдання 
створення пристрою для роботи з конфіденційною 
інформацією в умовах ворожого 
середовища. Результатом їх роботи є смарт-карти - 
високоінтегровані захищені пристрої. Безпека для 
даних і програм додатків забезпечується за рахунок 
контролю доступу до інформації в пам'яті смарт-
карт. Принципи проектування, безпеку додатків, 
апаратне забезпечення мікроконтролерів, алгоритми 
програмного забезпечення операційної системи все це 
в тій чи іншій мірі впливає на безпеку смарт-карт. 

Не варто забувати, що є ймовірність здійснення 
атаки безпосередньо на криптографічний систему, а 
саме, зловмисник спробує обчислити значення 
секретного ключа. Найбільш простий заходом безпеки 
від даної атаки є великий простір ключів 
криптографічного алгоритму. 

Аутентифікація користувача смарт-картою в 
основному, здійснюється за допомогою pin-коду. 

Аутентифікація користувача віддаленим 
об'єктом  може 

здійснюватися одним з нижче перерахованих 
протоколів. Перший протокол - це протокол 
односторонньої аутентифікації з розділяються 
секретом, який зловмисник може обійти, встановивши 
контроль над каналом після виконання процедури 
аутентифікації. Однак якщо привласнити кожному 
повідомленням код аутентифікації МАС, то загроза 
буде попереджено. Другий протокол - це протокол 
двосторонньої аутентифікації з розділяються секретом, 
що забезпечує захищений канал. Третій протокол - це 
протокол аутентифікації з використанням цифрового 
підпису і цифрового сертифікату, що забезпечує 
аутентифікацію між клієнтом і сервером у відкритих 
мережах. 

Аутентифікація додатки ПК смарт-
картою  здійснюється вище згаданим протоколом 
аутентифікації з розділяються секретом. Даний 
протокол дає можливість додатком ПК виробляти 
контроль доступу до конфіденційної інформації 
конкретних користувачів при її зберіганні на смарт-
карті. 

Висновки. на сьогоднішній день, смарт-карти є 
одним з кращих і найбільш зручних засобів 
забезпечення надійної аутентифікації (в більшості 
випадків двухфакторной). Однак їх використання 
породжує ряд інших проблем, серед яких - можливі 
атаки на самі смарт-карти. Таким чином, виникає 
необхідність в застосуванні відповідних захисних 
заходів. 
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кафедра комп’ютерних інформаційних технологій 
 

Сучасні методи обробки, передачі та накопичення 

інформації сприяли появі загроз, пов'язаних з 

можливістю втрати, перекручування та розкриття 

даних, які адресовані або належать кінцевим 

користувачам. Тому забезпечення інформаційної 

безпеки комп'ютерних систем і мереж є одним з 

провідних напрямків розвитку ІТ що являється 

актуальністю теми. 

Комп'ютерні інформаційні технології швидко 

розвиваються та вносять помітні зміни в наше життя. 

Інформація стала товаром, який можна придбати, 

продати, обміняти. При цьому вартість інформації 
часто в сотні разів перевершує вартість комп'ютерної 

системи, в якій вона зберігається. 

Інформаційна безпека комп'ютерних систем 

досягається забезпеченням конфіденційності, 

цілісності та достовірності даних, що обробляються, а 

також доступності та цілісності інформаційних 

компонентів і ресурсів системи. 

При розробці комп'ютерних систем, вихід з ладу 

або помилки в роботі можуть призвести до тяжких 

наслідків, питання комп'ютерної безпеки стають 

першочерговими. Відомо багато заходів, спрямованих 
на забезпечення комп'ютерної безпеки, основними 

серед них є технічні, організаційні та правові. 

Захищеність інформаційної системи від 

випадкового або навмисного втручання, що завдає 

шкоди власникам або користувачам інформації, 

залежить, в основному, від доступності (можливість за 

розумний час отримати необхідну інформаційну 

послугу); цілісності (актуальність і несуперечність 

інформації, її захищеність від руйнування і 

несанкціонованого зміни); конфіденційності (захист 

від несанкціонованого прочитання). 
Тому постає актуальна наукова задача щодо 

виявлення нових атак, що в свою чергу приведе до 

збільшення ефективності роботи. 

Для побудови та ефективної експлуатації СЗІБ 

(система забезпечення інформаційної безпеки) метою 

виступає: 

виявити вимоги захисту інформації, специфічні 

для даного об'єкта захисту; 

врахувати вимоги національного та міжнародного 

законодавства; 

використовувати напрацьовані практики 

(стандарти, методології) побудови подібних СЗІБ;  
визначити підрозділи, відповідальні за реалізацію 

та підтримку СЗІБ; 

рас проділити між підрозділами області 

відповідальності у здійсненні вимог СЗІБ; 

на базі управління ризиками інформаційної 

безпеки визначити загальні положення, технічні та 

організаційні вимоги, складові політики інформаційної 

безпеки об'єкта захисту;  

реалізувати вимоги політики інформаційної 

безпеки, впровадивши відповідні програмно-технічні 

засоби і способи захисту інформації;  
реалізувати систему менеджменту (управління) 

інформаційної безпеки (СМІБ); 

використовуючи систему управління організувати 

регулярний контроль ефективності СЗІБ і при 

необхідності перегляд і коригування СЗІБ . 
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