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МЕТОД МОНІТОРИНГУ МЕРЕЖЕВИХ ПРИСТРОЇВ ІЗ ВИКОРИСТАННЯМ 

СТАНДАРТНИХ І ПЕРЕХІДНИХ ПРОТОКОЛІВ 

Барановський О.О. 

курсант 232 навчальної групи 

кафедра автоматизованих систем управління 

Одним із пріоритетних напрямків розвитку системи зв’язку є застосування способів та 

засобів високошвидкісного передавання інформації через телекомунікаційні мережі в 

реальному масштабі часу з мінімальними часовими затримками, які забезпечують гарантовану 

пропускну спроможність, що в свою чергу обумовлює збільшення вимог до мереж зв’язку, 

щодо смуги пропускання каналів, швидкості передачі, надійності, інформаційної безпеки, 

якості передачі сигналів та ін. Пропонується методика моніторингу мережевих пристроїв за 

допомогою стандартних та розширених протоколів. Моніторинг мережі має важливе 

практичне завдання. Адміністратори постійно прагнуть безперебійної роботи своєї мережі, 

тому вони мають стежити за рухом мережевого трафіку і продуктивністю пристроїв мережі, 

знаходити прогалини в мережевій безпеці. 

Одним з найпоширеніших інструментів є протокол простого мережевого моніторингу 

Simple Network Management Protocol (SNMP), RFC 1157. SNMP – протокол прикладного рівня, 

який є частиною стеку протоколів TCP/IP. Він дозволяє адміністраторам керувати 

продуктивністю мережі, знаходити і усувати мережеві проблеми, планувати зростання мережі. 

Він збирає статистику по трафіку до кінцевого хоста через пасивні датчики. Іншим засобом 

моніторингу є протокол обміну керуючими повідомленнями ICMP (Internet Control Message 

Protocol), що дозволяє маршрутизатору повідомити кінцевому вузлу про помилки, з якими 

машрутизатор зіткнувся при передачі якого-небудь IP-пакета від даного кінцевого вузла. 

Протокол ICMP - це протокол повідомлення про помилки, а не протокол корекції помилок. 

Кінцевий вузол може зробити деякі дії для того, щоб помилка більше не виникала, але ці дії 

протоколом ICMP не регламентуються. 

Наступний інструмент це Netflow, він володіє деякими перевагами порівняно з іншими 

засобами моніторингу (SNMP, ICMP), а саме тому, що в ньому є програмний пакет Netflow 

Analyzer, призначений для різного аналізу трафіку, отримання даних від Netflow-пакетів та 

подання їх у більш зрозумілому для користувача вигляді. Найбільша перевага використання 

Netflow полягає y можливості побудови численних графіків, що описують активність мережі в 

будь-який момент часу. Описані та проаналізовані основні сучасні способи моніторингy та 

аналізy комп’ютерних мереж. Для ефективного моніторингу мережі використовується 

методика моніторингу мережевих пристроїв заснована на стандартних та розширених 

протоколах. Дана методика передбачає: 

1) Використання програмного додатку Zabbix; 

2) Автоматизоване збирання інформації з мережевих пристроїв; 

3) Автоматизацію процесів аналізу та відображення характеристик мережі; 

4) Забезпечення процесу контролю каналів зв’язку. 

Основу методики складає спеціальний програмний додаток, що здійснює моніторинг і 

аналіз комп’ютерної мережі та кінцевих пристроїв. Для коректної роботи програмного 

додатку повинні виконуватись наступні вимоги: 

1) Автоматизоване робоче місце; 

2) Виконана конфігурація програмного додатку;  

3) Підключення до локальної обчислювальної мережі.  

Облік мережевого трафіку є актуальним, і для його реалізації існує ряд програмних і 

технічних засобів. Отже, мережевий трафік є одним з найважливіших фактичних показників 

роботи комп’ютерної мережі і є основним  носієм інформації про поведінку користувачів. На 

основі статистичного аналізу мережевого трафіку можна побічно визначити статистичні 

характеристики функціонування комп’ютерної мережі та кінцевих пристроїв. 

Науковий керівник: старший викладач кафедри автоматизованих систем управління 

підполковник Троцько О.О.  
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РОЗГОРТАННЯ МІКРОСЕРВІСНИХ ІНФОРМАЦІЙНИХ СИСТЕМ 
 

Білецький Д.С. 

курсант 241 навчальної групи 

кафедра комп’ютерних інформаційних технологій 

 

Розвиток сучасних інформаційних систем потребує пошуку нових рішень для 

архітектури програмних додатків. Мікросервісна архітектура є одним з підходів побудови 

сучасних інформаційних систем, оскільки має ряд безсумнівних переваг: мікросервіси мають 

менший розмір коду; простота підтримки та перевірки; зменшення ризиків, завдяки 

відокремлення критично важливих частин коду  від тих, що мають менший пріоритет. Тому 

дослідження направлені на пошук шляхів побудови спеціалізованих інформаційних систем на 

основі мікросервісної архітектури є актуальними. 

Мікросервіси можуть запускатися кількома методами: на комп’ютері поряд із існуючим 

додатком, на окремій машині або в контейнері на планувальнику. Аналіз показав, що метод 

запуску з використанням контейнеризації є найбільш ефективним. 

 

 
Рис. 1.Приклад мікросервісної інформаційної системи 

 

Контейнер – це метод віртуалізації низького рівня, який замість створення цілої 

віртуальної машини створює образ, який містить лише код програми та середовище запуску. 

Це дозволяє одній машині запускати кілька контейнерів, не звертаючись до середовища 

додатків. Два найбільш популярних типи контейнерів – LXC (Linux Container) та RKT. 

Запуск додатків у контейнерах забезпечує більшу гнучкість за рахунок оптимізації 

використання обчислювальних потужностей, дозволяє масштабувати послуги, забезпечує 

ізоляцію ресурсів, ізоляцію файлової системи, а також дозволяє можливість розміщувати 

різнорідну начинку в ізольованому середовищі. 

Найбільш популярні планувальники: Mesos (Mesosphere), Kubernetes (Google), Nomad 

(Hashicorp), Docker Swarm (Docker), Cloud Foundry (Pivotal, HP, IBM, Others), OpenShift 

(Redhat).  
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Таблиця 1. Порівняння планувальників 

Планувальник Kubernetes Nomad Docker 

Swarm 

Cloud Foundry Mesos 

Enteprise support ± + + + + 

Multi-Datacenter + + - + - 

Bare Metal support + + + - + 

Volume Mounts + - - - + 

Secrets 
Management 

+ + - + - 

Virtual Networking + + + + + 

 

На основі проведеного аналізу програмних рішень можна зробити висновок, шо 

планувальник Kubernetes  є найбільш ефективним та комплексним рішенням для розгортання 

сучасних мікросервісних інформаційних систем. 

До основних можливостей Kubernetes, як  планувальника відносяться: 

1. Відстеження стану платформи. Kubernetes поставляється з API-сервером та 

інструментом CLI, який підключається до нього. У будь-який момент є можливість отримати 

повну інформацію про кількість подів, проблем, подій яким треба приділити увагу. Також є 

можливість створити сигналізаціюна різні події.  

2. Масштабування компонентів. Створення нового поду є простим завданням, але 

забезпечення його доступності для інших є складною задачею. Kubernetes має готові рішення 

для цих випадків. Служби Kubernetes діють як балансувальники навантаження. У Kubernetes є 

репліки контролерів для  керування цілими групами подів. Збільшення та зменшення числа 

таких груп зводиться  до редагування одного поля в властивостях набору, а CLI має окремі 

методи для цього. 

3. Механізм самовідновлення. Контролери реплік виконують це завдання самостійно. Ці 

служби перевіряють чи запущена певна кількість подів. В разі виходу з ладу одного з подів 

автоматично виконується його перезапуск. Також є можливість повернення стану поду до 

стабільно робочої версії.  

4. Безболісне оновлення контейнерів. Процес модернізації завжди є проблемним. 

Контейнери, які в даний час працюють, повинні бути знищені, а нові запущені замість них. 

Кінцевий користувач не повинен про це знати. Kubernetes дозволяє зробити це напіввручну з 

двома контролерами реплік, або через команду CLI. 

Висновок. Проведений аналіз показав, що розглянуті підходи побудови інформаційних 

систем мають значні переваги в порівнянні з монолітною архітектурою. В подальшому 

планується провести дослідження щодо можливості використання мікросервісної архітектури 

для розробки інформаційних систем військового призначення.  

 

ЛІТЕРАТУРА 

1. Офіційний сайт компанії Докер - Режим доступу - Docker.io  

2. Офіційний сайт проекту Кубернетес - Режим доступу - Kubernetes.io  

3. Офіційний сайт проекту Мезос - Режим доступу - mesos.apache.org  

4. Матеріал порівняння оркестраторів, документація проекту Докер – Режим доступу - 

https://docs.docker.com/engine/reference/commandline/stack_deploy/  

5. Матеріал порівняння оркестраторів, документація проекту Докер – Режим доступу - 

https://docs.docker.com/docker-cloud/apps/service-scaling/  

6. Офіційний сайт документації Кубернетес - Режим доступу –

https://kubernetes.io/docs/user-guide/horizontal-pod-autoscaling/  

 

Науковий керівник: доцент кафедри комп’ютерних інформаційних технологій 

підполковник Здоренко Ю.М. 

https://docs.docker.com/engine/reference/commandline/stack_deploy/
https://docs.docker.com/docker-cloud/apps/service-scaling/
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ГНУЧКІ МОЖЛИВОСТІ GSM МЕРЕЖІ 

Боднар М.Е. 
курсант 232 навчальної групи 

кафедра автоматизованих систем управління 
 

Сьогодні для прослуховування використовують такі технічні засоби, як: телефони, 

спрямовані мікрофони або різні радіозакладки. Незважаючи на Конституцію України, в якій 

обмеження прав громадян допускається тільки за наявності відповідної санкції суду, цей 

принцип постійно порушується. Це відбувається через підвищення криміналізації в нашому 

суспільстві. Зараз встановити різноманітну прослуховуючу апаратуру може кожен, для цього 

не треба працювати на розвідку або правоохоронні органи, та не потрібно забувати, що 

використання даних пристроїв без наведених вище підстав несе за собою кримінальну 

відповідальність. 

У ході досліджень було спроектовано і реалізовано прилад для прослуховування, схема 

яка приведена на рис. 1. 

 
Рис. 1. Схема приладу для прослуховування. 

 

Прослуховуючі пристрої – це обладнання, яке призначене для негласного отримання 

інформації. До прослуховуючих пристроїв відносяться різні радіопередавальні пристрої 

„жучки”, мікрофони, пристрої що знімають інформацію з проводових каналів (телефонна 

мережа, електропроводка, сигналізація), пристрої для пасивного знімання інформації 

(вентиляція, опалення, стіни, скла вікон і т.д.), пристрої для підслуховування телефонних 

переговорів та інші. GSM-жучок являє собою особливий вид підслуховуючого пристрою, 

завдяки якому користувач зможе здійснювати аудіопрослуховування за будь-якою людиною 

або місцем. Є функція активації голосовою мовою або інших шумів. GSM-жучок автоматично 

подзвонить на заздалегідь запрограмований номер якщо в приміщенні буде розмова. Цей 

пристрій є невеликою коробочкою, в яку вмонтований модуль GSM  як в мобільних телефонах 

і мікрофон. В пристрій вставляємо звичайну SIM-карту оператора, який працює в діапозоні 

частот 900/1800/1900 MHz. Залишивши його в будь-якому місці будь-якого приміщення і 

подзвонивши на номер цієї SIM-карти з будь-якого мобільного або стаціонарного телефону 

можете чути усе що відбувається в радіусі місця знаходження цього пристрою. За допомогою 

простого мобільного телефону можна без зусиль здійснювати прослуховування розмов, які 

ведуться в радіусі дії вбудованого в пристрій GSM-передавача. При його застосуванні 

відстань ніяким чином не впливає на якість звуку, що приймається. Об’єкт спостереження 

може перебувати від приймального пристрою досить далеко. Для того щоб почати 

прослуховування необхідно просто зателефонувати на встановлену в жучок SIM-карту. 

Пристрій оснащений акумуляторною батареєю. Пристрій має можливість підключення 

зовнішнього елемента живлення, що продовжує час роботи в автономному режимі. 

У прослуховуванні на відстані  радіус дії практично не обмежений. Є можливість 

здійснювати прослуховування з будь-якої точки земної кулі, в якій є мобільний зв’язок. Для 

цього достатньо просто зателефонувати на номер телефону встановленої в прилад сім-карти, і 

автоматично ввімкнувся мікрофон дозволить чути все, що відбувається навколо жучка.  

Таким чином розробка приладу прослуховування за допомогою GSM мережі є 

актуальним, з подальшим його використанням спеціальними службами у своїй діяльності.  

Науковий керівник: викладач кафедри автоматизованих систем управління  

майор Симоненко О.А. 
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ОСОБЛИВОСТІ ЗАСТОСУВАННЯ КОМП’ЮТЕРНИХ ТРЕНАЖЕРНИХ  

СИСТЕМ В ЗСУ 

 

Бондарук Т.І. 

курсант 241 навчальної групи 

кафедра  комп’ютерних інформаційних технологій 

 

У сьогоднішніх умовах, коли навіть дрібний ремонт техніки займає час і загрожує 

перетворитися на невчасне або часткове невиконання поставленого завдання, ціна помилки 

екіпажу може коштувати комусь життя. Особливої важливості набуває якісне навчання і 

постійна підтримка кваліфікації і готовності особового складу, його протиаварійні 

тренування. Сучасна воєнно-політична картина в Україні, а зокрема досвід проведення АТО 

показує, що якість навчання, а особливо підготовки особового складу до виконання 

службових та бойових завдань потребує суттєвих коректив та нововведень. Підготовка та 

вивчення новітніх зразків військової техніки шляхом роботи на реальних зразках в певних 

умовах не завжди є можливим та раціональним з точки зору витрат часу та швидкості їх 

розгортання. Тому випливає потреба в впровадженні нових раціональних способів реалізації 

проведення підготовчого процесу, що прискорили б навчання, що і визначає актуальність 

теми.[1]  

Дана проблема може бути вирішена шляхом використання в системі підготовки і 

навчання особового складу сучасних комп’ютерних тренажерних систем. Моделювання 

реальності — найважливіша перевага тренажерних систем, це те, що з їх допомогою можна 

відтворити будь-який об'єкт. Завдяки ним людина практикує операції, що максимально 

відповідають реальним, насправді маючи справу лише з їх електронним аналогом. 

Сучасна комп'ютерна технологія (мультимедіа) дозволяє створювати діалогові навчальні 

програми і тренажери, що включають комп'ютерну мультиплікацію, аудіо і відеотехніку. Як 

мінімум, це підсилить відчуття реальності при роботі з тренажером і відкриє нові можливості 

в процесі вчення. У загальному випадку тренажер являє собою програмно-апаратний 

комплекс, що має структуру, подану на рисунку. 

 

 
Рисунок 1. Структура комп’ютерної тренажерної системи 

 

Під час вибору комп'ютерного тренажера слід враховувати: набір стандартних елементів 

і варіанти їх розширення; можливі режими роботи і вирішувані завдання; якість і ергономічні 

характеристики інтерфейсу (зручність роботи).  

Сучасні тренажерні системи можуть забезпечити до 70% усього процесу навчання на 

новітніх зразках військової техніки. Тренажери здатні напрацювати майбутнім спеціалістам 

сталі навички поводження зі складною технікою, уникнути поломок техніки при 

неправильних діях тих, хто навчається, економити паливо та боєприпаси, а головне – 

відпрацьовувати дії при позаштатних ситуаціях, які практично неможливо відтворити на 

звичайному полігоні. Машинний (комп'ютерний) експеримент дозволяє не тільки сформувати 

моторно-рефлекторні навики дій в складних ситуаціях, але і наочно показати фізичну суть 

процесів, що протікають в устаткуванні, їх взаємну залежність, а також ряд істотних 
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тонкощів, яким, на жаль, не завжди надається значення на практиці. Комп'ютерні моделі 

можуть також надати неоціниму допомогу при аналізі аварій, як з погляду накопичення 

статистики, так і шляхом проведення машинного експерименту по відтворенню аварійної 

ситуації.[3] 

Так, наприклад, українські розробники тренажера гвинтокрилу можуть імітувати 

аварійну посадку при непрацюючому двигуні. В реальних умовах подібні навчання 

закінчувались би переважно аваріями. Крім того, сучасні тренажери бойової техніки здатні 

доволі точно відтворювати умови конкретної географічної місцевості, в тому числі тієї, де 

неможливо провести реальні навчання.  

Сьогодні в Україні є 81 танковий тренажер, з них лише 2 сучасних тренажери танку Т-64 

(знаходяться у Харківському інституті танкових військ та Львівській політехніці), решта 

практично повністю вичерпали ресурс, застаріли фізично та морально. Є 20 тренажерів різних 

літаків, з яких працездатні лише 13.  

Важка ситуація й з тренажерами у військово-морських силах. Але українські розробники 

серйозно взялися за тренажери і можуть дійсно зробити прорив у цьому напрямку. 

Міністерство оборони поки що не в змозі фінансувати роботи з розробки тренажерів, тож 

підприємства це здійснюють власним коштом.  

Дуже складна ситуація і у військах зв’язку, що не забезпечені тренажерними системами 

техніки зв’язку, а зокрема тренажерів новітніх радіостанцій Harris, Aselsan та Motorola певних 

моделей, що стоять на озброєнні. Зразки даної техніки відповідають сучасним потребам ЗСУ. 

Натомість вивчення даних радіостанцій на основі застосування комп’ютерних тренажерних 

систем.[1] 

Сьогодні на українському ринку військових навчально-тренувальних засобів працює 

біля десятка організацій. Серед них Харківське конструкторське бюро машинобудування 

ім.Морозова, Львівський недержавний концерн “МАТС” Інститут автоматизованих систем, 

Центр критичних технологій “Мікротек” тощо. Незабаром можна буде організувати щось на 

зразок асоціацій вітчизняних виробників тренажерів. Подібна організація існує, наприклад в 

США. Там ця асоціація розробляє єдині стандарти, сприяє налагодженню співпраці між 

різними виробниками.[2] 

Метою дослідження є проведення оцінки ефективності застосування комп’ютерних 

інформаційних систем в ЗСУ.  

Висновки. Таким чином провівши аналіз можна зробити висновок, що є необхідним 

впровадження комп’ютерних тренажерних систем в процес навчання та підготовки кадрів 

військового зв’язку та автоматизації. Ряд наукових і інженерних колективів країни вже давно 

працює над застосуванням новітніх комп’ютерних систем в навчанні, у тому числі і в навчанні 

персоналу різних виробництв, але на даний час є необхідним розробити та впровадити ще 

десятки комп’ютерних тренажерних систем в процес навчання. 
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ПЕРСПЕКТИВИ РОЗВИТКУ СИСТЕМ РЕАКТИВНОЇ АРТИЛЕРІЇ  

Бринза В.О. 

курсант 273 навчальної групи 

кафедра загальної тактики 
 

Наукова робота присвячена вирішенню актуального питання підвищення бойового 

застосування існуючих зразків реактивної системи залпового вогню в Україні.  

Метою дослідження є проведення хронологічного опису та аналізу історії розвитку 

реактивної артилерії в світі за останні роки, визначення подальших перспектив розвитку 

реактивних систем залпового вогню в провідних країнах та в Україні. У роботі досліджено 

історію та розвиток зразків реактивної системи залпового вогню (далі – РСЗВ) у світі за 

останні десятиріччя, проведено аналіз існуючого парку ефективних зразків реактивних систем 

залпового вогню на сучасному етапі, визначено основні тенденції розвитку реактивних систем 

залпового вогню у провідних країнах світу, перспективи розробки, модернізації та їх 

застосування у збройних конфліктах. 

Одним з широко поширених, досить ефективних та перспективних вогневих засобів 

польової артилерії сухопутних військ провідних країн світу є РСЗВ. Найважливішими їх 

якостями вважаються раптовість та висока щільність вогню, що ведеться в дуже короткі 

терміни по площинних цілях з великим ступенем ураження як під час наступу, так і при 

триманні оборони, практично за будь-якої погоди вдень і вночі. З появою касетних бойових 

частин РСЗВ здатні наносити суцільне ураження живій силі за всією площиною розподілу 

некерованих ракет при стрільбі залпом.  

За рівними калібрами бойова частина некерованої ракети несе істотно більший заряд 

вибухової речовини ніж артилерійський снаряд, оскільки внаслідок малих перевантажень при 

пострілі (десятки одиниць замість кількох тисяч у артилерійського снаряда) стінки її корпусу 

виконуються тонким прошарком, а іноді й із алюмінієвого сплаву. Однією з основних завдань 

РСЗВ вважають боротьбу з танками та іншими броньованими машинами. При цьому стрільба 

ведеться в основному із закритих вогневих позицій касетними бойовими частинами, 

спорядженими кумулятивно-осколковими бойовими елементами та протитанковими мінами. 

На теперішній час розробляються протитанкові кумулятивні бойові елементи, самонавідні на 

ціль на кінцевій ділянці траєкторії, що, на думку військових фахівців, дозволить вести 

ефективну боротьбу з танками до підходу їх до переднього краю оборони. Некеровані ракети, 

споряджені протитанковими мінами, дають можливість у найкоротші терміни здійснювати 

дистанційне мінування місцевості на очікуваних напрямках наступу танків, а також у районах 

їх зосередження та на рубежах розгортання в бойовий порядок. Раптове мінування місцевості 

унеможливлює або ускладнює маневр танків противника, створюючи одночасно сприятливі 

умови для їх ураження іншими вогневими засобами.  

В Україні розроблені та пройшли випробування наступні зразки РСЗВ, які за тактико-

технічними характеристиками не поступаються сучасним системам залпового вогню: 

«Верба» - система залпового вогню на базі автомобіля КрАЗ-6322 та пускова установка 

БМ-21 «Град» калібру 122 мм, розроблена у 2015 році ХКБМ ім. О.О. Морозова. «Верба» 

оснащена здвоєною кабіною на 5 місць, а всі системи наведення, прицілювання та 

перезаряджання тепер управляються зсередини. Перезаряджання повного комплекту з 40 

ракет здійснюється протягом 10 хвилин механізованим способом, з цією метою розроблено 

транспортно-заряджаючу машину. Повна маса установки «Верба» - 20 тон. Максимальна 

швидкість - 85 км/год. Перезаряджання повного комплекту з 40 ракет здійснюється протягом 

10 хвилин механізованим способом, з цією метою розроблено транспортно-заряджаючу 

машину. «Верба» може мати броньовану версію з кабіною від бронеавтомобіля "Раптор" та 

захистом основних систем автомобіля. 

«Вільха» - ракетний комплекс з коригованим боєприпасом. Комплекс розроблений на 

основі РСЗВ 9К58 «Смерч» калібру 300 мм. РСЗВ «Вільха» має 300-мм керований реактивний 

снаряд, який залежно від завдань може служити системою ураження наземних та водних 

https://uk.wikipedia.org/wiki/%D0%9A%D1%80%D0%90%D0%97-6322
https://uk.wikipedia.org/wiki/%D0%91%D0%9C-21_%C2%AB%D0%93%D1%80%D0%B0%D0%B4%C2%BB
https://uk.wikipedia.org/wiki/2015
https://uk.wikipedia.org/wiki/%D0%A5%D0%B0%D1%80%D0%BA%D1%96%D0%B2%D1%81%D1%8C%D0%BA%D0%B5_%D0%BA%D0%BE%D0%BD%D1%81%D1%82%D1%80%D1%83%D0%BA%D1%82%D0%BE%D1%80%D1%81%D1%8C%D0%BA%D0%B5_%D0%B1%D1%8E%D1%80%D0%BE_%D0%B7_%D0%BC%D0%B0%D1%88%D0%B8%D0%BD%D0%BE%D0%B1%D1%83%D0%B4%D1%83%D0%B2%D0%B0%D0%BD%D0%BD%D1%8F_%D1%96%D0%BC%D0%B5%D0%BD%D1%96_%D0%9E.%D0%9E._%D0%9C%D0%BE%D1%80%D0%BE%D0%B7%D0%BE%D0%B2%D0%B0
https://uk.wikipedia.org/wiki/%D0%91%D0%9C-30_%C2%AB%D0%A1%D0%BC%D0%B5%D1%80%D1%87%C2%BB
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цілей. Визначальною особливістю «Вільхи» є система наведення та можливість коригування 

траєкторії вже в польоті. Реактивний снаряд керується на всій траєкторії польоту за 

допомогою газодинамічних рулів та має інерціальне наведення з можливістю коригування 

траєкторії польоту за сигналом GPS. Підтверджено здатність вражати цілі на відстані 60 - 120 

км. Відхилення від цілі на максимальній дальності має не перевищувати 7 метрів. При цьому 

слід згадати, що максимальна дальність ураження РСЗВ «Смерч» становить 90 км. Кожна 

пускова установка має 12 ракет, кожна ракета несе бойову частину вагою до 250 кг та 

наводиться на ціль окремо від решти. Вага самої ракети – 900 – 1000 кг. На тестових пусках в 

травні 2017 року випущені з полігону в Одеській області ракети влучили у ціль на полігоні в 

Херсонській області з відхиленням не більше 15 метрів. Компоненти для виробництва 

«Вільхи», система управління, ракетне паливо, бойові частини – новітні розробки 

вітчизняного виробника. Однією з особливостей є система управління ракетою, що 

передбачає корекцію польоту ракети імпульсними двигунами. Ракета здатна нести різні 

бойові частини в залежності від призначення. 

В ході роботи ми дійшли висновків, що провідні країни світу приділяють питому увагу 

новітнім розробкам та модернізації існуючих зразків РСЗВ. У локальних конфліктах та під час 

проведення масштабних військових операцій РСЗВ відводиться роль переважного виду 

озброєння, який вирішує хід бою (військової операції). В умовах проведення операції 

Об’єднаних Сил військово-політичне керівництво країни приділяє підвищену увагу 

боєздатності підрозділів Збройних Сил України. Головним завданням вітчизняного військово-

промислового комплексу є розробка та масове виробництво новітніх зразків озброєння і 

військової техніки, що здатне підвищити обороноздатність країни. Одним із основних 

напрямів цього завдання є розробка новітніх ракетних комплексів та модернізація існуючих 

вітчизняних зразків РСЗВ. 

До модернізації та перспектив розробки новітніх зразків РСЗВ необхідно віднести:  

автоматизацію бойової машини (скорочення часу на підготовку та виконання бойового 

завдання з пуску ракет, бажано без виходу номерного розрахунку з кабіни машини; розробка 

бойової машини з транспортно-пусковим контейнером для запуску реактивних снарядів 

(ракет) різних калібрів та призначень; оснащення навігаційною апаратурою, новітніми 

засобами цифрового радіозв’язку з можливістю закритого радіообміну; системою 

автоматичного прийому та передачі команд);  

розробка реактивних снарядів, коректованих на активній ділянці траєкторії польоту;  

запровадження автоматичного наведення на ціль за даними електронно-обчислювальної 

машини;  

розробка новітніх засобів управління вогнем, топографічної прив’язки та розвідки.  
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ПРОГРАМНО-АПАРАТНИЙ МОДУЛЬ ПОЗИЦІЮВАННЯ ТА НАНЕСЕННЯ 

КООРДИНАТ НА ЦИФРОВІ КАРТИ НА БАЗІ ПЛАТФОРМИ ARDUINO 

 

Васілєвський Р.І. 

курсант  242 навчальної групи 

кафедра  комп’ютерних інформаційних  технологій 
 

Під час проведення наземних військових операцій зниження втрат особового складу є 

однією з головних вимог сучасності. Одним із можливих шляхів вирішення цього завдання є 

використання різноманітних роботизованих  платформ як з метою ураження ворожих цілей 

противника, так і в розвідувальних операціях, а також в якості вантажної платформи  що і 

визначає актуальність теми. 

Метою даної роботи є підвищення якості виконання окремими посадовими особами 

функціональних обов’язків шляхом створення наземної безпілотної платформи та 

застосуванню у ході виконання  поставлених завдань. 

Основними завданнями даної роботи є: 

провести огляд існуючих безпілотних наземних платформ ; 

проаналізувати можливості впровадження безпілотних наземних платформ у роботі 

підрозділів ЗСУ; 

на основі результатів проведеного аналізу, розробити програмний модуль керування 

наземною безпілотною платформою , розробити програмно-апаратний модуль позиціювання 

та нанесення координат на цифрові карти в системі android , здійснити відповідну апаратну 

реалізацію. 

Об’єктом роботи –  безпілотні дистанційно керовані системи та  засоби озброєння. 

Предмет – прототип програмно-апаратного модулю  управління, позиціювання та 

нанесення координат на цифрові карти на базі наземної пересувної платформи (ARDUINO). 

Висновки.  Поступовий перехід від одиночного застосування роботизованих платформ 

та виконання конкретного типу завдання до необхідності повсякденного застосування при 

виконанні функціональних обов’язків посадовими особами спеціальних підрозділів 

роботизованих платформ зумовлює необхідність створення все більшої кількості 

високотехнологічних зразків озброєння. Типові зразки якої мають належний функціонал та 

можуть бути застосовані при реалізації  різного роду проектів, направлених на автоматизацію 

та підвищення функціональних можливостей технічних засобів, що знаходяться на озброєнні 

відповідних підрозділів. 

Проаналізовано та обґрунтовано вибір необхідних плат  розширення до платформи з 

урахуванням вибору інтерфейсу взаємодії для реалізації апаратної складової.  

Розроблений програмно-апаратний прототип наземної пересувної платформи відповідає 

всім висунутим вимогам та виконує передбачений функціонал. На основі розробленого 

наземного мобільного шасі (Свідоцтво про раціоналізаторську пропозицію від 01.10.2017 року 

(№3\113\11) запропоновано програмно-апаратне рішення позиціювання та нанесення 

координат на цифрові карти на базі платформи ARDUINO. При цьому використанні відповідні 

бібліотеки для взаємодії з операційною системою ANDROID та нанесення координат на 

цифрові карти (GoogleMaps).  

 

ЛІТЕРАТУРА 
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АНАЛІЗ ОРГАНІЗАЦІЇ ЗАХИЩЕНОГО ВІДЕОКОНФЕРЕНЦЗВ҆ЯЗКУ НА 

ВІДОМЧИХ ТЕЛЕКОМУНІКАЦІЙНИХ МЕРЕЖАХ 

 

Вовк Л.В. 

курсант 142 навчальної групи 

кафедра транспортних мереж 

 

Сучасні процеси впровадження новітніх інформаційних технологій, формування 

інформаційних спільнот посилює важливість такої складової національної безпеки як 

інформаційна безпека. В органах державного управління, в профільних силових міністерствах 

і відомствах держави (Збройні Сили України, Міністерства Надзвичайних Ситуацій та ін.). 

Дані системи організовані з поділом по ієрархічному принципу і являють собою віддалені 

регіональні підсистеми і елементи, які використовують технології обробки і передачі 

інформації.  

Практичне застосування інформаційних систем і технологій в державному управлінні 

зачіпають питання якості управління, в першу чергу вчасного отримання і доведення рішення, 

мають вплив складові національної безпеки. З'являється необхідність не відставати від 

прогресу в сфері інформаційних технологій. Важливо знати і вміти застосовувати нові 

послуги, рішення та наукові досягнення. Їх оптимальне використання дозволяє по новому 

підійти до вирішення старих завдань, а також сформувати оригінальне рішення для задач, 

раніше нерозв'язних. Повсюдне впровадження і використання інформаційно-комунікаційних 

технологій в сучасному житті піднялось на значний рівень можливості комунікативної і 

виконавської діяльності, а так само призвело до корінної перебудови різних сторін діяльності. 
Однією з провідних технологій, безсумнівно, є система відеоконференцзв'язку. Ця сеанс 

інтерактивної взаємодії двох і більше віддалених абонентів дозволяє проводити обмін аудіо та 

відео в реальному масштабі часу з урахуванням передачі керуючих даних. При цьому 

досягається зниження трудовитрат, економія часу. Сьогодення вимагає від системи зв’язку 

безперебійного обміну інформацією, своєчасної передачі наказів, донесень, чим вона 

забезпечить якісне і безперебійне управління військами, особливо у зоні проведення операції 

об  ̓єднаних сил,що і являється актуальністю теми.  

Метою дослідження є аналіз способу організації захищеного вiдеоконференцзв'язку на 

відомчій телекомунiкацiйній мережі.  
Для досягнення поставленої мети необхідно виконати низку завдань: 

провести аналіз організації відеоконференцзв'язку; 

виділити класифікацію та види відеоконференцв'язку; 

дослідити апаратно-телекомунікаційні та програмні ресурси для забезпечення 

захищеного відеоконференцзв'язку на відомчих телекомунікаційних мережах. 

Висновки. В бойовій підготовці і практиці повсякденної діяльності широке 

застосування знаходить захищений відеоконференцзв'язок, який дозволяє узагальнювати та 

передавати досвід підготовки військ. В останні роки засоби відеоконференцзв ̓ язку стали 

активно впроваджуватись в зонах військових конфліктів. Адже важливо провести сеанс 

відеоконферції без загрози втрати інформації. 

Пристрій системи відеоконференцзв'язку складається з терміналу (зазвичай це 

персональний комп’ютер, адже все рідше використовують інші системи), сервера 

відеоконференцз'̓язку, які відповідають за проведення таких відео трансляцій, різноманітного 

периферійного обладнання (це і камери, мікрофони, і мікшери і т. д.) і звичайно необхідної 

інфраструктури ( тут і обробка відео та передача контенту, і інтеграція з іншими пристроями, і 

т. д.). 

Зараз існує три основні моделі для впровадження системи відеоконференцзв'язку: 

Виділене рішення – яке повністю контролюється замовником і працює виключно в його 

мережі. 

Хмарне рішення – це рішення для систем відеоконференцзв'язку, огляд яких зараз 

найпопулярніше. Постачальник надає всю необхідну інфраструктуру з інтернету, а вже 
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термінали, які абонент використовує її власні. Зазвичай це персональний комп’ютер, а 

типовим прикладом такої системи є Skype. 

Також дуже часто з обладнанням Polycom, використовується гібридне рішення. Саме цей 

спосіб дозволить використовувати обидві попередні моделі. Для закритих використовують 

саме власну мережу, а для всіх інших, щоб не вантажити систему – використовують Skype. 

Переваги відеоконференцзв'язку: 

оперативне проведення нарад та дискусій; 

можливості віддаленої комунікації для вирішення проблемних питань; 

дистанційне обговорення поточних питань з керівним складом регіональних підрозділів; 

мінімальний час організації. 

Системи відеоконференцзв'язку в системах управління Збройними Силами 

використовуються для виконання наступних завдань: 

неперервне і періодичне оцінювання стану об'єктів контролю і управління; 

збір, отримання, передача, обробка, узагальнення, зберігання, аналіз і відображення 

інформації про стан об'єктів, оцінка їх стану; 

оперативне відображення на засобах візуалізації функціонування процесів організації і 

виконання поставлених задач в режимі реального часу; 

ідентифікація і розпізнавання об'єктів , оцінка їх стану; 

прогнозування ходу розвитку процесів ведення бойових дій; 

підготовка даних і організація обіну між сусідніми і вищими ланками управління. 

Системи відеоконференцзв'язку забезпечують зв'язок між штабами і мобільними 

підрозділами сил НАТО у всьому світі. Ці системи застосовуються не тільки для забезпечення 

зв'язку вищих ланок управління з підлеглими, але і для забезпечення інших процесів обміну 

інформацією (проведення нарад, дистанційного навчання, передачі досвіду та ін.). 

Використання захищеного відеоконференцзвя̓зку розширює можливості ефективної 

координації та взаємодії з регіонами України . 
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АНАЛІЗ ПОБУДОВИ ДИНАМІЧНИХ БАГАТОТОЧКОВИХ ВІРТУАЛЬНИХ 

ПРИВАТНИХ МЕРЕЖ НА ОСНОВІ ПРОТОКОЛУ DMVPN 

 

Волошко В.С. 

курсант 332 навчальної групи 

кафедра захисту інформації та кіберзахисту 

 

Завдання захисту інформації в процесі її передачі по відкритих каналах зв’язку є досить 

критичним завданням. Одним з рішень для захисту під час передачі відкритої інформації є 

побудова захищених мереж які базуються на впровадженні технології VPN. 

Актуальність теми викликана потребою в застосуванні у ЗС України гнучкої мережі 

криптографічного захисту обміну відкритою інформацією.  

Динамічна багатоточкова мережа VPN (Dynamic Multipoint VPN, DMVPN) – це 

віртуальна приватна мережа з можливістю динамічного створення тунелів між вузлами. 

DMVPN – рішення Cisco для об’єднання декількох мереж VPN легким, динамічним і 

масштабованим способом. Метою дослідження є полегшення в налаштуванні при легкому і 

гнучкому об’єднанні центральних офісів з філіями. 

DMVPN дозволяє користувачам краще масштабувати великі і малі IPSec VPN-мережі 

шляхом об’єднання тунелів універсальної інкапсуляції маршрутизації (Generic Routing 

Encapsulation, mGRE), шифрування IPSec і клієнт-серверного протоколу перетворення адрес 

NHRP (Next Hop Resolution Protocol), щоб надати користувачам просте налаштування через 

криптопрофілі, яке скасовує вимогу для визначення статичних криптографічних карт і 

динамічно виявляє кінцеві точки тунелю. 

DMVPN використовує такі протоколи як: IPsec, NHRP, mGRE. 

Кожен маршрутизатор має постійний тунель IPSec до мережевого комутатора, а не на 

інші маршрутизатори всередині мережі. Всі маршрутизатори реєструються в якості клієнтів 

на NHRP-сервері. 

Варіанти організації тунелів: spoke-to-spoke та spoke-to-hub. 

Тунель spoke-to-spoke побудований по інтерфейсу багатоточкової GRE (mGRE). 

Посилання spoke-to-spoke створюються за вимогою всякий раз, коли є трафік між 

маршрутизаторами. Після цього, пакети можуть обійти мережевий комутатор і 

використовувати spoke-to-spoke тунель.  

При побудові мережі профіль трафіку повинен відповідати правилу 80-20 відсотків: 80 

відсотків трафіку складається із трафіку spoke-to-hub, і 20 відсотків трафіку складається із 

трафіку spoke-to-spoke. 

Розглянемо протоколи, які використовуються в мережах DMVPN. 

NHRP – клієнт-серверний протокол, де мережевий комутатор – це сервер, а 

маршрутизатори – клієнти. NHRP використовується для пов’язування IP адреси тунелю з 

„фізичною” або  „реальною” IP адресою, які використовуються маршрутизаторами. 

Протокол mGRE – забезпечує єдиний інтерфейс GRE для підтримки декількох тунелів 

IPSec і спрощує розміри і складність конфігурації. 

IPSec – використовується для безпечної передачі конфіденційної інформації відкритими 

мережами. 

Висновки. Сучасний стан кібернетичної безпеки у ЗС України вимагає захисту усіх 

сегментів ІТМ не залежно від категорії інформації яка обробляється. Використання DMVPN у 

ЗС України дозволить впровадити гнучку мережу криптографічного захисту обміну 

відкритою інформацією, уніфікувати налаштування захисту та застосовувати єдиний протокол 

для усіх мереж VPN. 

 

Науковий керівник: доцент кафедри захисту інформації та кіберзахисту кандидат 

технічних наук підполковник Шевченко А.С. 
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МЕТОД ОРГАНІЗАЦІЇ СЕРВЕРА ВІРТУАЛІЗАЦІЇ  

ДЛЯ ПРОГРАМНОГО ПРОДУКТУ PROXMOX 

Гавліцький В.Ф. 

курсант 232 навчальної групи 

кафедра автоматизованих систем управління 
 

Сьогодні для економії часу та затрат на створення та розвиток різних технологій 

використовують серверну віртуалізацію. 

Віртуалізація дозволяє істотно підвищити надійність роботи додатків і їх стійкість до 

збоїв. У разі відмови одного з серверів розміщені на ньому віртуальні машини можуть бути 

автоматично перезапущених на іншому сервері і продовжати роботу. 

Це одна з технологій, яка знаходить все більше застосування в IT сфері.  Вона 

забезпечує зниження вартості обслуговування, дозволяє проводити тестування нових систем і 

підвищує рівень безпеки. 

Віртуалізація серверів - це архітектура програмного забезпечення, яка забезпечує роботу 

декількох операційних систем серверів в якості гостя на певному хості фізичного сервера.  

Система віртуалізації дозволяє виділити певний простір в пам'яті машини під окремі 

віртуальні сервери або комп'ютери, які виконують свої власні операції незалежно один від 

одного. 

Такий підхід дає цілий ряд переваг: 

По-перше, ще на стадії розробки можливо тестування програмного забезпечення на - без 

ризику пошкодити основний програмний комплекс з усіма витікаючими з цього наслідками. 

Таких систем на одній машині може бути одночасно встановлено скільки завгодно - в 

межах наявних обчислювальних можливостей і встановленої пам'яті. 

По-друге, віртуалізація дозволяє дешево і швидко переносити копії встановленого 

програмного забезпечення з однієї машини на іншу - без додаткової установки. Для цього 

буває достатньо скопіювати віртуальний диск на інший комп'ютер - в готовому вигляді. 

По-третє, віртуальні системи навіть самого початкового рівня дозволяють робити 

«знімки» стану всієї системи в цілому в будь-який час. І відновлювати назад зміни до 

зафіксованого на диску моменту. 

Proxmox - це оболонка, що працює поверх Debian і дозволяє зручно управляти 

віртуальними машинами через веб інтерфейс. 

Сутністю використання системи ProxMox  є те, що дана система являється 

безкоштовною а також по різним показникам є кращою ніж різні її аналоги. 

Переваги віртуалізації на базі гіпервізора: 

1) жорстке розділення апаратних ресурсів, навіть повна завантаженість сусідніх систем 

не впливає на роботу вашого сервера - все виділені ресурси тільки в вашому розпорядженні; 

2) кожна віртуальна машина повністю ізольовані від сусідніх, тому проблеми, 

наприклад, DDoS атаки практично не позначаються на роботі сервера; 

3) можна встановлювати будь-яку операційну систему. Більш того, за бажанням (за 

погодженням з хостером) можна завантажити ОС з власного ISO-образу; 

4) VPS-сервер можна використовувати під будь-які потреби, ніяких обмежень, як і при 

оренді виділеного фізичного сервера. Наприклад, можна встановити ігровий сервер або 

розгорнути сервер VoIP-телефонії, наприклад, на базі Asterisk; 

5) жорстке розділення ресурсів виключає маніпуляції у вигляді оверселлінг, коли 

продано більше ресурсів, ніж є насправді. 

 

Науковий керівник: старший викладач кафедри автоматизованих систем 

управління підполковник Троцько О.О.  
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СИМОН  ПЕТЛЮРА – ТВОРЕЦЬ АРМІЇ УНР 

 

Галась М.М. 

курсант 163 навчальної групи 

кафедра військово-гуманітарних дисциплін 
 

Актуальність. Сучасні дослідники, вчені, науковці називають Симона Петлюру найбільш 

ключовою фігурою українського національного відродження на початку 20-го століття. Його 

феномен як політика й лідера націй, що виявився під час революції й підсилився в роки 

захоплення більшовиками України, став визначальним для українського руху опору. С. Петлюра 

– відважний борець за незалежну українську республіку. 

У матеріалах Генерального консульства України в Торонто на вшанування 80 роковин 

(2006 рік) з дня трагічної загибелі видатного українського державного та громадського діяча, 

Голови Директорії Української Народної Республіки, Головного Отамана Армії УНР С.Петлюри 

зазначається, що у новій українській історії  «образ головного отамана УНР став символом 

боротьби за волю і незалежність України. Саме тому протягом 70 років після вбивства Симона 

Петлюри радянські спецслужби не переставали шукати в нашій країні сліди петлюрівщини. 

Навіть сьогодні багато хто, чий розум і душа були покалічені радянським тоталітарним 

режимом, намагаються не згадувати імені лідера українського визвольного руху 1917- 1921 

років»[1]. 

Видатний академік Ф.Корш, «українолюбець-українознавець» (А.Кримський), під час 

перебування Петлюри в Москві сказав: «Українці самі не знають, хто серед них перебуває. Вони 

думають, що Петлюра - видатний редактор, патріот, суспільний діяч... Це все правда, але не 

повна правда. Петлюра безмірно вище того, що про нього думають. Він – з породи вождів, з 

того тіста, що колись в старовину закладали династії, а в наш демократичний час стають 

національними героями: бути йому вождем народу українського. Така його доля». Життя 

підтвердило слова російського академіка. 

Метою нашої роботи є висвітлення ролі С. Петлюри у творенні регулярного українського 

війська для захисту незалежності УНР. 

Активна діяльність С. Петлюри в громадсько-політичному житті стала підготовчим етапом 

до подій Української Національної Революції і його чільної ролі в цих подіях. 

Навесні 1917 р. С. Петлюра був призначений головою Українського Військового Комітету 

Західного фронту і як його делегат взяв участь у І Всеукраїнському з’їзді в Києві (18-21 травня 

1917 р.), де був обраний головою Українського Генерального Військового Комітету. З 

утворенням Центральної Ради (ЦР) у червні 1917 р. він став її Генеральним секретарем 

військових справ. Уся його енергія була спрямована тоді на створення українських збройних 

сил. З ініціативи С. Петлюри скликається Другий Всеукраїнський військовий з’їзд, на якому 

проголошено Перший Універсал Української Центральної Ради. Після створення Генерального 

Секретаріату його призначено секретарем військових справ. За його безпосередньої участі з 

полонених українських січових стрільців було сформовано окрему військову частину – Курінь 

Січових Стрільців під командуванням Є. Коновальця, який пізніше відіграв визначну роль у 

національно-визвольній боротьбі за незалежність України. 

Але цими його діями в уряді ЦР були задоволені не всі. Проти виступив глава 

Генерального секретаріату В. Винниченко, що вважав достатнім сформувати міліцію. 

Наприкінці того ж року С. Петлюра вийшов з уряду й організував Гайдамацький кіш Слобідської 

України, що став на захист молодої республіки проти російсько-більшовицької агресії. Це 

військове формування відіграло вирішальну роль у ліквідації більшовицького повстання проти 

Центральної Ради і тривалий час залишалося одним із найбоєздатніших в Армії УНР. До речі, 

саме завдяки Петлюрі захоплені на «Арсеналі» полонені уникли розстрілу. Київський історик і 

журналіст Я. Тинченко у своїх дослідженнях наводить слова очевидців, які розповідали, що він 

вискочив перед кулеметами гайдамак і закричав: «Це ж робітники! Серед них, може бути, є 

багато несвідомих українців, і ви їх хочете розстріляти? Я цього не дозволю, першу кулю в 

мене!» Гайдамаки не посміли ослухатися отамана. 

Після гетьманського перевороту С.Петлюра відійшов від державної діяльності і працював 

у Київському губернському земстві. З вибухом повстання проти гетьмана він виїхав до Білої 
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Церкви і очолив повстанські війська, які урочисто увійшли до Києва в грудні 1918 р., 

ознаменувавши цим ліквідацію держави П.Скоропадського і відновлення УНР. Історичною 

подією стало проголошення 22 січня 1919 р. Акту Злуки УНР і ЗУНР. 

Проте перші успіхи у сфері державного будівництва виявилися нетривалими. Українська 

Народна Республіка опинилася у вогняному кільці з військ більшовиків, білогвардійців, країн 

Антанти і Польщі. 

Після відступу армії УНР з Києва і виїзду В.Винниченка за кордон С.Петлюра очолив 

Директорію (з 11 лютого 1919 р.), залишаючись одночасно головним отаманом військ УНР. У 

складі Директорії він перебував від першого до останнього її існування і протягом десяти місяців 

очолював збройну боротьбу за волю та незалежність свого народу. 

В жовтні 1919 р. в результаті вкрай несприятливої зовнішньополітичної та військової 

ситуації українська армія опинилася під загрозою знищення, тому було вирішено продовжити 

визвольну боротьбу партизанськими методами. Знесилене українське військо під командуванням 

М. Омеляновича-Павленка вирушило у легендарний Зимовий похід запіллям ворога, який тривав 

до травня 1920 р. За весь рейд Армія УНР пройшла 2500 км і провела більш як 50 успішних боїв. 

Зимовий похід Армії УНР є однією з найгероїчніших сторінок національно-визвольних змагань 

1917-1921 рр., взірцем незламної віри в свої ідеали. 

Намагаючись вивести Україну з міжнародної ізоляції, С. Петлюра був змушений піти на 

укладення між УНР і Польщею угоди про спільні дії проти Червоної армії. Однак ставка на цей 

союз не виправдала себе – польський уряд, зрадивши союзників, фактично залишив українське 

військо наодинці з більшовиками. Після тяжких боїв на теренах України армія УНР мусила 

відступити за р. Збруч і наприкінці листопада 1920 р. була інтернована польською владою. 

З 21 листопада 1920 р. на території Польщі почав діяти Державний центр УНР у вигнанні. 

Він включав Директорію, уособлювань її головою і Головним отаманом С. Петлюрою, уряд 

УНР, армію УНР та державні установи з їхніми службовцями. 

У 1923 р. уряд радянської України зажадав від польських властей видачі С. Петлюри як 

ворога народу. Тож він змушений був виїхати спочатку до Будапешта, згодом – до Відня і 

Женеви, а з 1924 р. оселився з родиною у Парижі. На теренах Франції С. Петлюра продовжував 

керувати діяльністю екзильного уряду УНР, заснував тижневик «Тризуб», активно займався 

публіцистикою. 

25 травня 1926 р. постріли більшовицького агента С. Шварцбарда обірвали життя 

незламного борця за незалежність України – Симона Петлюри. Його ховали під жовто-

блакитним прапором на цвинтарі Монпарнас у Парижі.  

З іменем С. Петлюри пов’язана збройна боротьба українського народу за визволення  з-під 

ворожої окупації, за свою державність (1917-1921 рр.). Був він талановитим організатором і 

командувачем, який зумів згуртувати видатних і досвідчених військових і політичних діячів. 

Будучи Головою Директорії, виявляв у своїй діяльності щирий демократизм і гуманність та 

водночас був видатним політиком. Він передбачав значну роль української еміграції в боротьбі 

за незалежність і державність України. С.Петлюра був безкомпромісним політиком, 

військовиком, публіцистом, ніколи не сходив із своїх принципових позицій. Все його життя до 

останньої миті – приклад відданої боротьби за єдність і самостійність українського народу, що 

забезпечило йому видатне місце у нетлінній пам’яті нащадків.  

Нам, майбутнім офіцерам нової української армії, варто пам’ятати слова Симона Петлюри: 

«В українську державність ми віруємо, Українську державність ми ісповідуємо, в її неминучості 

ми переконані. Для нас вона є до певної міри живою реальністю, бо ідею її ми носимо в серці, бо її 

духом, потребами овіяне все життя». 
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МОДЕЛЬ СЕРЕДОВИЩА ДИСТАНЦІЙНОГО НАВЧАННЯ З ПІДСИСТЕМОЮ 

ВІДЕОКОНФЕРЕНЦЗВ'ЯЗКУ 

Гевак М.О. 

курсант 232 навчальної групи 

кафедра автоматизованих систем управління 
 

Рано чи пізно, але перед підрозділом зв’язку будь-якого призначення постає питання в 

потребах систем відеоконференцій і систем, що забезпечують проведення вебінарів як для 

навчання військовослужбовців, так і для забезпечення проведення презентацій і 

безпосередньо відеоконференцій. Система управління курсами Moodle також відома як 

система управління навчанням або віртуальне навчальне середовище. Являє собою веб-

додаток, що надає можливість вирішувати питання, що стосуються онлайн-навчання. 

Moodle ‒ середовище дистанційного навчання з відкритим вихідним кодом. Над 

системою вже більше 10 років працює міжнародна команда розробників, під керівництвом 

фонду Moodle в Австралії. Завдяки цьому, Moodle поєднує в собі багатство функціоналу, 

гнучкість, надійність і простоту використання. Система широко відома в світі, має понад 60 

тисяч інсталяцій більш ніж в 100 країнах, переведена на кілька десятків мов. Система добре 

масштабується. 

OpenMeetings ‒ open-source проект web-відеоконференції без клієнтського програмного 

забезпечення. З її допомогою можна організувати проведення аудіо- та відеоконференцій в 

багатоточковому режимі. Забезпечується кілька варіантів конференцій як безпосередньо 

відеоконференції, так і лекторії відомі як вебінари. 

OpenMeetings має такі можливості: 

передача звуку і відео; 

загальний екран; 

запис веб-заходів; 

можливість створювати необмежену кількість публічних і приватних віртуальних 

кімнат; 

приватний і загальний чат; 

внутрішній поштовий клієнт для email-листування і розсилок; 

обмін документами поширених офісних форматів (PDF, MS Office, OpenOffice); 

мобільний клієнт під Android. 

Сутність створення моделі середовища дистанційного навчання з підсистемою 

відеоконференцзв'язку полягає у наступному: 

1. розширення можливостей доступу різних категорій військовослужбовців до якісного 

навчання за програмами післядипломної освіти; 

2. збільшення кількості військовослужбовців, що проходять навчання за програмами 

післядипломної освіти, при зменшенні витрат на навчання, проїзд і проживання; 

3. індивідуалізація процесу навчання у відповідності до потреб, особливостей і 

можливостей підрозділу в якому проводиться навчання; 

4. забезпечення контролю якості післядипломної освіти. 

З недоліків можна відзначити високе навантаження на процесор користувача, так як 

кожен клієнт самостійно декодує відеопотоки. 

Модель середовища дистанційного навчання повністю імітує очну форму навчання. 

Тому модель вимагає присутності викладача та військовослужбовців у визначений час, у 

визначеному місці де є доступ до мережі інтернет. Всі ресурси що стосуються навчання 

зібрані в єдине ціле, навчальні задачі вирішуються спільно, викладач на зв’язку та якість 

навчання – під контролем. Модель середовища дистанційного навчання з підсистемою 

відеоконференцзв'язку при поєднанні утворюють сприятливі умови для віддаленого навчання 

військовослужбовців різних груп та категорій. 

Науковий керівник: старший викладач кафедри автоматизованих систем 

управління підполковник Шаповал О.М.  
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МЕРЕЖЕВЕ ПЛАНУВАННЯ ОРГАНІЗАЦІЇ ЗВЯЗКУ ТАКТИЧНОЇ ЛАНКИ 

УПРАВЛІННЯ ЗБРОЙНИХ СИЛ УКРАЇНИ 

Гріневич Д.А. 

курсант 241 навчальної групи 

кафедра комп’ютерних інформаційних технологій 

У багатьох галузях економіки, технології, проектування, будівництва, наукових досліджень 
важливе значення мають задачі оптимізації розподілу ресурсів (трудових, фінансових і інших). 
Особливу значимість набувають ці завдання в умовах реалізації нових проектів, коли виконується 
величезна кількість взаємозамінних операцій, в роботу залучається безліч працівників, 
підприємств, організацій, так як в цих випадках управління роботами ускладнюється новизною 
розробки, труднощами точного визначення термінів і витрат ресурсів на тому чи іншому етапі. 
Прикладом складної проектної системи являється система зв’язку і автоматизації тактичної ланки 
управління ЗСУ. Високоефективними інструментами для вирішення таких завдань є мережеві 
методи і моделі, що і обумовлює актуальність теми. 

Метою дослідження є порівняльний аналіз і удосконалення методів системного аналізу 
(мережевого планування), загальнонаукових методів дослідження, практичне їх застосування до 
системи зв’язку і автоматизації тактичної ланки управління Збройних Сил України. 

Предмет дослідження - мережеве планування та оптимізація організації зв’язку і 
управління особовим складом вузла зв’язку батальйонно-тактичної групи. 

Об’єкт дослідження – система зв’язку і автоматизації бтгр.  
Головними елементами мережевого графіка є поняття подія і робота. Терміном "робота" 

позначається сукупність прийомів і дій, необхідних для виконання конкретного завдання або 
досягнення певної мети. Робота виражає складне поняття і підрозділяється на роботу-дія, роботу-
очікування і залежність (фіктивну роботу). 

Робота-дія - процес, що відбувається в часі, і вимагає витрат ресурсів (матеріальних, 
інформаційних, фінансових, трудових). Кожна робота-конкретна дія, визначена, має 
відповідального виконавця. Вона переводить одну подію в інше і на мережевому графіку 
зображується суцільною лінією зі стрілкою. Приклади подібної роботи: закупівля матеріальних 
ресурсів, виготовлення кінцевої продукції, випробування конструкції. 

Робота-очікування - процес, що відбувається в часі, але не вимагає ресурсних витрат. 
Робота-очікування переносить подія в часі і на мережевому графіку також зображується 
суцільною лінією зі стрілкою. До таких робіт відносяться процес сушіння вироби природним 
шляхом після фарбування, твердіння бетону при будівельних роботах. 

Залежність (фіктивна робота) показує логічний зв'язок між двома або декількома 
подіями; не вимагає ресурсних і часових витрат, але вказує на те, що можливість початку однієї 
роботи безпосередньо залежить від результатів іншої. Її тривалість приймається рівною нулю і на 
мережевому графіку вона зображується пунктирною лінією зі стрілкою. 

Терміном подія позначається певний підсумок, результат, стан, момент завершення процесу, 
яким закінчується яка-небудь робота. Подія відображає етап виконання комплексу робіт, причому 
цей результат повинен бути достатнім для початку наступної роботи. Інакше кажучи, подія може 
здійснитися тільки тоді, коли закінчаться всі роботи, що їй передують, а наступні роботи можуть 
початися тільки тоді, коли подія здійсниться. Для всіх безпосередньо наступних за ним робіт 
подія є початковим або попереднім, а для всіх безпосередньо передуючих їй робіт - кінцевим або 
наступним. Подія не має тривалості, відбувається як би миттєво; воно повинно мати точне 
формулювання, що включає в себе результат всіх безпосередньо передуючих їй робіт. 

Висновки. Очевидно, що, чим складніша система, тим складніше нею керувати та 
отримувати належний результат. Такою системою є система зв’язку і автоматизації батальйонно-
тактичної групи, всі процеси якої складні і вимагають мобілізації фізичних і розумових ресурсів, 
як від військовослужбовців, так і від командирів (начальників). А корисність даного дослідження 
полягає в виборі оптимального варіанту організації зв’язку начальником зв’язку батальйонно-
тактичної групи, спрощенням керування і контролю за особовим складом, розуміння і 
усвідомлення керівником часових резервів на виконання поставлених завдань, швидке 
знаходження критичних робіт, які не мають закінчуватися пізніше встановлених термінів, щоб не 
ставити під загрозу строки організації зв’язку тактичної ланки управління, а отже й життя 
військовослужбовців та цивільного населення. 

Науковий керівник: доцент кафедри комп’ютерних інформаційних технологій 
працівник ЗСУ Макарчук О.М. 
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ЗАСТОСУВАННЯ ПІДСИСТЕМИ СТАТИСТИЧНОГО АНАЛІЗУ 

АВТОМАТИЗОВАНОЇ СИСТЕМИ 

 

Гудз М.Р. 

курсант 241 навчальної групи 

кафедра комп’ютерних інформаційних технологій 

 

Дослідження оптимізації запитів, представлені в літературі, можна розбити на два класи, 

які можна охарактеризувати як висхідний і нізхідний. Дослідники знаходять спільну проблему 

оптимізації запитів дуже складною. Теоретичні роботи почалися з висхідного підходу, 

вивчення особливих випадків, таких як оптимальна реалізація важливих операцій і стратегії 

обчислення для деяких простих підкласів запитів. Надалі дослідники намагалися зібрати ці 

початкові результати в більші будівельні блоки. Потреба в працюючих системах ініціювала 

розробку повномасштабних процедур обчислення запитів, що вплинуло на спільність рішень і 

змусило займатися оптимізацією запитів в однаковій і евристичній манері. Оскільки часто це 

не дозволяло досягти конкурентної ефективності систем, сучасною тенденцією є спадний 

підхід, який забезпечує можливість включення в загальні процедури більшого знання про 

можливості оптимізації в окремих випадках. У той же час, самі загальні алгоритми 

посилюються комбінаторними процедурами мінімізації вартості для вибору між стратегіями.   

У данній роботі  ми дотримуємося спадного підходу, застосовуючи загальну процедуру 

обчислення, яка служить каркасом для конкретних методів, розроблених при дослідженні 

оптимізації запитів:  

1) Знайти внутрішнє уявлення запитів, в яке можуть легко відображатися запити 

користувачів, що залишає системі всі необхідні ступені свободи для оптимізації виконання  

запитів.   

2) Застосувати логічні перетворення до подання запиту, які стандартизують запит,  

спрощують запит, щоб уникнути дублювання зусиль,  покращують запит для спрощення його 

виконання і створення можливості застосування процедур окремих випадків.  

3) Показати перетворені запити як можливу послідовність елементарних операцій, для 

яких відома хороша реалізація і відповідні оцінки вартості.  В результаті цього кроку  

з'являється  набір можливих "планів доступу".   

4) Обчислити загальну вартість кожного плану доступу, вибрати найбільш дешевий 

план і виконати його. Перші два кроки цієї процедури є в великій мірі незалежними і тому 

часто можуть бути виконані під час компіляції. 

Перші два кроки цієї процедури є в великій мірі незалежними і тому часто можуть бути 

виконані під час компіляції. Якість кроків 3 і 4, тобто достаток генеруються планів доступу і 

оптимальність алгоритму вибору сильно залежить від знання значень в базі даних. Наслідки  

залежності від даних є двоякими.  

По-перше, якщо база даних мінлива, то кроки 3 і 4 можуть бути виконані тільки під час 

виконання. Це означає, що можливий виграш в ефективності повинен співвідноситися з 

вартістю самої оптимізації.  

По-друге, в метабазі даних (наприклад, розширюваному довіднику даних) повинна 

підтримуватися загальна інформація про структуру бази даних, так само як і статистична 

інформація про вміст бази даних. Як і в багатьох схожих операційних дослідних проблемах 

(наприклад, в управлінні запасами) вартість отримання і підтримки цієї додаткової інформації 

повинна зіставлятися з її якістю. 
 

Науковий керівник: доцент кафедри комп’ютерних інформаційних технологій 

працівник ЗСУ Соколов В.В. 
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АЛГОРИТМ ВДОСКОНАЛЕННЯ ПОЛІТИКИ БЕЗПЕКИ ЛОКАЛЬНОЇ МЕРЕЖІ 

СТАЦІОНАРНОГО КОНТРОЛЬНОГО ПУНКТУ З УРАХУВАННЯМ  

МЕРЕЖЕВИХ ЗАГРОЗ ТА ДОСВІДУ АТО 
 

Гусар О.В. 

курсант 232 навчальної групи 

кафедра автоматизованих систем управління 
 

На сьогоднішній день в мережі інтернет існує безліч програм, утиліт та інших засобів 

для проведення атак на локальну мережу. Атаки за способом використання поділяються на 

зовнішні та внутрішні, у наш час 90% атак - внутрішні, за тою причиною що у багатьох 

випадках це найлегший спосіб вторгнення в локальну мережу підрозділу. Після однієї з 

найбільших атак за всю історію інформаційних мереж - вірус під назвою CodeRed заразив у 

липні 2001 року, менш ніж за 19 годин, більше половини користувачів по всьому 

світу, політика безпеки мережі постала на адміністраторів як першочергове завдання при 

проектуванні локальних інформаційних мереж. В розвинених у промисловому відношенні 

держав світу проводяться глибокі якісні перетворення, обумовлені бурхливим науково-

технічним прогресом та інформаційною революцією, разом з невпинним вдосконаленням 

шляхів проведення атак та захисту від них. Тому ця тема є актуальною. 

Технології безпеки мереж запобігають крадіжці даних і зловживанню конфіденційною 

інформацією, а також захищають від атак вірусів та шкідливого програмного забезпечення з 

інтернету. Не маючи стабільної системи безпеки мережі, компанія ризикує зазнати вторгнень, 

простоїв мережі, збоїв у роботі, недотримання норм функціонування та ін. 

Документування мережі є важливим елементом при проектуванні. У ній міститься вся 

інформація про мережу від топології до прав доступу та можливостей окремих користувачів. 

В ході дипломної роботи були розглянуті та проаналізовані існуючі політики безпеки, та 

засоби і способи захисту локальної мережі. Ці технології можуть застосовуватись у 

підрозділах зв’язку та автоматизації для цілодобового захисту від проведення маніпуляцій, 

атак та втручання з метою вилучення даних або конференційної інформації. 

Були з’ясовані основні цілі впровадження політики безпеки, це забезпечення 

захищеності, відмовостійкості та до покращення послуг пов’язаних з адмініструванням, та 

відстеженням її стану. А документування мережі надало змогу краще розуміти структуру 

локальної мережі, роль і дії кожного з її елементів, цілодобово вести їх облік надаючи змогу 

до дрібниць відновити події у разі потреби. 

Широкого застосування набули технології захисту, так як зараз невпинно ростуть, у 

розвинених державах, темпи перетворення пов’язані саме з інформатизацією всіх складових 

підприємств. Разом з невпинним вдосконаленням методів атак вдосконалюються і методи 

захисту від них, бо витік інформації може завдати великої шкоди підрозділу, і підприємству 

загалом. 

Був проведений аналіз існуючих видів атак таких як атаки розвідувального характеру, 

атаки з метою отримання доступу, DoS-атаки та використання шкідливого програмного 

забезпечення. Також існують і спеціалізовані атаки які можуть дещо відрізнятися від відомих 

але які частково відносяться до даної класифікації. 

Практично реалізовано логічну та фізичну топології довільних локальних мереж з 

реалізованою на них політикою безпеки та основних технологій захисту. 

Після встановлення технологій захисту на апаратних засобах було визначено що мережа 

вже не піддається на основні види атаки, та успішно їх блокує. 

 

Науковий керівник: старший викладач кафедри автоматизованих систем 

управління підполковник Білан А.М.  
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МОДЕЛЬ РОЗПОДІЛЕНОЇ СИСТЕМИ ЗБЕРЕЖЕНЬ ТА ТЕМПУРОВОГО 

DANIQUE НА ОСНОВІ OWNCLOUD 

Дацюк Д.О. 

курсант 232 навчальної групи 

кафедра автоматизованих систем управління 
 

Хмарні технології – це технології, які надають користувачам Інтернету доступ до 

комп’ютерних ресурсів сервера і використання програмного забезпечення як онлайн-сервісу, 

тобто якщо, є підключення до Інтернету то можна виконувати складні обчислення, 

опрацьовувати дані, використовуючи потужності віддаленого сервера.  

Переваги використання:  

1. доступність з різних пристроїв і відсутня прив’язка до робочого місця;  

2. необмежений обсяг збереження даних;  

3. непотрібні потужні машини;  

4. забезпечення захисту даних від втрат та виконання багатьох видів навчальної 

діяльності, контролю і оцінювання, тестування он-лайн, відкритості освітнього середовища;  

5. економія коштів на утримання технічних фахівців.  

Основні категорії хмар:  

1. Desktop as a Service (DaaS) – модель розповсюдження та експлуатації програмного 

забезпечення і є логічним продовженням SaaS. При наданні послуги DaaS клієнти отримують 

повністю готове до роботи («під ключ») стандартизоване віртуальне робоче місце, яке кожен 

користувач має можливість додатково налаштовувати під свої завдання. Таким чином, 

користувач отримує доступ не до окремої програми, а до необхідного для повноцінної роботи 

програмного комплексу;  

2. Платформа як послуга (англ. Platform as a service, PaaS) –  це модель обслуговування, 

в межах якої споживачу надається можливість розгортання на базі хмарної інфраструктури 

створених ним або придбаних прикладних програм, які розроблені з використанням мов 

програмування, бібліотек, сервісів та інструментів наданих хмарним провайдером;  

3. Інфраструктура як послуга (IaaS). Головною цінністю IaaS з точки зору бізнесу є 

концепція, названа cloudbursting – процес вивантаження завдань у хмару в період, коли 

необхідна максимальна кількість обчислювальних ресурсів. Потенціал економії при цьому 

дуже великий, оскільки компанії не потрібно вкладати кошти в придбання додаткових 

серверів, завантажених на 70% потужності двічі або тричі на рік, а в інший час працюючих з 

навантаженням всього лише 7-10%.  

Концепція хмарних обчислень значно змінила традиційний підхід до доставки, 

управління та інтеграції додатків. У порівнянні з традиційним підходом, хмарні обчислення 

дозволяють управляти більшими інфраструктурами, обслуговувати різні групи користувачів у 

межах однієї хмари, а також означають повну залежність від провайдера хмарних послуг.  

Кожна бібліотека у сховищі представлена у формі, що нагадує Git-репозиторій. Ця 

особливість дає можливість використання версійного контролю, в тому числі підтримку 

доступу до минулих редакцій збереженого контенту, можливість відстежити всі внесені зміни 

(хто, коли і що міняв), повернути колишній стан файлу або відновити випадково вилучений 

файл. Для забезпечення конфіденційності даних можливо шифрування на стадії до 

відправлення інформації на сервер (адміністрація сервера не зможе переглянути вміст, не 

знаючи пароля). Передача даних між клієнтом і сервером також може вестися з 

використанням шифрування.  

Хмарне сховище яке представлене у роботі являє собою гібридну хмару з категорії SaaS. 

Надання користувачеві повного контролю над своїми даними — інформація не прив'язується 

до зовнішніх закритих хмарних систем зберігання, а розміщується на підконтрольних 

користувачеві системах. 

Науковий керівник: доцент кафедри автоматизованих систем управління працівник 

ЗСУ Грохольський Я.М. 
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МОДЕЛЬ РОЗПОДІЛЕНОЇ СИСТЕМИ ЗБЕРІГАННЯ І ОБРОБКИ ДАНИХ НА 

ОСНОВІ ТЕХНОЛОГІЇ MAIDSAFE 

Деркач А.Г. 

курсант 232 навчальної групи 

кафедра автоматизованих систем управління 
 

В умовах сучасного динамічного розвитку суспільства і ускладнення технічної та 

соціальної інфраструктури інформація стає таким же стратегічним ресурсом, як традиційні 

матеріальні та енергетичні ресурси. Сучасні інформаційні технології, стали важливим 

фактором життя суспільства. 

Інформація є найважливішим стратегічним ресурсом, і найбільший економічно успішні 

країни ті, які активно використовують сучасні засоби комп'ютерних комунікацій та мереж, 

інформаційних технологій і систем управління інформаційними ресурсами. 

Безпека інформації на сьогодні - одна з найважливіших складових роботи системного 

адміністратора. І чим більше підрозділ автоматизації, тим більші можливості з’являються у 

зловмисників щодо перехоплення інформації, тим безпека каналів підрозділу критичніше.  

Проблема зберігання великої кількості інформації завжди була пріорітетним завданням 

будь-якого системного адміністратора. Тому запропонована модель представляє собою 

абсолютно нове представлення голобальної мережі такої як інтернет. 

Резерви невикористовуваної комп'ютерної пам'яті набагато перевершують ресурс будь-

якої компанії. Тим не менш, майже всі дані централізовано зберігаються на обладнанні, 

контрольованому великими компаніями, які отримують прибуток з користувацької 

інформації, або навіть передають її урядам, без відома власників. 

Мережа SAFE (Secure Access for Everyone, безпечний доступ для кожного). Повністю 

розподілений сервіс для роботи з даними. Мережа обробляє як статичні, так і динамічні дані, 

включаючи комунікації. Дані або шифруються на клієнті, або підписуються цифровим 

підписом клієнта. У будь-якому випадку, мережа не має можливості розшифровувати дані, що 

проходять по ній. Можна уявити собі це як децентралізований сервер, що працює замість 

типових серверів httpd, ssh, scp, ftp, smtp, pop3, imap. 

Клієнти мережі отримують доступ до неї за допомогою інноваційних ідей: 

дані, які самошифруються; 

доступ і створення криптографично безпечних ідентифікаційних ключів на 

децентралізованих серверах відкритих ключів; 

самоаутентифікація. 

Дана модель пропонує розподілену мережу, що дозволяє розробникам створювати 

швидкі і безпечні додатки будь-якого виду. Без необхідності купувати API-ключі і будувати 

інфраструктуру. Ні серверів - ні датацентрів. Сервер не можна зламати. Ніякої цензури в 

мережі і контролю DNS. DOS-атаки неефективні через системи «опортуністичного 

кешування». Зберігання даних без обмеження обсягу,ц безкоштовно і без транзакцій. Ніяких 

адміністраторів - тільки користувачі. Мережа налаштовується автоматично в реальному часі. 

Конфіденційність та безпека даних забезпечуються тисячами алгоритмів, що працюють на 

сотнях вузлів. Мережа сама вирішує, де зберігати дані. Зникає необхідність планування 

мережі та резервування потужностей Ніяких датацентрів і адмінів. Дані шифруються на льоту, 

непомітно для користувачів. Автоматичне видалення дублікатів даних. Автоматичне 

реплікування і відновлення. Географічний розподіл даних, що дозволяє відновити їх навіть 

при масових відмовах місцевих мереж. Криптографічні підписи даних.  

SAFE (Secure Access For Everyone) мережа складається з невикористаного простору на 

жорсткому диску, обчислювальної потужності і підключених до даних користувачів. Це 

рівень безпеки і конфіденційності в даний час недоступні в існуючих мережах передачі даних, 

в тому числі і мережі Internet. Це дозволяє користувачам контролювати свої дані, а не 

довіряти їх організаціям.  

Науковий керівник: старший викладач кафедри автоматизованих систем 

управління підполковник Шаповал О.М. 
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ЗАСОБИ І МЕТОДИ ВЕДЕННЯ ВОЄННИХ ДІЙ, ЩО ЗАБОРОНЕНІ НОРМАМИ 

МІЖНАРОДНОГО ГУМАНІТАРНОГО ПРАВА 
 

Дєєв В.Б. 

курсант 253 навчальної групи 

кафедра військово-гуманітарних дисциплін 
 

Актуальність. Через колосальний ріст збройних конфліктів, значення міжнародного 

гуманітарного права (МГП) зростає все більше. І все гострішою проблемою постають 

питання ведення бойових дій у містах, використання окремих видів зброї та протидія 

випадкам застосування тих її видів, які є забороненими. Правове і гуманістичне регулювання 

воєнних дій задля полегшення страждань і лих, установлення рівноваги між вимогами 

гуманності і військової необхідності (при цьому допускаються лише засоби і методи війни, 

що необхідні для поразки противника) – основні завдання Міжнародного гуманістичного 

права. 

Гуманізм як система норм і законів, що захищають права людини у період воєнних 

конфліктів, були прийняті на міжнародному рівні і закріплені Женевськими, Гаазькими 

конвенціями і міжнародними угодами. Як відомо, Женевські конвенції у своїй сукупності 

формують Женевське право, або власне «гуманітарне право», захищають інтереси осіб, які з 

різних причин вийшли з бойових дій. А сформоване Гаазькими конвенціями так зване 

«Право війни» обумовлює правила ведення війн. 

На жаль, людська історія – це історія воєн, протягом якої людство виробило і 

накопичило таку кількість зброї, що її вистачить для багаторазового знищення Землі з усіма 

її мешканцями. Війни стають коротшими, а наслідки їх –  значнішими. Людська 

винахідливість у засобах вбивства удосконалюється протягом всієї історії –  від дрючка до 

лазера. Ускладнення техніки потребує все більших матеріальних та інтелектуальних витрат. 

Створення зброї масового знищення робить її небезпечною вже на етапі випробування. Саме 

тому світова спільнота постала перед необхідністю обмеження застосування окремих видів 

озброєння та методів ведення війн. 

Метою дослідження є формування стійких правових поглядів на можливості мирного 

розв’язання суперечок міжнародного та не міжнародного характеру, виховання почуття 

гуманізму, поваги до людей, їхнього життя як найбільшої цінності у світі. 

Одним із найнебезпечніших видів зброї масового знищення є хімічна зброя. Вперше її 

застосували під час Першої світової війни, коли німецькі війська у 1915 р. провели газову 

атаку проти французької армії на річці Іпр, що дало назву газу, який використовувався, 

"іприт". Нині згідно з нормами міжнародного права заборонено використання в збройних 

конфліктах як хімічної, так і бактеріологічної зброї. Договірно-правова заборона 

застосування хімічної зброї вперше була зафіксована в Женевському протоколі про заборону 

застосування на війні задушливих, отруйних або інших подібних газів і бактеріологічних 

засобів 1925 р. Цей протокол у цілому довів свою ефективність, хоч окремі випадки 

застосування хімічної зброї після його ухвалення були зафіксовані: Італією під час війни з 

Ефіопією (1935-1936 рр.); Японією в Маньчжурії та Китаї (1937-1945 рр.); США в Індокитаї 

(1964- 1973 рр.); Іраком під час війни з Іраном (1980-1988 рр.). У 1993 р. була прийнята 

Конвенція про заборону розробки, виробництва, накопичення і застосування хімічної зброї 

та її знищення, що поставила хімічну зброю під повну заборону. Конвенція набула чинності 

в 1997 р. 

Найнебезпечнішим видом зброї масового знищення є бактеріологічна зброя, яка 

застосовувалася Японією проти Китаю в роки Другої світової війни. Ці діяння Японії були 

кваліфіковані як воєнні злочини Токійським і Хабаровським воєнними трибуналами. У 1972 

р. була укладена Конвенція про заборону розробки, виробництва та накопичення запасів 

бактеріологічної (біологічної) і токсичної зброї та про їх знищення. Конвенція є чинною. 

Право збройних конфліктів забороняє вести воєнні дії методами, які б загрожували 

цивільним об'єктам. Гаазька конвенція про закони і звичаї суходільної війни 1907 р. 
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встановила заборону на бомбардування та будь-яких атак незахищених міст, селищ, житла і 

будівель (ст. 25). У додатковому протоколі 11977 р. також підтверджується заборона на 

напади або репресалії щодо цивільних об'єктів (ст. 52). Протокол забороняє здійснення будь-

яких ворожих актів, спрямованих проти історичних пам'яток, творів мистецтва або місць 

відправлення культу, які становлять культурну або духовну спадщину народів. 

Забороняється використовувати голод серед цивільного населення як метод ведення війни. 

Неприпустимо піддавати нападу або знищувати, вивозити або приводити в непридатний 

стан об'єкти, необхідні для виживання цивільного населення (запаси продовольства, запаси 

питної води та споруди для її постачання, посіви, іригаційні споруди і т. ін.).На жаль, 

недавні події на Європейському континенті дають підстави говорити про декларативність 

наведених вище вимог. 

Аналіз звичаєвих і конвенційних норм дає змогу зробити висновок, що засоби та 

методи ведення воєнних дій можуть бути забороненими, частково забороненими і 

незабороненими. 

У країнах сучасного Світу загальнопоширеною практикою є притягнення до 

кримінальної відповідальності винних у застосуванні заборонених видів зброї, і Україна у 

цьому плані не є винятком. Кримінальний кодекс України містить статті 438 – 440, які 

регулюють питання притягнення до відповідальності осіб, винних у порушенні законів та 

звичаїв ведення війни (зокрема – «застосування засобів ведення війни, заборонених 

міжнародним правом»), застосуванні зброї масового знищення, її розробці, виробництві, 

збуті, транспортуванні та зберіганні. 

Більшість дослідників вважає, що МГП виконує свої функції у питанні обмеження чи 

заборони застосування певних засобів ведення війни. Окремі проблеми постають через 

розробку нових типів зброї, застосування яких не врегульоване міжнародним правом, однак 

держави, на основі вже чинних норм та принципів, можуть надати належну правову оцінку 

таким засобам. Лук’янченко Є. В., Недвецький Д.Г., проаналізувавши договірну практику 

держав, вказують на позитивне майбутнє міжнародного гуманітарного права у сфері 

обмеження застосування чи заборони застосування певних типів зброї. 
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АНАЛІЗ СПОСОБІВ ВИКОРИСТАННЯ СЕНСОРНИХБЕЗПРОВОДОВИХ 

МЕРЕЖ В ЗОНІ ПРОВЕДЕННЯ БОЙОВИХ ДІЙ 

 

Дзех О.О 

 курсант 143 навчальної групи 

кафедра транспортних мереж 
 

Аналіз проведення масштабної антитерористичної операції (АТО) підкреслив основні 

особливості сучасного бою, такі як розгортання на широкому фронті, висока маневреність, 

застосування високоточної зброї, глобальна система розвідки, новітні технології та нові 

гібридні способи ведення бойових дій показав різку необхідність дослідження способів 

використання безпроводових сенсорних мереж у зоні проведення бойових дій, що і визначає 

актуальність теми. 

Мета роботи: проведення грунтовного аналізу способів використання сенсорних 

безпроводових мереж в зоні ведення бойових дій. 

Сенсорні пристрої являють собою інтегровану платформу, яка поєднує можливості 

сенсорів (зовнішніх датчиків, що реєструють сукупність параметрів– акустичних, 

вібраційних, радіаційних, хімічних, біологічних тощо) з мікрокомп'ютерами, які з'єднані у 

бездротову мережу.  

Безпроводові сенсорні мережі – це нова перспективна технологія, на основі якої 

інтенсивно ведуться прикладні розробки і виконуються масштабні проекти для різних 

галузей. В даний час бездротові сенсорні мережі все ширше використовуються в багатьох 

областях цивільної життєдіяльності, включаючи промисловий моніторинг та моніторинг 

навколишнього середовища, охорона здоров'я, контроль руху об'єктів, а також у військовій 

сфері.  

У галузі промисловості та цивільному житті сенсорні мережі можуть бути використанні 

в багатьох прикладних областях: 

моніторинг задимленості і виявлення вогнищ загоряння лісових масивів і торфовищ; 

сейсмічний моніторинг і виявлення потенційної напруженості в тектонічних пластах; 

моніторинг стану і віддалений контроль периметра об'єктів в охоронних системах; 

екологічний моніторинг стану навколишнього середовища (виявлення і передбачення 

природних стихій); 

автоматичний дистанційний контроль параметрів радіаційно небезпечних об'єктів, газо-

нафтосховищ та інших потенційно небезпечних індустріальних об'єктів; 

моніторинг стану несучих конструкцій будівель і споруд; 

контроль місця розташування, оповіщення та організація надійного зв'язку при 

проведенні рятувальних операцій; 

моніторинг промислових об'єктів і характеристик технологічних процесів; 

моніторинг медичних і біологічних параметрів живих організмів. 

Безпроводові сенсорні мережі можуть бути невід'ємною частиною військового 

управління, зв'язку, розвідки, спостереження і систем орієнтування. Швидке розгортання, 

самоорганізація і відмовостійкість –  це характеристики сенсорних мереж, які роблять їх 

перспективним інструментом для вирішення поставлених завдань. Оскільки сенсорні мережі 

можуть бути засновані на щільному розгортанні одноразових і дешевих вузлів, то знищення 

деяких із них під час військових дій не вплине на хід операції так, як знищений традиційний 

датчик. Тому використання сенсорних мереж краще підходить для битв [1].  

Вперше використання сенсорних мереж почалося у військовій сфері для стеження за 

цілями в бойовій обстановці. Так, наприклад, скинуті з вертольота на поле бойових дій тисячі 

сенсорних датчиків, можуть зондувати обстановку і передавати інформацію про бойову 

техніку і живу силу противника безпосередньо з місця битви.  

Перерахуємо ще деякі способи застосування таких мереж у військовій сфері:  

Моніторинг дружніх сил, озброєння і боєприпасів: лідери і командири можуть постійно 

контролювати стан своїх військ, стан і наявність обладнання та боєприпасів на полі бою за 
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допомогою сенсорних мереж. До кожного транспортного засобу, обладнання та важливим 

боєприпасам можуть бути прикріплені датчики, які повідомляють їх статус. Ці дані 

збирається разом у ключових вузлах, і направляються керівникам 

Спостереження за боєм: критичні ділянки, шляхи, маршрути і протоки можуть бути 

швидко покриті сенсорними мережами для вивчення діяльності сил противника. Під час 

операцій або після розробки нових планів сенсорні мережі можуть бути розгорнуті в будь-

який час для спостереження за боєм. 

Розвідка сил противника і місцевості: сенсорні мережі можуть бути розгорнуті на 

критичних територіях, і можуть бути зібрані в перебігу декількох хвилин, докладні і своєчасні 

дані про сили противника і місцевості, перш ніж ворог зможе їх перехопити.  

Орієнтація: сенсорні мережі можуть бути використані в системах наведення 

інтелектуальних боєприпасів.  

Оцінка втрат після бою: безпосередньо перед або після нападу, сенсорні мережі можуть 

бути розгорнуті в цільовій області для збору даних про оцінку втрат.  

Виявлення ядерних, біологічних і хімічних атак: при застосуванні хімічної  або 

біологічної зброї, використання якої близьке до нуля, важливе значення має своєчасне і точне 

визначення хімічних агентів. Можуть бути використані сенсорні мережі, як системи 

попередження хімічних або біологічних атак і дані зібрані в короткі терміни допоможуть різко 

зменшити кількість жертв. Також можна використовувати сенсорні мережі для докладної 

розвідки, після виявлення певних атак, наприклад, можна здійснювати розвідку в разі 

радіаційних заражень не піддаючи людей радіації. 

Компактний мобільний сенсорний комплекс, розміщений за допомогою пілотованої 

авіації або БПЛА, дозволить визначати та прогнозувати подальшу трансформацію й 

переміщення будь – яких небезпечних речовин, у тому числі біологічної природи. Точне 

географічне позиціонування забезпечує приймач , що входить до складу наземної системи 

керування. Програмний комплекс надає можливість у швидкій і зручній для операторів формі 

виконувати всі операції настроювання лазерного, оптичного, електронного й 

електромеханічного обладнання й одержувати результати  зондування не тільки у вигляді 

діаграм і графіків й за допомогою розробленої системи картографування, а також накладати 

результати вимірів на карту місцевості, використовуючи сучасні геоінформаційні  

системи. [2]. 

Висновок: використання БСМ дозволить вчасно проводити заходи щодо захисту військ 

ЗСУ, населення й територій у районах ведення бойових дій у випадках загрози й виникнення 

надзвичайних ситуацій природного, воєнно – техногенного й терористичного характеру. 

Високий рівень забезпечення наших сил усіма видами оперативної інформації є однією з 

найважливіших умов успішної перемоги над противником. В умовах високої динаміки 

ведення бойових дій, таку перевагу можливо досягти у випадку, коли оперативна та 

стратегічна інформація про обстановку доступна для всіх ланок управління, 
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МЕТОД ДИНАМІЧНОЇ ПОБУДОВИ ТОПОЛОГІЇ БЕЗПРОВОДОВОЇ 

СЕНСОРНОЇ МЕРЕЖІ З МОБІЛЬНОЮ БАЗОВОЮ СТАНЦІЄЮ 

Дніпровська А.М. 
курсант 243 навчальної групи 

кафедра автоматизованих систем управління 

Актуальність дослідження пов’язана з необхідністю вирішення питання енергетичного 
балансування в безпроводових сенсорних мережах (БСМ) шляхом оптимізації витрат енергії 
батарей сенсорних вузлів, що істотно впливає на ефективність роботи всієї мережі завдяки 
максимізації тривалості її функціонування. Мета дослідження полягає у проведенні аналізу 
існуючих методів побудови топології БСМ та розробці методу динамічної реконфігурації 
топології БСМ з мобільною базовою станцією (МБС). 

Виклад основного матеріалу. Одне з основних завдань управління БСМ – управління її 
топологією. Для побудови топології тактичних БСМ зазвичай використовують виключно 
стаціонарні вузли, проте така система не може гарантувати повне охоплення необхідної 
області і потрібну зв’язність. Тому пропонується використати новий клас методів, що 
використовують мобільність вузлів мережі. До таких методів належить і запропонований у 
роботі метод динамічної реконфігурації (перебудови топології) БСМ з МБС. 

Метод враховує два випадки: із стаціонарним характером функціонування вузлів та коли 
умови функціонування мережі можуть змінюватися. Для першого випадку пропонується 
метод пошуку оптимального маршруту МБС, шляхом рішення оптимізаційної задачі 
частково-цілочисельного лінійного програмування. Для другого – запропоновано 
удосконалений евристичний алгоритм побудови топологій (реконфігурацій) та пошуку 
оптимальних маршрутів. 

Вихідні дані для розробки методу: задана сенсорна мережа:   ,Г, nsGN , де sG − граф 
конфігурації, nГ − множина мережевих графів, П − послідовність зміни конфігурацій 
топології мережі. Необхідно знайти оптимальний маршрут МБС П за критерієм максимуму 
часу життя мережі. 

Очевидно, що задача частково цілочисельного лінійного програмування в загальному 
виді є NP-складною, тож розділимо задачу реконфігурації топології та знаходження маршруту 
МБС на дві підзадачі.  

Перша підзадача полягає в пошуку підмножини вершин. Друга – вирішуватиме задачу 
побудови маршруту за знайденою підмножиною позицій і наборів обмежень на переміщення 
МБС і може бути вирішена одним з евристичних алгоритмів. Найпростіший – випадковий рух 
базової станції, при якому вибір нової позиції відбувається довільним чином. Інший – 
алгоритм знаходження локально оптимального маршруту руху, відповідно до якого МБС 
переміщується в кластер з найбільшою залишковою енергією. 

Нова удосконалена альтернативна евристика УМБС вибирає на кожному кроці таку 
позицію, яка забезпечить максимальну тривалість автономної роботи мережі, враховуючи 
споживану потужність вузлів. 

Для оцінки ефективності запропонованого методу проведено імітаційне моделювання за 
допомогою програмного додатку OMNet++. Результати моделювання продемонстрували, що 
рух БС за маршрутом в результаті використання евристики УМБС найкраще вирівнює 
енергоспоживання вузлів мережі в порівнянні із існуючими методами. 

Висновки. Отже, в роботі запропоновано метод динамічної реконфігурації (перебудови 
топології) БСМ, який дозволяє, по-перше, оцінювати час життя автономних сенсорних мереж, 
конфігурації яких змінюються з часом, і, по-друге, оптимізувати їх роботу за критерієм 
максимізації тривалості функціонування мережі. Проведена за допомогою симулятору 
OMNet++ оцінка ефективності запропонованого методу показала його переваги, що 
полягають у збільшенні тривалості функціонування сенсорної мережі у порівнянні з 
існуючим. 

Науковий керівник: начальник кафедри автоматизованих систем управління, 
д.т.н., с.н.с. підполковник Сова О.Я.  
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ОЦІНКА ВАЖЛИВОСТІ ОБ’ЄКТІВ КРИТИЧНОЇ ІНФРАСТРУКТУРИ 

ДЕРЖАВИ ТА АНАЛІЗ І УПРАВЛІННЯ ІНФОРМАЦІЙНИМИ РИЗИКАМИ 

Довжок В.В. 

курсант 332 навчальної групи 

кафедра захисту інформації та кіберзахисту 
 

Нині Українська держава протистоїть найсерйознішому безпековому виклику за роки 

своєї незалежності. Гостра соціально-політична криза в умовах іноземного військового 

втручання у внутрішні справи України, різке посилення екстремізму та тероризму, небувалий 

ріст злочинності, у т.ч. із використанням зброї, падіння економіки та зростання масштабів 

гуманітарної кризи у східних регіонах країни, руйнування та пошкодження численних 

підприємств, інфраструктурних об’єктів – все це визначає актуальність теми. 

Метою дослідження є проаналізувати важливість об’єктів критичної інфраструктури 

держави, а також розробити програмний комплекс оцінки інформаціних ризиків, та оцінці 

об’єктів критичної інфраструктури держави. 

Під критичною інфраструктурою згідно постанови КМ "Про затвердження Порядку 

формування переліку інформаційно-телекомунікаційних систем об'єктів критичної 

інфраструктури держави" від 23.08.2016 N 563  розуміють об’єкти, системи, мережі або їх 

частини, порушення функціонування або руйнування яких призведе до найсерйозніших 

наслідків для соціальної та економічної сфери держави, негативно вплине на рівень її 

обороноздатності та національної безпеки. 

При визначенні елементів КІ будується ієрархія критеріїв. при визначенні потенційних 

елементів критичної інфраструктури враховують такі фактори та характеристики: 

1. Територіальна досяжність негативних результатів; 

2. Важкість можливих наслідків;  

3. Оцінка ризику об’єкту критичної інфраструктури; 

4. Встановлення взаємозалежностей між об’єктами КІ; 

5. Створення системи захисту; 

6. Оцінка вразливості систем захисту. 

Для оцінки важливості об’єктів критичної інфраструктури держави використовується 

аналіз і управління інформаційними ризиками. Користуючись поняттям ризику, можна 

кількісно і якісно визначити ефективність системи захисту інформації, рівень безпеки дій і 

оптимальність прийнятих рішень. 

Аналіз ризиків застосовується для вдосконалення системи захисту інформації: 

- переоцінки активів організації з точки зору інформаційної безпеки; 

- реалізації стандартизованого підходу до захисту інформації; 

- економічної оцінки систем захисту інформації; 

- реалізації єдиного контуру управління інформаційною безпекою; 

- циклічного оцінювання ризиків. 

При використанні в організації комплексної, налагодженої системи забезпечення 

інформаційної безпеки аналіз інформаційних ризиків також застосовується як один з методів 

вимірювання ефективності захисту інформації. 

Висновки. Програмний комплекс оцінки важливості об’єктів критичної інфраструктури 

включає в себе можливість оцінки критичності об’єкту з урахуванням особливостей його ІТС 

(інформаційно-телекомунікаційної системи), а саме кількість АРМ, кількості серверів, видів 

ПЗ та ін. Він дозволяє визначити та оцінити ризики, та зробити висновки, чи можна віднести 

об’єкт інфраструктури до критичної або ні.  

 

Науковий керівник : доцент кафедри захисту інформації та кіберзахисту, д.т.н., 

с.н.с. підполковник Чевардін В.Є. 

http://search.ligazakon.ua/l_doc2.nsf/link1/KP160563.html
http://search.ligazakon.ua/l_doc2.nsf/link1/KP160563.html
http://search.ligazakon.ua/l_doc2.nsf/link1/KP160563.html


ХVIІ  воєнно-наукова конференція курсантів ВІТІ 

36 

 

СКАНЕР ВІДКРИТИХ МЕРЕЖЕВИХ ПОРТІВ НА МОВІ ПРОГРАМУВАННЯ 

ВИСОКОГО РІВНЯ PYTHON 
 

Дука О.В. 

курсант 263 навчальної групи 

кафедра автоматизованих систем управління 
 

Актуальність дослідження пов’язана з тим, що у сучасних умовах інформаційних та 

гібридних війн збройні сили потребують такого програмного забезпечення, яке могло б бути 

налаштованим таким чином, щоб гарантувати захист інформації в повному обсязі та 

створювати мінімальне навантаження на операційну систему та апаратне забезпечення 

інформаційно-телекомунікаційних систем. Застосування, з цією метою, мови високого рівня 

програмування Python, надасть змогу створювати програмне забезпечення, яке мінімально 

навантажує програмні та апаратні ресурси, має відкритий код з можливістю зміни програми 

під потреби кожного користувача та може бути запущене на будь-якій платформі. 

Метою дослідження є розробка програми для аналізу мережевих портів з відкритим 

кодом для застосування в мережах військового призначення ЗС України. 

Виклад основного матеріалу. Проаналізувавши велику кількість програм для аналізу 

мережевих портів, можна зробити висновок про те, що всіх їх можна поділити на дві категорії: 

платні та ті, що знаходяться у вільному доступі. Крім того, переважна більшість програм, які 

відносяться до кожної із зазначених категорій, побудовані на основі закритого коду, що 

робить неприйнятним їх використання у системах спеціального призначення (зокрема, у 

військовій сфері) з огляду на неможливість гарантування безпеки передачі інформації.  

Враховуючи особливості застосування у військовій сфері, сканери портів повинні 

відповідати наступним вимогам: мати відкритий код для можливості покращення програми та 

збільшення її безпеки; не створювати навантаження на систему для уникнення 

перевантаження пристроїв з низькими технічними характеристиками апаратного 

забезпечення; забезпечувати належний рівень швидкості сканування для адекватного 

реагування на можливий напад. 

На відміну від існуючих програм-сканерів мережевих портів, які характеризуються 

закритим кодом, багатопотоковістю та низькою точністю, запропонований в роботі сканер 

мережевих портів на мові програмування високого рівня Python дозволяє: 

налаштувати сканер під кожного користувача за рахунок наявності відкритого коду 

програми та ручного управління, що дасть можливість сканеру бути більш універсальним; 

підвищити точність сканування мережевих портів завдяки можливості встановлення 

тайм-ауту на отримання відповіді від портів. 

Завдяки відкритому програмному коду практичне застосування розробленого сканера 

буде можливим практично на всіх операційних системах, що особливо важливо при 

використанні у системах спеціального призначення, зокрема, у військовій сфері. 

Основним завданням розробленого сканера– є аналіз безпеки мережевих портів на 

транспортному рівні моделі OSI. Як метод сканування було використано відсилання ping-

запитів на кожний мережевий порт, що був вказаний у діапазоні. Отримавши відповідь від 

порта на ping-запит, відразу можна було з’ясувати чи порт закритий чи відкритий. 

Висновки. Отже, застосування запропонованої в роботі програми дозволить в повній 

мірі уникнути використання програм із закритим кодом, які є в мережі Інтернет, а її подальше 

удосконалення на основі мови програмування Python, як елементу для написання закритого 

програмного забезпечення, дозволить значно підвищити безпеку мережевої інфраструктури, 

що є особливо актуальним завданням у ході проведення сучасних інформаційних війн. 

 

Науковий керівник: начальник кафедри автоматизованих систем управління, д.т.н., 

с.н.с. підполковник Сова О.Я. 
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ПРО АСИМПТОТИКУ ІНТЕГРАЛІВ ЛАПЛАСА  
 

Дука О.В. 

курсант 263 навчальної групи 

кафедра математики та фізики 

 

Асимптотичні розкладення є ефективним способом при розв’язанні широкого кругу 

математичних задач, пов’язаних з різними галузями науки і техніки. Вони дозволяють 

знаходити високоточні розв’язки задач навіть тоді, коли  застосування інших способів зазнає 

невдачі, що й обумовлює актуальність теми.  

Метою дослідження є ознайомлення із загальною процедурою отримання 

асимптотичних розкладень шляхом застосування процедури повторного інтегрування.  

Теоретичні відомості про застосування процедури і її можливості продемонстровано на 

прикладі обчислення значень інтеграла Лапласа, тобто функції вигляду 

,)()( )( dtetfxF txp

b

a



  

до яких належить відомий інтеграл ймовірностей.  

Попри реалізацію самої процедури обчислень  важливе значення у прикладі надається їх 

точності. Слід зауважити, що  попри зростаючий попит до застосування асимптотичних 

методів через їх відносну простоту та ефективність ці методи належать до числа наближених і 

не гарантують знаходження точних розвя’зків. Тому при застосуванні цих методів до 

конкретних задач практики не знімається одвічна проблема розробки способів оцінювання 

залишкових членів як міри відхилень між точним та наближеним розвязками. Оцінюванню 

залишкових членів в роботі приділяється особлива увага. Задіяна методика оцінювання 

залишкових членів, виходячи з  процедури повторного інтегрування, в розглянутому прикладі 

дозволяє отримати бажаний результат з відносною похибкою наближення, яка не перевищує 

величини 0,08% від очікуваного точного значення. 

Висновки. Робота демонструє характерні особливості і вимоги до застосування 

асимптотичних методів, їх відносну простоту та ефективність при розв’язуванні задач,  

розкриває корисні взаємозв’язки між різними розділами  математичної науки. Вона сприяє 

розвиненню і поповненню математичних знань інженерних спеціалістів -   випускників ВНЗ 

неканонічними підходами, корисними при розв’язанні практичних задач. 
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Науковий керівник: доцент кафедри математики та фізики, к.фіз.-мат.н.,  доцент 
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ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ПРИХОВАНОГО ВІДДАЛЕНОГО 

МОНІТОРИНГУ ДІЙ КОРИСТУВАЧА ПЕОМ 
 

Єрмоленко Д.О.  

курсант 241 навчальної групи 

кафедра комп’ютерних інформаційних технологій 

 

У зв’язку із широким застосуванням комп’ютерних технологій, завдання захисту 

інформації в інформаційних системах стає надзвичайно важливим. Інформаційні ресурси є 

головною складовою інформаційної системи, тому розробки в області захисту цих ресурсів 

набувають актуальності. Важливою складовою інформаційної безпеки є ефективна система 

моніторингу дій користувачів як своєї мережі, так і ворожих мереж (здійснення 

кіберрозвідки). Поряд з захистом власних інформаційних ресурсів постає питання впливу на 

інформаційні ресурси противника (здійснення кібератаки). Тому задача розробки відповідного 

програмного забезпечення є актуальною. 

Кіберрозвідка – це приховане збирання інформації з метою отримання переваги, яке 

здійснюється шляхом обходу (злому) систем комп'ютерної безпеки. Один з механізмів 

проведення кібератаки – це зараження системи шкідливим програмним забезпеченням, яке 

використовує існуючі “прогалини” інформаційної безпеки для досягнення зазначених цілей. 

Шкідливі програми класифікують за способом проникнення, розмноження і типу 

шкідливого навантаження. У відповідності з способами розповсюдження і шкідливого 

навантаження всі шкідливі програми можна розділити на такі основні типи: комп’ютерні 

віруси, трояни та інші програми. 

Комп’ютерний вірус – це програма, яка здатна створювати свої дублікати і втілювати їх 

в комп’ютерні мережі і/або файли, системні області комп’ютера та інші виконувані об’єкти. 

При цьому дублікати зберігають здатність до подальшого поширення. Основна ціль будь-

якого комп’ютерного вірусу – це розповсюдження на інші ресурси комп’ютера і виконання 

спеціальних дій при певних подіях або діях користувача. 

Троянські програми. Даний вид програмного забезпечення має одне призначення – 

нанести шкоду цільовому комп’ютеру шляхом виконання несанкціонованих користувачем 

дій: викрадення чи видалення конфіденційних даних, порушення працездатності комп’ютера 

або використання його ресурсів в злоякісних цілях. На відміну від вірусів, трояни самі не 

розмножуються. Життєвий цикл троянів складається всього з трьох циклів: проникнення в 

систему, активація, виконання злоякісних дій. 

Окрім вірусів, троянів існує ще багато інших шкідливих програм. Серед них можна 

виділити наступні групи: шпигунське програмне забезпечення, умовно небезпечні програми, 

хакерські утиліти, містифікації, спам. 

Окремо слід зупинитися на шпигунському програмному забезпеченні. Це клас 

програмного забезпечення, призначеного для стеження за системою і відсилання зібраної 

інформації третій стороні – особі, яка створила чи замовила дану програму. Такі програми 

таємно завантажуються на комп’ютер разом з будь-яким безкоштовним софтом або при 

перегляді спеціальним чином зконструйованих HTML-сторінок і спливаючих рекламних вікон 

і самовстановлюються без інформування про це користувача. Побічні ефекти від присутності 

шпигунського програмного забезпечення на комп’ютері – нестабільна робота браузера і 

уповільнення виробничих характеристик комп’ютера. 

Висновок. Враховуючи всі вищезазначені фактори, в подальшому пропонується 

розробити програмне забезпечення з властивостями шпигунського програмного забезпечення 

для прихованого віддаленого моніторингу дій користувача ПЕОМ. 
 

Науковий керівник: доцент кафедри комп’ютерних інформаційних технологій 

підполковник Здоренко Ю.М. 
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АНАЛІЗ ПРОТОКОЛІВ ЗБОРУ ТА МОНІТОРИНГУ ТРАФІКА 
 

Загородній О.І. 

курсант 341 навчальної групи 

кафедра захисту інформації та кіберзахисту 
 

У сьогоднішній час в повсякденну діяльність ЗС України активно впроваджуються 

сучасні інформаційні технології. Високими темпами розгортаються інформаційні мережі 

військового призначення. З кожним днем кількість підключених до них підрозділів зростає. 

Стаціонарні вузли оснащуються сучасними засобами моніторингу та аналізу зібраної  

інформації. У зв’язку з розширенням інформаційно-телекомунікаційної мережі (ІТМ) 

підвищується актуальність питань пов’язаних з їх управлінням та безпекою. Мережна безпека 

є невід’ємною частиною функціонування мережі ЗС України. Для забезпечення аналізу 

безпеки усієї ІТМ потрібно здійснювати збір та аналіз значної кількості інформації про події з 

елементів мережі, що і визначає актуальність теми.  

Метою дослідження є аналіз протоколів збору та моніторингу трафіка. 

На сьогоднішній день ІТМ ЗС є розгалуженими системами, які складаються з великої 

кількості телекомунікаційних та кінцевих засобів. Для забезпечення безпеки необхідно 

проводити моніторинг функціонування усіх складових ІТС. 

 Дане завдання вирішується за рахунок впровадження систем моніторингу та управління 

мережею, які повинні інформувати адміністраторів мережі про проблемні ситуації (події), що 

виникають внаслідок різних помилок, пов’язаних з роботою телекомунікаційних систем, 

використанням різного роду інформаційних сервісів, що генерують велику кількість з’єднань, 

проблем в області інформаційної безпеки і т.д. Зазначені системи повинні володіти 

інструментами для проведення якісного та кількісного аналізу трафіку мережі, визначення 

стану роботи компонентів інформаційно-телекомунікаційної інфраструктури. 

За допомогою збору та аналізу мережного трафіка можна виявити спроби злому, вірусні 

інфекції і проблеми поширення, конфігурації, експлойти, апаратні проблеми і багато інших. 

Існує ряд протоколів мережного трафіку для збору та представлення аномалій. Найбільш 

широко використовуванні методи моніторингу мережі (SNMP, Netflow, IPFIX, sFlow, JFlow).  

Cеред всіх перерахованих протоколів найпоширенішим протоколом є NetFlow. 

Протокол NetFlow є інструментом збору мережного трафіка та дозволяє виявляти ознаки 

аномальних змін трафіку. Перевага NetFlow порівняно з іншими способами моніторингу, 

такими як SNMP, в тому, що в ньому є програмний пакет NetFlow Analyzer, призначений для 

різного аналізу трафіку, отримання даних від NetFlow-пакетів та подання їх у більш 

зрозумілому для користувача вигляді. Найбільша перевага використання NetFlow y 

можливості накопичення та аналізу статистичних даних про характеристики трафіку. Саме на 

протоколі NetFlow ґрунтується рішення Cisco для захисту від кіберзагроз – Cyber Threat 

Defense. Забезпечує повну видимість мережі, та дає загальний обсяг інформації про 

функціонування мережі. Під час використання протоколу NetFlow можливо ідентифікувати та 

класифікувати атаки по відмові в обслуговуванні (DDоS атаки), виявляти трафік, що 

генерується вірусами та троянськими програмами у реальному часі. 

Висновки. У ЗС України використовується система StealthWatch  яка забезпечує 

можливості моніторингу мережі та аналізу безпеки, використовуючи саме протокол NetFlow 

система аналізує мережний трафік за допомогою даного протоколу та інформує 

адміністратора про виявленні аномалії. Дана система є досить дорогою для широкого 

розповсюдження у ЗС України та  складною у налаштуванні, тому доцільно розробляти власні 

програмні засоби для виявлення аномалій в мережі. 
 

Науковий керівник: доцент кафедри захисту інформації та кіберзахисту, к.т.н. 

підполковник Шевченко А.С. 
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ВДОСКОНАЛЕННЯ МЕТОДІВ АВТОРИЗАЦІЇ  КОРИСТУВАЧІВ В 

АВТОМАТИЗОВАНИХ (ІНФОРМАЦІЙНО-ТЕЛЕКОМУНІКАЦІЙНИХ) СИСТЕМАХ 

Іванчик Ю.П. 
курсант 331 навчальної групи 

кафедра спеціальних засобів зв'язку та радіотехнічних засобів 

Актуальність теми. для покращення та оновлення методів авторизації користувача в 
системі, доцільно використовувати ідентифікацію за відбитками пальців, так як це один з 
найефективніших біометричних методів захисту. 

Метою дослідження є відображення ефективності використання біометричних датчиків у 
якості надійного засобу для авторизації користувачів в системах та можливість використання 
біометрії у якості ідентифікатора для  автоматизованих (інформаційно-телекомунікаційних) 
системах.   

На даний час в країні майже у кожній військовій частині (підрозділі), функціонує об’єкт 
інформаційної діяльності в комплекті якого є ПЕОМ. Під час створення комплексу технічного 
захисту інформації ключовим елементом є розмежування доступу згідно з доступом то державної 
таємниці та конфіденційністю кожного користувача.  

Першим етапом щодо розмежування доступу є створення та налаштування персонального 
аккаунту, одним з найстаріших та незмінних методів авторизації є введення логіну (ідентифікація) 
та пароля (автентифікація), основними мінусами даного методу є простота його взлому багатьма 
методами, починаючи звичайним підбором пароля. 

Для покращення захисту можливо використовувати наступні засоби ідентифікації: 
Біометричний метод ідентифікації (англ. Biometrics) – це метод ідентифікації особи, що 

використовують фізіологічні параметри людини – відбитки пальців або долоні, зображення 
обличчя, райдужну оболонку або сітківку ока, голос, ДНК, тощо. 

Ідентифікація за райдужною оболонкою ока. Перевага сканування райдужної оболонки 
полягає в тому, що зразок плям на оболонці знаходиться на поверхні ока, і від користувача не 
вимагається спеціальних зусиль.  

Ідентифікація за сітківкою ока. Сканування сітківки відбувається з використанням 
інфрачервоного світла низької інтенсивності, направленого через зіницю до кровоносних судин на 
задній стінці ока. Сканери для сітківки ока набули великого поширення в надсекретних системах 
контролю доступу, оскільки ці засоби автентифікації характеризуються одним з найнижчих 
відсотків відмови в доступі зареєстрованим користувачам і майже нульовим відсотком 
помилкового доступу. 

Ідентифікація за рисами особи (за геометрією особи) - один з напрямів, що швидко 
розвиваються, в біометричній індустрії. Розвиток цього напряму пов’язаний з швидким 
зростанням мультимедійних відео-технологій. Проте більшість розробників поки зазнають 
труднощі в досягненні високого рівня виконання таких пристроїв. Проте можна чекати появу в 
найближчому майбутньому спеціальних пристроїв ідентифікації особи за рисами обличчя в залах 
аеропортів для захисту від терористів і т. ін. 

Ідентифікація за відбитками пальців. Ця біометрична технологія, цілком імовірно, в 
майбутньому використовуватиметься найширше. Переваги засобів доступу по відбитку пальця - 
простота використання, зручність і надійність. Вірогідність помилки при ідентифікації 
користувача набагато менша порівняно з іншими біометричними методами.  

Широко поширена практика сумісного використання декількох механізмів під час 
авторизації – в таких випадках кажуть про багатофакторну авторизацію. В цьому випадку для 
авторизації використовується не лише інформація відома користувачеві, а й додаткові фактори. За 
допомогою спеціального програмного та апаратного забезпечення створюється Usb ключ без 
якого користувач не буде мати змогу увійти у систему. 

Також однією з причин використання даного методу, можна віднести наявність стандартних 
конфігурацій авторизації біометричним методом в оперативній системі Windows, що полегшує 
створення програмного забезпечення для біометричного датчика, який пройде перевірку на 
наявність каналів витоку шкідливого сигналу. 

Висновки. Для покращення та оновлення методів авторизації користувача в системі, 
доцільно використовувати ідентифікацію за відбитками пальців, так як це один з 
найефективніших біометричних методів захисту, також до основних плюсів можна віднести 
адекватну вартість на апаратні складові та можливість проходження атестації пристрої на 
наявність небезпечних сигналів. 

Науковий керівник: старший викладач кафедри №32 підполковник Голівець О.А. 
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СИГНАТУРНИЙ МЕТОД ВИЯВЛЕННЯ КОНФІДЕНЦІЙНИХ ДАНИХ НА ОСНОВІ 
ВІДБИТКІВ ПАЛЬЦІВ СИСТЕМ ПОПЕРЕДЖЕННЯ ВТРАТИ ДАНИХ 

 

Калінчук В.В. 

курсант 341 навчальної групи 

кафедра захисту інформації та кіберзахисту 
 

На сьогоднішній день одним із засобів забезпечення захисту від загроз 

несанкціонованого витоку даних є DLP-системи (системи попередження втрати даних), які 

забезпечують комплексні рішення в питаннях захисту даних та ідентифікують дані по 

ключовим словам, виразам, цифровим підписам документів, числовим послідовностям, 

місцям знаходження документів та ін. DLP-системи контролюють інтернет-трафік, документи, 

зовнішні носії, принтери, мобільні носії, Bluetooth і т.д. та забезпечують контроль всього 

потоку даних, який циркулює в ІТС.  

Актуальність теми. Важливим і актуальним є завдання розробки та вдосконалення 

методів виявлення несанкціонованого витоку даних, що покладені в основу роботи  

DLP-систем. 

Метою роботи є вдосконалення сигнатурного методу виявлення конфіденційних даних 

на основі відбитків пальців систем попередження втрати даних. 

Для оцінки існуючих систем DLP та розробки нових підходів для виявлення 

несанкціонованої передачі даних потрібно розглянути математичну модель модуля виявлення 

системи попередження втрати даних. В основу побудови якого покладемо принципи 

виявлення конфіденційних даних за допомогою сигнатурного методу на основі відбитків 

пальців DLP-систем. Визначається певна сигнатура (відбиток пальця), яка позначається як: 

, визначений рядок – T; унікальний ідентифікатор рядка – S 

(SID), кожному ST  ; згенерований відбиток  

пальця – SFP(T). Після чого проходить індексація SID з усіма відбитками пальців в SFP(T), які 

розміщуються в базі даних (БД) (Oracle, MS SQL) і можуть бути продубльовані в оперативній 

пам'яті пристрою, що здійснює аналіз інформації. Для заданого Т є SFP(T); знаходимо SFP(T) 

для ідентифікації можливих кандидатів (тобто підозрюваних) подібних рядків – FP, скажімо – 

{t1, t2, …, tk}. В кінці проводиться обчислення EvalSim (T, tj), де відбувається порівняння 

підозрілого рядка – tj, j = 1,2, ..., k. 

Реалізація даного математичного апарату здійснюється в модулі виявлення  

DLP-системи. Модуль виявлення реалізовує пошук конфіденційних даних на основі відбитків 

пальців за допомогою таких складових: 

IDM (Indexed Data Matching) використовує цифрові відбитки з неструктурованих даних 

(текстові документи, текси листів, коди програм). Цифрові відбитки дозволяють визначити чи 

новий документ схожий з вихідним. 

EDM (Exact Data Matching) використовує цифрові відбитки зі структурованих 

(табличних) даних. Принцип роботи схожий на IDM. Прикладами структурованих даних 

можуть бути списки співробітників і т.п.; 

Висновки. Вдосконалений сигнатурний метод виявлення конфіденційних даних на 

основі відбитків пальців систем попередження втрати даних дає змогу розпізнавати 

конфіденційні дані за допомогою порівняння вже існуючих хешів, які були створені в режимі 

моніторингу та містяться в базі даних або визначаються за допомогою систем IDM та EDM. 

Використання вдосконаленого сигнатурного методу на основі відбитків пальців дає змогу 

підвищити ефективність виявлення витоку даних DLP-системами. 

 

Науковий керівник: доцент кафедри захисту інформації та кіберзахисту,  

к.т.н. підполковник Шевченко А.С. 
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SUMMARY SOLUTION OF «SQL-INJECTION» TYPE ATTACKS PROBLEMS 

Каркуша А.В.  

курсант 241 навчальної групи 

кафедра комп’ютерних інформаційних технологій 

На сьогоднішній день, в умовах значної інтенсивності розвитку галузі інформаційних 

технологій(ІТ) задача захисту веб-ресурсів від атак типу “SQL-Injection” залишається досить 

актуальною і проблематичною. Основною причиною такого роду атак на веб-ресурси є 

відкрита їх інформаційна взаємодія через асоціативний масив параметрів засобами URL. 

Вищевказані атаки є найбільш поширеними та найнебезпечнішими загрозами для веб-

ресурсів згідно загальноприйнятої класифікації веб-загроз. Суть атаки “SQL-Injection” в 

залежності від використовуваної системи керування базами даних і умов впровадження 

полягає у модифікації зловмисником змісту SQL-запитів до веб-ресурсу, з метою отримання 

доступу до бази даних (читання вмісту певних таблиць, видалення, змінення або додавання 

даних), а іноді отримання можливість читання і запису локальних файлів, виконання 

довільних команд на сервері. 

Для вирішення задачі захисту веб-ресурсів, від атаки “SQL-Injection” запропоновано такі 

рішення: 

використання параметризованих запитів (це просто команда, яка використовує символи-

заповнювачі в тексті SQL); 

використання збережених процедур (збережені процедури подібні до функцій в тому, що 

вони є добре інкапсульованими блоками логіки, які можуть приймати дані і повертати дані); 

застосування регулярних виразів ( за допомогою них ви можете переконатися що 

передання параметр - це чотиризначний число, або що це тільки рядкові латинські літери, 

кількістю від 5 до 10 символів); 

використання функцій блокування (фільтрація функцій і ключових слів оберігає веб-

додатки від атак c допомогою чорного списку функцій і ключових слів); 

відключення повідомлень про помилки (в результаті, користувач не дізнається з 

повідомлення про помилку ніякої важливої інформації, такої як, ім'я бази даних, ім'я таблиці, 

ім'я користувача та інших. Тим самим ми ускладнюємо хакеру можливість дізнатися 

структуру SQL-запиту, використовуючи різні ін'єкції); 

створення менш привілейованого користувача (таким чином, краще створити кілька 

різних користувачів. Для адміністратора надати всі привілеї, а для звичайного користувача 

обмежені); 

розділення баз даних (щоб зробити вашу базу даних більш безпечною, ви можете 

розділити її на кілька частин). 

На даний момент з всіх вище зазначених рекомендовано в першу чергу використовувати 

запити с параметрами, їх використовувати надають найбільшу ефективність захисту від “SQL-

Injection”. Запити з параметрами направляються у формі підготовлених виразів, тому 

виключена будь-яка можливість здійснення “SQL-Injection”. Це дає наступні переваги: захист 

від цього виду атаки; суттєве зростання швидкості процесу обробки SQL-запитів, що 

застосовуються неодноразово; у веб-розробника немає необхідності екранізувати передані 

параметри.  

Отже найвищу ефективність захисту ви отримаєте при використанні запитів с 

параметрами. Проте без використання  раніше зазначених методів захисту не можна 

гарантувати повну безпеку вашої системи Наведені вище методи є скоріше необхідними, ніж 

достатніми для підтримки необхідного рівня захищеності веб-додатки, і повинні 

використовуватися як ще один, але не єдиний, рубіж оборони. 

Науковий керівник: викладач кафедри комп’ютерних інформаційних технологій 

майор Власенко О.В. 
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ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ПРИХОВУВАННЯ  

МЕРЕЖЕВОГО МОНІТОРИНГУ 

 

Кириченко І.В. 

курсант 241 навчальної групи 

кафедра комп’ютерних інформаційних технологій 

 

Постійний контроль за роботою телекомунікаційної мережі необхідний для підтримки її 

в працездатному стані. Контроль - це необхідний перший етап, який повинен виконуватися 

при управлінні мережею. Зважаючи на важливість цієї функції її часто відокремлюють від 

інших функцій систем управління і реалізують спеціальними засобами. Такий поділ функцій 

контролю і власне управління корисно для невеликих і середніх мереж, для яких установка 

інтегрованої системи управління економічно недоцільна. Використання автономних засобів 

контролю допомагає адміністратору мережі виявити проблемні ділянки і налаштування 

мережі, а їх відключення або реконфігурацію він може виконувати в цьому випадку вручну.  

Актуальність даного дослідження полягає в необхідності підвищення ефективності 

методів моніторингу та виявлення несправностей. 

Загальновизнано, що ефективна діяльність будь-якої галузі держави в аспекті 

автоматизації, на сьогоднішній день забезпечується впровадженням сучасних інформаційних 

технологій, зокрема використанням як спеціалізованого програмного забезпечення, так і ПЗ 

загального користування. 

Проте, практична реалізація даного способу включає досить великий обсяг робіт по: 

– застосування сучасних програмних засобів; 

– швидке виявлення програмних збоїв у процесі функціонування; 

– відносно часту необхідність модифікації. 

Метою дослідження є підвищення ефективності приховування моніторингу мережі. 

Предмет дослідження - можливі засоби моніторингу та прихованого моніторингу. 

Об’єкт дослідження – процес приховування мережевого моніторингу. 

Сучасні комп’ютерні системи побудовані на мережі Internet, або об’єднані в локальну 

мережу з подальшим виходом до Internet. Ураховуючи сучасний стан інформаційних і 

комунікаційних технологій для концентрації інформації щодо комп’ютерних мереж постає 

проблема моніторингу. Доцільним є створення програм мережевого моніторингу для 

забезпечення доступу до інформації, стосовно мережевого контенту, топології, обладнання як 

спеціалістів так і користувачів. У широкому сенсі моніторинг – спеціально організоване, 

систематичне спостереження за станом об’єктів, явищ, процесів з метою їх оцінки, контролю 

або прогнозу. Моніторинг – систематичний збір і обробка інформації, яка може бути 

використана для поліпшення процесу ухвалення рішення, а також побічно для інформування 

громадськості або прямо як інструмент зворотного зв’язку в цілях здійснення проектів, оцінки 

програм або вироблення політики. Він несе одну або більш з трьох організаційних функцій: 

1. Виявляє стан критичних або таких, що знаходяться в стані зміни явищ середовища, 

відносно яких буде вироблений курс дій на майбутнє; 

2. Може допомогти встановити відносини з своїм оточенням, забезпечуючи зворотний 

зв’язок, відносно попередніх успіхів і невдач певної політики або програм; 

3. Може бути корисний для встановлення відповідності правилам і контрактним 

зобов’язанням. Всі засоби моніторингу та аналізу мереж, можна розділити на кілька великих 

класів. 

Терміном моніторинг мережі визначають роботу системи, яка виконує постійне 

спостереження за комп’ютерною мережею у пошуках повільних або несправних систем і яка 

при виявленні збоїв повідомляє про них мережевого адміністратора. В основному в 

Міністерстві оборони України використовуються обладнання компанії Cisco Systems 

(американська транснаціональна корпорація, яка є найбільшим у світі виробником 

мережевого обладнання, призначеного для обслуговування мереж віддаленого доступу, 

сервісів безпеки, мереж зберігання даних, маршрутизації і комутації, а також для потреб 
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комерційного ринку IP-комунікацій і корпоративного ринку.) та технології Unix-

маршрутизації. Одним з основних  аспектів загальної надійності  мережі є безпека (security). 

Безпека мережі – заходи, які захищають інформаційну мережу від несанкціонованого доступу, 

випадкового або навмисного втручання в роботу мережі або спроб руйнування її компонентів. 

Безпека інформаційної мережі включає захист обладнання, програмного забезпечення, даних і 

персоналу.Мережева безпека складається з положень і політики безпеки, прийнятої 

адміністратором мережі, щоб запобігти і контролювати несанкціонований доступ, 

неправильне використання, зміни або відмови в комп’ютерній мережі та мережі доступних 

ресурсів. Адміністратор мережі повинен забезпечити функціонування системи безпеки, яка б 

забезпечила захист від внутрішніх та зовнішніх мережевих атак. Ефективна система безпеки 

стежить за активністю в мережі, сигналізує про аномалії та реагує відповідним чином. 

Важливо, щоб використовувана система безпеки забезпечувала співузгодженість політики 

безпеки з комплексом різнорідного програмного забезпечення: комп’ютерів, операційних 

систем, мережевих засобів, СУБД, різноманітних додатків, які зазвичай володіють власними 

засобами захисту, які необхідно враховувати комплексно. 

Висновки. Сучасні об'єкти автоматизації стають все більш складними і дорогими. 

Розвиток технологій і мікропроцесорної техніки дозволило вирішити більшу частину 

проблем, пов'язаних з продуктивністю, точністю, ефективністю роботи обладнання. Разом з 

тим, більш актуальною стала проблема якісного та гарантованого енергопостачання об'єкта, 

оскільки непередбачені збої в даному ланці зводять практично до нуля всі інші досягнення. 

Комплексний підхід до вирішення задачі моніторингу стану об'єкта. Широкий спектр 

підтримуваного устаткування і досвід вирішення різнотипних завдань дозволяє розглядати 

завдання віддаленого моніторингу об'єкту в цілому, а не тільки окремих його елементів. 

Високий рівень адаптованості і масштабованості системи дозволяє підібрати найбільш 

ефективне рішення для кожного конкретного завдання. 
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АНАЛІЗ МОЖЛИВОСТЕЙ ТЕЛЕКОМУНІКАЦІЙНОГО ОБЛАДНАННЯ 

КОМПАНІЇ «EVEREST» ТА ПРОПОЗИЦІЇ ЩОДО ЙОГО УДОСКОНАЛЕННЯ 
 

Кисиленко Д.Ю. 

курсант 143 навчальна група  

кафедра транспортних мереж  
 

Швидкий розвиток військової техніки та засобів зв’язку, перехід від аналогових сигналів 

до цифрових сигналі та розвиток подій на Сході України стали поштовхом для створення 

нових засобів військового зв’язку, які в змозі поєднати в собі перехід від аналогового до 

цифрового сигналу. Протягом останнього часу в українському війську відбулося чимало 

суттєвих змін у цій сфері. Компанія «EVEREST» за короткий час спромоглася створити 

телекомунікаційні комплекти і забезпечити ними ЗСУ. 

Метою дослідження є аналіз можливостей телекомунікаційного обладнання компанії 

«EVEREST» та розробка пропозицій, щодо усунення недоліків виявлених в процесі 

експлуатації.  

Телекомунікаційні комплекти створені з метою уніфікації обладнання та стеків 

технологій, що використовуються при побудові мобільних компонентів мереж зв’язку.  

Телекомунікаційні комплекти формують транспортну мережу та надають можливість 

використання сервісів відкритого телефонного зв’язку (на базі VoIP-Voice over Internet 

Protocol) та відкритої передачі даних, а також надання телекомунікаційного ресурсу мережам 

спеціального зв’язку  з можливостями віддаленого налаштування. За їх рахунок шляхом 

масштабування можна розгорнути вузол зв’язку для будь-якого пункту управління. В 

залежності від набору обладнання телекомунікаційні комплекти  поділяються на 3 типи  та 

комплект розширення (відомий як «ТИП-4»). 

Телекомунікаційні комплекти, які були прийняті на озброєння, стали проривом в галузі 

зв’язку, адже ТК забезпечили об’єднання старого парку з новим, поєднуючи в собі порти на 

аналогові та цифрові апарати. Телекомунікаційні комплекти зайняли своє місце в зоні АТО, де 

і пройшли свої перші випробування. За час експлуатації телекомунікаційного обладнання 

було виявлено ряд переваг та недоліків. 

Переваги телекомунікаційного обладнання фірми «Everest»: 

лінійка обладнання ТК має можливість працювати з любим обладнанням та любими 

цифровими каналами для передачі Ethernet-трафіку; 

ТК мають можливість використовуватись, як стаціонарне так і мобільне обладнання; 

для управління ТК використовується програма керування «Enigma». 

В процесі експлуатації були виявлені та проаналізовані деякі недоліки в роботі 

телекомунікаційних комплектів, основними з них є: 

не має системи централізованої перепрошивки програмного забезпечення на новий 

реліз; 

система живлення телекомунікаційних комплектів при підключені в 220 В у польових 

умовах не надає достатнього ступеня стабілізації живлення, в наслідок чого блок живлення 

виходить з ладу; 

роз’єми для підключення кабелів живлення, витих пар (RG-45) виготовлені з пластмаси, 

різьба на якій нанесена не глибоко і дуже щільно, що призводить до виривання з місць 

кріплення при незначних ударах; 

при налаштуванні нових ІР–адрес може виникнути ситуація коли одна частина 

обладнання ТК перейшла на нові ІР–адреси, а інша частина залишилась на старих; 

не має можливості проводити, у програмі управління «Enigma», сортування строк запису 

налаштувань телефонних номерів та статичних маршрутів; 

не реалізована динамічна маршрутизація; 

VoIP-шлюз НТ-704 постійно, під час тривалої роботи перегрівається та зависає, що 

негативно впливає на функціонування програми управління Enigma та іншого обладнання, час 

загрузки складає 5 хвилин; 
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акумуляторні батареї не стандартного розміру з малою кількістю разів перезарядки та 

низької якості; 

не має системи централізованої перепрошивки програмного забезпечення на новий 

реліз. 

Виходячи з визначених недоліків були розроблені наступні пропозиції, щодо 

удосконалення телекомунікаційних комплектів та програмного забезпечення компанії 

«Everest»: 

- Вдосконалити програмне забезпечення маршрутизаторів для реалізації динамічної  

маршрутизації; 

- Передбачити в програмному забезпечені можливість автоматичної конфігурації 

обладнання; 

- Провести вдосконалення налаштування IP–адрес, щоб коли одна частина обладнання 

ТК перейшла на нові ІР–адреси, а друга частина не залишалася на старих; 

- Створити можливості проводити, у програмі управління «Enigma», сортування строк 

запису налаштувань телефонних номерів та статичних маршрутів; 

- Комплектувати телекомунікаційні комплекти  акумуляторними батареї з підвищеною 

ємністю  та більш високої якості. 

Проблематика полягає в тому що, до складу телекомунікаційних комплектів  входить 

обладнання різних виробників CiscoSystems, GrandstremNetworks, MicroTik. Компанія 

«EVEREST» являється виробником цивільного обладнання і в телекомунікаційних 

комплектах використовується обладнання цивільного призначення, а не військового 

призначення. Блоки живлення для ТК важко справляються з низькими температурами і дуже 

часто премерзають, що призводить до нагальних потреб в їх ремонті. 

Для підвищення ефективності функціонування та зменшення експлуатаційних витрат 

необхідно усунути основні недоліки по системі живлення в першу чергу. В другу виправити 

конструктивні недоліки, потім, функціональні та програмні.  

Висновки.Зрозуміло, що телекомунікаційні комплекти стали поштовхом для розвитку 

техніки військового зв’язку, вони потребують певної модернізації, але є досить 

перспективним продуктом вітчизняного виробника.До сьогоднішнього дня не припиняється 

робота, щодо розвитку сучасних телекомунікаційних систем  та подальшої трансформації до 

стандартів НАТО. На даний час розробляються і виготовляються дослідницькі зразки 

військової техніки зв’язку, що дасть, а в майбутньому можливість, забезпечити війська новою 

технікою і технологіями вітчизняного виробництва, які за своїми характеристиками не будуть 

поступатись аналогом засобів зв’язку Збройних сил провідних країн світу. 

 

ЛІТЕРАТУРА: 
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РЕКУРЕНТНИЙ МЕТОД НЬЮТОНА РОЗВ‘ЯЗАННЯ НЕЛІНІЙНИХ СИСТЕМ 

 

 Кисиленко П.П. 

курсант 172 навчальної групи  

кафедра математики та фізики 

 

В математиці, фізиці, інженерії, зокрема в аналізі і конструюванні систем зв`язку є 

задачі які не можна розв’язати за допомогою класичної математики і отримати точний 

розв’язок, і взагалі досить часто про отримання точного розв’язку не доводиться говорити, 

оскільки отримати його при існуючих умовах просто неможливо. Тож ставляться задачі 

отримати приблизні розв’язки, але якомога близькі до точних. Тому в таких задачах 

використовуються різні наближені методи рішення тієї чи іншої задачі. Математичними 

моделями багатьох об'єктів і процесів навколишнього світу є нелінійні рівняння і системи 

нелінійних рівнянь: алгебраїчні і трансцендентні — для сталих станів, диференціальні — для 

динамічних процесів. Предметом вивчення обчислювальної математики є чисельні методи 

вирішення задач математичного аналізу: вивчення алгоритму метода, умови збіжності 

ітераційних методів, вивчення границь використання методів, дослідження оцінки похибки 

методів і обчислень. Важливим розділом обчислювальної математики є реалізація чисельних 

методів на ЕОМ, тобто створення програми для потрібного алгоритму і вирішення конкретної 

задачі за допомогою складеної програми. 

Метою дослідження даної роботи є вивчення методів розв'язання нелінійних систем 

рівнянь, що використовують метод Ньютона. Робота складається з трьох розділів, висновків і 

додатків. Перший розділ теоретичний і містить загальні відомості про метод Ньютона. У 

другому описаний метод Ньютона  та проаналізовані його різновиди. Третя є практична 

частина з конкретними прикладами розв'язання нелінійної системи рівнянь.  

Висновки. У роботі  розглянуто чисельні методи розв’язання систем нелінійних рівнянь. 

Серед них метод простих ітерацій та метод Ньютона в різних модифікаціях. Ці методи можуть 

бути реалізовані в Mathcad, Excel та на мові програмування С++. 
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ПРОГРАМНО АПАРАТИЙ КОМПЛЕКС КЕРУВАННЯ ВІДЕОМОДУЛЕМ БПЛА 

 

Клюшин В.В. 

курсант 231 навчальної групи 

кафедра комп’ютерних інформаційних технологій 

 

Аналіз досвіду створення та застосування безпілотних авіаційних комплексів (БАК) як 

за мирного часу, так і в операціях (бойових діях) підчас локальних війн і збройних конфліктів 

кінця двадцятого-початку двадцять першого сторіччя наочно підтверджують наявність 

значних перспектив їх подальшого розвитку. 

На прикладі розробок армії Сполучених Штатів Америки, можна зробити висновок що 

БПЛА найбільш пристосована для виконання задач у сфері збору та передачі інформації, 

розвідки місцевості про положення своїх сил та сил противника. Тому поширення подібного 

виду озброєння для Збройних Сил України є не менш актуальним завданням аніж постійне 

оснащення збройних сил новими зразками військової техніки, таким як закупівля нових видів 

озброєння, нових видів наземної техніки. Так як для ведення такої війни найголовніше повна 

інформація про знаходження противника та його техніки. 

Наразі керування БПЛА вимагає спеціалізованих курсів підготовки, а особливості 

розробки даних літальних пристроїв не дає можливості швидко реагувати. Під час війни 

питання швидкого реагування набуває великого масштабу. 

На даний момент керування безпілотним літальним апаратом здійснюється за 

допомогою спеціального програмного забезпечення на мобільні пристрої, або за допомогою 

пульту керування, але проблема постає у тому, що керування пристроями спостереження 

виконується окремо, що викликає такі недоліки, як необхідність другої керуючої особи, чи 

втрата часу та некерованість БПЛА під час переключення на режим керування пристроями 

спостереження.  

Вирішення проблеми полягає у створенні та застосуванні системи автоматизованого 

керування пристроями спостереження. Створення даної системи на базі Arduino має такі 

переваги, як мінімальні грошові витрати, простоту налаштування та можливість використання 

у складних умовах. Базові елементи які включає в себе дана система -  це пристрій орієнтації у 

просторі(гіродатчик), привід з управлінням через зворотний зв'язок, що дозволяє точно 

керувати параметрами руху(сервопривід). 

Система складається з двох головних блоків: 

1. Блок обробки результатів та відправки команд. 

2. Блок виконання команд. 

Блок обробки результатів та відправки команд(на шоломі оператора) призначений для 

виконання основних дій системи. Він виконує прийняття результатів з датчиків, які 

знаходяться на іншому блоці, дає нові команди. На даному блоці реалізований розрахунок 

відстані до цілі на яку сфокусований погляд. 

Блок виконання команд(на БПЛА) збирає всі показники та відправляє на блок обробки, 

здійснює керування виконуючими пристроями такими як сервопривід, передає 

відеозображеня. 

Таким чином, система керування пристроями спостереження надає можливість керувати 

засобами спостереження рухами голови оператора, це в свою чергу зменшує кількість 

витраченого часу, підвищує доступність керування та надає можливість повністю і 

безперервно керувати БПЛА під час виконання спеціальних завдань. Використання даної 

системи можливе в інших сферах діяльності військ.  

Науковий керівник: доцент кафедри комп’ютерних інформаційних технологій 

к.т.н. працівник  ЗСУ Соколов В.В.  
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РОЗПОДІЛЕНЕ СКАНУВАННЯ ПОРТІВ 
 

Колісник Є.М.  

курсант 241 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

Сканування портів - одна з найважливіших методик перевірки захисту веб-серверів від 

злому. Датаграмний протокол UDP призначений для обміну повідомленнями без 

достовірності доставки, а також без гарантії збереження порядку повідомлень. Протокол 

управління передачею TCP усуває недоліки UDP. У протоколі TCP після відправлення запиту 

на з'єднання (SYN-пакета) віддалена сторона відповідає підтвердженням (SYN/ACK-пакетом, 

якщо порт відкритий) або відмовою (RST-пакетом, якщо закритий). Якщо порт відкритий, у 

відповіді міститься ідентифікаційний номер пакета (номери наступних пакетів збільшуються). 

Інформування віддаленої сторони про ідентифікаційний номер наших пакетів переводить 

з'єднання в стан "встановлено". 

Існує кілька методик сканування портів TCP. Самим примітивним способом сканування 

портів, є спроба відкрити з'єднання з кожним із потрібних портів. Недоліком даного методу 

сканування портів є швидкість (потрійне рукостискання, що було описано вище, вимагає 

багаторазової передачі пакетів в обидві сторони). Для прискорення процесу сканування портів 

можна скористатися побудовою мережних RAW-пакетів. У скануванні портів такі пакети 

дозволяють генерувати нештатні ситуації: посилки SYN, SYN/ACK, FIN-пакетів, пакетів без 

прапорів взагалі або пакетів з встановленими усіма можливими прапорами. Також RAW-

пакети дозволяють виконати мережеву атаку, так званий IP-spoofing (підробка адреси 

відправника), яка застосовується в прихованому скануванні портів. 

Сканування портів типу SYN-атака ґрунтується на формуванні SYN-пакетів на необхідні 

порти і аналізі відповідей. На сьогодні сканування портів даним методом є найшвидшим. Ще 

одним різновидом сканування портів є посилка FIN-пакетів. На такі пакети цільова машина 

відповість RST-пакетом незалежно, порт відкритий або закритий. Сканування портів даним 

методом складніше виявити, хоча результат не показує відкритість порту. Сканування показує 

доступність (фільтрацію) порту - ігнорування з'єднань (відсутність якої-небудь відповіді від 

цільової машини). Описані техніки сканування портів містять посилку на цільову машину 

пакетів з Вашої реальної IP-адреси. Для його приховування при скануванні портів 

використовується прихована атака. Для прихованого сканування портів потрібен зомбі: вузол 

з низьким трафіком і особливістю призначення ідентифікаційних номерів при встановленні 

з'єднання. Для проведення даної атаки як зомбі підходять мережеві win-принтери чи 

комп'ютери з ОС Windows всіх версій аж до Vista. Зазвичай ідентифікаційні номери 

призначаються випадково, але в перерахованих вузлах-зомбі новим з'єднанням видається 

наступний id (замість випадкового). Для сканування портів потрібно дізнатися id пакета у 

зомбі, отримавши відповідь на SYN/ACK-пакет (повернеться RST-пакет). Потім на цільову 

машину надсилається SYN-пакет від імені зомбі (застосовуючи ip-spoofing). Сканування 

портів відбувається по одному порту. Якщо порт відкритий, цільова машина пошле зомбі 

SYN/ACK-пакет, на що той відповість RST-пакетом і id-пакета збільшиться на одиницю. 

Якщо на цільовій машині порт закритий або відфільтрований (немає відповіді або 

відповідь RST-пакетом), то id-пакета у зомбі не зміниться. Завершується потайне сканування 

портів для одного порту аналізом відповіді від зомбі на SYN/ACK-пакет. Якщо id пакета 

відрізняється на одиницю, то порт закритий або відфільтрований, якщо на два - значить 

відкритий. Сканування портів даним методом є найповільнішим типом сканування портів, 

проте є найбільш захищеним видом сканування портів. 

 

Науковий керівник: доцент кафедри комп’ютерних інформаційних технологій 

працівник ЗСУ Успенський О.А. 
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МЕТОДИ  КІБЕРНЕТИЧНОЇ РОЗВІДКИ  
 

Колісніченко В.М. 

курсант 332 навчальної групи 

кафедра захисту інформації та кіберзахисту 

  

 В умовах агресії Російської Федерації проти України, анексії Криму, дестабілізації 

суспільно- політичної обстановки на території Донецької та Луганської областей однією з 

найважливіших проблем стає забезпечення інформаційної безпеки України. Важливість цієї 

проблеми, зокрема, визначається в нових редакціях Стратегії національної безпеки України та 

Воєнної доктрини України, нормативно-правових актах, які визначають напрями та завдання 

співпраці України з НАТО та іншими міжнародними безпековими організаціями. Провідні 

країни світу розглядають можливість проведення у кібернетичному просторі наступальних, 

оборонних  та розвідувальних  дій (операцій). Особливу роль у проведенні всіх дій (операцій) 

у кіберпросторі займає кіберрозвідка, яку можна визначити, як добування інформації, наявної 

у кібернетичному просторі, моніторинг різних інформаційно- телекомунікаційних систем і 

процесів, які в них протікають під час їхнього функціонування що і визначає актуальність 

теми 

Метою роботи є обґрунтування необхідності розвідки кібернетичної розвідки як спосіб 

оцінки важливості певних засобів зв’язку та автоматизованих систем, оцінки їх цінності, а 

також місце в критичній інфраструктурі держави противника. 

За час протистояння з Російською Федерацією, заходами кіберрозвідки отримувалась 

інформація, яка підтверджувала присутність російських військ (з порушенням норм 

міжнародного гуманітарного права) на території України. 

Кібернетична розвідка організується і ведеться в інтересах вирішення двох груп завдань, 

а саме добування розвідувальних відомостей з комп’ютерних систем або інформаційних 

мереж (ІМ) та їх обробка за допомогою апаратно- програмних засобів, а також добування і 

систематизація даних про потенційні джерела кіберзагроз.     

 Основними методами добування даних у кібернетичному просторі противника є 

технології сканування мережі (сканування адресного простору та портів з використанням 

активних та пасивних методів) та перехоплення мережевого трафіку з використанням методів 

НСД до інформації, що циркулює в ІТC, а також використання класичних методів соціальної 

інженерії 

Так, як добування розвідувальних даних у ІТМ неможливий без технічного дослідження 

об’єкта противника, виникає необхідність у виявленні переваг та недоліків пасивного та 

активного методу кібернетичної розвідки ІТС противника та визначення шляхів комплексного 

використання переваг кожного методу при розробці та впроваджені засобу добування 

розвідувальних даних ІТC, що підвищить ефективність проведення кібернетичної розвідки в 

умовах обмеження часу. 

Додатково також може використовуватися інформація від whois-серверів, перегляд 

інформації DNS-серверів мережі для виявлення записів, що визначають маршрути 

електронної пошти (MX-записи). Використання методів НСД неможливо провести без 

попереднього дослідження мережі, в якій знаходяться різні програмно-апаратні засоби 

зв’язку, а також інформаційні ресурси (об’єкти впливу) противника. 

Висновки. Незважаючи на той факт, що у теперішній час питання побудови 

інструментів добування розвідувальних даних приділена велика увага, головним питанням 

залишається – ефективне застосування інструментів розвідки кіберпростору. У теперішній 

час, методи розвідки кібернетичного простору класифікують, як активні та пасивні, кожен з 

яких має свої переваги та недоліки  

 

Науковий керівник: старший викладач кафедри захисту інформації та кіберзахисту  

працівник ЗСУ Толстих В.А. 
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ПРОГРАМНИЙ МОДУЛЬ РОЗПОДІЛЕНОЇ СИСТЕМИ ТА ОБРОБКИ ДАНИХ 

НА ОСНОВІ NEXTCLOUD 

Кравченко А.О. 

курсант 232 навчальної групи 

кафедра автоматизованих систем управління 
 

Хмарні технології — це парадигма, що передбачає віддалену обробку та зберігання 

даних. Ця технологія надає користувачам мережі Інтернет, доступ до комп'ютерних ресурсів 

сервера і використання програмного забезпечення як онлайн-сервіса. Тобто якщо є 

підключення до Інтернету то можна виконувати складні обчислення, опрацьовувати дані 

використовуючи потужності віддаленого сервера.  

Переваги використання: 

1. непотрібні потужні комп'ютери; 

2. менше витрат на закупівлю програмного забезпечення і його систематичне 

оновлення; 

3. необмежений обсяг збереження даних; 

4. доступність з різних пристроїв і відсутня прив’язка до робочого місця; 

5. забезпечення захисту даних від втрат та виконання багатьох видів навчальної 

діяльності, контролю і оцінювання, тестування он-лайн, відкритості освітнього середовища; 

6. економія коштів на утримання технічних фахівців. 

Основні категорії хмар: 

1. Програмне забезпечення як послуга (SaaS) По моделі SaaS постачається апаратна 

інфраструктура і ПЗ, також розробник забезпечує взаємодію з користувачем через 

інтерфейсний портал. SaaS на даний момент є досить широким ринком. За SaaS можуть 

надаватись самі різноманітні послуги, від веб-пошти, до управління запасами, обробки БД. 

Перевагою такої моделі є те, що кінцевий користувач може вільно користуватись послугою з 

будь-якої точки світу; 

2. Платформа-як-сервіс (PaaS) PaaS в хмарі визначається як набір програмних 

продуктів та засобів розробки,що розміщені на інфраструктурі провайдера. Розробники 

можуть створювати програми на платформі провайдера через Інтернет. PaaS провайдери 

можуть використовувати API, сайт-портали, шлюзи, або програмне забезпечення установлене 

на комп'ютері клієнта; 

3. Інфраструктура як послуга (IaaS) IaaS являє собою віртуальний сервер instanceAPI 

для запуску, зупинки, доступу, налаштування своїх віртуальних серверів та систем 

збереження. IaaS дозволяє компанії платити саме за стільки потужностей, скільки їй 

необхідно. Дану модель іноді називают "комунальні обчислення". 

У складі даного продукту є можливість проведення відео викликів та інструмент Desktop 

Share який надає можливість ділитись зображенням робочого простору клієнтської ПЕОМ. 

ВКЗ організовано за принципом OpenMeetings. OpenMeetings — сервер для проведення аудіо і 

відеоконференцій. Сервер підтримує ряд додаткових функцій, таких як обмін 

повідомленнями, спільне редагування документів, створення запису-протоколу заходу, 

спільне планування виконання завдань, трансляція виводу запущених застосунків, проведення 

голосувань і опитувань. Один сервер може обслуговувати довільне число конференцій, що 

проводяться в окремих віртуальних кімнатах і включають свій набір учасників. 

Підтримуються як проведення вебінарів з одним доповідачем, так і конференцій з довільним 

числом одночасно взаємодіючих між собою учасників. Представлене у роботі хмарне сховище 

являє собою гібридну хмару з категорії Software as a Service із сукупністю систем 

об’єднуючих саме сховище із системою шифрування, сервіс обробки документів, XMPP – 

клієнт, менеджер задач та інструменти спільної роботи. Набір даних інструментів та їх 

об’єднання в одному місці дозволяє підвищити ефективність роботи, відслідковувати супіні 

готовності задач, контролювати робочий процес. 

Науковий керівник: старший викладач кафедри автоматизованих систем 

управління підполковник Шаповал О.М. 



ХVIІ  воєнно-наукова конференція курсантів ВІТІ 

52 

 

ПІДСИСТЕМА ПОШУКУ КОНТЕНТУ ЗА ВИЗНАЧЕНИМ ШАБЛОНОМ В 

ІНФОРМАЦІЙНІЙ МЕРЕЖІ 
 

Крушеницька І.П.  

курсант 241 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

Питання вдосконалення сучасних програмних рішень, задоволення інформаційних 

потреб користувачів в умовах постійного зростання кількості інформаційних ресурсів в 

мережі Інтернет є актуальним не тільки в галузі інформатизації життєдіяльності держави, 

інформаційної взаємодії та управління в мережах але і в Збройних Силах України. 

На практиці виникає необхідність підвищення ефективності методів видобування 

інформації з різних джерел для інтелектуалізації web-контенту, доповнення змісту інтернет-

ресурсів формальними описами. 

Одним із способів доведення актуальної інформації до користувачів є оперативне її 

представлення у вигляді розміщених на сайтах новин з урахуванням інформаційних потреб, 

інтересів та особливостей користувачів, що сприяє забезпеченню належного рівня сайта в 

конкурентному середовищі.  

Таким чином, актуальність розробки підсистеми пошуку контенту за визначеним 

шаблоном в інформаційній мережі обумовлюється економією часу програміста на створення 

шаблонів під будь-який сайт та адміністратора на пошук та видобування інформації. Тобто не 

потрібно виконувати рутинну роботу, для того щоб розробити та налаштувати механізм для 

парсингу та імпорту актуальної інформації до блоку новин на власний сайт. Тому на базі 

побудованих правил, які зберігаються в базі даних (БД), відслідковується чи існує ресурс з 

актуальною інформацією в створеній базі даних, чи ні. Пошук потрібних правил здійснюється 

за допомогою кореляційного аналізу.   

Кореляційний аналіз використовується для оцінювання форми, знаку й тісноти зв’язку 

між кількома ознаками або факторами, що досліджуються. При визначенні форми зв’язку 

розглядається її лінійність або нелінійність. Мета кореляційного аналізу у процесі збору 

інформації заключається у виявленні істотної залежності одного параметра від інших.  

Зібрана інформація підлягає ретельній обробці, від першої до останньої сторінки, – що і 

є первинною обробкою зібраної інформації. Первинна обробка на основі кореляційного 

аналізу включає такі етапи: 

систематизація матеріалу; 

оцінка придатності інформації; 

перевірка достовірності і значущості інформації; 

співставлення інформації; 

побудова попередніх і остаточних висновків. 

У загальному функціонування підсистеми пошуку новин за визначеним шаблоном в 

інформаційній мережі зводиться до: 

аналізу та збору актуальних новин з найпопулярніших веб-сайтів; 

збереженню правил у БД; 

збереженню ресурсів у БД; 

пропонуванню користувачу актуальних новин в області його інтересів на основі аналізу 

даних з БД; 

імпорту інформації до блоку новин власного сайту. 

Підводячи підсумки, застосування розробленої підсистеми пошуку контенту дозволяє 

підвищити ефективність роботи веб-розробника та значно скоротити його витрати часу на 

висвітлення нової інформації в блоці новин сайту, а також оптимізувати базу даних. 

Науковий керівник: професор кафедри комп’ютерних інформаційних технологій  

працівник ЗСУ Горбенко В.І. 
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АНАЛІЗ ЗАСТОСУВАННЯ МІЖМЕРЕЖНИХ ЕКРАНІВ В 

ІНФОРМАЦІЙНО-ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМАХ  
 

Кузь А.О. 

курсант 332 навчальної групи 

кафедра захисту інформації та кіберзахисту 
 

З початком агресії Російської Федерації на території України зафіксоване значне 

зростання інтенсивності кібернетичних атак направлених на порушення функціонування 

інформаційно-телекомунікаційних систем Міністерства оборони України та Збройних Сил 

України, що і визначає актуальність теми.  

Метою дослідження є забезпечення безпека інформації у відкритих інформаційно-

телекомунікаційних системах Збройних Сил України здійснюється шляхом застосування 

організаційних і технічних рішень з захисту інформації (впровадженням комплексних систем 

захисту інформації в АСУ ЗС України “Дніпро”, ІСД-Інтернет, використанням вбудованих 

конструктивних і схемотехнічних рішень автоматичних телефонних станцій єдиної 

автоматизованої мережі ЗС України, обмеженням роботи на передачу радіозасобів та 

використання переговорних таблиць в КХ-радіомережах, використанням вбудованих засобів 

шифрування засобів цифрового транкінгового зв’язку з довжиною ключів 256 та 40 біт, 

застосуванням технологій VPN при використанні супутникових каналів зв’язку, 

впровадженням організаційних заходів щодо обмеження використання засобів стільникового 

зв’язку), кібернетичної безпеки та заходів контролю (моніторингу) безпеки інформації.  

Кібернетична безпека системи зв’язку ЗС України забезпечується організаційними 

заходами та технічними засобами. На АРМ користувачів здійснюється розмежування прав 

доступу шляхом впровадження засобів захисту інформації, а також застосовується 

антивірусне програмне забезпечення. На транспортному рівні впроваджено захист за 

допомогою налаштування безпеки серверів, маршрутизаторів, загороджувальних серверів та 

програмних міжмережних екранів. 

Вузол зв’язку є найбільш важливим елементом системи зв’язку батальйону. Він 

призначений для забезпечення обміном інформацією між командиром і НШ батальйону з 

командирами і штабом мбр, командирами підлеглих, приданих і підтримуючих підрозділів, а 

також для забезпечення внутрішнього зв’язку на КСП батальйону. Тому доцільно 

використовувати міжмережні екрани для захисту критичних елементів КП. 

Сучасні МЕ представлені апаратними, програмно-апаратними та програмними засобами. 

При виборі міжмережного екрану слід враховувати два основні фактори: вимоги безпеки і 

вартість. Аналіз компанії NSSLabs показав, що одними з найкращих апаратних МЕ є продукти 

фірм Cisco та CheckPoint, Fortinet, Dell SonicWall, Hillstone, Huawei. 

Висновки. Застосування МЕ дозволить забезпечити ефективну, захищену, обробку 

ІзОД в ЗС України у локальній мережі на пункті управління військами, на інформаційно-

телекомунікаційними вузлах, польових вузлах зв’язку, комплексних апаратних, центрах 

забезпечення безпеки та кібернетичного захисту, з десятками тисяч віддалених пунктів, та 

військовими частинами через АСУ ЗС України “Дніпро” та ІСД-Інтернет. 

 

 

Науковий керівник: доцент кафедри захисту інформації та кіберзахисту, д.т.н., 

с.н.с, підполковник Чевардін В.Є. 
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ІНФОРМАЦІЙНА СИСТЕМА МОНІТОРИНГУ СТАНУ ЗДОРОВ’Я ОСОБОВОГО 

СКЛАДУ НА ОСНОВІ НЕЧІТКОЇ ЛОГІКИ 
 

Кулик М. В. 

курсант 241 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

На сьогоднішній день, у зв’язку з підвищенням вимог щодо надання медичної допомоги 

та недостатнім контролем за станом здоров’я підлеглого особового складу, постало 

актуальним питання створення спеціалізованої інформаційної системи, яка б вирішила 

питання контролю за станом здоров’я військовослужбовців. 

На даний час подібні системи впроваджуються в органах охорони здоров’я в більшості 

країн світу, зокрема і в Україні. Однак дана тенденція нажаль оминула Збройні Сили України, 

хоча військовослужбовці часто виконують завдання в екстремальних умовах. 

Медична інформаційна система (МІС) – це програмно-технічний комплекс, що 

забезпечує процеси збирання і обробки інформації в медицині і галузі охорони здоров’я. 

Основною метою МІС є інформаційна підтримка та автоматизація різноманітних задач 

надання медичної допомоги. В Україні найбільшого поширення набула інформаційна система 

EMCiMED. Основна мета функціонування даної інформаційної системи – накопичення даних 

про стан здоров’я громадянина, однак дана система не проводить накопичення інформації в 

автономному режимі. Також існують комерційні МІС, які створюють для забезпечення 

діяльності медичного закладу, наприклад "МЕДЕЙР". 

Однак розглянуті системи частково не задовольняють висуваємим вимогам. В них не 

проводиться постійний збір і аналіз даних, що не дозволяє об’єктивно оцінити стан 

військовослужбовця, зокрема під час виконання бойових завдань. Тому в подальшому 

пропонується здійснити розробку інформаційної системи для використання в ЗС України. 

Реалізацію компонентів МІС пропонується здійснити на основі нечіткої системи логічного 

виводу.  

Це дозволить сформувати базу знань з специфічним набором правил, характерних для 

врахування особливостей військової служби. Наприклад, врахування зміни стану показників 

здоров’я військовослужбовця внаслідок перегрівання чи переохолодження під час несення 

чергування або виконання бойових завдань.  

Висновок. Проведений аналіз показав, що перспективним напрямком досліджень є 

розробка медичних інформаційних систем з використанням нечітких систем логічного виводу. 

В подальшому планується провести дослідження щодо можливості реалізації програмно-

апаратних компонентів медичної інформаційної системи на основі математичного апарату 

нечіткої логіки.  
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кафедра загальної тактики 

 

Наукова робота присвячена вирішенню актуальних питань запровадження умовних 

тактичних позначок у Збройних Силах України та підвищення взаємосумісності оформлення 

формалізованих штабних документів, що застосовуються підрозділами та військовими 

частинами Збройних Сил України, з бойовими документами та стандартами, які 

використовуються арміями провідних країн світу.  

Метою дослідження є впровадження до штабного діловодства (документознавства) 

Збройних Сил України в площині оформлення графічних та текстових документів, нанесення 

тактичної (оперативної) обстановки, умовних знаків, що застосовуються у Збройних Силах 

країн-членів НАТО. 

У ході науково-дослідної роботи було відпрацьовано Порядок оформлення 

оперативних (бойових) документів під час проведення заходів оперативного планування, 

оперативної (бойової) підготовки штабів та військ, за досвідом участі органів військового 

управління, військових частин та підрозділів Збройних Сил України у міжнародних 

миротворчих та антитерористичних операціях, ліквідації наслідків надзвичайних ситуацій, 

бойових (спеціальних) операціях, з метою навчання особового складу Збройних Сил України, 

в тому числі командно-штабної ланки. 

З утворенням у 1949 році НАТО система тактичних знаків була адаптована та 

стандартизована під універсальну систему країн-учасниць Північноатлантичного альянсу. У 

2011 році об'єднана військова символіка була затверджена та оприлюднена у 6-му виданні 

STANAG 2019, де визначено стандартизований, структурований перелік графічних умовних 

знаків для відображення інформації в документах та програмних продуктах, які 

використовуються органами військового управління, військами (силами). Запропонований 

метод побудови знаків надає можливість користувачам створювати знаки з використанням 

стандартизованих модульних блоків. 

Ці знаки містять складові елементи для створення міжвидових умовних знаків за 

сферами застосування: сухопутного, повітряного, морського, космічного відображення 

стабілізуючої діяльності з метою підтримання цивільного населення, а також управління 

військовими частинами (підрозділами). Художньо-графічні позначки, які, як правило, 

використовуються на картах, стендах або схемах для відображення певної військової одиниці, 

об'єкта, дії або будь-якого іншого предмета, що має військове значення. Оперативні терміни, 

позначки та символи застосовуються для точного відображення і передачі необхідної 

інформації.  

Знаки мають передати точну графічну інформацію про об’єкт, що відображається. Під 

військовими об’єктами слід розуміти фізичні об’єкти (бойові позиції військ (підрозділів), 

озброєння та військову техніку, пункти управління, полігони, вузли зв’язку, радіотехнічні 

системи, бази, склади, об’єкти життєзабезпечення (інфраструктуру) військ (підрозділів) та 

нефізичні об’єкти (планування, заходи контролю, очікувані місця з тимчасово визначеними 

характеристиками). Крім того, знаки також використовуються для відображення службово-

бойової діяльності з підтримки цивільного населення. 

Умовні позначення використовуються у графічних оперативних документах. Умовні 

знаки для відображення розташування, завдань та дій військ (сил), вогневих засобів, бойової 

та іншої техніки наносяться на карту (схему) відповідно до дійсного їх розташування на 

місцевості та орієнтуються за напрямком дій військ або ведення вогню. При цьому 

визначальною точкою положення об’єкта на місцевості є центр умовного позначення. 

https://uk.wikipedia.org/wiki/%D0%9D%D0%90%D0%A2%D0%9E
https://uk.wikipedia.org/wiki/2011
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Результатом роботи має стати підвищення рівня стандартизації застосування умовних 

тактичних позначок під час відпрацювання графічних документів (робочої карти командира) в 

ході проведення командно-штабних навчань (тренувань) та під час ведення бойових дій військ 

(сил).  

У ході проведення дослідження  ми дійшли до наступних узагальнень: 

армії провідних країн світу використовують тактичні значки під час підготовки до 

ведення бойових дій, у ході їх ведення та під час виконання спеціальних завдань миротворчих 

операцій; 

результатом використання (застосування) тактичних значків є їх відображення на 

топографічних і спеціальних картах (планах, схемах), на кальках, плівці, фотознімках, 

фотограмах та білому папері. 

Оформлення графічних документів необхідно здійснювати з дотриманням наступного 

Порядку (переліку правил) оформлення оперативних (бойових) документів під час 

проведення заходів оперативного планування, оперативної (бойової) підготовки штабів 

та військ: 

координати місцевих предметів, населених пунктів можуть зазначатися за допомогою 

географічних прямокутних координат або номера квадрата із застосуванням цифрової 

координатної сітки: 

данні обстановки наносяться на карту визначеними умовними знаками, тонкими лініями, 

не забиваючи топографічну основу карти та написи на ній; 

завдання та місця розташування підрозділів, а також озброєння і військової техніки 

наносяться знаками загального позначення; 

умовні знаки військ, озброєння та техніки наносяться на карту (схему) відповідно до 

дійсного положення їх на місцевості і розташовуються за напрямком дій або ведення вогню; 

для позначення військ противника застосовуються ті самі умовні знаки, що і для своїх 

військ (червоним кольором), з необхідними написами; 

пункти управління наносяться на карту так, щоб вертикальна лінія флагштока спиралась 

своєю нижньою частиною в точку його знаходження на місцевості, а напрямок прапору 

(позначки) розташовувався з урахуванням напрямку своїх військ; 

знищені цілі (об’єкти) позначаються двома суцільними лініями, що перехрещують 

умовний знак, а виведені з ладу, пошкоджені та подавлені (знищені) закреслюються косо 

зверху вниз однією суцільною лінією відповідного кольору; 

графічний документ, який виконаний на прозорій основі (кальці, плівці) по карті, 

повинен мати не менше трьох пунктів сполучення з топографічною основою карти, 

розташованих, як правило, по кутах внутрішньої рамки листа карти або в місці перетину 

вертикальних і горизонтальних координат сітки. На такому документі повинні позначатися 

масштаб карти, з якої він був знятий, а виконаний у довільному масштабі і який не має 

координатної сітки – стрілку для позначення напрямку північ-південь. 

Масове впровадження визначених тактичних значків дозволить досягти сумісності у 

підготовці та виконання визначених завдань, сумісних командно-штабних навчань (штабних 

тренувань, оперативно-тактичних, тактичних та спеціальних навчань військ) з силами та 

засобами країн-членів НАТО, а також проведення миротворчих операцій під егідою ООН. 
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В умовах стрімкого розвитку технологій передачі даних у мережі Internet з’явилось 

безліч способів передачі інформації які значно спрощують наше життя, але разом з цим вони 

несуть і загрози у вигляді витоку інформації так як у мережі вона передається у відкритому 

вигляді. Особливо слід звернути увагу на інформацію, що циркулює в мережі АСУ „Дніпро”, 

адже накопичуючи цю інформацію та провівши її аналіз зловмисник може отримати 

відомості, використавши які можна буде завдати загрозу функціонуванню ЗС в цілому. Захист 

інформації від перехоплення  є не повністю вирішеною проблемою, адже на даний момент 

підключення до веб-ресурсів ЗС України не є захищеним,  що і визначає актуальність теми 

Метою роботи є обґрунтування доцільності використання TLS-сертифікатів, як 

елементів протоколу криптографічного захисту інформації TLS, який передає данні у  

зашифрованому вигляді. 

Одним із ключових елементів в захищених комунікаціях є власне TLS-сертифікат це 

файл, який підтверджує, що ресурс, з яким ведеться взаємодія, дійсно той клієнт електронної 

пошти або веб-сайт, за який вони видають себе, та конфігурацію каналу обміну 

повідомленнями клієнт-сервер. Найбільш поширеною сферою застосування протоколу TLS є 

захист HTTP-трафіку, для чого TLS-сертифікат встановлюється на веб-сервер і 

використовується для шифрування трафіку між сервером і клієнтом. Внутрішня пошта, 

системи зберігання документів та інші веб-додатки - всі вони потребують захисту HTTP-

трафіку. Тому захист веб-ресурсів АСУ „Дніпро” повинен починатись з впровадження TLS-

сертифікатів. Сертифікат повинен містити цифровий підпис центру, якому довіряють всі 

користувачі мережі, і, якщо він має  підпис такого центру, вважається, що сертифікат містить 

правильну інформацію. 

Ця система побудована на принципі довіри всіх користувачів до певних третіх осіб, 

тобто існує набір довірених центрів (центрів сертифікації – CA), і, якщо сертифікат підписано 

ключем одного з цих центрів, інформація в ньому вважається вірною. Існують міжнародні  

центри сертифікації (Comodo, Geotrust, Symantec та інші), які займаються наданням TLS-

сертифікатів. Особливість цих центрів полягає в тому, що вони видають сертифікати, які 

офіційно визнані у всьому світі і завжди розпізнаються веб-браузерами користувачів. Однак 

при розгортанні захищеної корпоративної мережі ЗС України, для якої потрібно видати  не 

велику кількість сертифікатів, використання стороннього CA призведе до додаткових витрат, і 

вигідніше буде використовувати власний СА. 

Після впровадження випуску даних сертифікатів на CA ЗС України з'явиться єдиний 

центр, підпис якого на сертифікаті буде мати ту ж силу, що і підпис міжнародних центрів, але 

в масштабах мережі ЗС України. Для цього достатньо поширити на всі автоматизовані робочі 

місця і мобільні пристрої власний сертифікат CA, оголосивши його кореневим, і всі ключі, які 

були або будуть в майбутньому підписані ним, автоматично стануть „безпечними”, оскільки 

їх приналежність може бути перевірена.  

Висновки. На даний момент з’єднання з веб-ресурсами АСУ „Дніпро” проходить за 

протоколом НТТР, тобто інформація проходить у відкритому вигляді. Тому доцільним буде 

використання TLS-сертифікатів як на клієнтській стороні, так і на серверній , що надасть 

можливість передавати інформацію вже у зашифрованому вигляді по протоколу НТТРS  
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Знаходження найкоротших шляхів між постачальником і споживачем по відповідній 

транспортній мережі являється першочерговим етапом при рішенні таких економічних задач, 

як оптимальне закріплення споживачів за постачальниками, підвищення продуктивності 

транспорту за рахунок скорочення непродуктивного пробігу, що і визначає актуальність 

теми. 

Нехай маємо транспортну мережу: 

G = <A,P>, де А - множина вершин, |А| = n, P– множина ребер, 

lij  ≥ 0 – довжина ребер (ai , aj)  lij=lji. 

Граф є зв’язним, тобто для будь-яких двох його вершин ai  та  aj існує шлях з кінцевими 

точками ai і aj. 

Необхідно знайти найкоротшу відстань по мережі від кожної точки 

“ai” і =1, 2, … , n до всіх інших і відповідні оптимальні шляхи. 

В запропонованій задачі знаходження найкоротших відстаней по заданій мережі це шлях 

з будь-якої вершини “ak”  у фіксовану вершину “ai”, що може проходити через будь-яку 

вершину, яка суміжна з “ak”. 

В ході роботи алгоритму відбувається корегування управління, тобто пошук найбільш 

економічних маршрутів. 

 

Метою дослідження є знаходження найкоротшого шляху через кожну точку до будь-

якої іншої точки деякої мережі. 

Висновки. Відпрацювання математичного апарата для розв'язування алгоритмічних 

задач теорії графів. 
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Збройні Сили України у своєму розвитку пройшли чотири основні етапи: становлення, 

розвиток, занепад та відродження. Однак, актуальною темою для дослідження, в умовах 

“гібридної війни” на Сході України, є вивчення процесу відновлення потужності української 

армії у 2014–2017 рр. як запоруки подальшого розвитку боєздатних Збройних Сил. 

Метою дослідження є вивчення шляхів відбудови ЗСУ та наслідків цього процесу. 

Відмова Президента України В. Януковича від підписання у листопаді 2013 р. Угоди про 

асоціацію між Україною та Євросоюзом стала приводом до початку відкритого протистояння 

українського народу та влади, яке спочатку переросло у “Революцію гідності”, а після анексії 

Криму у лютому 2014 р. військами Російської Федерації – у збройну боротьбу проти агресора 

на Сході України. 

Виходячи з необхідності захисту прав та інтересів громадян України, суверенітету, 

територіальної цілісності та недоторканості державних кордонів України, із огляду на 

порушення Росією положень Меморандуму про гарантії безпеки у зв’язку з приєднанням 

України до Договору про нерозповсюдження ядерної зброї від 5 грудня 1994 року, Договору 

про дружбу, співробітництво і партнерство між Україною і Російською Федерацією від 31 

травня 1997 року, Збройні Сили України були приведені у повну бойову готовність, а з 7 

березня 2014 року – в  країні оголошено часткову мобілізацію. Із цього часу держава почала 

функціонувати в умовах особливого періоду [1]. 

Із огляду на агресивні дії незаконних збройних формувань в окремих районах Донецької 

та Луганської областей, керівництвом держави було прийняло рішення щодо проведення на 

цих територіях антитерористичної операції та виконання завдань територіальної оборони. На 

початку проведення антитерористичної операції на Сході України підрозділи Збройних Сил 

не мали достатньої кількості озброєння і техніки, особовий склад був недостатньо 

підготований. Завдання щодо захисту України було виконано лише завдяки самопожертві та 

героїзму українських воїнів із добровольчих батальйонів. За підсумками мобілізаційного 

розгортання військ, протягом 2014 р. було сформовано 4 бригади та 29 батальйонів 

територіальної оборони, які згодом було переформовано в окремі мотопіхотні батальйони [2]. 

Загалом, 2014 рік став для Збройних Сил України роком відродження української армії. 

Розвиток подій 2014 р. констатував необхідність проведення докорінних змін у підходах до 

формування засад державної політики. Керівництвом держави основним стратегічним 

напрямом реалізації державної політики у сфері оборони України було визначено 

забезпечення готовності сектора безпеки і оборони, економіки та суспільства до відбиття 

збройної агресії проти України. Значні зусилля Міністерства оборони у 2014 р. були 

зосереджені на підвищенні соціального статусу військовослужбовця в суспільстві за рахунок 

відновлення соціальних гарантій та пільг, відмінених до 2014 р.; наданні спеціальних прав 

громадянам, які призвані на службу під час мобілізації та беруть участь в антитерористичній 

операції; в нормуванні набуття військовиками статусу учасників бойових дій. Вперше в історії 

країни, Україною було визначено курс на європейську інтеграцію та наміри щодо вступу до 

НАТО, а головною загрозою та ймовірним воєнним противником – оголошено Російську 

Федерацію [2]. 

Згідно результатів комплексного огляду сектора безпеки і оборони України у 2015 р., 

вищим керівництвом країни було вирішено низку питань, а саме: затверджено Стратегію 

національної безпеки України, нову редакцію Воєнної доктрини України та Концепцію 

розвитку сектора безпеки і оборони України; розроблено нову редакцію Стратегічного 

оборонного бюлетня України; підготовано Державну цільову оборонну програму розвитку 

озброєння та військової техніки на період до 2020 року; удосконалено процес підготовки 

військовослужбовців, до якого були залучені інструктори з армій країн НАТО та ЄС [1]. У 
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2015 р. із метою недопущення створення передумов гуманітарної катастрофи у районах 

проведення антитерористичної операції, виникнення соціального напруження на іншій 

території України, формування позитивної громадської думки щодо діяльності Збройних Сил 

під час особливого періоду, ліквідації наслідків надзвичайних ситуацій у Збройних Силах 

України було впроваджено систему цивільно-військового співробітництва. Протягом 2015 

року Збройним Силам України вдалося відновити боєздатність, набути бойового досвіду, 

необхідного рівня технічної оснащеності та матеріальної забезпеченості для захисту 

суверенітету і територіальної цілісності держави, що сприяло стабілізації ситуації в районі 

проведення антитерористичної операції. Також вдалося удосконалити систему управління та 

всебічного забезпечення (речового, продовольчого та медичного) військовослужбовців ЗСУ. 

Загалом, від початку проведення антитерористичної операції на теренах України у 

Збройних Силах сформовано 15 бойових бригад, 5 батальйонів (дивізіонів), 6 полків та 11 

батальйонів оперативного (бойового), тилового і технічного забезпечення; збільшено 

авіаційний парк та бойовий склад зенітних ракетних військ, сформовано підрозділи для 

охорони аеродромів і стартових позицій зенітних ракетних військ; відновлено діяльність 138 

районних та міських військових комісаріатів, завдяки чому проведено шість черг часткової 

мобілізації та призвано на службу понад 200 тис. військовозобов’язаних [1]. Згідно з 

міжнародним рейтингом Global Firepower-2015, на 2015 р. Україна посіла 30 місце у світі та 8 

у Європі за рівнем військової могутності. Відповідно до цього рейтингу Росія займала 2 місце 

у світі.  

За даними Глобального індексу мілітаризації, у 2016 році Україна піднялася у 

загальному рейтингу мілітаризації на 15 місце. Також у 2016 р. було створено Сили 

спеціальних операцій та навчально-тренувальний центр [2]. Із ініціативи Президента України 

– Верховного Головнокомандувача Збройних Сил України, підтриманої Урядом, із 1 січня 

2016 р. відбулося суттєве збільшення грошового забезпечення військовослужбовців. Навесні 

2016 р. було відновлено призов на строкову службу в Україні. Усього до ЗСУ було призвано 

19 тис. осіб, що дало змогу не допустити зниження укомплектованості армії до критичного 

рівня та замінити військовослужбовців, задіяних у антитерористичній операції [1]. Окрім 

того, відбулося покращення норм харчування військовослужбовців, їх доведення до 

загальноєвропейських вимог. Істотно вдосконалено медичне забезпечення у ЗСУ, зосереджене 

на підвищенні індивідуальної безпеки військовослужбовців, впроваджено курс медико-

психологічної та соціальної реабілітації учасників антитерористичної операції.  

На початку 2017 року в Україні було зареєстровано рекордну кількість військових 

контрактників — понад 70 тисяч осіб, що засвідчило дієвість державної політики. У 

державних документах від 5 липня 2017 р. йдеться про збільшення витрат на діяльність 

Міністерства оборони України до 74 мільярдів гривень, тоді як у 2018 р. – до 83,3 мільярдів 

гривень, що, вочевидь, дасть можливість Збройним Силам України підвищити власний рівень 

боєготовності [2]. 

Висновки. Варто констатувати дієвість політики керівництва держави та Міністерства 

оборони України щодо відродження могутності Збройних Сил України, єдиним недоліком 

якої є її проведення не в мирний час, а під час війни на Сході країни.  
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У науковій роботі розглянуті проблеми, пов'язані з ефективністю розвитку та 

застосування вітчизняних та зарубіжних антиснайперських систем у боротьбі зі снайперами 

противника під час ведення бойових дій та здійснення терористичних актів. Актуальність 

наукового дослідження зумовлена тим, що на сьогоднішній день застосування снайперського 

вогню гібридними терористичними військами проти Об’єднаних Сил призводить до втрат 

особового складу серед українських військовослужбовців. Можливості протидії збройній 

агресії Російської Федерації зразками антиснайперських систем власного та зарубіжного 

виробництва в районі бойового зіткнення з незаконними збройними формуваннями 

підкреслює актуальність обраної теми. Немає сумніву, що сучасні антиснайперські системи в 

подальшому знаходитиме все більш широке застосування у загальновійськовому бою, 

зокрема, для протидії ураження особового складу, що залучені до проведення операції 

Об’єднаних Сил.  

Метою дослідження є вивчення історії виникнення та застосування систем боротьби зі 

снайперами, ефективність їх застосування з метою зменшення втрат особового складу від 

снайперського вогню противника. 

Снайпер-професіонал представляє велику небезпеку на полі бою. Ведучи вогонь зі 

спеціально обладнаної позиції, залишаючись непоміченим, він може завдати істотної шкоди 

живій силі підрозділів. Втрати особового складу від такої снайперської атаки, як правило, 

непоправні. У цих умовах завдання технічної розвідки вогневих стрілецьких позицій 

вирішується методами, заснованими на аналізі демаскуючих ознак позицій снайперів, таких 

як відблиски оптичних прицілів, електромагнітне випромінювання (видимого та невидимого 

інфрачервоного діапазону), звуки від пострілів стрілецької зброї та акустичної хвилі – ударної 

хвилі від випущеної снайпером кулі. 

Спостереження за допомогою звичайних біноклів та приладів нічного бачення для 

виявлення такого противника не досягнуть потрібного результату. Затінена оптика прицілів 

сучасних снайперських гвинтівок не дає видимого відблиску. Щохвилини контролювати 

площу розміром у 2 мільйони квадратних  метрів, а це коло огляду радіусом у 800 метрів, 

фізично нереально. На сьогоднішній день існують спеціальні технічні засоби виявлення 

професійних стрільців-невидимок, які дозволяють з великою точністю визначити місце 

розташування замаскованого снайпера противника. Робота таких приладів та систем 

заснована на акустичному і оптичному способах виявлення ворожого спостерігача. 

Досліджується та проходить випробування, також, спеціальне технічне обладнання, принципи 

роботи якого засновані на тепловизійному методі виявлення, звукометричному методі та 

лазерній локації противника. 

Так, наприклад, розроблені французькою компанією METRAVIВ спеціальні системи 

виявлення дозволяють за траєкторією та швидкістю пролітаючих куль виявляти точне місце 

розташування стріляючого противника. Нові системи METRAVIB PEARL можна 

встановлювати безпосередньо на зброю (аж до автоматичних гранатометів та 

крупнокаліберних снайперських гвинтівок) і за їхньою допомогою під час ведення бою 

уточнювати розташування бійців противника. Розмір комплексу METRAVIB PEARL 

невеликий - не перевищує розмір людської долоні. При цьому система працює на основі 

простого алгоритму, що дозволяє аналізувати інформацію, що надходить від мікрофонів. 

В Україні, також, проводяться дослідження та випробуються новітні зразки 

антиснайперських систем. Так, наприклад, на Міжнародній спеціалізованій виставці «Зброя та 

Безпека – 2017», що відбулася в жовтні 2017 року в м. Києві, був вперше презентований  
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комплекс розвідки та виявлення оптичних приладів «Сич». Оптико-електронний комплекс 

призначений для цілодобового відеомоніторінгу місцевості, пошуку цілей та автоматичного 

виявлення замаскованих оптичних приладів прицілювання і спостереження, дозволяє 

запобігти снайперську атаку або терористичний акт ще на етапі їх підготовки. Цей пристрій 

розпізнає об’єктиви, камери, об’єктиви прицілів. Всередині зчитуються координати певної 

цілі, а далі ці координати можуть наводити снайпера на потрібний об’єкт. Лазерний модуль 

містить цілевказівники і випромінювач у різних спектральних діапазонах, які 

використовуються для наведення і лазерного зондування визначених ділянок місцевості з 

метою виявлення замаскованих оптичних засобів прицілювання і спостереження по їх 

відблискам в процесі відбиття лазерного випромінювання від їх оптичних систем. 

Також, підрозділами ЗС України застосовується сучасний автоматизований комплекс 

розвідки СН-4003 “Базальт-ЛПР” виробництва ДП “Орізон-Навігація”. Він призначений для 

ведення оптико-електронної розвідки, навігаційного забезпечення підрозділів, визначення 

орієнтирів та цілей на місцевості й поправок для стрільби, передачі (обміну) інформацією 

каналами зв’язку. 

Висновки. На сьогоднішній день у районі проведення операції Об’єднаних Сил набирає 

обертів снайперська війна. Від готовності наших ЗС до ведення цієї боротьби залежить успіх 

всієї справи – поновлення територіальної цілісності України. У зв’язку зі стрімким розвитком 

способів маскування, професійною системною підготовкою снайперів, модернізацією їхнього 

озброєння та оптичних приладів, вирішальне значення має застосування сучасних 

антиснайперських систем у збройній боротьбі. На сьогодні в Україні розвиток технічних 

систем  «Антиснайпер» все ще залишається на неналежному рівні і це є основною причиною 

продовження втрат українських військовослужбовців на сході України від ворожої 

снайперської кулі. На теперішній час підрозділи ЗС України, що перебувають на передньому 

краю оборони, застосовують в обмеженій кількості антиснайперські системи виявлення вогню 

«СОВА», «Антиснайпер». Також, у невеликій кількості, наші захисники використовують 

зарубіжні антиснайперські системи. Вкрай необхідно налагодити виробництво та організувати 

постачання до підрозділів ЗС України сучасні зразки антиснайперських систем вітчизняного 

виробництва, таких як наприклад, переносного приладу розвідки, спостереження та виявлення 

оптичних засобів Сич-Н 6к10, автоматизованого комплексу розвідки СН-4003 “Базальт-ЛПР”. 

Доцільно не зупинятися в площині проведення розробок нових зразків антиснайперських 

систем, які побудовані на використанні новітніх технологій, зокрема, акустичних систем 

виявлення, лазерного та інфрачервоного випромінювання, тощо. Системний підхід в 

антиснайперській боротьбі: оснащення новітньою снайперською зброєю, підготовка влучних 

снайперів на передньому краю оборони, застосування сучасних систем антиснайпінгу має 

схилити чашу ваг у наш бік у встановленні територіальної цілісності країни.   
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РОЗВ'ЯЗУВАННЯ МЕТОДОМ ІТЕРАЦІЇ СИСТЕМ  

ЛІНІЙНИХ АЛГЕБРАЇЧНИХ РІВНЯНЬ 
 

Левчук М.Ю. 

курсант 171 навчальної групи  

кафедра математики та фізики 
 

Системи лінійних алгебраїчних рівнянь можна розв‘язувати за допомогою як прямих, так 

і ітераційних методів.  Метод розв‘язання СЛАУ відносять до класу прямих, або точних, якщо 

за умови відсутності округлень він дає точний розв‘язок задачі після скінченного числа 

арифметичних і логічних операцій. До цих методів належать метод Гаусса і його модифікації, 

метод відбиття (Хаусхолдера), метод обертань (Гівенса), метод квадратного кореня і метод 

Холесського. Ітераційні методи або ж методи ітерацій розв'язування систем лінійних 

алгебраїчних рівнянь (СЛАР) широко застосовуються в аналізі та конструюванні систем 

зв`язку.  

Це — наближені методи розв'язку проблем знаходження власних значень та власних 

векторів (що еквівалентно розв'язку СЛАР), які базуються на покроковому наближені 

(знаходження по наближеному значенню величини наступного наближення) до їх точних 

значень, без обчислення характеристичного многочлена, що  і визначає актуальність теми.  

Для систем середньої вимірності більш привабливими є прямі методи. Ітераційні методи 

застосовуються головним чином для розв‘язування складних задач великої вимірності, для 

яких внаслідок обмежень, що накладаються на об‘єм робочої пам‘яті і число арифметичних 

операцій, використання прямих методів виявляється достатньо важким або значно менше 

ефективним.  

Метою даного дослідження є огляд та аналіз різних ітераційних методів, що  

дозволяють отримати значення коренів системи із заданою точністю у вигляді границі 

послідовності деяких векторів (ітераційний процес). Характер збіжності і сам факт збіжності 

методу залежить від вибору початкового (нульового) наближення, кореня . 

Висновки. Ітераційні методи є чисельними, вони суттєво відрізняються для матриць 

середнього і великого розміру, бо методи для невеликих матриць зазвичай є такими, що 

руйнують розрідженість матриць (її заповненість в основному нулями), відтак такі матриці 

більше не можуть бути збережені в пам'яті обчислювальної машини компактно. 
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ПРОГРАМНО-АПАРАТНИЙ МОДУЛЬ ВІДЕОСПОСТЕРЕЖЕННЯ ТА  

РОЗПІЗНАВАННЯ ОБʼЄКТІВ НА БАЗІ ARDUINO ТА МІКРОКОМПʼЮТЕРА 

Липовенко П.О 

курсант  242 навчальної групи 

кафедра комп’ютерних інформаційних  технологій 

Зниження втрат особового складу під час проведення наземних військових операцій є 
однією з головних вимог сучасності. Одним із можливих шляхів розв’язання цього завдання є 
використання різноманітних роботизованих платформ. 

У зв’язку з цим створення системи відеоспостереження та розпізнавання обʼєктів  для 
виявлення живої сили та техніки противника, збору розвід даних, не піддаючи ризику життя та 
здоров’я військовослужбовців Збройних Сил України э актуальним завданням. 

Для вирішення поставленої мети необхідно вирішити ряд часткових задач: 
провести огляд існуючих безпілотних наземних платформ; 
проаналізувати можливості впровадження роботизованих наземних платформ у роботі 

підрозділів ЗСУ; 
на основі результатів проведеного аналізу та аналізів, розробити програмний модуль 

відеоспостереження та розпізнавання об’єктів при використанні наземної безпілотної 
платформи. 

Підсистему відеоспостереження та розпізнавання об’єктів для пересувної наземної 

платформи можна представити у вигляді схеми рис.1. 

 

Відео дані з камери передаються на 

мікрокомп’ютер (Raspberry Pi) наприклад , 

оператор з’єднується з платформою по ssh 

тунелю. Дані зображення місцевості 

отримані з мікрокомп'ютера обробляються 

засобами бібліотеки OpenCV та 

виводиться зображення на монітор 

оператора, виявлені об’єкти виділяться в 

рамку.   
 

 

 

 

Технології вирішення поставлених завдань: 

 

Науковий керівник: доцент кафедри комп’ютерних інформаційних технологій  

підполковник Нестеренко М.М. 

 Процесор: 64-розрядний 4-ядерний ARM 

 Cortex-A53 з тактовою частотою 

 1,2 ГГц на однокристальної 

 чипі Broadcom BCM2837; 

 оперативна пам'ять: 1 ГБ LPDDR2 SDRAM; 

 цифровий відеовихід: HDMI; 

 композитний вихід: 3,5 мм (4 pin) 

 USB порти: USB 2.0 × 4, 

 мережу: WiFi 802.11n, 10/100 Мб RJ45 

 Ethernet; 

 Bluetooth: Bluetooth 4.1, Bluetooth Low Energy; 

 роз'єм дисплея: Display Serial Interface (DSI) 

 роз'єм відеокамери: MIPI Camera Serial Interface (CSI-2) 

 карта пам'яті: MicroSD; 

 порти введення-виведення: 40; 

 габарити: 85x56x17 мм. 

 

Рис.1 Структурно-функціональна схема підсистеми 

відеоспостереження та розпізнавання об’єктів 
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МЕТОДИКА ПРОТИДІЇ ВИТОКУ ІНФОРМАЦІЇ ПО АКУСТИЧНИХ КАНАЛАХ 
 

Лісіцин Д. О. 
курсант 331 навчальної групи 

кафедра спеціальних засобів зв'язку та радіотехнічних засобів 
 

Перш ніж перейти до мір захисту, необхідно обрисувати загалом модель зловмисника. 
Передбачуваний зловмисник – це людина добре підготовлена, знаюча всі канали витоку 

інформації в кімнатах для ведення переговорів, що професійно володіє способами і засобами 
добування відомостей, що містять конфіденційну інформацію. Відомо ряд способів та засобів 
захисту акустичної інформації. Останнім часом з’явилося ряд нових технічних пристроїв 
протидії витоку інформації.  

Тому актуальним є необхідність розробки і реалізації комплексу заходів, що забезпечують 
надійний захист під час ведення переговорів (розмов).  

Метою дослідження є посилення контролю над станом безпеки конфіденційної інформації 
в переговорних кімнатах, що здійснюється при періодичному проведенні спецобстежень і 
атестацій, при наявності акту спец обстеження приміщення і атестації відповідності. 

Було проаналізовано ряд методів, засобів, способів захисту мовної інформації і розроблена 
методика протидії витоку інформації по акустичним каналам. 

Визначені основні рекомендації з захисту: 
 переговорну кімнату доцільно розміщати, по можливості, на верхніх поверхах. Бажано, 

щоб кімната для переговорів не мала вікон або ж вони виходили у двір; 
 у кімнаті для переговорів не повинно бути телевізорів, радіоприймачів, ксероксів, 

електричних годинників, мобільних і аналогових телефонних апаратів; 
 вхід у переговірну кімнату повинен бути обладнаний тамбуром, а внутрішня сторона 

тамбура оббита звукоізоляційним матеріалом, оскільки незначна щілина (одиниці міліметрів) 
багаторазово знижує звукоізоляцію; 

 при наявності в кімнаті для переговорів вентиляційних каналів потрібно подбати, щоб 
вони були обладнані спеціальними решітками, що дозволяють закривати отвір вентиляційного 
каналу при веденні переговорів і відкривати його, коли переговори не ведуться; 

– якщо в переговорній є вікна, то проводити переговори необхідно при закритих кватирках, 
на вікнах повинні бути штори або жалюзі, шибки повинні бути обладнані вібродатчиками. 

 при наявності в переговорній телефонного апарата повинні бути вжиті наступні заходи 
захисту. У телефонних апаратах з дисковим номеронабирачем для захисту дзвінкового ланцюга 
доцільно використати фільтр, що забезпечує загасання сигналу витоку порядку 80 дБ.  

 для захисту від провідних мікрофонів, що використовують для передачі інформації 
мережу електроживлення в 220 В, рекомендується застосовувати генератор типу „Соната-С1”, 
що має відповідні тактико-технічні характеристики і ефективно виконує функції захисту. 

 для захисту переговорних від спеціальних технічних засобів розвідки доцільно 
скористатися генератором віброакустичного шуму який  захищає від: 

а) безпосереднього підслуховування в умовах поганої звукоізоляції; 
б) застосування радіо- і провідних мікрофонів, установлених у порожнинах стін, 

надстельному  просторі, у вентиляційних проходах тощо; 
в) використання стетоскопів, установлених на стінах, стелях, підлогах, трубах  водо- і 

теплопостачання і т.д.; 
г) застосування лазерних і інших типів спрямованих мікрофонів. 
– для захисту переговорів від всіх радіозакладок необхідно використовувати генератор 

радіошуму, який створює в точці прийому сигналу зловмисником перевищуючий рівень 
перешкоди над рівнем випромінюваного радіозакладкою сигналу. 

Висновки. Запропонована методика дозволить забезпечити безпеку переговорів, 
проведених у спеціально виділених для цієї мети приміщеннях. 
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Оптико-електронні системи знаходять широке застосування в різних галузях науки і 

техніки. Вони призначені для цілодобового огляду місцевості, пошуку, виявлення і 

розпізнавання об'єктів і перешкод по тепловому зображенню на екрані відеомонітора. 

Цифрова обробка зображень отриманих з БпЛА набуває особливого поширення. 

Різноманітність методів та алгоритмів пов’язано з широким колом проблем, які виникають 

під час обробки та передачі цифрових даних в апаратурі БпЛА, а особливо проблеми 

обробки в реальному масштабі часу, а також проблеми, які виникають при ідентифікації, 

захваті та супроводженні цілі, що і визначає актуальність теми. 

Метою дослідження є проведення аналізу та встановлення особливостей 

функціонування і застосування алгоритмів цифрової обробки оптико-електронною 

апаратурою БпЛА, а також методи та алгоритми застосування спеціального програмного 

забезпечення для ідентифікації та захвату цілі.  
Вибір характеристик оптичної системи для БпЛА залежно від висоти польоту 

здійснюємо так: камера використовується з об’єктивом, який дає десятикратне оптичне 

збільшення; розмір кадру 4000 х 3000 пікселів (12 мегапікселів); матриця камери має розмір 4 

х 3 дюйма, що відповідає 18 х 13,5 мм. 
Для визначення розміру пікселя ( R ) необхідно поділити розмір матриці в міліметрах на 

розмір кадру в пікселях, причому береться менший розмір (у даному випадку 3000 пікселів). 

R = 13,5 / 3000 = 0,0045 (мм) 

Фокусну відстань ( F ) визначаємо, виходячи з оптичного збільшення: 

F =13,5 х 10 = 135 (м) 

в пікселях: 

F = 13,5 / 0,0045 = 30000 (пікс). 

Для цифрової зйомки застосуємо поняття «розмір пікселя на місцевості» (GSD - ground 

sample distance). 

GSD визначає точність результатів подальшої обробки, при зйомці з висоти: 

GSD = H / F, 

де H – висота, см; F – фокусна відстань, пікс.  

Для зйомки з висоти 500 метрів над землею (50000 см) величина GSD буде дорівнювати: 

GSD = 50000 / 30000 = 1,67 (см) 

Якщо відомий GSD, визначаємо геометричні розміри поверхні, яка попадає у кадр: 

– довжина - 4000 х 1,67 = 6680 (см); 

– ширина - 3000 х 1,67 = 5000 (см). 

При виводі зображення на монітор або для друку фотографій у пікселів з’являється 

фізичний розмір. Чим більше пікселів на дюйм, тим менш помітними будуть окремі пікселі й 

тим більш реалістичним буде виглядати зображення. 

Для отримання якісного зображення в одному дюймі повинно міститися 300 точок 

(пікселів). 

Оригінальний розмір зображення: 

– довжина зображення = 4000 / 300 = 13,3 (дюйм) = 33,87(см); 

– ширина зображення  =  3000 / 300 = 10 (дюйм) = 25,4(см). 
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Задача моніторингу полягає у визначенні наявності людей в зоні спостереження 

(наприклад, 2 х 0,6 м), тоді: 

Х = 2 х 25,4 / 50 = 1,02 (см); 

Y = 0,6 х 33,87 / 66,8 =0,3 (см). 

З розрахунків видно, що використовуючи оптику, яка має більше оптичне збільшення, 

отримаємо на зображенні більший розмір необхідного нам об’єкта (людини); при більшому 

оптичному збільшені розмір земної поверхні, що потрапила в кадр, зменшується; 

використовуючи камеру з більшою кількістю пікселів, збільшуємо розмір зображення на 

екрані.  
Спеціальне програмне забезпечення при виявленні цілі ідентифікує її по зовнішніх 

ознаках, проводить захват і супроводження динамічного об’єкту.  

Розроблена оптико-електронна система вирішує завдання захвату та супроводження 

динамічних об'єктів, що допоможе значно покращити і полегшити збір розвідувальних даних 

для спеціальних підрозділів, які займаються такими завданнями. 

В результаті дослідження: 

- визначено значення розвідувальних безпілотних літальних апаратів у військовій 

сфері, а саме в розвідувальних цілях; 

- проаналізовано оптико-електронні системи та їх можливості; 

- розроблено спеціальне програмне забезпечення; 

- побудовано експерементальний  зразок оптико-електронної системи з функцією 

захвату та супроводження динамічних об’єктів. 

Висновки. Таким чином, важливо постійно удосконалювати та розвивати функціональні 

можливості оптико-електронних систем для більш детального та швидкого збору даних та 

виконання спеціальних завдань. Дана методика дозволяє розв’язувати найрізноманітніші 

задачі, постійно вдосконалювати існуючі алгоритми та за рахунок цього підвищувати 

ефективність вирішення поставлених задач. Використання спеціального програмного 

забезпечення для ідентифікації, захвату та супроводження цілі підвищить ефективність 

застосування підрозділів розвідки. 
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Сучасні комп’ютерні мережі потребують високого рівня захищеності від вторгнень 

(неавторизованого доступу або мережної атаки). Як правило для цього використовуються 

системи запобігання вторгнень (СЗВ). За останні роки кількість типів і способів організації 

вторгнень у та комп’ютерні мережі значно збільшилася, СЗВ стали необхідним компонентом 

інфраструктури безпеки більшості організацій. Тому наукові дослідження в даному напрямку 

є актуальними. 

Однією з систем, що набула високої популярності серед інших, а також працює на 

основі загальнодоступних ліцензій є система виявлення та запобігання вторгненням (СВЗВ) – 

„Suricata”. Дана система є продовженням раніше відомого проекту „Snort” та на відміну від 

свого попередника по замовчуванню працює в багатопотоковому режимі, що дозволяє 

оптимально використовувати кілька процесорів та значно прискорювати роботу системи.  

Досвід практичного застосування СВЗВ „Suricata”, а також аналіз доступних джерел 

показує, що основним недоліком системи є використання сигнатурного методу виявлення 

вторгнень, що не дозволяє виявляти нові модифікації комп’ютерних атак, оскільки 

передбачається чітка синтаксична відповідність між правилом у базі сигнатур та атакою, що 

відбувається. 

Тому постає актуальна наукова задача щодо виявлення нових атак, що в свою чергу 

приведе до збільшення ефективності роботи СВЗВ.  

Існує велика кількість підходів, що дозволяють вирішити дану задачу, таких як: 

параметрична реєстрація змін, застосування методів розпізнавання образів, проведення 

аналізу поведінки об’єктів, евристичний і статистичний аналіз, штучні нейронні мережі, 

штучні імунні системи генетичні алгоритми впровадження систем підтримки прийняття 

рішень, проте перераховані підходи лише частково відповідають найбільш необхідним 

вимогам сучасної кібербезпеки: верифікованість, адаптивність. 

У доповіді пропонується застосувати математичний апарат теорії нечітких множин та 

нечіткого логічного виводу, який в найбільшій мірі відповідає висунутим показникам 

оцінювання, для практичної реалізації у складі підсистеми підтримки прийняття рішень 

оператором інформаційної безпеки на базі системи запобігання вторгненням „Suricata”. Це 

дозволяє „розмити” чіткі межі правил, та дозволити СВЗВ в певній мірі виявляти більшу 

кількість загроз. 

Так, після конвертування бази сигнатур атак „Suricata” з чіткої в нечітку етап аналізу 

телеметрії трафіка залишився традиційним, а рішення, щодо виявлення атаки, приймається 

наступним чином: опираючись на нечітку базу сигнатур атак, підсистема підтримки 

прийняття рішень визначає ступінь відповідності вхідним досліджуваним параметрам 

кожному описаному рішенню про атаку. Максимальне значення ступеню відповідності 

свідчить про наявність тієї чи іншої відповідної йому атаки. 

Таким чином, запропонований підхід, що полягає у застосуванні математичного апарату 

нечіткої логіки до правил СВЗВ „Suricata”, дозволяє розширити діапазон виявлення 

модифікованих загроз та сприяє не тільки підвищенню ефективності СВЗВ „Suricata” в 

забезпеченні захисту інформації в інформаційно-телекомунікаційних мережах, а й 

збільшенню ефективності діяльності адміністратора з безпеки щодо прийняття обґрунтованих 

рішень для своєчасного виявлення та запобігання кібернетичним вторгненням. 

Науковий керівник: професор кафедри комп’ютерних інформаційних технологій, 

д.т.н., доцент, працівник ЗСУ Субач І.Ю. 



ХVIІ  воєнно-наукова конференція курсантів ВІТІ 

69 

 

ОЦІНКА ЕФЕКТИВНОСТІ СУЧАСНИХ МЕТОДІВ ВИЯВЛЕННЯ ЗАКЛАДНИХ 
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На даний час держава, в тому числі ЗС України, зіткнулись з проблемою ведення 

гібридної війни. Одним з елементів цієї війни є інформаційна війна. Враховуючи аналіз 

досвіду проведення АТО, щодо попередження витоку інформації з обмеженим доступом 

(ІзОД), актуальною є проблема її технічного захисту. Супротивник, намагаючись 

несанкціоновано добути інформацію, застосовує пристрої перехоплення інформації або так 

звані закладні пристрої. Основне місце їх установки – різного роду приміщення де циркулює 

ІзОД. Виявлення та нейтралізація таких пристроїв являє собою найважливіше і досить 

складне завдання в системі заходів щодо захисту інформації у військових частинах 

(організаціях), що і визначає актуальність теми. 

Метою досліджень є аналіз ефективності сучасних методів та засобів виявлення, 

розпізнавання та ідентифікації сигналів закладних пристроїв, а також розробка методики їх 

виявлення з проведенням пошукових заходів та з підвищенням ефективності виявлення. 

В роботі було проаналізовано: 

- питання сутності витоку інформації через радіозакладні і оптичні пристрої; 

- сучасні методи і засоби виявлення закладок. 

Проаналізована ефективність методик розпізнавання та ідентифікації електромагнітних 

сигналів радіозакладних пристроїв.  

Основна увага була приділена оцінці ефективності сучасних методів і засобів виявлення 

закладних пристроїв що містять у своєму складі нелінійні елементи. Ця проблема є 

актуальною на сьогоднішній день тому, що для боротьби з витоком інформації через закладні 

пристрої недостатньо мати тільки спеціальне пошукове обладнання. Для того, щоб полегшити 

сам процес пошуку, а також підвищити його ефективність, повинна використовуватись 

відповідна методика пошуку, що розроблена спеціально під апаратуру, яка використовується.  

На основі одержаних даних розроблена методика проведення пошукових заходів щодо 

виявлення закладних пристроїв на об’єктах інформаційної діяльності з використанням 

нелінійних локаторів. 

Висновки. В результаті проведеної роботи запропонована ефективна методика пошуку 

радіозакладних пристроїв за допомогою нелінійних локаторів в зоні проведення АТО. 
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В теперішній час створення перспективних систем забезпечення інформаційної безпеки 

(ІБ) ресурсів інформаційних систем (РІС) асоціюється з використанням інтелектуальних 

засобів, що функціонують з використанням методів та моделей теорії нейронних мереж (НМ). 

Відповідно до результатів нейромережеві методи та моделі в основному використовуються 

для виявлення (розпізнавання) кібератак та вразливостей РІС. Крім того, НМ 

використовуються для управління параметрами за-хисту. Перспективність використання 

нейромережевих методів та моделей підтверджується окремими вдалими застосуваннями НМ 

в системах виявлення кібератак (СВК) (продукція компанії Cisco) та великою кількістю 

відповідних теоретико-практичних робіт. Разом з тим велика кількість хибних спрацювань, 

довготривалий термін та нестабільність навчання, недостатня адаптація до багатьох 

особливостей сучасного стану РІС значно обме-жують їх практичну цінність. Тому в сучасних 

умовах гостро стоїть проблема обґрунтованої оцінки ефективності застосування 

нейромережевих методів та моделей в СВК та в системах виявлення вразливостей (СВВ). 

Проблема ускладнюється тим, що аналіз вказує на відсутність в теперішній час базового 

набору параметрів, використання яких дозволило б хоча б в першому наближенні визначити 

ефективність застосування нейромережевого інструментарію в СВК та СВВ. В зв’язку з цим, 

метою даної статті є визначення базового набору параметрів та методу їх використання для 

оцінки ефективності застосування сучасних нейромережевих моделей та методів в СВК та 

СВВ. Результати досліджень дозволяють стверджувати, що виявлення (розпізнавання) 

кібератак та вразливостей РІС за допомогою НМ в основному зводиться до оцінок величин 

параметрів безпеки РІС. Якщо виставлена за допомогою НМ оцінка перевищує певне 

граничне значення, то вважається, що кібератака (вразливість) виявлені. В протилежному 

випадку вважається, що рівень безпеки знаходиться в допустимих межах. При цьому, по 

аналогії з загальновідомим терміном діагностичний параметр, під терміном параметр безпеки 

РІС будемо розуміти фізичну величину, що характеризує стан забезпечення конфіденційності, 

цілісності та доступності інформації РІС, а під терміном кібератаки (кібернетичної атаки) на 

РІС будемо розуміти реалізацію у кібернетичному просторі загроз безпеці його компонентів 

(а саме конфіденційності, цілісності та доступності) з урахуванням їх вразливостей. 

Зазначимо, що відповідно кібернетичний простір – це віртуальний простір, отриманий у 

результаті взаємодії користувачів, програмного та апаратного забезпечення, мережевих 

технологій (у т.ч. Інтернет) для підтримки та управління процесами перетворення інформації 

(електронних інформаційних ресурсів) з метою забезпечення інформаційних потреб 

суспільства. Відповідно до визначеної мети, з використанням наведеного терміну кібератака 

та запропонованого терміну параметр безпеки, проведено аналіз нейромережевих методів та 

моделей виявлення кібератак та виявлення вразливостей РІС. Зазначимо, що в більшості про-

аналізованих робіт є певна невідповідність термінологічного аспекту описа-ної розробки: 

нейромережевий метод, модель, система, технологія, засіб. Тому аналіз цих робіт проведено з 

єдиних позицій визначення основних характеристик нейромережевих методів та моделей. 

Наведемо отримані дані. Методи простої та семантичної класифікації мережевих атак. Методи 

розроблено в межах нейромережевої технології виявлення мережевих комп’ютерних атак за 

допомогою про- грамного комплексу «Snort», описаної в роботі. Технологія передбачає 

застосування двох нейро- мережевих методів виявлення атак – простої класифікації (ПСК) та 

семантичної класифікації (ССК). В методі ПСК використано багатошаровий персептрон 

(БШП) з 10 вхідними нейронами та 2 нейронами у вихідному шарі. Для оптимізації кількості 

схованих нейронів пропонується застосування так званих «конструктивних алгоритмів».  
 

Науковий керівник: доцент кафедри комп’ютерних інформаційних технологій 

працівник ЗСУ Макарчук О.М.  
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РОЗШИРЕННЯ МОЖЛИВОСТЕЙ ІНФОРМАЦІЙНОІ СИСТЕМИ СУПРОВОДУ 

НАВЧАЛЬНОГО ПРОЦЕСУ «ФАКУЛБТЕТ-ВВНЗ» НА ОСНОВІ WEB-ТЕХНОЛОГІЙ 

 

Мащенко К.В 

курсант 241 навчальної групи 

кафедра комп’ютерних інформаційних технологій 

 

Однією з найважливіших умов успішного функціонування будь-якого вищого 

навчального закладу (ВНЗ) є ефективний обмін інформаційними потоками між підрозділами 

університету, тобто наявність системи якісного документообігу та автоматизованих систем 

сбору й обробки даних. У цей час, незважаючи на досить сучасну обчислювальну базу, що 

мають більшість навчальних інститутів, процеси інформаційного обміну  застарілі й не 

оптимальні, або повністю відсутні. Працівникам освіти доводиться виконувати величезний 

обсяг рутинної роботи з обліку й обробки  зростаючих обсягів даних. Для вирішення саме цієї 

проблеми, та ряду інших і створюють інформаційні системи супроводу навчального процесу. 

Актуальність даного дослідження полягає тому що на сучасному етапі склалася 

невідповідність між чинною системою управління навчальним процесом у вищих навчальних 

закладах та новітніми вимогами щодо її вдосконалення. У спадок від радянської системи 

освіти Україна отримала традиційні засоби ведення документообігу у ВНЗ. Ще й зараз у 

багатьох закладах освіти документи, що відображають хід навчального процесу, який є 

основним виробничим процесом у навчальному закладі, формуються та зберігаються у 

вигляді паперових каталогів з різноманітними списками, картками, відомостями, звітами 

тощо. Такий спосіб організації управління негативно позначається на продуктивності праці в 

огранізаційних підрозділах ВНЗ, створює несприятливі умови для ефективної роботи 

персоналу. Щоб вирішити цю суперечність, дедалі ширшого застосування набувають 

комп’ютеризовані інформаційні системи, які дають змогу автоматизувати та впорядкувати цю 

сферу діяльності, раціоналізувати інформаційні потоки у ній та розвантажити персонал 

закладів освіти від одноманітної рутинної роботи.  

Метою дослідження є вдосконалення та розширення можливостей ІС супроводу 

навчального процесу. 

Предмет дослідження - можливі засоби розширення можливостей для вдосконалення 

інформаційної системи. 

Об’єкт дослідження – процес вирішення  проблеми визначення актуальності наявних 

інформаційних систем. 

В епоху загальної інформатизації суспільства і невід’ємних потреб в обробці і 

оперативному використанні найрізноманітнішої інформації, на перший план виступає 

завдання автоматизації створення та наповнення документів, що супроводжують навчальну 

діяльність. У зв’язку з цим розробляється велика кількість електронних журналів, кожен з них 

має свої можливості та особливості. Тому доцільно провести порівняльний аналіз декількох із 

з них. “Щоденник” – це українська освітня мережа, яка формує особливе електронне 

середовище для вчителів, учнів та їх батьків. Проект ініціювався Міністерством освіти і 

науки, молоді та спорту України. Метою цієї мережі є об’єднання усіх учасників навчального 

процесу України в єдину спільноту та впровадження сучасних комп'ютерних технологій в 

навчальних закладах. Ця програма надає різноманітні функції для учасників навчального 

процесу. Одним із пріоритетних напрямів процесу інформатизації сучасного суспільства є 

інформатизація освіти, тобто, впровадження засобів нових інформаційних технологій у 

систему освіти. Це надає можливість удосконалити механізми керування системою освіти за 

допомогою використання автоматизованих банків даних науково-педагогічної інформації, 

інформаційно-методичних матеріалів, комунікаційних мереж, а також методології та стратегії 

добору змісту, методів та організаційних форм навчання, що відповідають задачам розвитку 

особистості, яка навчається в сучасних умовах інформатизації суспільства.  

Значущості серед інформаційних технологій, що впроваджують для покращення якості 

підготовки фахівців, набувають інформаційні системи (ІС). Інформаційну систему розуміють 
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як комплекс методологічного, організаційного, нормативно-правового забезпечення, а також 

персонал та наявність програмно-технічних засобів для забезпечення інформаційних потреб 

користувачів. Інформаційні системи передбачають оброблення інформації. Вона працює 

спільно з організаційними ресурсами, серед яких: люди, технічні засоби та фінансові ресурси, 

що забезпечують та розповсюджують інформацію. Застосування інтегрованої інформаційної 

системи та сучасних інформаційних технологій у навчальному процесі та в системі 

управління, з одного боку, необхідно розглядати як основу інноваційної системи управління 

навчальним закладом, а з іншого – як засіб створення умов для розвитку креативних 

здібностей курсантів, підвищення компетентності науковопедагогічного працівника, 

індивідуалізації процесу навчання та забезпечення якості навчального процесу. 

Висновки. Розроблена інформаційна система має узгоджений інтерфейс користувача, 

що дозволяє працювати з системою слабо підготовленим у галузі інформаційних технологій 

користувачам. Але проаналізувавши роботу інформаційної системи було виявлено ряд 

недоліків, які потребують виправлення та вдосконалення. Інформаційна система супроводу 

навчального процесу дозволить в електронному вигляді вести облік поточної успішності 

курсантів. Використання інформаційної системи дозволяє значно підвищити ефективність 

обліку успішності курсантів навчальної групи та зменшити навантаження на викладачів.  
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РОЗРОБКА АВТОМАТИЧНОЇ СИСТЕМИ КЕРУВАННЯ АНТЕННИМИ 

ПРИСТРОЯМИ В БЕЗПІЛОТНИХ АВІАЦІЙНИХ КОМПЛЕКСАХ 

 

Медвідь Б.Р. 

курсант 331р навчальної групи 

кафедра спеціальних засобів зв’язку та радіотехнічних засобів 

 

На сьогоднішній день велика увага приділяється розвитку безпілотних авіаційних 

комплексів (БАК) спеціального призначення, фактично, сьогодні йдеться про поступове 

переведення звичайної війни – людини з людиною – у війну нового покоління — між 

людиною і машиною, тому безпілотні літальні апарати (БпЛА) масово застосовуються у 

військовій справі, в першу чергу для ведення повітряної розвідки – як тактичної, так і 

стратегічної. Безпілотні літальні апарати все ширше застосовуються під час бойових дій на 

рівні взводу та відділення для термінового отримання інформації про противника, тобто для 

вирішення задач військової розвідки.  

Високорозвинуті держави, такі як США, Німеччина і Ізраїль використовують БпЛА для 

нанесення вогневих ударів по наземним цілям із застосуванням високоточної зброї. Зараз 

стало можливим здійснення управління літаками за допомогою автопілоту при повній 

відсутності зв’язку між бортом літального апарату й наземним пунктом управління, при 

цьому завдання виконується в автономному режимі. Оскільки для виконання військової 

розвідки за допомогою БпЛА потрібен постійний контроль за станом літального апарату в 

повітрі та його положенням в реальному масштабі часу і визначається актуальність теми. 

Метою дослідження є розробка автоматичної системи керування антенними 

пристроями в безпілотних авіаційних комплексах, яка дозволяє використовувати 

вузьконаправлені антени на поворотних механізмах. 

При побудові безпілотного авіаційного комплексу велику увагу приділяють системі 

управління і зв’язку. Проведений аналіз безпілотних авіаційних комплексів GLOBAL HAWK, 

MQ-1 Predator та інші відомі, показав, що під час побудови телекомунікаційних каналів 

передачі даних між літальним апаратом (ЛА) і наземною станцією управління (НСУ) потрібно 

використовувати вузьконаправлені антени з максимальним коефіцієнтом підсилення, що в 

свою чергу дозволяє отримати велику відстань між ЛА і НСУ. Тому було розроблену 

направлена патч-антена з круговою поляризацією, яка забезпечує працездатність в смузі 

частот .  

Основними перевагами даного антенно-фідерного пристрою є по-перше, простота 

конструкції, широкі функціональні можливості, по-друге, малі матеріальні затрати, не завдає 

труднощів при транспортуванні БАК, по-третє, масо-габаритні показники задовольняють 

вимоги щодо використання їх в автоматичній системі керування БпЛА на поворотних 

механізмах. 

Було проаналізовано основні методи та принципи побудови щодо створення саме 

автоматичних систем керування БпЛА з  використанням вузьконаправлених антен. Дуже 

доцільно використовувати самі такі системи керування БпЛА, адже вони забезпечують більшу 

відстань між ЛА і НСУ. Тому і була розроблена автоматична система керування антенними 

пристроями, до складу якої входить: GPS приймачі, модеми RFD-900+, польотний контролер 

PIXHAWK, апаратна платформа Arduino Pro Mini, антени спрямованої дії ( виготовлені патч- 

антени), безколекторні двигуни та сервоприводи.  

В даній системі використовується двоетапна підстройка антенних пристроїв.  

На першому етапі – підстройка антен за GPS координатами, тобто GPS координати 

БпЛА, які поступають на НСУ за рахунок модемів, та координати НСУ перераховуються в 

https://uk.wikipedia.org/wiki/%D0%9F%D0%BE%D0%B2%D1%96%D1%82%D1%80%D1%8F%D0%BD%D0%B0_%D1%80%D0%BE%D0%B7%D0%B2%D1%96%D0%B4%D0%BA%D0%B0
https://uk.wikipedia.org/wiki/%D0%91%D1%96%D0%B9
https://uk.wikipedia.org/wiki/%D0%92%D0%B7%D0%B2%D0%BE%D0%B4
https://uk.wikipedia.org/wiki/%D0%92%D1%96%D0%B4%D0%B4%D1%96%D0%BB%D0%B5%D0%BD%D0%BD%D1%8F
https://uk.wikipedia.org/wiki/%D0%92%D1%96%D0%B9%D1%81%D1%8C%D0%BA%D0%BE%D0%B2%D0%B0_%D1%80%D0%BE%D0%B7%D0%B2%D1%96%D0%B4%D0%BA%D0%B0
https://uk.wikipedia.org/wiki/%D0%90%D1%80%D1%82%D0%B8%D0%BB%D0%B5%D1%80%D1%96%D1%8F
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кутові величини на апаратній платформі Arduino Pro Mini, після чого обраховується 

необхідний азимут із застосуванням сферичної теореми косинусів.  

На другому етапі, який вважається більш детальним, - підстройка антен за рахунок 

визначення максимального значення рівня сигналу. Дана система дала можливість збільшити 

відстань між ЛА і НСУ майже 2,5 рази. 

 

 
 

Висновки. Під час побудови БАК велику увагу приділяють системам управління  і 

зв’язку. Тому важливо які методи та засоби будуть використовуватись під час побудові 

телекомунікаційних каналів передачі даних. Проаналізувавши різні сучасні комплекси БАК 

була й розроблена дана автоматична система керування антенними пристроями в БАК, яка дає 

змогу підвищити ефективної дальності застосування БпЛА завдяки постійного знаходження 

БпЛА в площині діаграми спрямованості антенних пристроїв.  
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ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ПЕРЕДАЧІ  

ПРИХОВАНИХ ПОВІДОМЛЕНЬ 
 

Мельник М.В. 

курсант 241 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

Актуальність полягає в тому, що з’являється необхідність передачі конфіденційної 

інформації по відкритих каналах зв’язку, в такій ситуації необхідно приховати саму передачу 

повідомлень. Ця задача вирішується за допомогою стеганографії. 

Проаналізувавши існуючі стеганографічні алгоритми  приховування даних в растрових 

зображеннях ( псевдовипадкового інтервалу, псевдовипадкової перестановки,) можна зробити 

висновок, що жоден з методів не володіє збалансованими характеристиками. В основному 

алгоритми або вносять малі спотворення до зображення і є вразливими до стиснення, 

статистичного стегоаналізу (атакування), внесення шуму в зображення, або ж навпаки, стійкі 

до атак, але сильно змінюють зображення. Сьогодні постала необхідність вбудовування 

більшого об`єму інформації у растрові зображення і постає питання необхідності підвищення 

пропускної здатності методу приховуваннях інформації в растрових зображеннях, тож обрана 

тема є актуальною на сьогоднішній день. 

Метод заміни найменш значущого біта (НЗБ, LSB - Молодший біт) найбільш поширений 

серед методів заміни в растровій області. Молодший значущий біт зображення несе в собі 

найменше інформації. Відомо, що людина в більшості випадків не здатна помітити змін у 

цьому біті. Фактично, НЗБ − це шум, тому його можна використовувати для вбудовування 

інформації шляхом заміни менш значущих бітів пікселів зображення бітами секретного 

повідомлення. При цьому, для зображення в градаціях сірого (кожен піксель зображення 

кодується одним байтом) обсяг вбудованих даних може становити 1/8 від загального обсягу 

контейнера 

Популярність даного методу обумовлена його простотою і тим, що він дозволяє 

приховувати у відносно невеликих файлах досить великі обсяги інформації (пропускна 

здатність створюваного прихованого каналу зв'язку становить при цьому від 12,5 до 30 %). 

Для кожного біта в повідомленні програма вибирає псевдовипадковий елемент пікселя і 

кольору (червоний, зелений або синій). Потім він встановлює молодший біт компонента 

кольору на цьому пікселі в біт повідомлення. 

Ці зміни настільки малі, що їх майже неможливо виявити. У фотографічному зображенні 

ви не зможете розгледіти різницю, просто подивившись. 

Ця програма обробляє безліч дрібних деталей. Наприклад, перш ніж він збереже своє 

повідомлення, він збереже довжину повідомлення. Це дозволяє програмі знати, скільки 

символів кодується, коли воно намагається їх декодувати. 

Програма використовує пароль для ініціалізації генератора випадкових чисел з класу 

Random. Коли ви декодуєти повідомлення, програма ініціалізує генератор випадкових чисел з 

використанням того ж пароля, що і випадковий об'єкт створює ту ж серію псевдовипадкових 

чисел. Це дозволяє програмі визначати, які пікселі і колірні компоненти використовувати при 

декодуванні повідомлення. 
Таким чином вбудовування інформації у растрові зображення можливо з використанням 

багатьох методів, найкращими з яких є метод заміни найменш значущого біта. За допомогою 

даного методу було реалізовано програмне забезпечення передачі прихованих повідомлень. 

Дане ПЗ може використовуватись в випадку при виході з ладу закритих каналів, ми 

використовуємо відкриті канали для передачі таємних повідомлень 

 

Науковий керівник: доцент кафедри комп’ютерних інформаційних технологій 

працівник ЗСУ Успенський О.А. 
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МЕТОДИКА СТЕГАНОГРАФІЧНИХ ПРИХОВУВАНЬ ІНФОРМАЦІЇ 

 

Мех В.В.  

курсант 331 навчальної групи 

кафедра спеціальних засобів зв’язку та радіотехнічних засобів 

 

З розвитком глобальної мережі, багато звичних форм спілкування, такі як пошта, 

телеграф, телефон стали здійснюватися через Інтернет по тим самим електронним каналам. 

Це значно загострило проблему захисту даних, і зараз ті дані, що хочуть захистити, зазвичай 

шифрують. Правда, у цьому випадку супротивник знає, що передається деяке секретне 

повідомлення, але не може його прочитати. Але ж іноді досить і самого факту передачі для 

одержання інформації про якусь подію, особливо якщо розглядати й зіставляти усі факти й 

разом проводити аналіз. На цьому заснована розвідка за матеріалами з відкритих джерел. 

Метою дослідження є оцінка сучасних методів приховування даних, аналіз розвитку 

сучасних стеганографічних алгоритмів та визначення засобів програмно-технічного 

забезпечення стеганографічного захисту інформації. 

Розвиток засобів обчислювальної техніки в останнє десятиліття дало новий поштовх 

для розвитку комп'ютерної стеганографії. З'явилося багато нових областей застосування. 

Повідомлення вбудовують тепер в цифрові дані, як правило, мають аналогову природу 

Існують два основних напрямки в комп'ютерної стеганографії: пов'язані з цифровою 

обробкою сигналів і не пов'язані. В останньому випадку повідомлення можуть бути вбудовані 

в заголовки файлів, заголовки пакетів даних. Цей напрямок має обмежене застосування в 

зв'язку з відносною легкістю розтину і / або знищення прихованої інформації. Більшість 

поточних досліджень в області стеганографії, так чи інакше, пов'язані з цифровою обробкою 

сигналів.  

Можна виділити дві причини популярності досліджень в області стеганографії в даний 

час: обмеження на використання кріптосредств в ряді країн світу і поява проблеми захисту 

прав власності на інформацію, представлену в цифровому вигляді. Перша причина 

спричинила за собою велику кількість досліджень в дусі класичної стеганографії (тобто 

приховування факту передачі інформації), друга – ще більш численні роботи в області так 

званих водяних знаків. Цифровий водяний знак (ЦВЗ) – спеціальна мітка, непомітно 

впроваджувана в зображення або інший сигнал з метою тим чи іншим чином захищати 

інформацію від несанкціонованого копіювання, відстежувати розповсюдження інформації з 

мереж зв'язку, забезпечувати пошук інформації в мультимедійних базах даних. 

Висновки. Порівнявши показники спотворення зображень та показники 

аудіосередовищ оброблених за допомогою різних алгоритмів та врахувавши їхні недоліки 

можливо зробити висновок, що жоден з алгоритмів не має збалансованих характеристик. Їхня 

ефективність безпосередньо залежить від конкретних умов використання. Алгоритми 

стеганографічних перетворень в основному або вносять малі спотворення в зображення і є 

вразливими  до  стиснення, статистичного стегоаналізу, внесення шуму в зображення. Або ж, 

навпаки, є роботоздатними до перелічених атак, що сильно змінюють зображення. Тому, 

вибір алгоритму реалізації є балансуванням між скритністю, таємністю і максимально 

можливим їхнім об’ємом. 
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АНАЛІЗ ВИКОРИСТАННЯ АЛГОРИТМУ AES В УКРАЇНІ 
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кафедра захисту інформації та кіберзахисту 

 

Актуальність теми. На сьогодні в інформаційному просторі швидкими темпами 

впроваджуються новітні досягнення комп'ютерних і телекомунікаційних технологій. 

Комп'ютерні системи активно впроваджуються у фінансові, промислові, торгові, соціальні та 

військові сфери нашого життя. Внаслідок цього зріс інтерес до проблем захисту інформації. 

Серед відомих способів захисту інформації від небажаного доступу особливе місце займають 

криптографічні методи. Для сучасної криптографії характерне використання відкритих 

алгоритмів шифрування, які припускають використання обчислювальних засобів.  

Метою дослідження є аналіз застосування алгоритму AES. 

Одним з таких алгоритмів є алгоритм шифрування AES який належить до алгоритмів 

симетричного шифрування. 

На теперішній час в Україні офіційно рекомендований до застосування симетричний 

блоковий алгоритм шифрування ДСТУ 7564:2014 «Калина», в якому закладені принципи які 

використовуються в шифрі AES. Але на даному етапі розвитку в Україні на підприємствах та 

в Збройних Силах України зокрема, використовується технічне та програмне забезпечення яке 

здебільшого поступає до нас з-за кордону. AES є стандартом шифрування з 2001 року та 

відповідає основним критеріям які висуваються по відношенню до алгоритмів шифрування 

(безпека, вартість та реалізація).  

Прикладом використання алгоритму AES в ЗС України є станції супутникового зв’язку 

Harris. Шифрування даних при налаштуванні тунелю стандарту IPSec відбувається за 

допомогою AES-128. У станціях транкінгового зв’язку MOTOTRBO, яка є основою зв’язку 

тактичної ланки управління, також використовується шифрування AES-256. Але модифікації 

які використовують цей алгоритм у MOTOTRBO є значно дорожчими, тому в Україні їх 

досить небагато і використовуються вони у місцях та установах де виникає потреба у більш 

захищеному шифруванні даних. На всіх інших версіях цих радіостанцій використовується 

алгоритм шифрування RC4 з довжиною ключа 40 біт, який є недостатньо стійким. 

Алгоритм шифрування AES реалізований на програмах-архіваторах таких як: WinZip, 

WinRAR та 7zip. Системи резервного копіювання даних також використовують даний 

алгоритм. Це такі програмні утиліти як Backup4all, Handy Backup, Acronis True Image і тому 

подібні. Програми для шифрування дисків TrueCrypt та VeraCrypt, зберігачі паролів  KeePass 

та LastPass, файлові системи NTFS – це все неповний список програмного забезпечення в 

якому реалізований алгоритм AES. Усі ці програмні продукти широко використовуються як 

на цивільних підприємствах так і у ЗС України у таких сферах як захист інформації та 

кіберзахист. 

Висновки. Наведені результати застосування алгоритму шифрування AES дозволяють 

зробити висновок, що при створенні алгоритму Rijndael використовувалась надійна 

математична база, він забезпечує реальну стійкість, має відносно невелику вартість при 

реалізації. Використання даного алгоритму у фінансових, промислових, соціальних та 

військових сферах України є цілком виправданим. 

 

Науковий керівник: начальник кафедри захисту інформації та кіберзахисту 

полковник Самойлов І.В. 
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МЕТОДИКА ЗАХИСТУ ІНФОРМАЦІЇ ВІД НЕСАНКЦІОНОВАНОГО ДОСТУПУ 

В ІНФОРМАЦІЙНО-ТЕЛЕКОМУНІКАЦІЙНИХ СИСТЕМАХ 

 

Отдєльнов В.О. 

курсант 331 навчальної групи 

кафедра спеціальних засобів зв'язку та радіотехнічних засобів 

 

Актуальність теми В час комп'ютеризації благополуччя і навіть життя багатьох людей 

залежать від забезпечення інформаційної безпеки комп'ютерних систем обробки інформації, а 

також контролю і управління різними об'єктами. Для нормального і безпечного 

функціонування цих систем необхідно підтримувати їх безпеку і цілісність. Велика кількість 

прийомів знімання інформації протидіє велика кількість організаційних і технічних способів, 

так званий спеціальний захист. 

Метою дослідження розробка комплексної системи захисту інформації від 

несанкціонованого доступу в автоматизованих системах (АС) та оцінка її ефективності.   

Проблеми захисту інформації в системах електронної обробки даних постійно 

знаходяться в центрі уваги не тільки фахівців з розробки і використання цих систем, але і 

широкого круга користувачів. Під системами електронної обробки даних розуміються 

системи будь-якої архітектури і будь-якого функціонального призначення, в яких для обробки 

інформації використовуються засоби електронно-обчислювальної техніки, а під захистом 

інформації – використання спеціальних засобів, методів і заходів з метою запобігання втраті 

інформації. Широке розповсюдження і повсюдне застосування обчислювальної техніки дуже 

різко підвищили уразливість накопичуваної інформації, що зберігається, тому на рівні з цим 

розвиваються і методи протидії уразливості від несанкціонованого доступу.   

Висновки. Проаналізовано методи та засоби захисту інформації від несанкціонованого 

доступу в АС, створена комплексна система захисту інформації та визначена її оцінка 

ефективності: 

Проаналізовано структуру АС та нормативну базу згідно захисту інформації від НСД, 

визначено два основні напрями ТЗІ в АС – це захист елементів АС і оброблюваної інформації 

від несанкціонованого доступу та захист інформації від витоку технічними каналами. 

Проаналізовано, що НСД доступ до інформації здійснюється з використанням засобів, 

включених до складу АС, що порушує встановлені правила розмежування доступу. Тому 

виникає необхідність забезпечення конфіденційності, цілісності і доступності інформації, а 

також управління системою (спостережливість) для захисту АС від несанкціонованого 

доступу, та виключення можливості негативного впливу на інформацію, втручання в процес її 

обробки, порушення працездатності системи. Отже, при захисті АС від несанкціонованого 

доступу треба враховувати специфіку їх використання, та здійснювати захист на всіх рівнях 

АС.. 

Визначено, що задачі забезпечення безпеки елементів АС та захист інформаційних 

ресурсів – є одними з найбільш важливих і складних задач в області автоматизованої обробки 

інформації. Тому для вирішення цих задач застосовують ряд методів та засобів захисту, які в 

свою чергу повинні відповідати вимогам захисту інформації, а саме дотримання 

конфіденційності, цілісності, доступності та спостереженості.  

Проаналізовані методи та засоби захисту інформації від НСД  умовно можна розділити 

на три основні групи інтегровані в межах ОС (логічні), інші засоби з інтегрованими модулями 

(апаратно-програмні) та КЗЗ від НСД. Після розгляду всіх методів та засобів захисту від НСД 

в АС, та після аналізу системи захисту інформації зазначено, що вони не можуть повністю 

забезпечувати вимоги до захисту інфомації. Тому для вирішення даної проблеми потрібно 

створити комплексну систему захисту інформації та визначити її оцінку ефективності. 

Створена комплексна система захисту інформації від НСД, та визначена оцінка 

ефективності цієї системи. Елементами комплексного захисту інформації стали як окремі 

елементи АС (автоматизовані робочі місця, віддаленні автоматизовані робочі місця, сервер, 

маршрутизатор) так і АС в цілому.  



ХVIІ  воєнно-наукова конференція курсантів ВІТІ 

79 

 

Для створення КСЗІ до елементів АС було запропоновано вжити ряд таких методів і 

засобів як  система розмежування доступу, що в свою чергу включає ідентифікацію та 

автентифікацію, аудит, керування політикою безпеки, антивірусні програми та програмно-

апаратні засіб (КЗЗ від НСД), а саме «Рубіж». Рішення захисту АС засновано на 

використовуванні міжмережевого екрану Cisco PIX Firewall 525 компанії Cisco Systems, 

маршрутизатора тієї ж компанії серії 2900, та в якості зони передачі інформації між двома 

віддаленими підрозділами мережу VPN.  

Для визначення оцінки ефективності був обраний один із найпоширеніших підходів до 

оцінки якості захисту інформації − визначений поділ реалізованих функцій і завдань, 

експлуатаційних характеристик і вимог у відповідність технічним завданням на створення 

комплексної системи захисту. Оцінка ефективності захисту повинна обов'язково враховувати 

як об'єктивні обставини, так і ймовірні фактори. Як правило, захищеність інформації 

оцінюється певним набором імовірнісних показників, основним з яких є інтегральний 

показник.  

Традиційно для обґрунтування методики оцінки захищеності інформації  АС 

розробляється теоретична модель КСЗІ від загроз несанкціонованого доступу. Оцінка 

ефективності комплексної системи захисту інформації від НСД забезпечують вимоги захисту 

інформації. Всі методи та засоби захисту інформації що використовуються в АС відповідають 

вимогам дотримання конфіденційності, цілісності, доступності та спостереженості. 

 

ЛІТЕРАТУРА 

1. Закон України «Про інформацію»; 

2. Закон України «Про захист інформації в автоматизованих системах»; 

3. Закон України «Про захист інформації в інформаційно- телекомунікаційних 

системах »; 

4. Закон України «Про державну таємницю»; 

5. Закон України «Про електронний цифровий підпис»; 

6. Закон України «Про телекомунікації»; 
 

Науковий керівник: старший викладач кафедри спеціальних засобів зв'язку та 

радіотехнічних засобів підполковник Голівець О.А. 
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“ПОМАРАНЧЕВА РЕВОЛЮЦІЯ” ТА “РЕВОЛЮЦІЯ ГІДНОСТІ” В УКРАЇНІ: 

СПІЛЬНЕ ТА ВІДМІННЕ 

Павлова О.Ю. 

курсант 163 навчальної групи 

кафедра військово-гуманітарних дисциплін 
 

Революційні події спричиняють значний вплив на політичну атмосферу в суспільстві. 

Прикладом таких революцій на теренах України є “Помаранчева революція” 2004 р. та 

“Революція Гідності” 2013–2014 р, які сприяли зміні політичного режиму та зростанню 

патріотизму української нації, що, в умовах сьогодення, обумовлює актуальність 

дослідження. 

Метою роботи є вивчення спільних та відмінних рис обох революцій, що вплинули на 

політичне життя України. 

“Помаранчева революція” (далі – “ПР”) та “Революція Гідності” (“РГ”) змінили обличчя 

українського суспільства; вплинули на усі сфери громадського, політичного, культурного та 

економічного життя держави; виходили з об'єктивних потреб нації і мали глобальний 

характер. Ці революції були “революціями цінностей”. Однак, варто зосередити увагу на 

спільних та відмінних рисах обох революцій більш детально. “ПР” бере свій початок 22 

листопада 2004 р. Приводом до неї стала масова фальсифікація виборів Президента України 

2004 р., на користь В.Януковича. У свою чергу, “РГ” або ж “Євромайдан” розпочалась 21 

листопада 2013 р. у відповідь на відмову діючого на той час Президента України В.Януковича 

підписати Угоду про асоціацію з ЄС, наслідком чого був  1,5 тис. протест 22 листопада на 

Майдані Незалежності, що з часом перетворився на багатомільйонну непокору українців усієї 

країни владному режимові, корупції та порушенню прав людини. Таким чином, першою 

відмінністю між обома революціями є їх передумови.  

До відмінностей належить також тривалість революцій. “ПР” офіційно тривала 1 місяць 

– із 22 листопада до 26 грудня 2004 р., доки, в результаті повторного голосування, на виборах 

Президента перемогу здобув В.Ющенко, тоді як “РГ” тривала 3 місяці – з 21 листопада 2013 

р. (уряд прем’єр-міністра М.Азарова оприлюднив рішення щодо призупинення процесу 

підготовки до укладання Угоди про асоціацію між Україною і ЄС) до 23 лютого 2014 р. 

(ухвалення народними депутатами Верховної Ради України постанови “Про додержання 

самоусунення Президента України від виконання конституційних повноважень та 

призначення позачергових виборів Президента України”).  

Відмінним елементом є також агресивність “революції Гідності”, під час якої відбулися 

масові вбивства мітингувальників, які залишили свій слід в історії України під назвою 

«Небесна сотня», на відміну від мирного характеру “Помаранчевої революції”. Важливою 

відмінністю “РГ” від “ПР” є поява волонтерського руху в умовах першої. 

Проаналізувавши обидві революції, варто виділити “спільне” між ними: 1) ключовою 

постаттю обох революцій є В.Янукович, політика якого спричинила революційні хвилювання 

2004 та 2013-2014 рр.; 2) початком революції є листопад місяць, тільки із різницею, 

приблизно, в 10 років; 3) причиною масових хвилювань українського народу є протидія 

політиці керівництва країни; 4) обидві революції охопили всю Україну; 5) спільним є центр 

революційного руху – Майдан Незалежності; 6) спільним є виступ мітингувальників біля 

будівель Адміністрації Президента, Верховної Ради України та Кабінету Міністрів Україн; 7) 

рушійною силою обох революцій є національно свідома молодь. 

Висновки. Події двох революцій засвідчити патріотизм української нації та її боротьбу 

за демократичні права та свободи, за участь у світовому політичному процесі. Ці події, 

незворотньо, спрямували країну на шлях розширення економічних і політичних зв’язків із 

Європейським світом.  

 

Науковий керівник: працівник ЗСУ Садикова В.В., к.іст.н., викладач кафедри 

військово-гуманітарних дисциплін. 
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ТРЕНАЖЕР РАДІОСТАНЦІЇ RF-7800-MP  

З АДАПТИВНИМ АЛГОРИТМОМ НАВЧАННЯ 
 

Павлюк Д.О.  

курсант 241 навчальної групи 

кафедра комп’ютерних інформаційних технологій 

 

Професійна підготовка фахівців щодо експлуатації сучасних цифрових засобів зв’язку 

виробництва Harris(RF-7800-MP) безпосередньо, у військових частинах вимагає застосування 

спеціалізованого програмного забезпечення, яке дозволяє набути теоретичних відомостей та 

умінь і закріпити здобуті знання на практиці.  

Програмний тренажер радіостанції RF-7800-MP призначений для підготовки 

військовослужбовців до її експлуатації. Тренажер забезпечує вирішення наступних задач: 

симуляція управління та налаштування радіостанції, робота з віртуальними пультами 

управління; отримання навичок роботи, вивчення послідовностей дій з налаштування та 

програмування радіостанцій; відпрацювання штатних та аварійних режимів функціонування 

радіостанції. 

При створенні тренажера були реалізовані наступні вимоги: 

зручний доступ до теоретичних відомостей з будь-якого режиму роботи тренажеру, 

окрім контрольного; 

порядок і форма запису розв’язання вправ, нормативів та навчальних завдань на екрані 

максимально наближені до реальних; 

підтримка автоматичного режиму тренування з використанням раніше заданого набору 

завдань; 

забезпечення збору інформації про дії користувача з можливістю в подальшому 

складати звіти і проводити аналіз ефективності застосованих рішень; 

контролювати виконання тестових, та практичних завдань.  

Програмний тренажер розроблений в інтегрованому середовищі швидкої розробки 

програмного забезпечення Delphi 7 тренажер забезпечує наступні переваги: 

наочне уявлення навчального матеріалу засобами комп’ютерної графіки; 

можливість багаторазового тренування; 

активна форма навчання, підвищення ефективності навчання; 

автоматична фіксація дій з подальшим відображенням помилок; 

відпрацювання стандартних типових послідовностей по налаштуванню радіостанції 

(моделювання налаштування в динаміці, покрокове введення навчальних вправ, отримання 

пояснень в текстовій та візуальній формі, контроль правильності дій).  

Для відпрацювання найбільш розповсюджених груп операцій, таких як налаштування 

або програмування радіостанції до тренажера включений набір відповідних вправ, які 

дозволяють змогу практикуватися у виборі правильних елементів при налаштуванні 

радіостанції. Режим виконання навчального завдання передбачає обмеження за часом та 

використовується для перевірки знань та навиків військовослужбовця з налаштування RF-

7800-MP. В цьому режимі здійснюється підрахунок кількості помилок у діях 

військовослужбовця  та виведення повідомлень на інформаційну панель.  

Таким чином, розроблений програмний тренажер скорочує час на підготовку 

військовослужбовців до експлуатації та програмування радіостанцій виробництва Harris (RF-

7800-MP). 

 

Науковий керівник: заступник начальника інституту з навчальної роботи к.т.н. 

полковник Сілко О.В. 
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ГЕНЕРАТОР НАПРУГИ НА ОСНОВІ МАГНІТНОГО ПОЛЯ ЗЕМЛІ 

 

Павлюченко Л.С. 

Живага А.А.  

курсанти 173 навчальної групи  

кафедра математики та фізики 

 

На заряд, що рухається в магнітному полі, діє сила Лоренца, яка напрямлена 

перпендикулярно до напрямку руху. Якщо рухати в магнітному полі провідник, то на його 

кінцях повинна виникати різниця потенціалів, оскільки в провіднику є вільні електрони і під 

дією сили Лоренца вони будуть зміщуватися (рис. 1). 

 

 
Рис. 1 

 

 

В результаті на кінцях провідника повинна виникнути різниця потенціалів, величина 

якої може бути розрахована за формулою 

 

  1 2  l Bv
 

 

де l – довжина провідника, v –швидкість руху, В – індукція магнітного поля [1].   

 

Помірявши різницю потенціалів  1 - 2

   

можна знайти швидкість руху v. Практично це 

означає, що на основі цієї ідеї можна створити прилад для вимірювання швидкості. Такий 

прилад можна було б використовувати для вимірювання швидкості автомобіля, літака, 

велосипеда, лодки, корабля тощо, оскільки вони рухаються в магнітному полі Землі.  

Для цього до кінців провідника треба під’єднати вольтметр, покази якого проградуювати 

у величинах швидкості. Однак реально існує проблема вимірювання швидкості. Справа в 

тому, що на кінцях провідників, якими під’єднується вольтметр, теж виникає різниця 

потенціалів, яка компенсує  різницю потенціалів на провіднику і вольтметр нічого не покаже 

(рис. 2).  
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Рис. 2 

 

 

Для розв’язання цієї проблеми запропоновано провідники, якими вольтметр 

під’єднується до кінців провідника, екранувати від магнітного поля. Для цього їх треба 

помістити в трубки із феромагнітного матеріалу (залізо). Тоді на цих провідниках напруга 

виникати не буде і вольтметр покаже напругу на кінцях основного провідника. Більше того, 

можна взяти не один, а багато основних провідників у вигляді котушки. Тоді напруги кожного 

витка будуть складатися і результуюча напруга буде пропорційна кількості витків (рис. 3).  

 
Рис. 3 

 

 

Нами виготовлений прилад у вигляді котушки з багатьох витків (150), частина з яких 

заекранована (рис. 3). Експеримент показав, що при русі такої котушки в магнітному полі 

Землі виникає напруга 4-5 мВ, що реально вимірюється. Збільшення розмірів котушки і 

кількості витків дає можливість отримувати більші значення напруги при русі рамки у 

магнітному полі Землі і вимірювати швидкість руху. 

 

Науковий керівник: професор кафедри математики та фізики, д.пед.н., професор 

працівник ЗСУ Сусь Б.А. 
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ОЦІНКА ЕФЕКТИВНОСТІ МЕТОДІВ НЕСАНКЦІОНОВАНОГО ДОСТУПУ ДО 

ІНФОРМАЦІЇ В АВТОМАТИЗОВАНІЙ СИСТЕМІ КЛАСУ 2 

Погорілий О.С. 

курсант 331 навчальної групи 

кафедра спеціальних засобів зв'язку та радіотехнічних засобів 
 

Актуальність теми. На даний час держава, у тому числі і ЗСУ, зіткнулись  з проблемою 

гібридної війни. Одним з елементів цієї війни є інформаційна боротьба. Тому, враховуючи досвід 

проведення Антитерористичної Операції на сході України, а саме з питань захисту інформації в 

штабах, актуальними стали питання несанкціонованого доступу до інформації в автоматизованих 

системах (АС) та надання відповідної оцінки ефективності системі захисту інформації (СЗІ).  

Завдання ефективного захисту АС та інформації, що циркулює в ній стало сьогодні 

особливо актуальним, так як розширилось використання потужних комп’ютерів. Склалися такі 

умови, при яких отримали стрімкий розвиток засоби розвідки та сучасної обчислювальної техніки, 

які дозволяють значно розширити можливості зловмисників. 

Особливу роль серед АС різних класів відіграють АС класу 2, що представляють собою 

локалізовані багатомашинні та багатокористувачеві організаційно-технічні системи, що 

реалізують інформаційні технології і включають фізичне середовище, персонал і інформацію, що 

обробляється. 

Мета роботи полягає в аналізі та оцінці сучасних методів і засобів несанкціонованого 

доступу до інформації в автоматизованих системах та її подальшого руйнування. 

У даній роботі  проведено аналіз та оцінку ефективності сучасних методів та засобів 

несанкціонованого отримання інформації з автоматизованих систем класу 2 та можливостей її 

подальшого руйнування. Визначено об’єктивні кількісні та якісні критерії оцінки ефективності 

В сучасних умовах, коли постійно розширюються можливості іноземної розвідки і набуває 

все більшого значення фактор раптовості, до захисту АС пред’являються підвищені вимоги, які 

повинні забезпечити надійне збереження в таємниці від зловмисника змісту інформації, що 

обробляється в АС, її оперативність і достовірність. Широкомасштабне використання 

обчислювальної техніки та телекомунікаційних систем, збільшення обсягів інформації, що 

обробляється, та розширення кола користувачів призводять до якісно нових можливостей 

несанкціонованого доступу до ресурсів і даних інформаційної системи та їх руйнування. 

Усі етапи розробки та експлуатації АС повинні відповідати вимогам діючих нормативно-

правових документів у сфері захисту інформації (ЗІ) які регламентуються цілим рядом законів, 

НД ТЗІ, рекомендаціями і стандартами. Зрозуміло, що вимоги щодо захисту системи від 

несанкціонованого доступу (НСД) та руйнування ресурсів створюють досить багато незручностей 

користувачам АС класу 2, що нерідко суттєво ускладнює їх роботу. Тому необхідні об’єктивні 

кількісні та якісні критерії оцінки ефективності СЗІ від НСД та несанкціонованого виводу 

інформації.  

Дослідження питань протидії несанкціонованому доступу та спробам руйнування ресурсів 

АС ускладнюється великою невизначеністю умов функціонування таких систем. Тому постановка 

задачі забезпечення захисту інформації, як правило, виявляється некоректною, оскільки дуже 

часто формулюється в умовах непередбаченої поведінки системи в нестандартних,а особливо, 

екстремальних ситуаціях. 

Висновки. Для оцінки захищеності ІТС найбільш розповсюдженим на практиці підходом є 

застосування критерію ризику і, як наслідок, побудова таблиці для оцінки рівня ризиків. Загальна 

оцінка ефективності системи захисту інформації визначається на основі експертних даних, які 

зібрані в так звану матрицю знань, що представляє собою таблицю з експертними оцінками. 

Якість СЗІ визначається ступенем (повнотою) виконання вимог, що пред’являються до СЗІ. 

В даний час нормальне функціонування АС, практично неможливе, якщо не приділяти 

належну увагу задачам забезпечення її інформаційної безпеки. Найефективніше ці задачі можуть 

бути вирішені шляхом застосування комплексного підходу до захисту ресурсів автоматизованих 

систем від можливих інформаційних загроз. 

Науковий керівник: старший викладач кафедри спеціальних засобів зв'язку та 

радіотехнічних засобів підполковник Голівець О.А. 
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ПРОГРАМНИЙ МОДУЛЬ ОБЛІКУ ТА РУХУ МАЙНА ПІДРОЗДІЛУ  

 

Подгайний І.А. 

курсант  242 навчальної групи 

кафедра комп’ютерних інформаційних  технологій 

 

Для прискорення наукового і технічного прогресу в усіх сферах життєдіяльності людини 

водночас з іншими заходами передбачається широке впровадження інформаційних технологій 

як фундаменту подальшого розвитку людства. Висока ефективність комп’ютерів, постійне 

розширення області їх застосування, підвищення рівня програмного забезпечення зумовлює 

його широке застосування в усіх сферах людської діяльності , що і визначає актуальність 

теми. 
Метою роботи є розробка програмного забезпечення для автоматизації діяльності 

ЛТЗН, яке дозволить: 

 автоматизувати процес обліку майна; 

 вести контроль та звітність за видачею майна; 

 формувати і виводити на друк звіти встановленої форми. 

Висновки: Таким чином Для представлення програмної реалізації запропоновано 

програмний додаток. Згідно цього, програмний додаток буде виконувати роль автоматизації 

робочого процесу, а функція управління покладається на оператора.  

Розробка програмного додатку здійснювалась в послідовності, що визначена сучасними 

концепціями технологій комп’ютерного проектування.  
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Науковий керівник: Професор кафедри комп’ютерних інформаційних технологій,  

к.т.н. доцент працівник ЗСУ Макарчук О.М. 
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МЕТОДИКА РОЗРАХУНКУ ВПРОВАДЖЕННЯ DNSSEC  

В ІНФОРМАЦІЙНІ СИСТЕМИ 

 

Подстєвой В. О. 

курсант 341 навчальної групи 

кафедра захисту інформації та кіберзахисту 

 

Актуальність теми. В умовах стрімкого розвитку розмірів мережі, стрімке збільшення 

кількості користувачів та кількості IP-адрес, виникла необхідність створення глобальної 

розподіленної системи, що забезпечить зручність роботи у мережі. Основним питанням при 

цьому було створення ефективного, автоматизованого механізму перекладу імен в ІP-адреси, 

яким і стала система DNS. Ця система є досить вразливою до кібернетичних атак, тому захист 

системи DNS є актуальним на сьогоднішній час.  

Метою дослідження є дослідження методики впровадження механізму DNSSEC для 

забезпеення автентифікації та цілісності інформації, що міститься в DNS. Наслідки реалізації 

загроз на систему DNS дуже глобальні. Виникає можливість реалізації таких основних видів 

атак: DNS-атаки з посиленням, атаки з відображенням, DNS-флуд, DNS-експлойти, отруєння 

кешу DNS, ICMP-атаки, DNS-туннулювання, DNS-перехоплення, підміна вищого DNS-

сервера, рекурсивна DNS-атака та атака типу Garbage-DNS. Саме тому виникла критична 

необхідність забезпечення надійного захисту системи доменних імен, для чого компанією 

IETF було створено розширення захисту протоколу DNS – так звану Domain Name System Security 

(DNSSEC). Для виконання цих завдань DNSSEC використовує методи шифрування, а саме 

використання цифрових підписів. Для цього у системі DNS створено додаткові типи записів такі 

як: rrsig, dnskey, ds, nsec. За основу створення і перевірки цифрових підписів DNSSEC 

використовує асиметричні ключі, тобто створюються пари відкритих та закритих ключів. Ця 

процедура називається „автентифікації транзакції і запиту”. Завдяки їй, сторона, яка запитує 

може бути впевнена, що вона отримала відповідь на те питання, яке ставила. А от для 

полегшення операцій адміністрування, які повинні виконуватися періодично, таких як оновлення 

ключа і перепідписання зони, необхідно мати два різних типи ключів таких як: Key Signing Key, 

Zone Signing Key.  
При створенні пар ключів визначаються такі параметри: алгоритм цифрового підпису, 

довжина ключа, період, протягом якого ключ буде використовуватися. Як алгоритм береться один 

з трьох: DSA, RSA, ECDSA; вибір довжини ключа залежить від співвідношенням між ризиком 

компрометації ключа і продуктивністю, але довжина пакета DNS-відповіді також повинна 

враховуватися, тому що ресурсні записи надсилаються в додатковому розділі DNS-відповіді; вибір 

періоду використання (оновлення) визначається ризиком розкриття і залежить від обсяг 

інформації.  
Для повноцінної валідації всіх даних, що передаються за допомогою DNSSEC, створюються 

так звані ланцюжки довіри, що йдуть від кореневої зони. IETF разом з ICANN розробили 

процедуру поступового впровадження підписаної кореневої зони та механізму поширення ключів. 

На сервери DNS спочатку впроваджується коренева зона, підписана недійсним ключем 

електронного підпису. Цей крок необхідний для того, щоб забезпечити тестування серверів під 

навантаженням, зберегти зворотну сумісність зі старим програмним забезпеченням і залишити 

можливість відкату до попередньої конфігурації. 
Висновки: Через вразливість до атак системи DNS, для захисту інформації, що міститься в 

DNS, впроваджується механізм захисту DNSSEC, він забезпечує автентифікацію та цілісність 

інформації. Для впровадження його в інформаційні системи відбувається впровадження 

захищенної кореневої зони, для захисту якої використовуються цифрові підписи, створенні 

асиметричним ключами, та самого механізму поширення ключів. 
 

Науковий керівник: доцент кафедри захисту інформації та кіберзахисту, к.т.н. 

підполковник Шевченко А.С. 
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МЕТОДИКА ЗАХИСТУ ІНФОРМАЦІЇ В РАДІОМЕРЕЖАХ 

 ВІЙСЬКОВОГО ПРИЗНАЧЕННЯ 
 

Поліщук В.Ю. 

курсант 331 навчальної групи 

кафедра спеціальних засобів зв'язку та радіотехнічних засобів 
 

Розвиток інформаційних технологій ставить актуальні завдання підвищення надійності 

функціонування інформаційних мереж (комп’ютерних, радіомереж). Функціонування 

інформаційних систем в умовах інформаційного протиборства визначає необхідність 

вдосконалення і розвитку технологій захисту інформації, у тому числі технологій 

ідентифікації і автентифікації, шифрування, маскування трафіку, захисту програмного 

забезпечення, антивірусного захисту. 

Останнім часом безпровідні радіомережі отримують величезне розповсюдження. Але, 

нажаль більша частина доступної інформації на тему безпровідних радіомереж та їх безпеки 

розрізнена та не систематизована, що і визначає актуальність теми. 

Метою дослідження є розробка методики захисту інформації для радіомережі 

військового призначення. 

На сьогоднішній день постійна зміна форм та способів ведення бойових дій вимагає 

удосконалення систем зв’язку, засобами яких забезпечується передача команд бойового 

управління та зв’язок взаємодії між підрозділами під час виконання поставлених завдань. 

Враховуючи високу маневреність сучасних бойових дій, особливо в тактичній ланці 

управління, провідними у військовому відношенні країнами світу приймаються на озброєння 

системи безпровідного зв’язку, які працюють за принципом Ad-Hoc. Зазначений принцип 

передбачає здатність елементів до самоорганізації в радіомережу без завчасного розгортання 

та планування. 

Для вирішення таких завдань необхідно: дослідження існуючих мережевих протоколів, 

мережевих архітектур, розроблення способів підвищення безпеки при передачі інформаційних 

ресурсів по мережі. 

Проведений аналіз методик (методів) захисту інформації показав, що існуючі методи 

захисту інформації є недостатніми при протидії погрозам інформації в радіомережах 

військового призначення. Загальний недолік даних методів – зниження продуктивності 

мережі, пов’язаний з вимогами додаткової обробки передаваємої інформації.  

Запропоновано нову методику захисту інформації при передачі в радіомережах 

військового призначення та зроблено опис її головних параметрів: захищених серверів, 

алгоритмів маршрутизації трафіку, додатку «сервіс маршруту», оцінок успішної реалізації 

навмисних атак, алгоритмів генерації потоків мережевих атак. Суттю запропонованої 

методики є використання нового методу маршрутизації та методу захисту конфіденційної 

інформації «сервіс маршруту» в радіомережах військового призначення, що дозволяє знизити 

ймовірність реалізації мережевих атак без використання методів (алгоритмів шифрування) 

при передачі інформації між вузлами мережі. 

Висновки. Вибір на користь безпровідних технологій дозволяє одержати переваги в 

швидкості, мобільності та значному збільшенні зони інформаційного покриття. 
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АСИМПТОТИЧНІ МЕТОДИ ТА ЇХ ЗАСТОСУВАННЯ 
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Шпак О.О. 

курсанти 263 навчальної групи 

кафедра математики та фізики 

 

Асимптотичні методи можна розглядати як розділ математичного аналізу і теорії 

функцій комплексної змінної, в якому класичні методи цих наук-теорія границь, 

диференціальне та інтегральне числення, тощо, доповнюються некласичними способами 

апроксимації функцій відрізками розбіжних рядів. Розділ “асимптотичні методи” не належать 

до новітніх (йому не менше 150 років).  

Тому в наш час програмні курси математики звичайно скорочують його на користь 

більш сучасних напрямків науки. Тим не менше, слід зауважити, що останнім часом попит до 

застосування асимптотичних методів невпинно зростає через зростаючу кількість затребувань 

при розв’язуванні багатьох теоретичних і практичних проблем. Це й задачі квантової 

механіки, теорії пружності, теплопровідності, гідродинаміки, електроніки, астрофізики, теорії 

електромагнітного поля тощо. Визнана ефективність асимптотичних методів полягає в тому, 

що при їх застосуванні нерідко досягається поєднання простоти і точності розв’язків за 

рахунок локалізації області їх застосування: в околі деякого граничного інтервалу знаходиться 

спрощений розв’язок задачі – звичайно тим точніший, чим менший цей окіл.  

Асимптотичні методи успішно застосовуються при розв’язуванні алгебраїчних і 

трансцендентних рівнянь, знаходження обернених функцій, оцінюванні інтегралів та сум 

функціональних рядів, розв’язуванні лінійних і нелінійних диференціальних рівнянь, при  

обчисленні значень спеціальних функцій ( відомих функцій Бесселя, Лежандра, Якобі, Матьє, 

гамма-функції, інтегрального сінуса, інтеграла ймовірностей тощо). Асимптотичні методи 

дозволяють знаходити найближчі аналітичні розв’язки задач, які при застосуванні інших 

методів є нерозв’язними або занадто трудомісткими, що й визначає актуальність теми. 

Метою дослідження є ознайомлення з теоретичними основами і прикладами 

застосування асимптотичних методів. 

В роботі розкривається зміст основних понять, пов’язаних з асимптотичними методами, 

наводяться способи побудови асимптотичних розкладень, розкриваються особливості їх 

застосування при знаходженні наближених аналітичних розв’язків. Можливості 

асимптотичних методів продемонстровано при розв’язуванні диференціального рівняння та 

обчисленні значень неелементарної функції.  

Висновки. Робота пропагує високу конкурентність асимптотичних методів і стимулює 

зацікавленість у потребі поповнення традиційного багажу математичних знань для 

розширення можливостей при розв’язуванні практичних задач. 
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НАПРЯМИ ЗАСТОСУВАННЯ СНАЙПЕРСЬКИХ ПІДРОЗДІЛІВ  

В СПЕЦІАЛЬНИХ ОПЕРАЦІЯХ 

 

Рассказов Б.О. 

курсант 351 навчальної групи 

кафедра загальної тактики 
 

Аналіз проведення спеціальних операцій свідчить про високу ефективність 

використання снайперів з обох боків. Тому, під час проведення таких операцій слід 

враховувати як перевагу у застосуванні снайперського вогню зі своєї сторони, так і можливі 

негативні наслідки застосування снайперів противником. 

На сьогоднішній день не є таємницею, що озброєні угруповання на Сході України мають 

підтримку Російської Федерації, тому не відчувають нестачі стрілецької зброї та інструкторів  

спроможних у короткий термін часу підготувати стрілків-снайперів, які будуть готові 

застосовувати як старі так і новітні зразки стрілецької зброї. 

Підводячи підсумки спеціальних операцій минулого можливо зробити висновки про 

перевагу незаконних збройних формувань у застосуванні снайперського вогню, а також про 

невміння командирів тактичної ланки грамотно використовувати снайперів в бою, що і 

визначає актуальність теми. 

Метою роботи є визначення напрямів застосування снайперських підрозділів в 

спеціальних операція. 

Снайперські підрозділи використовуються для виконання наступних завдань: 

знищення цілей, що швидко з’являються та зникають і які не спостерігаються та 

недосяжні для ураження зі свого переднього краю; 

знищення офіцерського складу; 

зрив організації роботи переднього краю, рубежу ізоляції; 

снайперський терор та деморалізація протилежної сторони; 

спостереження за діями, вивчення розташування вогневих засобів, спостережних, 

коригувальних, командних пунктів та інших важливих у тактичному відношенні об’єктів. 

Дистанція ефективної стрільби снайперської гвинтівки у стрільця з доброю підготовкою 

практично не перебільшує 800 м. Тому снайперам для ефективної роботи при широкій 

нейтральній смузі (більш 400 м) доводиться вночі приховано висуватися та займати позиції на 

нейтральній смузі. Місце для позиції визначається наявністю цілей та вибирається так, щоб 

розвідані цілі можна було дістати пострілом. 

Позицію, як правило, вибирають в такому місці, щоб сонце світило в очі противнику та 

сліпило його, одночасно викликаючи демаскуюче виблискування його оптичних приладів. 

Позиція повинна бути в тіні, а якщо вона на сонці, то не повинна давати тіні, яка раптово 

виникає при переміщенні сонця та демаскує позицію. Доцільно також враховувати і напрямок 

вітру: бажано, щоб він дув в сторону противника та ніс йому в очі дим, пил і пісок.  

Позицію, як правило, займають на фланзі (збоку) противника – так краще відкриваються 

повороти траншей, ходів сполучення, противник за окремими укриттями, внаслідок чого сам 

снайпер при веденні такого “косого” флангового вогню може бути укритий від вогню 

фронтального та бути менш помітним з фронтальних позицій противника. 

Позиція займається в самих неочікуваних місцях і ретельно маскується під фон та 

рельєф місцевості. З будь-якої позиції обмірковуються та готуються шляхи відходу. 

Поряд з основною позицією снайпер обладнує і запасні позиції, на які переміщується у 

разі небезпеки. З метою розсіяти увагу противника та ввести його в оману разом з основними 

та запасними позиціями снайпер обладнує хибні позиції, ледь замасковані, на яких найчастіше 

розміщуються опудала-приманки або примітивні манекени. До того ж снайпери визначають 

позиції “підскоку”, на які висуваються лише для єдиного пострілу і відразу ж залишають їх.  

Найкраща і найбезпечніша позиція для снайпера – на краю лісу (лісосмуги) та за малими 

кущами або за гілками дерев, що звисають униз і приховують дим від пострілу. Така позиція 

абсолютно невидима. На такій ділянці снайпер безкарно може стріляти стільки, скільки йому 
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потрібно, час від часу пересуваючись метрів на 20-30 в сторони. Маючи 2-3 заздалегідь 

відритих окопи, він застрахований і від мінометного (артилерійського) вогню. 

Послідовність переміщення снайпера з позиції на позицію передбачити неможливо, таку 

послідовність диктує реальна бойова обстановка та його особистий бойовий досвід. Снайпер 

може працювати і за блукаючим принципом, змінюючи позицію за позицією. Систему 

снайперських позицій – розташування основної, запасної, хибних та інших позицій – визначає 

сам снайпер в залежності від доцільності за обстановкою та розвитком подій. Безпосередній 

командир встановлює снайперам лише межі снайперського посту, в яких снайпери зобов’язані 

виконувати поставлені завдання. Кордони снайперського посту можуть від 100 м до кілометру. 

Завдання снайперів при веденні вуличних боїв ті ж самі, що і на природі. Реальність боїв у 

місті така, що при інтенсивній бойовій роботі в місті верхні поверхи багатоповерхових 

будинків, вишки, башти та решта підвищених місць наскрізь прострілюються артилерією і 

авіацією, внаслідок чого утримуватися на них можуть професійно підготовлені і добре навчені 

снайпери. Інших щільний вогонь примушує зійти вниз, в підвали та під бетонні плити. Там вони 

відшукують безпечні для стрільби щілини та бійниці. 

Снайпери, які мають треновану спостережливість та зорову пам’ять, спроможні чітко і 

яскраво бачити по пам’яті об’ємну та перспективну “картинку” ділянки бойових дій, 

спостерігають з-під плит в безпечному місті в перископ, а при появі цілей вилізають із-під плит 

і швидко висуваються на позицію. Після пострілу одразу ховаються назад. Снайпер противника 

найчастіше працює під шумовим прикриттям кулеметної черги або вибуху. 

Снайпери противника для власної безпеки та прихованості часто стріляють з глибини 

приміщень на різних рівнях, з різних поверхів. Стріляти намагаються з кімнат, що знаходяться з 

тіньової сторони. 

У місті позиції снайперів слід шукати неподалік від того місця, де для нього буде ціль, а 

конкретніше – в тому місці навколо цієї цілі, звідки ця ціль буде видна снайперу, звідки йому 

буде зручніше стріляти, і там, де снайперу легше замаскуватися і звідкіля є шляхи відходу. 

Снайпера завжди привернуть антени  – це вузол зв’язку або штаб. Снайпер прийде на запах 

кухні – не тому, що він голодний, а тому, що в цьому місті буде скупчення тих, хто хоче їсти. 

Снайпер обов’язково намагатиметься вийти у тил і опинитися поблизу артилерійської чи 

мінометної батареї. Снайпер обов’язково приповзе на будь-які шуми – від звикання солдатських 

котелків до рокоту працюючих двигунів – де є шуми, там є і люди. 

Перед лінією фронту на своїй стороні снайпер обов’язково влаштує позицію напроти 

проходів та проломів, через які можливе висування бійців в атаку. При всьому вище описаному 

снайпер зранку обов’язково намагатиметься стріляти зі сходу – не стільки тому, що сонце буде 

у нього за спиною, а тому, що у ранковій атмосферній димці, перебуваючи у затіненому місці, 

він буде практично невидимим і тривалий час може безкарно стріляти. 

В практиці не одиничні випадки виходу ворожих снайперів у тил до чужих і влаштування 

снайперських засідок на транспортних розв’язках, залізничних і автомобільних комунікаціях і 

біля місць можливого скупчення живої сили перед наступальними діями. 

В останній час зафіксовано, що багато снайперів використовують радіозв’язок. Самі вони 

в ефір не виходять та у радіообмін не вступають. Їх асистенти або група прикриття інформують 

їх про зміни в обстановці, орієнтири, появу цілей, повідомляють про загрозу захвату та інші 

раптові небезпеки. 

Таким чином, при організації і веденні бойових дій в локальних війнах та збройних 

конфліктах ігнорувати діяльність снайпера неможливо. Снайпер здатен докорінно змінити 

обстановку на полі бою і є дійсним інструментом у диверсійно-терористичній діяльності та 

впливі на політичні процеси. 

Науковий керівник: заступник начальника кафедри загальної тактики підполковник 

Єсаулов М.Ю. 
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АНАЛІТИЧНА ОБРОБКА ДАНИХ ПІДСИСТЕМИ ОБЛІКУ  

ПРАВОПОРУШЕНЬ  ЦУ ВСП 

Романюк В.О. 

курсант 231 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

Діяльність ВСП пов’язана з боротьбою та запобіганням правопорушень, де вагоме місце 

займає облік правопорушень. Військовій службі правопорядку доводиться обробляти значні 

обсяги інформації. Наявність об'єктивної і своєчасної інформації про скоєні правопорушення 

та правопорушників - необхідна умова ефективної боротьби з ними. Проведення 

антитерористичної операції посприяло на підвищення злочинності серед військовослужбовців 

головним чином у зв’язку з проведенням масової мобілізації. Тому є доцільним буде провести 

наліз даних про правопорушення дозволить виявити зв’язки між порушеннями та супутними 

даними, а також зробити висновки які дозволять попередити майбутні правопорушення. 

Якість і достовірність аналізу даних – основа ефективних рішень, що сприяють успішній 

боротьбі з правопорушеннями. Для аналізу даних можуть застосовуватися методи 

кореляційного дисперсійного та факторного аналізу.  

Найбільш важливою і відповідальною стадією вивчення правопорушень, є статистичний 

аналіз отриманих у результаті зведення та групування показників. Саме тут визначаються 

характеристики досліджуваних явищ, встановлюються тенденції і закономірності їхньої зміни 

в просторі і часі, а головне, робляться практичні висновки. 

У зв’язку з тим, що для виконання поставленої задачі потрібно виявити ймовірні зв’язки  

між порушеннями та супутніми даними (місце служби, вік, хвиля мобілізації тощо), 

доцільним буде використовувати кореляційний метод аналізу. 

Кореляційним аналізом, або кореляцією між випадковими величинами (ознаками) 

називають наявність статистичного або ймовірнісного зв’язку між ними. При цьому 

закономірна зміна певних ознак призводить до закономірної зміни середніх значень інших, 

пов’язаних з ними ознак 

Даний метод аналізу являє собою сукупність методів виявлення кореляційного зв’язку. 

Тому його можна застосовувати для формалізованого подання моделей зв’язків між окремими 

компонентами системи або між окремими процесами, що відбуваються в ній. 

Статистичний аналіз допоможе вивчити та зіставити отримані дані між собою та з 

іншими даними, узагальнити їх. Система ознак і характеристик у процесі пізнання надасть 

фактичні дані про правопорушення та відповідні заходи протидії їм. Оцінка ж вимагає 

зіставлення розрахованих статистичних показників з низкою інших даних для прийняття 

правильних управлінських рішень. 

Кінцева мета аналізу – удосконалення заходів запобігання правопорушень, відповідно 

виявлених тенденцій і закономірностей, взаємозв'язків та взаємозалежностей, що кількісно 

вимірюються. 

Проведення запропонованого дослідження, в основі якого лежить застосування 

дисперсійного аналізу для обліку правопорушень, посприяє підвищенню ефективності роботи 

ВСП в сфері боротьби та запобігання правопорушень, шляхом створення статистики та 

дослідження закономірностей та залежностей у даній сфері 

Кожне правопорушення має обставини, які спонукали військовослужбовців до їх 

скоєння. Саме аналіз цих обставин є метою даного дослідження. Виявлення зв’язків між, 

наприклад, військовослужбовцем, що самовільно залишив частину, та місцем його 

проживання, якістю підготовки та часом мобілізації. А також формування висновків, та 

обмежень задля попередження скоєння схожих правопорушень. 

Науковий керівник: викладач кафедри комп’ютерних інформаційних технологій 

майор Редзюк Є.В. 
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МЕТОДИКА ТЕСТУВАННЯ ВЕБ-РЕСУРСІВ ЗБРОЙНИХ СИЛ УКРАЇНИ  

НА ВРАЗЛИВІСТЬ ДО XSS-АТАК 

 

Рубіжанський Є.О. 

курсант 332 навчальної групи 

кафедра захисту інформації та кіберзахисту 

 

Тестування, як завершальний етап розробки веб-сайту, грає важливу роль в процесі 

створення якісного програмного забезпечення. Чим складніше сайт, тим більше часу потрібно 

на його перевірку і налагодження. На жаль, існує безліч прикладів, коли розробники і 

замовники втрачають етап тестування сайту, що практично завжди призводить до великих 

фінансових і тимчасових витратах в подальшому, невдоволення користувачів ресурсу, і, в 

результаті, необхідність доопрацювання (або навіть повторної розробки) ресурсу. В ЗС 

України тема XSS не нова, але їй приділяють недостатньо уваги, тому створення методики 

дозволить правильно тестувати сайти на користь ЗСУ та вийти на „арену” нарівні з 

професіональними тестувальниками веб-сайтів. Дані аспекти і обумовлюють актуальність 

теми. 

Метою дослідження є розробка методики тестування веб-ресурсів ЗС України на 

стійкість до XSS атак. 

Для розробки методики тестування необхідно розуміти який чином здійснюється атака 

та їх види. В ході XSS-атак виділяють наступні три взаємодіючі сторони: порушник, жертва, 

сайт, який вразливий до ХSS. 

З трьох сторін потерпілий є єдиним, хто насправді керує кодом злочинця. Веб-сайт є 

просто транспортним засобом для атаки і, як правило, не зазнає впливу. Атака XSS може бути 

здійснена кількома способами. Як приклад, зловмисник надсилає жертву зловмисну URL-

адресу через електронну пошту або інший носій. Коли жертва відкриває URL-адресу в веб-

браузері, веб-сайт виконує код цієї сторінки, і сценарій виконується на  

комп’ютері жертви. 

Повний огляд безпеки зазвичай передбачає більше, ніж просто пошук вузьких місць у 

XSS; це також включає в себе загальне моделювання загроз, тестування на переповнення, 

розкриття інформації, обробку помилок, ін'єкцію SQL, автентифікацію та помилки 

авторизації. 

Для проведення тестування, на сьогоднішній час, використовуються наступні програмні 

інструменти: OWASP ZAP, Vega, BurpSuite, Wapiti. 

Тестування проводиться автоматично. Програмні засоби тестування включають модулі 

для перехвату трафіку, обробки GET-POST запитів. 

Першим етапом тестування веб-сайту є створення діаграм потоку даних, що дозволить 

знайти шляхи де можуть бути ХSS-вразливості. 

Другим этапом є виявлення та запис кожної точки входу користувачів, тобто знайти всі 

поля з якими може взаємодіяти користувач. Для кожної сторінки необхідно перелічити усі 

параметри рядка запиту, значення файлів cookie, спеціальні заголовки HTTP, значення даних 

POST та інші форми вводу. Потрібно знайти веб-сервіси та аналогічні запити SOAP та 

визначити всі поля, які дозволяють користувачеві вводити дані. 

В кінці необхідно протестувати та проглянути дані тесту. Якщо не було знайдено 

вразливостей потрібно дізнатися у розробників яким чином вони здійснюють фільтрацію і чи 

можна зробити це простіше. 

Висновки. Статистичні дані атак на веб-ресурси ЗС України показують, що реалізація 

ХSS-атак є досить поширеним методом для отримання несанкціонованого доступу до сайтів. 

Розробка методики тестування дозволить більш ефективно здійснювати пошук вразливостей 

веб-ресурсів ЗС України та підвищить кібернетичну безпеку.  

 

Науковий керівник: доцент кафедри захисту інформації та кіберзахисту, кандидат 

технічних наук, підполковник Шевченко А.С. 
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ІВАН ЧЕРНЯХОВСЬКИЙ: РОЛЬ В ІСТОРІЇ УКРАЇНИ 

 

Румша Д.С. 

курсант 261 навчальної групи 

кафедра військово-гуманітарних дисциплін 

 

Актуальність теми. В історії України є низка постатей, увага до яких, із плином часу, 

невиправдано згасає. Серед них Іван Черняховський, генерал, легендарна постать, воєнний 

досвід якої був унікальним як за роки його життя, так і в умовах сьогодення, та є прикладом 

для наслідування молодим поколінням військовослужбовців сучасної України.  

Метою дослідження є вивчення військового досвіду та ролі генерала І.Черняховського в 

історії України. 

Черняховський Іван Данилович народився 29 червня 1906 р. у селі Оксанино на 

Черкащині. Походив зі звичайної селянської родини. Із юних років працював на залізниці. 

Початкову освіту здобув у піхотній школі в Одесі та в артилерійській у Києві. Як наслідок, у 

1924 р. юнак вступає до лав Червоної Армії, тоді як у листопаді 1936 р. – закінчує військову 

академію. Здобувши військову освіту, І.Черняховський обіймає посади начальника штабу 

танкового батальйону, командира танкового батальйону і танкового полку, заступника 

командира танкової дивізії [1, с. 530]. Своє визнання у численних перемогах 

І.Черняховському вдалося здобути під час Другої світової війни. Однак, першою серед них 

стала перемога за межами України – у Литві, де 23 червня 1941 р. він на чолі 28 танкової 

дивізії під Шауляєм завдав поразки 8-й танковій дивізії вермахту, яка входила до складу 16-ї 

армії під керівництвом генерал-полковника Ернеста фон Буша. 

Набути військового досвіду І.Черняховському вдалося, безпосередньо, на теренах 

України. Вже у званні генерал-майора (із 1942 р.) він бере активну участь у Харківській, 

Чернігівсько-Прип'ятській операціях, внаслідок яких було звільнено низку українських міст і 

сіл. Брав участь у форсуванні Дніпра та визволенні Києва (1943 р.). За декілька днів до цієї 

операції писав: “Недалеко той час, коли ми ступимо на рідну українську землю, на якій ми 

народилися та виросли. Вона нас зустріне знову тепло та радісно. За успіх впевнений. Нелегко 

передати тобі, рідна, яке радісне хвилювання ми переживаємо, всі горимо бажанням внести 

свою частку в звільнення Києва. Він дуже дорогий моєму серцеві. Все одно буду прохати, щоб 

нашій армії дали направлення на Київ. Ось вже третій день не можу без хвилювання читати 

заклик: “Даєш Україну!”, який зустрічається на кожному кроці...” [4, с. 144]. У кінці вересня 

його 60 армія вийшла до річки, північніше столиці УРСР, і форсували перешкоду. Як 

наслідок, захоплено плацдарми в районах Ясногорська і Страхолісся.  

Генерал-лейтенантові І.Черняховському (із 1943 р.) вдалося зарекомендувати себе не 

лише талановитим воєначальником, а й далекоглядним командиром. Свідченням цьому є 

відмова Черняховського від виконання завдання маршала М.Ватутіна щодо початку чергової  

операції без ознайомлення із особовим складом: “У мене роти мають недостатню кількість 

солдатів.... Запасний полк – на марші. Поповнення я зможу дати в роти, що наступатимуть, 

буквально ввечері напередодні наступу. Командири рот не встигнуть познайомитися з 

людьми, яких вони одержать... Як же можна так наступати? Можна лише людей утратити й не 

виконати завдання. Дайте мені три дні. Прийдуть люди, я з ними попрацюю і тоді буду 

впевнений, що виконаю завдання… . Як результат, за героїзм та високий професіоналізм у 

жовтні 1943 р. командувачу 60 армії генералу-лейтенантові І.Черняховському та 306 його 

підлеглим було присвоєно звання Героя Радянського Союзу [2].  

Незважаючи на свою скупість на похвалу, маршал Радянського Союзу Георгій Жуков 

особисто наполягав на присвоєнні командувачу 60 армією звання генерал-полковника, 

вважаючи його кращим за інших великих маршалів: «За своїми знаннями й умінням керувати 

військами, командувач 60-ї армії генерал-лейтенант Черняховський цілком заслуговує на 

звання генерал-полковника… Просимо присвоїти товаришу Черняховському звання генерал-

полковника» [3, с. 13] (яке він здобув у 1944 році). 
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Варто відзначити й інші успішні операції І.Черняховського, зокрема зі звільнення 

Правобережної України: Житомирсько-Бердичівську (1943 р.) та Проскурівсько-Чернівецьку 

(1944 р.). Навесні 1944 року генерал-полковник Черняховський взяв під своє командування 

війська 3-го Білоруського фронту, де продовжував виборювати для держави віру в майбутнє 

мирне життя. 

18 лютого 1945 року біля міста Пененжно (Мельзак, Польща) автомобіль 

І.Черняховського потрапив під потужний артилерійський обстріл, в результаті якого його 

було смертельно поранено.  

Немає сумніву, що маршал Черняховський, доживши до Дня Перемоги, став би 

кавалером ордену “Перемога”. У своїх мемуарах маршал Василевський, який замінив на 

посаді загиблого полководця і 16 квітня 1945 року брав участь у вирішальних боях, писав: 

“Він уважно прислухався до думки підлеглих. Сміливо використовував усе нове і корисне у 

навчанні військ і організації бою. Солдати, офіцери і генерали любили свого командувача, 

передусім, за людяність і турботу про них, за відвагу і безстрашність, за твердість і 

наполегливість при проведенні у життя рішень, за прямоту і простоту у зверненні, за 

гуманність і витримку, за вимогливість до себе і до підлеглих. Так, він був строгий і 

вимогливий. Але ніколи не дозволяв собі принижувати гідність людини” [3, с. 15-16]. 

Наш славетний співвітчизник отримав такі нагороди і почесні звання: двічі Герой 

Радянського Союзу, орден Леніна, чотири ордени Червоного Прапора, орден Богдана 

Хмельницького 1-го ступеня, два ордени Суворова 1-го ступеня, орден Кутузова 1-го ступеня. 

Висновки. Життєвий досвід та героїзм славетного українського воїна та воєначальника 

Івана Черняховського є показовим для молодого покоління військовослужбовців, готових із 

гідністю нести військову службу, незважаючи на складнощі та перешкоди.    
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ОГЛЯД ЗАХИЩЕНОСТІ МОБІЛЬНИХ ПРИСТРОЇВ 
 

Сердюк Д.Ю.  

курсант 241 навчальної групи 

 кафедра комп’ютерних інформаційних технологій  
 

Мобільні пристрої, у тому числі мобільні телефони, нарощують свій функціонал та 

об’єми використання не тільки у Збройних Силах України, але й у різних спецслужбах. Аналіз 

показує, що мобільні телефони стали найпростішим джерелом добування розвідувальної 

інформації. Новітні засоби розвідки дають змогу дізнатися не лише про місце, з якого 

ведуться переговори, а й безпосередньо про зміст переговорів та листування. Це пов’язано з 

тим, що мобільний телефон є радіовипромінювальним пристроєм. Навіть звичайний дзвінок 

або повідомлення додому про те, що «в мене все добре, завтра висуваємося», може 

обернутися засідкою, артобстрілом або чимось гіршим. Також треба враховувати, що деякі 

оператори мобільного зв’язку є компаніями інших держав, у тому числі Російської Федерації, 

тому спецслужби цих держав отримують інформацію про переговори та навіть 

місцезнаходження методом тріангуляції (аналіз сили сигналу на трьох найближчих базових 

станціях). 

Крім того, не варто довіряти додаткам сумнівного походження. Більшість надійних 

додатків розміщено в офіційних джерелах додатків (Play Market для Android, 

Microsoft Store для Windows та App Store для MacOS). Типовим сценарієм потрапляння вірусу 

на телефон є інсталяція «зламаних» ігор та програм з форумів або антивірусу, зненацька 

запропонованого дивним веб-сайтом, чи додатка, який, начебто, прискорить роботу телефону 

та ін. Спеціалісти з галузі безпеки інформації не радять використовувати такі мобільні 

додатки як: Viber, WhatsApp, Skype, Google Hangouts, Facebook Chat та ін. так як 

використовуючи дані програми існує велика імовірність того, що ваші дані будуть викрадені. 

Усі вищеперераховані додатки для спілкування не лише вразливі для «злому», але й не рідко 

самі зберігають записи розмов, які надаються спецслужбам за їх вимогами. 

Незважаючи на використання потужних засобів контролю за додатками, сучасне 

шкідливе програмне забезпечення стає більш технологічним і складним і тому може вимагати 

від користувача цілком логічних дозволів, за допомогою яких дуже вдало маскується. Саме 

тому варто відключити геопозиціонування, як за допомогою GPS, так і за допомогою базових 

станцій. Wi-Fi та мобільний Інтернет вмикати лише у разі критичної потреби або взагалі їх не 

використовувати, щоб унеможливити доступ і витік інформації в режимі реального часу. Для 

того, щоб зрозуміти, чи може програма отримати доступ до географічного розташування 

телефону або чи дозволено передавати дані мережею Інтернет, встановлюються певні 

дозволи. 

Існує ряд правил, яких слід дотримуватись аби вберегти свій мобільний пристрій від 

несанкціонованого доступу: 

не використовуйте мобільний телефон без нагальної потреби; 
використовуйте лише мінімально необхідний набір додатків; 
не варто підключати телефон до неперевірених комп’ютерів; 
спроби «зламати» власний телефон негативно впливають на безпеку. 
Не завжди вразливість мобільних телефонів та смартфонів полягає в перехопленні 

розмов, зломах, заражених програмах тощо; проблема може виникнути, коли ви просто 

загубили телефон. Нескладно уявити ситуацію в АТО, коли телефон просто випав з кишень 

екіпіровки. У такому випадку небезпека полягає в тому, що інформація, накопичена на ньому, 

наприклад, копії паспортів, ідентифікаційних кодів, адреси, номери карток, телефонні номери 

близьких, а також доступ до електронної пошти та іншого, легко потрапила до рук ворога. 

Таким чином, я пропоную використовувати лише захищені засоби для спілкування 
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МОДЕЛЬ СИСТЕМИ ВИЯВЛЕННЯ ТА ЗАПОБІГАННЯ ВТОРГНЕНЬ 

  

Сліпкань В.В.  

курсант 332 навчальної групи 

кафедра захисту інформації та кіберзахисту 

 

На сьогоднішній час для виявлення кібернетичних атак використовується ряд методів 

та засобів. Одними з них є системи виявлення та запобігання вторгненням (СВЗВ, IDS/IPS – 

Intrusion Detection System/Intrusion Prevention System). В основі роботи СВЗВ лежать 

різноманітні методи виявлення кібернетичних загроз: статистичні методи, методи виявлення 

аномалій, метода на основі машинного навчання тощо. Підвищення ефективності виявлення 

інцидентів кібернетичної безпеки можливе за рахунок впровадження більш досконалих 

методів виявлення кібернетичних загроз та побудови сумісної з ними архітектури СВЗВ. Дані 

аспекти обумовлюють актуальність теми дослідження. 

Метою дослідження є аналіз структури та розробка моделі СВЗВ. 

Аналіз структури побудови СВЗВ різних виробників показав, що до основних 

елементів СВЗВ відносяться: головний додаток, аутентифікуючий додаток, контролер 

реагування на атаку, веб-сервер IPS, логер, додаток для встановлення з’єднання,  

журнал подій.  

Головний додаток відповідає за ряд критично важливих завдань в IPS, а також на всіх 

інших платформах, що підтримують програмне забезпечення IPS. Ці завдання включають в 

себе: ініціалізацію всіх компонентів і програм IPS; планування, завантаження та інсталяцію 

оновлень программного забезпечення; налаштування параметрів зв'язку; управління 

системними годинниками; збір статистики системи та інформації про версію программного 

забезпечення; прозорість закриття та перезавантаження всіх послуг IPS. 

Аутентифікуючий додаток – додаток, який контролює аутентифікацію користувачів 

в системі IPS. Крім того, він адмініструє всіоблікові записи користувачів, права доступу, ключ 

і Secure Shell, цифрові сертифікати та методи автентифікації. 

Контролер реагуванняна на атаку – це програма, відповідальна за взаємодію з СВЗВ 

або будь-яким іншим підтримуваним пристроєм для відключення (блокування) з'єднань та 

зловмисників відповідно до налаштованих дій підпису IPS. 

Веб-сервер IPS підтримує конфігурації засобів керування, які ґрунтуються начеб-

інтерфейс. Він забезпечує підтримку транзакцій, таких як: звітність про події безпеки; 

отримання транзакцій конфігурації виявлення вторгнення; перевірка журналів подій.  

Логер. Повідомлення IPS журналів, помилки, статус та налагоджувальні повідомлення, 

а також журнали подій. Ці повідомлення, як правило, використовуються адміністраторами 

безпеки для подальшого аналізу інцидентів. 

Додаток для встановлення з’єднання - це модуль, який обробляє зв'язок з мережею. 

Журнал подій. Усі події IPS зберігаються в журналі подій з відміткою часу та 

унікальним вихідним ідентифікатором. Крім того, внутрішні додатки IPS записують в журнал, 

стан та помилкові події.  

Журнал подій призначений для зберігання подій IPS цілковитим способом. Іншими 

словами, коли він заповнює повністю весь об’єм пам’яті, нові події та повідомлення журналу 

перезаписують найстаріші події.  

Висновки. Отримана модель визначає основні підсистеми СВЗВ, їх взаємозв’язки та 

функції. Результати синтезу моделі СВЗВ дозволяють вдосконалювати архітектуру СВЗВ, 

розробляти нові прикладні методи виявлення кібернетичних атак. 
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кафедра математики та фізики 

 

Проблема гравітації – велика фізична і світоглядна проблема. Між небесними тілами 

існує взаємне притягування, але ми не знаємо, чому тіла притягуються, а не відштовхуються. 

Ми не знаємо реального механізму взаємодії тіл на відстані. Нам відомі два типи взаємодії 

між тілами – через середовище і внаслідок обміну частинками. Але проблема в тому, що 

обидві ці види взаємодії приводять лише до відштовхування, а інших типів взаємодії не 

встановлено. Уявімо, що на воді (середовище) знаходяться поряд два човни. Якщо один човен 

розхитувати, другий човен теж буде6иколиватися. Це взаємодія через воду як середовище. 

Може бути також заємодія через обмін тілами чи частинками, які мають масу і кількість руху. 

А як взаємодіють на великій відстані Земля і Сонце ? Через середовище чи через обмін 

частинками ? Доцільно детальніше розглянути цю взаємодію через обмін гіпотетичними 

частинками-гравітонами. Покажемо, що саме обмін частинками є причиною гравітаційного 

притягування тіл.  

Послідовник Ньютона Стівен Хокінг так оцінив притягування між тілами: «Гравітаційна 

взаємодія між Сонцем і Землею пояснюється тим, що частинки, з яких складаються Земля і 

Сонце, обмінюються гравітонами… Реальні гравітони поширюються у вигляді хвиль, які в 

класичній фізиці називаються гравітаційними, але вони дуже слабкі і їх так важко 

зареєструвати, що поки це нікому не вдалось зробити» [1]. Гравітони дійсно поки-що 

гіпотетичні частинки, бо вони не виявлені експериментально.  Але уявлення про випромінення 

гравітонів-частинок значно вірогідніше, ніж поширення абстрактних хвиль у гіпотетичному 

абстрактному середовищі («ефірі», «фізичному вакуумі» чи якомусь іншому уявному 

середовищі).  

Нехай на воді як середовищі поряд знаходяться два човни. З досвіду знаємо, що коли з 

човна на інший човен кидати тіла, то це призводить до їх розходження, бо тут діє закон 

збереження кількості руху. Човен, який був у спокої, при вдарянні у нього маси отримує 

поштовх (імпульс) і зміщується в напрямку руху тіла.   

А тепер проведемо інший експеримент – кинемо тіло вгору зі швидкістю υ . Кожен з 

досвіду знає, що його швидкість буде зменшуватися, врешті тіло зупиниться і далі почне 

рухатися вниз. Або якщо з гвинтівки зробити постріл вгору, то куля також зупиниться, а потім 

буде падати (рис. 1). 

 

 
Рис. 1 
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Виникає питання: чому куля зупиняється ? Адже кинуте вгору тіло має кількість руху  

p=m  і існує закон збереження кількості руху. Традиційно абстрактно пояснюємо, що тіло 

зупиняється внаслідок дії сили тяжіння. Це означає, що внаслідок дії сили тяжіння виникає 

імпульс (поштовх) у зворотну сторону. Тобто, тіло, кинуте угору з чимось реально 

взаємодіє. 

Можна думати, що тіло передає свою кількість руху якомусь невидимому «ефіру» і 

зупиняється. Але куля не тільки зупиняється, а рухається назад, тобто падає! Чому ? Більше 

того, якщо постріл зробити на Місяці, то куля підніметься на значно більшу висоту. Чому ?  

«Ефір» же той самий! Таким чином гіпотеза про існування «ефіру» чи якогось іншого 

середовища, якому куля передає свою кількість руху і зупиняється, не має обґрунтування. 

Значить, щось іде від Землі. Логічно допустити, що кинуте вгору тіло ззаду, зі сторони 

Землі, неперервно «обстрілюється» якимись частинками – гравітонами. Але гравітони – 

частинки особливі, бо при взаємодії з тілом не штовхають його далі вперед, передаючи свою 

кількість руху, а навпаки – «тягнуть» тіло на себе, назад. В  результаті тіло зупиняється і 

потім рухається назад (рис. 2). І те, що ми обговорюємо, реально існує. Виходячи з таких 

міркувань, можемо пояснити, чому відбувається притягання між космічними тілами. Кожне 

тіло вилучає гравітони в усі сторони. Однак, якщо розглядати два тіла поряд, то вони не 

тільки випромінюють, але й поглинають гравітони з боку сусіднього тіла (рис. 2).  

 

 

 
Рис. 2. 

 

З внутрішніх сторін відбувається відновлення стану: гравітон випромінюється  і гравітон 

поглинається. Тобто, із внутрішніх сторін можлива компенсація «імпульсів» p . Із зовнішніх 

сторін гравітони тільки вилучаються тілами. В результаті імпульси від гравітонів, які випромі-

нюються на зовнішні сторони, створюють ефект притягування тіл [2]. Зауважимо, що коли 

вважати, що при поглинанні гравітона він не штовхає, а «тягне» тіло на себе, то ефект 

притягування тільки посилюється.  
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ПОРІВНЯЛЬНА ХАРАКТЕРИСТИКА СТАНДАРТІВ ШИФРУВАННЯ 

ПОСЛІДОВНИКІВ ГОСТ 28147-89 

Соловйов Р.Е. 

курсант 332 навчальної групи 

кафедра захисту інформації та кіберзахисту 

 

Актуальність теми. Комп’ютерні технології, які зараз широко використовують в 

Збройних Силах України, оперують з інформацією, базами даних, які мають бути захищені. 

Треба бути впевненим у тому, що використовувана інформація якісна і що під час передачу 

вона не була модифікована. Для цього на даний час використовуються  сучасні алгоритми 

шифрування. Тому питання стійкості алгоритмів шифрування є актуальними на даний час. 

Метою дослідження є порівняння стандартів шифрування, які були прийняті взамін 

ГОСТ 28147-89 в Україні, Росії, Білорусії. 

ГОСТ 28147-89 - радянський стандарт симетричного блокового шифрування, прийнятий 

в 1989 році. З моменту опублікування стандарту на ньому стояв обмежувальний гриф «для 

службового користування», і формально шифр був оголошений «повністю відкритим» тільки 

в травні 1994 року. Історія створення шифру і критерії розробників станом на 2017 рік не 

оприлюднені. 

ГОСТ 28147-89 - блоковий шифр з 256-бітовим ключем і 32 циклами (званими 

раундами) перетворення, що оперує 64-бітними блоками.  

Переваги: 

 відомий шифр, який добре досліджений міжнародною спільнотою більш ніж 20 років; 

 прийнятний рівень швидкодій (32-бітові платформи), достатньо зручний для 

апаратної реалізації, в тому числі для малоресурсної криптографії; 

 вузли заміни (S-блоки) із гарними властивостями забезпечують практичну стійкість 

шифра. 

Недоліки: 

 наявність теоретичних атак із складністю, значно меншою повного перебора ключів; 

 великі класи слабких ключів; 

 використання вузлів заміни спеціального виду дозволяє зменшити рівень стійкості до 

реалізації практичних атак (виключно на основі шифротекстів) з використанням одного 

персонального комп’ютера; 

 швидкодія на сучасних системах суттєво нижча порівнянноно із іншими блоковими 

шифрами. 

СТБ 34.101.31 - державний стандарт симетричного шифрування і контролю цілісності 

Республіки Білорусь. Повна назва стандарту - СТБ 34.101.31-2007. Прийнято в якості 

попереднього стандарту в 2007 році. Введено в дію в якості остаточного стандарту в 2011 

році. Блоковий шифр з 256-бітовим ключем і 8 циклами криптоперетворень, який оперує з 

128-бітними словами. Криптографічні алгоритми стандарту побудовані на основі базових 

режимів шифрування блоків даних. 

Переваги: 

 8 циклів, які складаються з комбінації ланцюга Фейстеля; 

 один S-блок із гарними властивостями; 

 невідомі практичні атаки, ефективніші повного перебору; 

 швидший ніж ГОСТ 28147-89. 

Недоліки: 

 відсутність схеми розгортання ключів. 

Розмір блоку шифрування є вдвічі більший ніж блоку в ГОСТ 28147-89, цей фактор 

збільшує криптозахищеність зашифрованої інформації, від атаки на пару 

відкритий/зашфрований текст. Відсутність генерації раундових ключів порушує основні 

вимоги побудови блокових шифрів. 
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Коник - симетричний алгоритм блочного шифрування з розміром блоку 128 бітів і 

довжиною ключа 256 бітів і використовує для генерації раундовий ключів мережу Фейстеля. 

Стандарт вступив в дію з 1 січня 2016 року. Шифр розроблений Центром захисту інформації 

та спеціального зв'язку ФСБ Росії. 

Переваги: 

 9 циклів, AES подібного перетворення; 

 один S-блок, не циркулярна матриця лінійного перетворення; 

 невідомі практичні атаки, ефективніші повного перебору; 

 швидший ніж ГОСТ 28147-89; 

 схема розгортання ключів на базі циклового перетворення і ланцюга Фeйстеля. 

Недоліки: 

 великий розмір таблиць для оптимальної програмної реалізації. 

Також збільшений розмір блоку, але змінена функція шифрування на AES подібну, що 

збільшує швидкодію. Генерація раундових ключів здійснюється ітеративно, генерується 32 

раундових ключа. 

Калина - блочний симетричний шифр. Прийнятий як національний стандарт України 

ДСТУ 7624:2014. 

Переваги: 

 10, 14, 18 циклів, AES подібного перетворення; 

 має 4 S-блоки; 

 невідомі практичні атаки, ефективніші повного перебору; 

 збільшений розмір МДВ-матриці лінійного перетворення, що покращує 

криптографічні властивості і є оптимальним для швидкодіючої реалізації на сучасних 64-

бітових платформах. 

Недоліки: 

 великий розмір таблиць для оптимальної програмної реалізації. 

Шифр має максимальну кількість раундів із вище представлених шифрів, що збільшує 

розсіювання і перемішування вихідного тексту. 4 матриці заміни забезпечують нелінійність 

алгоритму шифрування.  

Порівняння алгоритмів шифрування за довжиною блоків і ключів представлено в 

таблиці. 

Таблиця  

Висновки. Шифр Калина є найстійкішим із послідовників ГОСТ 28147-89, маючи 

найбільшу довжину блоків шифрування і ключів. СТБ є найгіршим із представлених, маючи 

малу довжину ключів шифрування, а також найменшу кількість раундів. 
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АНАЛІЗ ПРОТОКОЛІВ БЕЗПЕКИ БЕЗДРОТОВИХ МЕРЕЖ  

СТАНДАРТУ IEEE 802.11 
 

Соснюк Є.В.  

курсант 241 навчальної групи 

кафедра комп’ютерних інформаційних технологій 
 

Сьогодні все більше користувачів надають перевагу бездротовим мережам IEEE 802.11, 

що міцно посіли важливе місце в нашому житті. Вони дозволяють отримати широкосмуговий 

доступ до мережі Інтернет, дають можливість обміну файлами у локальній мережі, не 

застосовуючи кабелі передачі даних. Розповсюдження бездротових мереж та зростаючий 

трафік у цих мережах, може призвести до множини інцидентів інформаційної безпеки, 

наприклад: розголошення конфіденційної або внутрішньої інформації; несанкціонований 

доступ до інформації; вірусна атака; компрометація облікових записів; перевищення 

повноважень; моніторинг інформаційної системи; атаки на мережеве обладнання та інше. 

Тому аналіз протоколів безпеки та пошук шляхів з усунення їх вразливостей є актуальним 

завданням. 

Механізми захисту Wi-Fi мереж передбачають автентифікацію (клієнт та точка доступу 

представляються один одному і підтверджують права на обмін даними) та шифрування. 

Методи автентифікації клієнтів основані на відкритій автентифікації (Open Authentication) та 

автентифікації із загальним ключем. Відкрита автентифікація передбачає захист бездротової 

мережі на основі МАС-фільтрації. Клієнт робить запит автентифікації, надсилаючи точці 

доступу свою МАС-адресу, точка доступу відповідає або підтвердженням (у разі знаходження 

МАС-адреси клієнта у таблиці дозволених адрес) або відмовою у автентифікації. Порівняння 

МАС-адреси клієнта з таблицею дозволених МАС-адрес підтримується більшістю виробників 

мережевого обладнання та може застосовуватися як додатковий захід захисту разом з 

наступними методами. Автентифікація із загальним ключем (Shared Key Authentication). 

Клієнт надсилає запит на автентифікацію точці доступу, отримуючи у відповідь 

підтвердження, що містить випадкову інформацію довжиною 128 біт. Клієнт шифрує 

отримані дані за допомогою алгоритму WEP (Wired Equivalent Privacy) за допомогою 

побітового додавання за модулем 2 (операція XOR) отриманої випадкової послідовності та 

послідовності ключа й відправляє зашифрований текст разом із запитом на асоціацію. 

Впевнившись у відповідності, точка доступу надсилає клієнту підтвердження асоціації. Після 

цього клієнт вважається підключеним до мережі. Для використання автентифікації із 

загальним ключем необхідно попередньо налаштувати статичний ключ шифрування 

алгоритму WEP.  

Внаслідок перших успішних атак на метод WEP було випущено проміжний стандарт 

WPA (Wi-Fi Protected Access), що включає у собі нову систему автентифікації на базі 801.1х та 

новий метод шифрування ТКІР (Temporal Key Integrity Protocol) – протокол перевірки 

цілісності ключа, який використовує вдосконалений спосіб керування ключами і покадрову 

зміну ключа. Існують два варіанти автентифікації: за допомогою зовнішнього серверу, якому 

користувачі надають свої дані для автентифікації (WPA Enterprise), та з використанням 

завчасно наданого ключа, що встановлюється на точці доступу (WPA Pre-Shared Key). 

WPA2 або IEEE 802.11i є варіант протоколу безпеки бездротових мереж, у якому в 

якості основного алгоритму шифрування було обрано стійкий блоковий шифр AES, а для 

зберігання зворотної сумісності з WPA може використовуватися ТКІР. Алгоритм 

автентифікації у порівнянні з WPA зазнав незначних змін, але зберіг два варіанти 

автентифікації: WPA-Enterprise та WPA-Pre-Shared Key.  

Висновок. Аналіз методів захисту бездротових мереж показав, що найбільш стійким є 

стандарт на основі WPA2. Однак наявність останніх відомостей про його вразливості 

спонукає до пошуку нових шляхів захисту даних в таких мережах. 

Науковий керівник: доцент кафедри комп’ютерних інформаційних технологій 

підполковник Здоренко Ю.М. 
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РОЗРОБКА СИСТЕМИ ВИЯВЛЕНННЯ БЕЗПІЛОТНИХ ЛІТАЛЬНИХ АПАРАТІВ 

ТА ПОСТАНОВКА НАВМИСНИХ ЗАВАД 
 

 Степченко П.О. 
курсант 331р  навчальної групи 

кафедра спеціальних засобів зв’язку та радіотехнічних засобів 
 

Без безпілотних літальних апаратів (БпЛА) сьогодні не обходиться жодна армія, не 

кажучи вже про армії провідних країн світу. Новим у веденні збройної боротьби в сучасних 

війнах стало масове використання невеликих за розміром, малопомітних і з тривалим 

польотом безпілотних літаків. Тактичні БпЛА необхідні для отримання розвідувальної 

інформації з метою коректування вогню сил і засобів для нанесення ударів по противнику, а 

також безпосереднього нанесення ударів по об’єктам противника за допомогою бойових 

модулів на борту. Таким чином є актуальним питання захисту своїх об’єктів, сил та засобів 

від ударних безпілотних авіаційних комплексів (БАК) противника. З огляду на це виникає 

необхідність в розробці систем виявлення та знищення БпЛА, що і визначає актуальність 

теми.  
Метою дослідження є розробка системи виявлення безпілотних літальних апаратів та 

постановки навмисних завад. 

Проведений аналіз систем керування БпЛА показав, що вони функціонують в наступних 

режимах: автоматичному, напівавтоматичному, ручному. Для роботи кожного з цих режимів 

необхідна наявність каналу зв’язку між наземною станцією керування та БПЛА для передачі 

сигналів управління, телеметрії та цільової інформації. 

З метою якісного дослідження питань, що розглядаються в роботі було розроблено 

макет системи виявлення безпілотних літальних апаратів та постановки навмисних завад, що 

складається з наступних елементів: блоку виявлення та ідентифікації БпЛА; блоку постановки 

навмисних завад на канали зв’язку БАК. 

До складу блоку виявлення та ідентифікації входять скануючий приймач типу 

спектрального корелятора «Oscor-5000» та антенний пристрій типу широкосмугової 

вібраторної логоперіодичної антени необхідного частотного діапазону (400МГц – 2,4ГГц), 

який виготовлений відповідно до розрахунків, приведених в дипломній роботі. 

Блок постановки навмисних завад складається з: генератора завад, підсилювача сигналу, 

розрахованих та виготовлених рупорних антен на чотири основні частотні діапазони 

(400МГц, 800МГц, 1,2ГГц, 2,4ГГц), що як правило використовуються в каналах зв’язку БАК. 

Висновки. В роботі розроблено макет системи виявлення безпілотних літальних 

апаратів та постановки навмисних завад, який дає змогу практично дослідити дію на канали 

зв’язку БАК навмисних завад різного типу та може бути використаний в навчальному процесі. 
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МЕТОДИКА ВИЯВЛЕННЯ РАДІОЗАКЛАДНИХ ПРИСТРОЇВ З 
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Для перехоплення інформації використовують спеціальні мініатюрні електронні 

пристрої перехоплення інформації. Сучасні технології дають змогу виконати закладні 

пристрої мініатюрним розміром та вагою, що дозволяють встановлювати їх в речах 

повсякденного вжитку (побутові прилади, одяг,), канцелярських товарах, предметах інтер’єру 

тощо. 

Завдяки можливому використанню мікроконтролерної та мікропроцесорної техніки в 

радіозакладних пристроях стає можливим приховування факту передачі інформації 

використовуючи алгоритми обробки (стиснення, накопичення) та передачі інформації у 

визначений час. Існуючі методики проведення спеціальних обстежень приміщень можуть не 

враховувати цей факт тим самим стають не ефективними. З огляду на це виникає необхідність 

розробки методики виявлення радіозакладних пристроїв з використанням спеціальних 

пошукових комплексів та засобів яка забезпечить достатній рівень оперативності виявлення 

радіозакладних пристроїв, що і виражає актуальність теми. 

Метою дослідження є аналіз способів та засобів виявлення радіозакладних пристроїв та 

розробка методики їх виявлення спеціальними пошуковими комплексами та засобами. 

Проведений порівняльний аналіз методів виявлення радіозакладних пристроїв, таких як: 

комплексна перевірка електромережі, телефонної мережі на відсутність закладних пристроїв, 

що від них живляться, та інфрачервоних джерел випромінювання; виявлення 

електромагнітного випромінювання для пошуку у ближньому полі; перевірка приміщень 

нелінійним локатором та інших. 

Розроблена методика виявлення радіозакладних пристроїв з використанням спеціальних 

пошукових комплексів та засобів, що дозволить підвищити ефективність проведення 

спецдосліджень приміщень на наявність закладних пристроїв, оперативність проведення 

заходів щодо виявлення закладних пристроїв та дозволить визначити оптимальний склад 

спецтехніки, що використовується при спецдосліджені приміщень. 

Висновок. Запропонована в роботі методика виявлення радіозакладних пристроїв з 

використанням спеціальних пошукових комплексів та засобів може бути використана для 

проведення спецобстежень приміщень на наявність радіозакладних пристроїв в тому числі і 

тих, що мають вдосконаленні алгоритми обробки та передачі інформації, а також 

використовуватись в навчальному процесі. 
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АНАЛІЗ МОЖЛИВОСТІ ЗАСТОСУВАННЯ СИСТЕМ УПРАВЛІННЯ 
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З початком агресії Російської Федерації на території України зафіксоване значне 

зростання інтенсивності кібернетичних атак направлених на порушення функціонування 

інформаційно-телекомунікаційних систем (ІТС) ЗС України. Більшість ключових 

кібернетичних атак під час конфлікту в Україні реєструється в журналах подій, проте 

враховуючи їхню кількість, не можливо проводити аналіз подій в реальному часі та реагувати 

на кібернетичні загрози. На сьогоднішній день в усіх державних структурах розгортаються 

центри безпеки (Security Opertion Center, SOC), основним з завдань яких є моніторинг та 

виявлення кібернетичних загроз. Одним з основних технічних рішень для виявлення кібератак 

є SIEM-системи, які забезпечують автоматизований процес аналізу даних про події в мережі 

та виявлення аномальних подій. 

 Актуальність теми. Аналіз та розробка нових методів виявлення кібернетичних загроз 

SIEM-системами  є актуальним завданням на сьогоднішній день. 

Метою дослідження є аналіз можливості застосування систем управління 

інформаційною безпекою та подіями в кіберпросторі ЗС України. 
Основними можливостями SIEM-системи є – якісний  аналіз повідомлень, які надходять 

від систем виявлення вторгнень, і інших засобів захисту інформації. Крім того, в SIEM 

здійснюється повноцінний і зручний збір інформації, що аналізується, дозволяючи в будь-

який момент отримати доступ до конкретної події з метою отримання докладного звіту щодо 

можливої атаки.  

Типові функціональні можливості SIEM-систем припускають виявлення наступних 

подій та інцидентів інформаційної безпеки: мережних атак у внутрішньому і зовнішньому 

периметрах; вірусних епідемій або окремих вірусних заражень; спроб несанкціонованого 

доступу до конфіденційної інформації; шахрайства; помилок і збоїв в роботі інформаційних 

систем; вразливостей різної природи; помилок конфігурацій в засобах захисту та 

інформаційних системах; цільових атак. 

З різноманітних джерел для збору подій, інформація до SIEM надходить за допомогою 

основних протоколів і інтерфейсів таких як: Syslog and Syslog-ng; SNMPv2 and SNMPv3; 

Opsec; HTTP, HTTPS; SQL, ODBC; WMI, WBEM (CIM); FTP, SFTP; Socket Unix; Plain log; 

SSH; Rsync; Samba; NFS; SDEE, DEP; OPSEC, CPMI та інші. 

Сучасні SIEM-системи представленні апаратно-програмними та програмними засобами. 

При виборі конкретного SIEM, необхідно враховувати всі особливості функціонування вашої 

ІТС. Слід зазначити, що в Україні найбільш популярними є : McAfee від Intel Security , QRadar 

від IBM, OSSIM від AlienVault та ArcSight від HP. 

Висновки. Система управління інформаційною безпекою та подіями на даний час  є 

одним з найбільш ефективних рішень для виявлення кібернетичних атак. Для організації 

функціонування SOC у ЗС України є доцільним впровадження SIEM рішень. SIEM-системи 

автоматизують процеси аналізу даних та дозволять виявляти аномальні події в усіх елементах 

ІТС, що суттєво підвищить кібернетичну безпеку ЗС України.  
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ІНФОРМАЦІЙНА СИСТЕМА ОБЛІКУ РОБОЧОГО ЧАСУ  

ОСОБОВОГО СКЛАДУ ПІДРОЗДІЛУ 
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Успіх підрозділу безпосередньо залежить від того, наскільки ефективно він працює. 

Одна з передумов ефективної роботи - автоматизация повсякденних завдань, однією з яких є 

автоматичний облік робочого часу співробітників. Звичайно, не в кожній задачі люди можуть 

бути замінені машинами, але в тих випадках, коли це можливо, ефективність роботи значно 

зростає, а кількість помилок і витрат знижується. Більшість компаній в даний час впровадили 

певні методи відстеження робочого часу своїх співробітників. Отримані дані аналізуються і 

на основі них можуть прийматися рішення про нарахування заробітної плати, проводиться 

аналіз ефективності співробітників, що і визначає актуальність теми. 

Метою роботи є підвищення ефективності  роботи керівника підрозділу за рахунок 

розробки системи обліку робочого часу, яка б поєднувала в собі можливості автоматичного 

трекінгу часу роботи співробітників за персональним комп'ютером, і використовувала для 

взаємодії з базу даних.  

Висновки: Таким чином, впровадження даної системи дозволяє автоматизувати 

завдання обліку робочого часу, надаючи досить точні дані про робочий час співробітника. 
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РОЗРОБКА ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ  

КРИПТОГРАФІЧНОГО ЗАХИСТУ ІНФОРМАЦІЇ  
 

Туз М.Ю. 
курсант 331 навчальної групи 

кафедра спеціальних засобів зв'язку та радіотехнічних засобів 
 

Актуальність теми. Поява нових криптографічних алгоритмів призводить до розробки 
способів їх злому. Результатом виникнення кожного нового методу криптоаналізу є перегляд 
оцінок безпеки шифрів, що в свою чергу тягне за собою необхідність створення більш стійких 
шифрів. 

Метою дослідження є розробка криптографічно-стійкого алгоритму шифрування  
інформації, що дозволяє проводити перетворення інформації та в подальшому передавати її 
по незахищеному інформаційно-телекомунікаційному каналу. 

Проблеми захисту інформації в системах електронної обробки даних постійно 
знаходяться в центрі уваги не тільки фахівців з розробки і використання цих систем, але і 
широкого круга користувачів. Широке розповсюдження і повсюдне застосування 
обчислювальної техніки дуже різко підвищили уразливість накопичуваної інформації, що 
зберігається, тому на рівні з цим розвиваються і методи протидії уразливості від 
несанкціонованого доступу. 

Іноді необхідно зашифрувати окремий файл, щоб передати його кому-небудь або просто 
приховати від сторонніх. Це може бути особисте листування, фотоальбом, результат власної 
праці. Можливо, вам необхідно обмінюватися конфіденційною інформацією по електронній 
пошті з колегами. Очевидно, що конфіденційності можна добитися двома способами: 
застосовуючи апаратні шифратори або спеціальні програми для шифрування.  

З'явився цілий арсенал математичних методів, що представляють інтерес для 
криптоаналитика. Крім того, підвищення продуктивності обчислювальної техніки зробило 
можливими такі типи атак, які раніше були неможливі. Тому доцільно буде надалі розглядати 
шифри (тобто криптоалгоритми), які володіють практичною або теоретичною гарантованою 
стійкістю.Про абсолютну стійкість (або теоретичну стійкість) говорять в разі, якщо 
криптосистема не може бути розкрита ні теоретично, ні практично, навіть при наявності у 
атакуючого нескінченно великих обчислювальних ресурсів, часу. 

Процес криптографічного закриття даних може здійснюватися як програмно, так і 
апаратно. Апаратна реалізація відрізняється істотно більшою вартістю, проте їй притаманні і 
переваги: висока продуктивність, простота, захищеність і т.д. Програмна реалізація більш 
практична, допускає відому гнучкість у використанні. 

Виходячи з цього доцільно надалі буде розглядати лише шифри, які матимуть 
програмну реалізацію. Одним з таких є шифр Вернама, який доволі просто реалізується як 
програмно так і апаратно. В даному шифрі для утворення шифртексту повідомлення 
об'єднується операцією XOR з ключем (названим одноразовим блокнотом або 
шифроблокнотом). При цьому ключ повинен мати три критично важливі властивості: 

1. Бути справді випадковим; 
2. Збігатися за розміром з заданим відкритим текстом; 
3. Застосовуватися тільки один раз. 
На практиці можна один раз фізично передати носій інформації з довгим дійсно 

випадковим ключем, а потім у міру потреби пересилати повідомлення. На цьому заснована 
ідея шифроблокнотів: шифрувальник при особистій зустрічі забезпечується блокнотом, кожна 
сторінка якого містить ключ. Такий же блокнот є і в приймаючої сторони. Використані 
сторінки знищуються. 

Висновки. Отже, для покращення та оновлення методів шифрування, доцільно 
використовувати шифр Вернама, який має ряд переваг над іншими криптографічними 
алгоритмами, в першу чергу через простоту реалізації. Програмне забезпечення, яке можливо 
створити на основі цього алгоритму матиме широке застосування для таємного листування у 
різних організаціях та Збройних силах України. 

Науковий керівник: старший викладач кафедри спеціальних засобів зв'язку та 
радіотехнічних засобів підполковник Макаренко О.О. 
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СИСТЕМА УПРАВЛІННЯ ЗАХИСТОМ ІТС ЗС УКРАЇНИ  
ПІД ЧАС КІБЕРНЕТИЧНИХ ІНЦИДЕНТІВ 

 

Унтілова О.О. 

курсант 332 навчальної групи 

кафедра захисту інформації та кіберзахисту 
 

Організаціям все більше стає необхідним потенціал у сфері кібернетичних загроз, і 

ключовим компонентом успіху для будь-якої такої можливості є обмін інформацією з 

партнерами. Незважаючи на те, що інформаційна безпека та обмін інформацією в Інтернеті 

можуть допомогти зосередити увагу та визначати пріоритетність використання величезних 

обсягів інформації, яку створюють організації, такі як CERT-UA та інші, сьогодні вони мають 

фундаментальну потребу в єдиній структурі та формі представлення інформації, щодо 

кібернетичних інцидентів – все це визначає актуальність теми. 

Метою дослідження є розробка пропозицій та способів адаптації відкритого 

протоколу TAXII і мови STIX для аналізу та поширення інформації щодо кібернетичних 

інцидентів в ІТС ЗС України. 

TAXII (Довірений автоматичний обмін індикаторною інформацією)  - це відкритий 

протокол для передачі інформації про комп'ютерну небезпеку, дозволяє аутентифікувати та 

безпечно передавати інформацію про кібернетичну загрозу і є основним транспортним 

механізмом для інформації про комп'ютерну небезпеку, представлену в STIX. 

EXpression Information Structured Threat Information (STIX) – мова, яка призначена для 

передачі повного спектра інформації про комп'ютерну небезпеку та прагне бути повністю 

виразною, гнучкою, розширюваною, автоматичною та максимально зручною для читання. 

Мова STIX накопичила значний інтерес з боку широкого кола організацій та громад, 

що стикаються з проблемами, пов'язаними із проведенням чи підтримкою розвідки та обміну 

інформацією про комп'ютерну небезпеку. Наступні організації, вирішили розпочати 

залучення STIX (або його складових компонентів) для передачі інформації про комп'ютерну 

небезпеку: 

Міністерство внутрішніх справ США (DHS) використовує для створення інформації 

про інциденти, що передаються протоколом TAXII. В даний час ведеться початкова робота з 

підтвердження концепції TAXII. 

Програма DHS Cyber Information Sharing and Collaboration (CISCP) в даний час 

використовує STIX для публікації всієї своєї оперативної інформації про загрозу партнерам 

програми. 

У липні 2013 року корпорація Мicrosoft оголосила про використання STIX для обміну 

інформацією про загрозу за допомогою своєї нової програми MAPP для респондентів. 

Висновки. Таким чином, завдяки використанню послуг TAXII, організації можуть 

ділитися інформацією про комп'ютерну безпеку безпечним та автоматичним способом. 

Незважаючи на те, що STIX є відносно новим і все ще розвивається, він викликав великий 

інтерес від широкого кола зацікавлених сторін та громад, як державних, так і приватних. На 

сьогоднішній день докази свідчать про те, що STIX має великий потенціал для вирішення 

проблеми створення обміну інформацією про комп'ютерні загрози, яка є корисною та 

сприятливою спільнотою практиків та відповідних організацій. Саме тому одним з актуальних 

досліджень сьогодення є визначення можливостей та шляхів застосування STIX і TAXII 

відповідними установами ЗС України. 

 

Науковий керівник: доцент кафедри захисту інформації та кіберзахисту, д.т.н., 

с.н.с. підполковник Чевардін В.Є. 
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ІНФОРМАЦІЙНО-АНАЛІТИЧНА СИСТЕМА МОНІТОРИНГУ  

ЕЛЕКТРОННИХ ЗАСОБІВ МАСОВОЇ ІНФОРМАЦІЇ  

 

Хоменко О.В. 

курсант 241 навчальної групи 

кафедра комп’ютерних інформаційних технологій 

 

Сьогоднішнє суспільство часто називають інформаційним. Ми не уявляємо наше життя 

без інформації, при чому актуальної, доступної та зручної для сприйняття. Роль інформації є 

виключно важливою в будь-яких галузях діяльності людини: від виробництва побутових 

дрібничок до пошуків  істини у глибинах Всесвіту. Процеси інформатизації набувають 

сьогодні виключно важливого значення. Інформація як стратегічний продукт стає і предметом 

конкуренції, і засобом захисту та впровадження в життя базових національних інтересів. На 

сьогоднішній день, найоптимальнішим варіантом знайти інформацію є всесвітня мережа 

Інтернет. Проблема пошуку інформації набула нового характеру в 20-му сторіччі, з початком 

розвитку століття інформаційних технологій. Тепер вона полягає не в тому, що інформації 

мало і тому її важко знайти, а в тому, що її тепер навпаки стає все більше і більше, і від цього 

знайти відповідь на питання може виявитися теж досить складним завданням. Проблема 

пошуку інформації значно ускладнюється при використанні віртуальних джерел. Тут 

використовується технологія онлайнових каталогів, в результаті застосування якої користувач 

має можливість виконувати пошук в каталогах відразу декількох бібліотек, що і обумовлює 

актуальність теми. 

Метою дослідження є розробити інформаційно-аналітичну систему моніторингу 

електронних засобів масової інформації. 

Предмет дослідження - способи моніторингу електронних засобів масової інформації. 

Об’єкт дослідження – електронні засоби масової інформації. 

Інформаційна боротьба – використання і управління інформацією з метою набуття 

інформаційної переваги над противником. В умовах існуючих загроз інформаційної боротьби 

існують технології, яким необхідно протидіяти. 

Мета інформаційної війни – послабити моральні і матеріальні сили супротивника або 

конкурента та посилити власні. Вона передбачає заходи пропагандистського впливу на 

свідомість людини в ідеологічній та емоційній галузях. Очевидно, що інформаційна війна – 

складова частина ідеологічної боротьби. Вони не призводять безпосередньо до 

кровопролиття, руйнувань, при їх веденні немає жертв, ніхто не позбавляється їжі, даху над 

головою. І це породжує небезпечну безпечність у ставленні до них. Тим часом, руйнування, 

яких завдають інформаційні війни у суспільній психології, психології особи, за масштабами і 

за значенням цілком співмірні, а часом і перевищують наслідки збройних воєн. 

Проблема пошуку і збору інформації – одна з найважливіших проблем інформаційно 

пошукових систем. Звичайно, не можна порівнювати в цьому відношенні, скажімо, середні 

століття, коли пошук інформації був проблемою тому, що цієї інформації було мало, і були 

потрібні зусилля тільки для того, щоб знайти хоч щось за більш-менш значного цікавить 

питання. Так, спочатку з'явилася можливість піти в бібліотеку і, витративши там час на вибір 

потрібної книжки за каталогом, знайти необхідну інформацію. Але каталоги не вирішують 

повністю проблем пошуку інформації навіть в рамках однієї бібліотеки, так як в каталожну 

запис входить відносно мало інформації: заголовок, автор, місце видання. Проблема пошуку 

інформації набула нового характеру в 20-му сторіччі, з початком розвитку століття 

інформаційних технологій. Тепер вона полягає не в тому, що інформації мало і тому її важко 

знайти, а в тому, що її тепер навпаки стає все більше і більше, і від цього знайти відповідь на 

питання може виявитися теж досить складним завданням. Проблема пошуку інформації 

значно ускладнюється при використанні віртуальних джерел. Тут використовується 

технологія онлайнових каталогів, в результаті застосування якої користувач має можливість 
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виконувати пошук в каталогах відразу декількох бібліотек, ніж, насправді, ще більше 

ускладнює собі завдання, але, з іншого боку, збільшує шанси вирішити її 

Інтернет-ЗМІ (інтернет-видання, інтернет-газета) — інформаційний сайт, який 

регулярно оновлюється і виконує функцію засобу масової інформації (ЗМІ), користується 

певною популярністю і авторитетом (має свою постійну аудиторію). 

RSS – це родина XML-форматів. Документ в стандарті RSS (який також інколи 

називають «стрічкою», «веб-стрічкою» або «каналом») складається з повного або часткового 

тексту і метаданих (дата і авторство). 

Висновки. Зважаючи на останні події у країні, задача була спрямована у напрямку 

інформаційної боротьби, а саме моніторингу інформації на різних ресурсах та подальша її 

обробка й аналіз. Результатом роботи є система, що здійснює моніторинг зовнішніх новинних 

ресурсів, зважаючи на побажання користувача та його запит. У зв’язку з широким спектром 

застосування даної технології постає можливість для використання схожого принципу у 

задачах іншого призначення. 
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Науковий керівник: доцент кафедри інформаційних технологій працівник ЗСУ 

Соколов В.В. 
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ВИРІШЕННЯ ПРОБЛЕМИ ОБМЕЖЕННЯ АРХІТЕКТУРИ  «REST» 
 

Чередниченко М.А. 

курсант 241 навчальної групи 

кафедра комп’ютерних інформаційних технологій 

 

На даний момент архітектура REST (Representational State Transfer) — підхід 

до архітектури мережевих протоколів, які забезпечують доступ до інформаційних ресурсів.  

Це основа сучасної веб-архітектури, яка розвивається шляхом аналізу недоліків вже існуючих 

стилів і введення нових доповнень до неї. Використовується програмному забезпеченні для 

розподілених систем, таких як World Wide Web. Завдяки своїй продуктивності, простоті 

єдиного інтерфейсу, мобільності, масштабованості і надійності. REST має простий інтерфейс 

управління інформацією без використання додаткових внутрішніх слоїв. 

Проаналізувавши основні принципи побудови технології було виявлено, що REST має 

ряд формальних та архітектурних обмежень, а саме: 

відсутність універсальної мови запитів. 

потрібно задавати жорстку структуру, або склад повернених даних.  

REST не надає вбудованої підтримки безпеки. 

прив’язує клієнта до конкретного серверу.  

необхідність декілька разів звертатися за даними для рендерингу компоненту. 

структура і об’єм ресурсу визначаються сервером. 

Рішення проблеми полягає в створенні універсальної мови яка буде отримувати данні за 

один запит до серверу. Потрібно підвищити ефективність  взаємодію клієнта і серверу. 

Створити гнучку структуру для повернення даних. Визначати на боці серверу ресурси які є 

доступними, а з боку клієнта задавати дані які потрібні для його виконання в самому запиті.  

Вирішення вищевказаних проблем є технологія GraphQL. Дана технологія являє собою 

синтаксис, який описує виконання запиту до даних, і в основному, використовується клієнтом 

для завантаження даних з серверу. GraphQL має три основні характеристики: 

дозволяє клієнту точно вказати, які данні йому потрібні. 

полегшує агрегацію даних із декількох джерел. 

використовує систему типів для опису даних. 

В GraphQL сервер визначає набір доступних ресурсів, а клієнт указує необхідні йому 

дані прямо в запиті. А також він не прив’язує клієнта до конкретного серверу і відпадає 

необхідність задавати жорстку структуру або склад даних які повертаються. На даній 

технології розробники описують необхідні для інтерфейсу данні за допомогою декларативної 

мови. Розробники зосередженні на тому, що хочуть отримати в результаті, який вигляд, 

функціонал, опції мають бути в даному додатку, а не як це зробити програмно. Для вирішення 

проблеми множинних запитів, він перетворює сервер в єдину точку призначення, яка може 

дати відповідь на будь-яке питання. І на відміну від REST один запит, може, викликати багато 

функцій для побудови складної відповіді із множиною вкладених ресурсів, форма відповіді 

визначається бібліотекою, яка виконується GraphQL, для зіставлення формі запиту. Таким 

чином технологія GraphQL пришвидшує роботу архітектури REST також дозволяє розширити 

можливості і оптимізувати взаємодію клієнта і серверу.  

Завдяки своїй гнучкості і типів опису даних ми маємо можливість в рази пришвидшити 

роботу додатку і зменшуємо навантаження на сервер. Розвинута система типів відкриває такі 

можливості, як інтроспекція API, і дозволяє створювати потужні інструменти для клієнтської і 

серверної частини. Також за допомогою мови запитів взаємодією якої управляють клієнти. 

Вони запитують, що їм потрібно в даний момент, а сервер повертає саме те що запрошено. Це 

вирішує проблему перезавантаження даних і оптимізує систему.  
 

Науковий керівник: викладач кафедри комп’ютерних інформаційних технологій 

майор Власенко О.В. 
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ОРГАНІЗАЦІЯ СЛУЖБОВОГО ЗВ’ЯЗКУ НА ПУНКТІ УПРАВЛІННЯ  

З ВИКОРИСТАННЯМ ПРОГРАМНОЇ IP-АТС 

 

Шевченко Е.О. 

    Колісник Б.І.  

курсанти 153 навчальної групи 

кафедра побудови телекомунікаційних систем 

 

В збройній боротьбі особливе місце займає система управління. Забезпечення якої 

покладено на війська зв’язку. Зв’язок виконує задачі з обміну інформацією в системах 

управління військами та зброєю. З огляду на це виникає необхідність дослідити можливість 

функціонування мережі службового зв’язку (МСЗ), як однієї з складових системи управління, 

за умов відсутності прив’язки польової компоненти до транспортної мережі, що і визначає 

актуальність теми. 
Системи управління повинна забезпечити стійкість, безперервність, скритність 

управління та складається з: органів управління; пунктів управління; МСЗ. МСЗ призначена 

для ведення телефонних переговорів і обміну документальними повідомленнями, даними між 

посадовими особами з використанням засобів які входять до системи зв’язку. 

Досвід організації зв’язку в ході проведення антитерористичної операції вплинув на 

способи організації зв’язку та принципи побудови системи зв’язку ЗСУ. Існуюча система 

побудована на основі стаціонарного та польового компонентів, остання будується на лініях 

прив’язки вузлів зв’язку (ВЗ) пунктів управління (ПУ) до транспортної мережі загального 

користування (ТМЗК) та лініях супутникового зв’язку (ЛСЗ).  

Основою телекомунікаційної мережі військового призначення, що використовує ТМЗК, 

є АСУ “Дніпро”. До її складу входить: інформаційно-телекомунікаційні вузли, які розгорнуті 

на стаціонарних ВЗ ПУ. На польових ПУ батальйонних тактичних груп, окремих ротних 

опорних пунктів та взводних опорних пунктів розгорнуті кінцеві засоби з використанням 

ЛСЗ. Однією з задач АСУ “Дніпро” є обмін відкритими документальними повідомленнями з 

використанням електронної пошти та ведення відкритих телефонних переговорів. 

В разі неможливості забезпечити функціонування ВЗ ПУ по лініях прив’язки до ТМЗК 

та ЛСЗ на ПУ та ВЗ ПУ з’являється загроза втрати управління, при відновленні якого виникне 

додаткове навантаження на засоби транкінгового та стільникового зв’язку, робота яких є 

демаскуючими ознаками (дозволяють визначити район дислокації ПУ).  

Для виключення подібної ситуації, а також з метою зменшення навантаження на 

телекомунікаційну мережу військового призначення (шляхом перерозподілу трафіку) 

пропонується використання на ВЗ ПУ IP-АТС ASTERISK Elastix (AST El). Додатково 

запропонований варіант організації СЗ надає можливості контрольовано використовувати: 

ресурс стільникових операторів; канали телефонного зв’язку отримані від ПАТ 

«Укртелеком»; обмін даними (голосові, текстові повідомлення і т.д.) – між елементами ПУ.  

Оскільки AST El – це сервер об'єднаних комунікацій, який включає в себе IP-АТС, 

поштовий-; факс-сервер, сервер конференцій та обміну повідомленнями, то на елементах ВЗ 

ПУ та ПУ з’являється можливість: здійснювати ведення переговорів з використанням 

аналогових та IP телефонів, а також персональних комп’ютерів з використанням програмних 

клієнтів SIP (відеопереговорів); обмін повідомленнями з використанням програмного 

забезпечення Outlook Express; забезпечити кожному елементу використання телефонного 

ресурсу місцевої АТС «ПАТ Укртелеком» та ресурсу стільникових операторів (технологія 

SIP-trunk); використовувати систему голосового меню. 

Висновки. Таким чином, застосування IP-АТС AST El в організації службового зв’язку 

дозволить зменшити навантаження на систему зв’язку, оскільки для обміну інформацією на 

ПУ та ВЗ ПУ буде використовуватися автономна IP-АТС; забезпечити стійкість, 

безперервність та скритність управління.  
 

Науковий керівник: ад’юнкт науково-організаційного відділу майор Зарубнко А.О.  
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МЕТОДИКА ФОРМУВАННЯ ОСНОВ СПОРТИВНОЇ ТЕХНІКИ ТА РОЗВИТКУ 

ФІЗИЧНИХ ЯКОСТЕЙ ВІЙСЬКОВОСЛУЖБОВЦІВ МОЛОДШИХ РОЗРЯДІВ 

ЗАСОБАМИ БАГАТОБОРСТВА ВІЙСЬКОВО-СПОРТИВНОГО КОМПЛЕКСУ 

 

Шевчук О.О. 

курсант 164 навчальної групи 

  кафедра фізичного виховання, спеціальної  

фізичної підготовки і спорту 

 

Досвід участі військовослужбовців на різних рівнях змагань  показав, що успіх високих 

результатів залежить від того, на скільки ретельно проведені підготовка і спеціальне 

тренування військовослужбовців. Формування вмінь, навичок і найкращий результат 

отримується з поєднанням різних засобів наочності, що дає можливість переключати увагу з 

цілісного сприйняття на дискретне і навпаки. Аналіз науково-методичної літератури свідчить 

про використання різних методів, засобів та умов тренування для ефективного покращення 

різних фізичних якостей.  

Актуальність теми полягає в тому, що на сьогодення військовослужбовці недостатньо 

володіють з порядком виконання вправ, правильністю їх виконанням, доцільним 

використанням методів, засобів та умов для самостійного  тренування, що дозволяє досягнути 

певного рівня фізичного  розвитку. 

Метою дослідження є методика формування основ спортивної техніки і розвитку та 

вдосконалення фізичних якостей військовослужбовців засобами багатоборства військово-

спортивного комплексу. 

Методика розвитку фізичних якостей передбачає доцільне використання методів, 

засобів та умов тренування, що забезпечують фізичне навантаження, необхідне для 

цілеспрямованого розвитку сили, швидкості, витривалості та спритності військовослужбовців.  

Основним засобом розвитку фізичних якостей людини є фізичні вправи. Вони являють 

собою спеціально організовані рухові дії, забезпечують навчання, виховання та розвиток усіх 

форм і функцій організму військовослужбовців. 

Оскільки розвиток фізичних якостей відбувається шляхом підвищення 

можливостей різних механізмів забезпечення працездатності, то серед причин, що визначають 

особливості вияву сили, швидкості, витривалості і спритності, виділяють біомеханічні, 

морфологічні, функціональні та психічні фактори. 

Фізичні можливості військовослужбовця розвиваються в залежності від  навантаження 

та різних кліматичних умов.  

Фізичне навантаження – це рухова активність військовослужбовця, яка викликає 

підвищення функціонування організму відносно стану спокою [1]. Статичний режим 

активності визначається напруженням м'язів без зміни їх довжини. Залежно   від   фізичного   

навантаження можна виділити  локальні, регіональні та глобальні вправи. У локальних рухах 

беруть участь менше 30 % м’язів тіла, регіональних − до 50 %, глобальних − понад 50 % [2]. 

Починаючи роботу з розвитку і вдосконалення фізичних якостей, необхідно 

дотримуватися певної логіки побудови тренування, так як нераціональне поєднання в 

заняттях навантажень різної фізіологічної спрямованості може призвести не до поліпшення, а, 

навпаки, до зниження тренованості та погіршення результатів. 

На початковому етапі необхідно зосередити увагу на розвитку аеробних можливостей 

одночасно з удосконаленням функцій серцево-судинної й дихальної систем, зміцненням 

опорно-рухового апарату та розвитку загальної витривалості. Це завдання методично не надто 

складне, але вимагає для свого вирішення певних вольових зусиль, поступовості ускладнення 

вимог, послідовності застосування засобів і систематичності тренувань. 

На другому етапі необхідно збільшити обсяг навантаження в змішаному аеробно-

анаеробному режимі енергозабезпечення. 

На третьому етапі у випадках, коли пред'являються підвищені вимоги до професійно-

прикладної фізичної підготовки, необхідно збільшити обсяги тренувальних навантажень за 
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рахунок застосування більш інтенсивних вправ, що виконуються методами інтервальної і 

повторної роботи в змішаному аеробно-анаеробному режимі. Якщо ж підвищені вимоги до 

рівня розвитку витривалості умовами професійної діяльності не пред'являються, то необхідно 

лише підтримувати досягнутий рівень освоєними обсягами тренувальних навантажень. 

При проведенні комплексних тренувань, в яких розвиваються різні фізичні якості, 

відновлення працездатності значно уповільнюється. Якщо в одному занятті поєднуються 

швидкісно-силові та швидкісні вправи в межах 30-35 % свого максимуму, то відновлення 

відбувається не через 12 годин, а через 24-36 годин; вправи на силову витривалість разом з 

вправами на загальну витривалість при навантаженнях 40-45 % від максимуму вимагають ще 

більшого часу − 48-72 години [3].  

Останнім часом в методичній літературі виділяють ще одну фізичну характеристику − 

здатність до переключення з одного режиму м'язової роботи на інший при необхідності 

максимального або субмаксимального рівня прояву кожної фізичної якості. Для розвитку цієї 

здатності, що залежить від координаційних здібностей людини, потрібна спеціальна 

спрямованість тренування. 

 

Висновок. Досягнення відмінного фізичного розвитку можливо лише шляхом 

правильної побудови тренування, раціональним підбором фізичних вправ та розподілу 

фізичного навантаження; виконанням вправ та дотриманням техніки виконання, що дозволяє 

покращити різні фізичні якості; використовуванням засобів психорегулюючого впливу 

(мобілізаційного, ідеомоторного, послідовного розслаблення), оздоровчих сил природи 

(ультрафіолетове опромінювання, гіпоксія), фізіотерапевтичні (масаж), гігієнічні (спеціальне 

харчування) засоби тощо.  

Під час тренувань використовувати  методику розвитку здатності до переключення з 

одного режиму м'язової роботи на інший. 
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МОДЕЛЬ СИСТЕМИ КОНТРОЛЮ ДОСТУПУ НА ОБ’ЄКТИ СПЕЦІАЛЬНОГО 

ПРИЗНАЧЕННЯ, НА ОСНОВІ ТЕХНОЛОГІЙ МОБІЛЬНОГО ДОСТУПУ 

Шелепенко О.Ю. 

курсант 232 навчальної групи 

кафедра автоматизованих систем управління 
 

Проблема створення гармонічно функціонуючої системи доступу - одна з найбільш 

актуальних проблем захисту інформації. 

Дивлячись на неухильне зростання інтересу до системи контролю доступом і 

перспективу широкого їх застосування в найближчому майбутньому, не слід забувати, що 

система контролю доступом лише спрощує процес ідентифікації, економить час і підвищує 

ефективність роботи служб безпеки підприємства, але, при цьому, все одно вимагає контролю 

з боку людини.  Від рівня ймовірних загроз і поставлених перед системою завдань, залежить 

необхідність підбору оптимального співвідношення між людьми і технічними ресурсами 

системи.  Установка системи контролю доступу, дозволить не тільки підняти рівень загальної 

безпеки, але і скоротити витрати витрат на її забезпечення, оскільки СКУД не вимагають 

великої кількості персоналу для обслуговування, економічні в споживанні електроенергії. 

Однак, величезна кількість випущених в усьому світі систем контролю доступом і 

відсутність аналітичних даних по їх порівнянні, брак інформації про функціональні, технічні 

та експлуатаційні можливості систем, несумлінність виробників, значно ускладнюють процес 

вибору системи контролю доступом, придатних для певних типів об'єктів. 

Відсутність досвіду в сфері використання системи контролю доступом серед покупців і 

відсутність фахівців вищого класу, здатних здійснювати ремонт і техобслуговування на 

високому рівні і в стислі терміни, призводить до помилок і недоліків, допущених в процесі 

проектування систем, порушень правил експлуатації, що в цілому, значно знижує 

ефективність  і доцільність застосування системи контролю доступом. 

Сьогодні телекомунікаційні технології стрімко розвиваються, і те, що ще кілька років 

тому здавалося неможливим, зараз не викликає навіть подиву. Ця тенденція привела до 

стрімкого розвитку користувальницького програмного забезпечення, яке використовується на 

мобільних пристроях - смартфонах, планшетах і подібних гаджетах. Ще недавні постійні 

користувачі стаціонарних комп'ютерів, все частіше віддають перевагу мобільним пристроям, 

які дають можливість використовувати функції ПК віддалено, влюбое час і в будь-якому 

місці, де є покриття мережі, 3G або є WiFi. 

Споживачі диктують свої правила і ринок змушений підлаштовуватися під їхні вимоги. 

Це відноситься і до ринку безпеки - зокрема до систем контролю доступом. 

Сучасний розвиток мобільних технологій, особливо технологій NFC (Near Field 

Comminication) і BLE (Bluetooth Low Energy), дозволяє не тільки повноцінно використовувати 

смартфон користувача в системі керування доступу, а й привносить нові можливості і 

функції, недоступні раніше. 

Технологія NFC (Near Field Communication) призначена для мобільного доступу на 

невеликій відстані, по суті, для використання телефону в якості альтернативи саме мапі 

доступу. 

Технологія BLE (Bluetooth Low Energy), вона ж - Bluetooth Smart, - прекрасно підходить 

для організації систем контролю і управління доступу, що використовують смартфон в якості 

ідентифікатора. Аутентифікація можлива на відстані. 

Перехід на оновлену систему фізичного доступу з використанням мобільних 

ідентифікаторів дозволить поліпшити характеристики систем контролю доступом на об'єкті, 

підтримуючи її на високому рівні. При цьому гарантується повна безпека і захист 

персональних даних кожного користувача системи. 

Науковий керівник: доцент кафедри автоматизованих систем управління  

працівник ЗСУ Грохольський Я.М. 
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АНАЛІЗ ХАРАКТЕРИСТИК КАБЕЛІВ ОПТИЧНИХ МЕРЕЖ ЗВ’ЯЗКУ 

 

Шпак К.Ю. 

курсант 142 навчальна група  

кафедра транспортних мереж  
 

В теперішній час для модернізації і розширення вже існуючих транспортних 

телекомунікаційних мереж широко використовуються технології щільного спектрального 

розділення каналів і оптичної транспортної ієрархії. 

В результаті цього формується новий рівень транспортної мережі – оптичний. Побудова 

оптичної транспортної мережі виконується поетапно, шляхом створення взаємодіючих 

об’ємних кілець на базі існуючої інфраструктури оптичного кабелю. 

При цьому основним типом обладнання оптичних систем передачі з спектральним 

розділенням каналів є мультисервісні транспортні платформи. З появою нових технологій 

передачі даних IP/MPLS, а також зі збільшенням обсягу міжнародного трафіка Інтернет і 

IPTV потреба в цифрових трактах продовжує зростати. У зв’язку з цим виконані роботи по 

модернізації вже існуючих транспортних мереж. 

На основі цих робіт по всьому світу, включаючи Україну, заводи по виготовленню 

оптичного кабелю збільшили обсяги виробництва кабелю широкосмугового доступу для 

побудови волоконно−оптичних мереж. 

Оптичні кабелі зв’язку, на відміну від електричних кабелів, немає необхідності 

класифікувати за принципом їх належності на магістральні, зонові, міські та сільські. 

Пояснюється це тим, що в сучасних оптичних кабелях, в не залежності від їх приналежності 

до тих чи інших мереж, використовуються однакові оптичні волокна, в більшості випадків 

одномодове. 

Основні характеристики сучасних кабелів, що виробляються в державі: 

Роздавлююче зусилля до 3000 Н / 100 мм. 

Робочий діапазон температур: - 40 ° C ... + 60 ° C. 

Допустима мін. температура монтажу до - 10 ° C. 

Радіус згину не менше 20 діаметрів кабелю. 

Розтяжне зусилля до 3,5 кН. 

Кількість ОВ у кабелі: 2 – 216. 

Маса кабелю: 120 - 350 кг / км. 

Оптичний кабель має виняткові характеристиками по перешкодозахищеності і 

секретності переданої інформації. Ніякі зовнішні електромагнітні перешкоди в принципі не 

здатні спотворити світловий сигнал, а сам цей сигнал принципово не породжує зовнішніх 

електромагнітних випромінювань. Підключитися до цього типу кабелю для 

несанкціонованого прослуховування мережі практично неможливо, так як це вимагає 

порушення цілісності кабелю. Теоретично можлива смуга пропускання такого кабелю досягає 

величини 1012 Гц, що незрівнянно вище, ніж у будь-яких електричних кабелів. Вартість 

оптичного кабелю постійно знижується і зараз приблизно дорівнює вартості тонкого 

коаксіального кабелю. Однак в даному випадку необхідне застосування спеціальних оптичних 

приймачів і передавачів, що перетворять світлові сигнали в електричні і назад, що часом 

істотно збільшує вартість мережі в цілому. 

Всі внутрішньооб'єктові кабелі виготовляються з оболонкою, що не поширює горіння, і 

відрізняються від кабелів зовнішньої прокладки відсутністю гідрофобних наповнювачів, 

меншим діапазоном робочих температур і обмеженою стійкістю по відношенню до зовнішніх 

впливів. 

Температурний діапазон експлуатації: 

оптичного кабелю, призначеного для підземної прокладки - від мінус 40 до + 50 ° С; 

оптичного кабелю, призначеного для прокладки на мостах і естакадах - від мінус 50 до + 

50 ° С; 

оптичного кабелю, призначеного для повітряної прокладки - від мінус 60 до + 70 ° С; 
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для внутрішньооб'єктових кабелів - від мінус 10 до + 50 ° С. 

Температура навколишнього середовища при транспортуванні і зберіганні: 

кабелів підземної прокладки - від мінус 50 до + 50 ° С; 

кабелів повітряної прокладки - від мінус 50 до + 50 ° С; 

внутрішньооб'єктових кабелів - від мінус 10 до + 50 ° С. 

Кабелі забезпечують можливість прокладки і монтажу при температурі до мінус 10 ° С. 

Електричні характеристики: 

електричний опір ізоляції ланцюга,,металеві елементи конструкції - земля (вода)’’ 

становить не менш як 2000 МОм × км; 

ізоляція ланцюга ,,металеві елементи конструкції - земля (вода)’’ витримує напругу 20 

кВ постійного струму або 10 кВ змінного струму частотою 50 Гц протягом 5 секунд; 

оптичний кабель витримує імпульсний струм розтікання величиною 105 кА (60 мкс); 

зовнішня оболонка кабелів, призначених для зовнішньої прокладки,стійка до сонячного 

випромінювання; 

мінімальний радіус вигину - 20 зовнішніх діаметрів кабелю; 

гарантійний термін оптичних кабелів - 2 роки з дня введення в експлуатацію,але не 

більше 3 років з дня відвантаження споживачеві; 

термін служби оптичних кабелів, включаючи термін зберігання, при дотриманні вказівок 

з монтажу і експлуатації і при відсутності впливів, що перевищують зазначені в технічних 

умовах не менше 25 років. 

Застосовують оптичний кабель тільки в мережах з топологією «зірка» та «кільце». 

Ніяких проблем узгодження і заземлення в даному випадку не існує. Кабель забезпечує 

ідеальну гальванічну розв'язку комп'ютерів мережі. У майбутньому цей тип кабелю, ймовірно, 

витіснить електричні кабелі всіх типів або, у всякому разі, сильно потіснить їх. Запаси міді на 

планеті виснажуються, а сировини для виробництва скла більш ніж достатньо. 

Основною перевагою передачі інформації по оптичному кабелю є те, що по одній жилі 

інформація може передаватися в широкому спектрі діапазонів. В результаті: за допомогою 

всього однієї жили оптичного волокна можна замінити до шестисот пар жил мідного дроту; 

широка смуга пропускання дає потенційну можливість передачі по одному оптичному 

волокну потоку інформації в кілька терабіт в секунду; має мале загасання світлового сигналу 

у волокні; низький рівень шумів в волоконно-оптичному кабелі дозволяє збільшити смугу 

пропускання, шляхом передачі різної модуляції сигналів з малою надмірністю коду; висока 

перешкодозахищеність; мала вага і об’єм, волоконно-оптичні кабелі мають меншу вагу і об’єм 

в порівнянні з мідними кабелями в розрахунку на одну і ту ж пропускну здатність; висока 

захищеність від несанкціонованого доступу, кабель практично не випромінює в 

радіодіапазоні, то передану по ньому інформацію важко підслухати, не порушуючи прийому-

передачі; гальванічна розв’язка елементів мережі, щодо помагає уникнути електричних 

,,земельних’’ петель, які можуть виникати, коли два мережевих пристрої неізольованої 

обчислювальної мережі, пов’язані мідним кабелем, мають заземлення в різних точках будівлі, 

наприклад на різних поверхах, при цьому може виникнути велика різниця потенціалів, що 

здатне зашкодити мережеве обладнання.  
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Науковий керівник:заступник начальника кафедри транспортних мереж  

підполковник Фомін М.М. 
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МЕТОДИ АНАЛІЗУ ТА ОПТИМІЗАЦІЇ ПАРАМЕТРІВ СИСТЕМИ КЕРУВАННЯ 

ПРОГРАМНО-НАСТРОЮВАНИМИ МЕРЕЖАМИ (SDN)  

 

Яремчук М.Я. 

курсант 232 навчальної групи 

кафедра автоматизованих систем управління 

 

Одним з головних сучасних пріоритетів України є формування та розвиток 

національного сегмента інформаційного суспільства і входження нашої країни до світової 

інформаційної спільноти. Одним з важливих завдань на шляху активного становлення мереж 

SDN є оптимізація параметрів системи управління такими мережами, що обумовлює 

необхідність дослідження методів багатокритеріальної оптимізації параметрів системи 

управління мережею та організації ефективного управління мережними потоками в 

програмно-конфігурованих мережах. Тому, тема дипломної роботи, а саме дослідження 

методів оптимізації параметрів системи управління мережними потоками програмно-

конфігурованих мереж є надзвичайно актуальною в ЗС України. 

Технологія SDN це стандарт для транспортування трафіку, який визначає рівні 

швидкості проходження сигналу синхронного транспортного модуля (Synchronous Transport 

Module – STM) та фізичний (оптичний) рівень, що потрібний для сумісності обладнання від 

різних виробників. 

Технологія SDH передбачає використання метода тимчасового мультиплексування та 

крос-комутації часових т. При цьому  кінцеве обладнання SDH оперує потоками, до яких 

підключається клієнтське обладнання (для доступу до потоків використовуються вбудовані 

крос-конектори). Основними пристроями мережі є мультиплексори SDH. 

Важливою особливістю мереж SDH є необхідність синхронізації тимчасових інтервалів 

трафіку між усіма елементами мережі.  

Вибір джерела синхронізації може здійснюватися автоматично під керуванням програми  

або задається оператором. 

Функціонально мультиплексори SDH мають два набора інтерфейсів: користувальні та 

агрегатні.  

Користувальний набір відповідає за підключення користувачів, а агрегатний – за 

створення лінійних міжвузлових з‘єднань. 

Основні переваги технології SDH є: 

проста технологія мультиплексування/демультиплексування ; 

доступ до низькошвидкісних сигналів без необхідності 

мультиплексування/демультиплексування всього високошвидкісного каналу, що дозволяє 

легко здійснювати підключення клієнтського обладнання та здійснювати крос-комутацію 

потоків; 

наявність механізмів резервування на випадок відмов каналів зв‘язку або  обладнання; 

можливість створення «прозорих» каналів зв‘язку, які необхідні для вирішення певних 

завдань (наприклад, передачі голосового трафіку між виносами АТС або передачі телеметрії); 

можливості нарощування рішення; 

сумісність обладнання від різних виробників; 

відносно  низька вартість обладнання; 

швидкість настроювання та конфігурування пристроїв. 

 

Науковий керівник: начальник кафедри автоматизованих систем управління  

підполковник Сова О.Я.  
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