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Авраменко М.В. (ВІТІ ДУТ)

ПРОГРАМНИЙ МОДУЛЬ АВТОМАТИЗАЦІЇ ПРОЦЕСУ СТВОРЕННЯ ТА 
ВИКОРИСТАННЯ ДОКУМЕНТІВ НА БАЗІ ШАБЛОНІВ У СИСТЕМІ

ДОКУМЕНТООБІГУ
V; І  ' .

Велика різноманітність типів документів, різні маршрути їх руху впроцесіобробки, 
накопичення і зберігання величезних обсягів інформації -  основна характерна особливість 
документообігу. ,,Паперовий”документообігсьогодні стає малоефективним, оскільки вимагає 
багато часу і значних трудовитрат, але надалі використовується в усіх галузях діяльності. 
Досить згадати лише про те, що необхідність передруковувати вручну весь документ може 
бути викликана навіть при внесенні самих незначних змін, до того ж, чи не найважливішою 
особливістю документообігу є відпрацювання певного етапу діяльності, що передбачає 
пошук документу, його форми, типу, реквізитів, параметрів сторінки, тощо.

Аналіз останніх досліджень і публікацій показує,що основою сучасної організації 
раціональної та оперативної роботи по створенню й використанню величезного потоку 
документів ворганізаціяхстали персональні комп’ютери (ПК). Автоматизована робота з 
документамиздійснюється шляхом створення та впровадження спеціальних програм з 
використанням ПЕОМ та автоматизованих робочих місць (АРМ). При цьому повинна бути 
забезпечена інформаційно-технічна сумісність засобів обчислювальної техніки між собою і з 
централізованими базами даних.

Проте, автоматизація паперового документообігу наштовхується на ряд проблем, які 
насамперед стосуються специфіки діяльності конкретної організації чи установи. До того ж 
деякі системи автоматизації діловодства мають недоліки через велику вартість, інші не 
влаштовують користувачів способом надання, створення або збереження документів. Поряд 
з тим більшість програм автоматизації ведення діловодства направлені на зберігання, 
тиражування та передачу документів, але автоматизації створення документів не 
приділяється значна увага.

Таким чином, для максимального задоволення потреб користувачів функціональність 
програмних рішень автоматизації паперового документообігу доцільно було б розглянути в 
аспекті використання текстових шаблонів документів, оскільки такий підхід забезпечить:

- відмову від збереження великих масивів даних -  в базі даних необхідно буде зберігати 
інформацію про складові шаблонів та реквізити документів;

- можливість створення свого шаблону документа, визначення йому параметрів та 
реквізитів з подальшим збереженням на сервері;

- гнучкий пошук шаблонів документів;
- формування документу „на льоту” згідно обраних параметрів користувачем;
- взаємодію компонентів програмного забезпечення за технологією „клієнт-сервер”;
- можливість редагування існуючого шаблону документа;
- перевірку даних на коректність введення.
Адже принцип автоматизованого формування документів, що базується на 

використанні тестових шаблонів документів дозволяє спростити процес введення даних у 
документ (особливо важливо при досить великих обсягах документів), заносити дані в 
процесі в процесі діалогу користувача з системою та формувати великі за обсягом 
документи, вносячи лише свої відповідні реквізити, не звертаючи увагу на параметри 
сторінки, тип документу тощо.

Отже, впровадження програмного модулю створення та використання документів на 
базі шаблонів у системі документообігу, як альтернатива „паперовому”документообігу буде 
сприяти підвищенню ефективності процесу створення, обробки, руху та зберігання 
документів будь-якої установи чи організації, не враховуючи специфіку політики їх 
діяльності.
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АфанасьєвД.О (ВІТІ ДУТ)

ПІДСИСТЕМА АВТОМАТИЗОВАНОГО ОБЛІКУ ТА МЕРЕЖЕВОГО АНАЛІЗУ 
АПАРАТНИХ ПРИСТРОЇВ РОБОЧИХ СТАНЦІЙ ЛОКАЛЬНОЇ ОБЧИСЛЮВАНОЇ

МЕРЕЖІ

Важливою складовою повсякденної діяльності Збройних Сил України (ЗСУ) є облік 
засобів і цінностей), що знаходяться на озброєнні структурних підрозділів, 

забезпечу отримання даних про їх наявність, втрату, нестачу, рух, вартість та 
технічний і стан, необхідних для організації матеріально-технічного забезпечення, 

■становлення належного контролю за умовами зберігання, доцільністю та ефективністю їх 
використання (витрачання), а також з метою підготовки даних для складання облікових 
документів та державної статистичної звітності.

На сьогоднішній день облік матеріальних засобів, зокрема техніки зв’язку та АУВ 
складає велику рутинну працю та, як правило, покладається на матеріально-відповідальних 
осіб підрозділів.

Актуальність проблеми пов'язана з новими завданнями в аспекті комп’ютеризації та 
інформатизації, до того ж пріоритетним завданням реформування ЗСУ є автоматизація 
процесів діяльності з метою підвищення рівня ефективності управління військами (силами).

Ідея створити програмне забезпечення обліку та мережевого аналізу апаратних 
пристроїв робочих станцій локальної обчислюваної мережіне нова, адже його застосування 
значно полегшило б роботу матеріально-відповідальних осіб.

Поряд з цим залишаються невирішеними такі проблеми:
-відсутність єдиного інформаційного середовища збору та накопичення інформації 

обліку апаратних пристроїв робочих станцій локальної обчислюваної мережі;
-відсутність можливості швидкого пошуку конкретної робочої станції;
-відсутність можливості генерації звітів за обраними параметрами, наприклад, у 

випадку проведення планової інвентаризації;
-виставлення відповідних відміток у журналита формуляри займає досить багато часу;
-забезпечення контролю за виконанням своїх обов’язків усіма сторонами.
Доцільним підходом до вирішення даних проблем є впровадження підсистемиобліку та 

мережевого аналізу апаратних пристроїв робочих станцій локальної обчислюваної мережі, 
яка дозволить автоматизувати діяльність матеріально-відповідальних осіб, тим самим 
зменшить часовитрати та полегшить їм роботу.

Функціонування підсистеми зводиться до отримання клієнтами підсистеми, які 
встановлюються на кожній робочій станції інформації про апаратні пристрої персонального 
комп’ютера, з подальшим порівнянням на серверній частині відповідності конфігурації 
обладнання та інформування посадової особи про її зміну у випадку неспівпадання, а також 
формування електронного паспорту-формуляру на кожен комп’ютер мережі з занесенням 
всіх періодичних записів та автоматичним накопиченням напрацювання годин.

За допомогою даного програмного забезпечення користувач буде мати змогу 
здійснювати доступ до ресурсів з будь -  якого вузла розгорнутої локальної обчислювальної 
мережі, генерувати звіти за обраними критеріями, швидко знаходити конкретний 
матеріальний засіб, переглядати його характеристики, здійснювати резервне копіювання 
даних, виставляти відповідні щоденні, щомісячні (щоквартальні) відмітки одразу кільком 
засобам техніки зв'язку і АУВ по визначеним критеріям, контролювати процес обліку 
матеріальних засобів підлеглим особовим складом.

Таким чином впровадження запропонованоїпідсистемиобліку та мережевого аналізу 
апаратних пристроїв робочих станцій локальної обчислюваної мережі буде значно сприяти 
підвищенню ефективності обліку робочих станцій підрозділу та значно зменшить 
часовитрати на вищевказаний процес.



ОСНОВНІ ПРИНЦИПИ ЕЛЕКТРОННОГО ДОКУМЕНТООБІГУ НА КАФЕДРІ
ВИЩОГО НАВЧАЛЬНОГО ЗАКЛАДУ

Бабінець Т.М. (ВІТІ ДУТ)
к. т. н. Макарчук О.М. (ВІТІ ДУТ)

В сучасних умовах формування нового освітнього простору спостерігається тенденція 
укрупнення ВНЗ, яке приводить до створення своєрідних корпоративних об'єднань, 
структурні підрозділи якого розкидані територіально. У цих умовах розвитку корпоративної 
форми ВНЗ виникає проблема організації ефективної системи документообігу як всередині 
самої центральної установи між її структурними підрозділами, так і територіально 
відокремлених структурних підрозділів. Правильно організована технологія роботи з 
документами у подібних корпоративних об'єднаннях ВНЗ дозволить скоротити 
невиправдану бюрократію («паперову тяганину») зекономити часові і трудові ресурси, а 
також збільшити швидкість обміну документною інформацією між усіма структурними 
підрозділами ВНЗ.

Відповідно до завдань, які ставляться до СЕДО кафедри ВНЗ я сформував наступні 
принципи побудови системи електронного документообігу:

1) в організаційному аспекті:
• забезпечення контролю цілісності документів, реєстрації документів відповідно до 

регламенту роботи кафедри;
• зведення до мінімуму змін в системі, що стосуються зв’язків з зовнішніми 

структурними підрозділами;
• забезпечення багатоваріантності зв’язків із структурними підрозділами.

2) в інформаційному аспекті:
• інтеграція даних; можливість виконувати основні функції в локальному режимі 

функціонування системи;
• відповідність існуючим інформаційним технологіям, які розробляються і 

функціонують.
3) в алгоритмічному аспекті:

• алгоритми функціонування системи повинні відповідати вимогам, що узгоджені в 
межах ВНЗ, міжнародним стандартам та рекомендаціям щодо побудови та 
використання інтерфейсів користувача, мережних засобів, систем управління 
базами даних та знань тощо.

4) .в і йй'ІШйІюзам і і інос г і та резервування технічних засобів системи
• архітектура системи повинна дозволяти розширення програмно-технічних засобів

без змін програмного і інформаційногозабезпечення;
• забезпечення взаємозамінності та резервування технічних за-собів системи.

5) втехнологічному аспекті:
• забезпечення можливості легкого та швидкого переналагоджування процесів 

відносно змін технологій обробки чи потреб кінцевих користувачів без суттєвого 
зниження продуктивності та надійності системи в цілому;

• при впровадженні СЕДО режим праці спеціалістів не змінюється.
6) у  нормативно-правовому аспекті:

• забезпечення дотримання нормативноправових актів з питань застосування 
електронного документообігу і електронного цифрового підпису.

Таким чином, принципи створення інформаційних систем документообігу і загальні 
вимоги до системи електронного документообігу ґрунтуються на принципах: системності, 
відкритості, сумісності, стандартизації(уніфікації), ефективності.
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Василинчик С.М. (ВІТІ ДУТ)

МОДУЛЬ ЗБОРУ, УЗГОДЖЕННЯ ТА ЗАВАНТАЖЕННЯ ДАНИХ В СИСТЕМІ
ПІДТРИМКИ ПРИЙНЯТТЯ РІШЕНЬ ОБСЛУГОВУЮЧОГО ПЕРСОНАЛУ

ІНФОРМАЦІЙНОЇ МЕРЕЖІ

У всьому світі організації накопичують або вже накопили в процесі своєї діяльності 
великі об’єми даних. Ці колекції даних зберігають в собі великі потенційні можливості по 
витягненню нової, аналітичної інформації, на основі якої можна і необхідно приймати 
правильні рішення, витрачаючи мінімальну кількість часу та трудозатрат. Для деяких 
суспільних сфер такий аналіз є невід’ємною частиною їх повсякденної діяльності, але 
більшість, вочевидь, лише починає приступати до нього серйозно.

Спроби будувати системи прийняття рішень, які зверталися б безпосередньо до баз 
даних (БД) систем оперативної обробки транзакцій (ОЬТР-систем), виявляються в більшості 
випадків невдалими. По-перше, аналітичні запити «конкурують» з оперативними 
транзакціями, блокуючи дані і викликаючи брак ресурсів. По-друге, структура оперативних 
даних призначена для ефективної підтримки коротких і частих транзакцій і через це дуже 
складна для розуміння кінцевими користувачами і, крім того, не забезпечує необхідної 
швидкості виконання аналітичних запитів. По-третє, в організації, як правило, функціонує 
декілька оперативних систем, кожна зі своєюБД. У цих базах використовуються різні 
структури даних, одиниці виміру, способи кодування і так далі. Для кінцевого користувача 
(аналітика) завдання побудови якого-небудь звітного запиту по декількох подібних БД 
практично нерозв’язне.

Аналіз наведених недоліків обумовлює актуальність дослідження та підтверджує 
доцільність розробки та впровадження системи підтримки прийняття рішень (СППР) 
обслуговуючого персоналу (ОП) інформаційної мережі (ІМ), а у частковому застосуванні -  
підсистеми збору, узгодження та завантаження даних про параметри функціонування ІМ.

Для того, щоб забезпечити можливість аналізу накопичених даних, було створено 
сховище даних (СхД), яке є інтегрованими колекціями даних, що зібрані з різних систем 
оперативного доступу до даних. СхДє основою для побудови систем прийняття рішень. Для 
вирішення наведених питань запропоновані рішення щодо ефективності процесів 
накопичення даних, їх узгодження, усунення протиріч, очищення та завантаження до СхД з 
метою подальшого аналізу стану ІМ.

Завантаження є процесом, який організований регулярно (дані в СхД мають бути 
актуальні) і автоматизовано. При завантаженні даних спочатку відбувається очищення 
даних, використовуючи такі методи: обчислення частот появи значень, обчислення середніх 
значень, інтервальний метод.Очищення даних виконує функцію парсингу -  граматичного та 
лексичного аналізу тексту (при виконанні парсингу ведеться ділення полів на атомарні 
значення). В процесі очищення усуваються протиріччя між даними з різних джерел або між 
даними за різні дати, і відбувається трансформація даних. При трансформації дані з різних 
неузгоджених цільових БД модифікуються для завантаження в єдине СхД з іншою схемою 
БД. ,

Проведений аналіз та вище вказані дії дозволили визначити низку етапів та дій по 
очищенню даних, а саме: аналіз даних, визначення порядку і правил перетворення даних, 
підтвердження, перетворення та протиріччя очищених даних.

Таким чином, завантаження даних є одним з найбільш трудомістких і відповідальних 
процесів при функціонуванні СхД, і це дає можливість зробити висновок про необхідність та 
актуальність автоматизації процесів збору, узгодження та завантаження даних про стан ІМ в 
СППР обслуговуючого персоналу ІМ. іІ> ,■ '■ Л -' > .

•{
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Васянович Б.В.(ВІТІ ДУТ)

МЕТОДИКА ВИБОРУ ПРОТОКОЛУ ДЛЯ ПРИХОВАНОГО ОБМІНУ 
ІНФОРМАЦІЙНИМИ ПОВІДОМЛЕННЯМИ

Комплексна система захисту інформаціїзахищає інформацію в повному обсязі, але 
якщо супротивник знає про факт існування даної інформації, то він може її з легкістю 
перехопити. Тому для того, щоб нашу інформацію не перехопили потрібно приховати сам 
факт передача інформації, а для цього потрібно використати прихований канал передачі 
даних.

У роботах Тсаі [1] та Лемпсона [2] дано визначення прихованого каналу, що відповідає 
політиці Байба . Якщо дана модель не дискреційної політики безпеки М  і її імплементація 
І(М) в операційній системі, то будь-який потенційний зв'язок між двома суб'єктами I(Sh) і 
I  (Si) в І(М) називається прихованим каналом, якщо цей зв'язок між суб'єктами Sh і Si в моделі 
М  не дозволений.

Дана модель реалізуєтьсмя одним з двох сбособів. Перший із способів організації 
прихованого каналу -  перестановка мережевих пакетів певним чином (статичний 
прихований канал передачи даних). При цьому на основі заздалегідь обумовлених ознак 
передається послідовність біт. ТЦе одним способом прихованої передачі інформації є 
передача даних на основі різних мережевих алгоритмах (стеганографічний прихований канал 
передачи даних). Також У незалежний експерт з питань інформаційної безпеки Роберт Мерфі 
представив програмний продукт VoodooNet[3]. Для прихованої передачі інформації 
використовується протокол IPv4. Але й це не забезпечує повноцінну та приховану передачу.

У доповіді розглянуто питання вибору методу організації прихованого обміну 
інформаційними повідомленнями за рахунок приховання самого факту існування даного 
повідомлення.

Аналіз показує, що для вирішення даної задачі в дані роботі об’єднано всі методи в 
один для того, щоб приховати обмін інформаційними повідомленнями. Для цього 
використано протоколи передачі даних. А інформацію приховано в тілі заголовка одного з 
протоколів. Щоб обрати протокол який підійде для виконання поставленого завдання 
проведено аналіз стеку прото кодів TCP/IP. Аналізуючи приведені данні виявлено ряд 
протоколів (ICMP, HTTP, DNS ), що різні як за призначенням так і за характером, але 
відповідають моделі Тсаі та дозволяють використовувати їх в якості прихованих каналів 
передачи даних. Протокол DNS є найбільш стійким до зовнішніх втручань, так втрата 
пакетів в ньому практично неможлива, адже підримка технології запит/відповідь забезпечує 
досить безпечну та достовірну передачу даних. Ще однією відміністю DNS є те, що 
заголовок даного протоколу кодується при запиті та відповіді. Також ньому можлива 
передача інформаційного повідомлення в заголовку рекурсних записів практично без втрати 
даних. А саме записувати її в вільні біти даного заголовку. Основний недолік даної передачі 
це те, що бітів надто мало для повноцінної та швидкої передачі. Але це компенсується тим, 
що інформацію яка передається неможливо перехопити та відстежити,-

Таким чином, запропонований підхід дозволить за невеликі проміжки часу ефективно 
здійснювати передачу або обміну повідомленнями з прихованням самого факту їх існування.
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1. B.W. Lampson - A Note of the Confinement Problem. - Communicationsof ACM, v. 16, 

n. 10, Oct. 1973.
2. C.-R. Tsai, V.D. Gligor, C.S. Chandersekaran - A Formal Method for the Identification of 
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Венгерчук О. В.'(ВІТІ ДУТ)

ОГЛЯД ПІДХОДІВ АНАЛІЗУ ЯКОСТІ ФУНКЦІОНУВАННЯ СЛУЖБ
ІНФОРМАЦІЙНИХ МЕРЕЖ

З функціональної точки зору, інформаційно-телекомукаційна мережа розглядається 
як сукупність мережевих служб, що надають користувачеві певний набір послуг та 
мережевого обладнання, задача якого полягає в транспортуванні трафіки від протоколів 
вищого рівня, який був згенерований користувачами.

На теперішній час, мережеві служби використовують клієнт-сереверну архітектуру, 
а саме на виділеному компютері адміністратором розгортається серверна опецаційна 
система, яка обробляє запити від мережевих додатків користувачів, тобто запити на надання 
відповіного типу сервісу.

До типових мережевих служб, які відповідають за надання сервісу користувачам 
відносяться:

Служба почти -  працює по протоколі SMTP,використовується,для пересилання 
електронної пошти до почтового серверу або клієнта-комп’ютера, веб-служба -  забезпечує 
взаємодію програмних систем через мережевий екран, служба друку- для друку на 
віддаленому принтеру та інші.

Однак, для організації роботи вище приведених мережевих служб необхідно 
використовувати наступні допоміжні служби такі, як DNS-що відповідає за регістрацію, 
використання та зміни Dns-ім’я даного комп’ютера, DHCP- для автоматичного отримання Ір- 
адрес.

Також серед мережевих служб виділяют адміністративні, які в основному 
орієнтовані не на простого користувача, а на адміністратора і служать для організації 
якісного функціонування мережі загалом. Служба адміністрування облікових записів про 
користувачів, дозволяє адміністратору вести загальну базу даних про користувачів мережі, 
система моніторингу мережі, що дозволяє охоплювати і аналізувати мережевий трафік, 
служба безпеки, в функції якої може входити виконання процедури логічного входу з 
подальшою перевіркою пароля, все це приклади адміністративних служб.

В звязку з цим питання, оптимального конфігурування та проведення оцінки 
ефективності якості роботи мережевих служб є досить актуальним завданням, оскільки 
якісне функціонування служб забезпечую оптимальну роботу інформаційної мережі.

При розробці мережевих служб доводиться вирішувати проблеми, які властиві будь- 
яким розподіленим додаткам: налаштування протоколу взаємодії між клієнтською і 
серверний частинами, розподіл функцій між ними, вибір схеми адресації додатків і інш.

Одним з головних показників якості мережевої служби є її зручність. Якість 
мережевої служби залежить і від якості призначеного для користувача інтерфейсу 
інтуїтивної зрозумілості, наочності, раціональності. При визначенні міри зручності ресурсу, 
що розділяється часто вживають термін “прозорість”. Прозорий доступ це такий доступ, при 
якому користувач не помічає, де розташований потрібний йому ресурс на його комп'ютері 
або на віддаленому.

Існуючі програмні засоби моніторингу та управління мережею такі як: Nagios, 
Zabbix в основному націлені на оцінку мережевих параметрів активного обладнання, яке 
відповідає за транспортування вхідного трафіку. Тобто, не дозволяють повноцінно і якісно 
оцінити процес функціонування мережевих служб.

В зв’язку з цим виникає задача розробки програмного забезпечення, яке дозволить 
здійснювати перевірку працездатності мережевих служб, коректність конфігурування між 
клієнтською і серверною частиною та ефективність функціонування відповідних мережевих 
служб на основі інснуючих утиліт діагностики та відовідних протоколів управління 
мережею.

л
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АВТОМАТИЗАЦІЯ ПРОЦЕСУ ЗАБЕЗПЕЧЕННЯ НАВЧАЛЬНОЇ ДІЯЛЬНОСТІ

Волик Т.О. (ВІТІ ДУТ)
Кондратюк А.Г. (ВІТІ ДУТ)

Автоматизація процесу забезпечення навчальної діяльностіінтегрується в системи 
автоматизації робочого процесу, удосконалюючи і розвиваючи його. За рахунок створення 
інформаційного середовища і скорочення питомих витрат в порівнянні з традиційними 
системами керування, автоматизація забезпечить принципово новий рівень доступності 
роботи при зберігання її якості.

Кого у першу чергу сьогодні може зацікавити ІС автоматизації роботи навчальної 
діяльності? До цієї категорії можна віднести працівників навчальних лабораторій. Також за 
допомогою данного ресурсу мають змогу вести чіткий облік за пошкодженням матеріально- 
технічної бази начальники лабораторій та закріплені особи за аудиторіями.

ІС автоматизації роботи робочого місця працівника начальної лабораторії - це 
організаційно-технологічний і програмно-технічний комплекс, що забезпечує автоматизацію 
технологічного процесу, має свій набір бібліотек програм та об'єктів бази даних і прав 
доступу до них.

Працівники навчальних лабораторій потребують автоматизації їх праці. На мою 
думку найкращим виходом з цієї ситуатиції -  є створення Інформаційного середовища, що 
зможе допомагати лаборантам перенести виконання їх обов'язків із заповнення журналів до 
більш практично легкого та швидкого методу заповнення інформації на комп’ютері, де вже є 
вибірка потрібних нам наборів даних.

В основу організації обробки даних в умовах автоматизації роботи закладено 
принципи: автоматизованої обробки даних у режимі реального часу безпосередньо на 
робочих місцях. Організації роботи з документами. Формування і видачі результатної 
інформації в режимі запитів у необхідному для користувача обсязі та формі.

Автоматизаці япроцесу навчальної діяльності має актуальність та практичне 
застосування у системній організації роботи інформаційних середовищ. При проведені 
аналізу сучасних підходів до створення робочих програм зі застосуванням засобів 
обчислювальної техніки, було з’ясовано, що дане впровадження прискорить робочий процес.
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Воробйов А. О. (ВІТІ ДУТ)
к. т. н. Макарчук О. М. (ВІТІ ДУТ)

ЕКСПЕРТНІ СИСТЕМИ ДІАГНОСТУВАННЯ КОМП’ЮТЕРНОЇ МЕРЕЖІ

Останнім часом спостерігається значне зростання кількості комп'ютерних мереж. Це 
ускладнює діагностику таких мереж. Перспективним напрямом розвитку засобів діагностики 
комп’ютерних мереж стало використання експертних систем.

Експертні системи акумулюють людські знання про виявленні причин аномальної 
роботи мереж і можливі способи приведення мережі в працездатний стан. Експертні системи 
часто реалізуються у вигляді окремих підсистем різних засобів моніторингу і аналізу мереж: 
систем управління мережами, аналізаторів протоколів, мережевих аналізаторів. 
Найпростішим варіантом експертної системи є контекстно-залежна help-система. Більш 
складні експертні системи являють собою так звані бази знань, що володіють елементами 
штучного інтелекту. Прикладом є експертна система аналізу мережі Expert.

Основне призначення системи - скорочення часу простою та ліквідація вузьких місць 
мережі з допомогою ідентифікації аномальних явищ і автоматичної генерації методів їх 
вирішення. Система експертного аналізу надає діагностичну інформацію трьох категорій:

Симптом - подія в мережі, якому адміністратор мережі повинен приділити додаткову 
увагу (наприклад, фізична помилка при зверненні до вузла мережі або одинична повторна 
передача файлу). Необов'язково означає виникнення часткової втрати працездатності, однак 
при високому рівні періодичності вимагає уваги адміністратора.

Діагноз - багаторазове повторення симптому, що вимагає обов'язкового аналізу з боку 
адміністратора мережі. Зазвичай діагноз описує ситуації, що характеризують серйозні 
несправності в мережі (наприклад, дубльованих мережевий адресу). На етапі діагнозу 
відбувається переклад події, що приводить до часткової втрати працездатності мережі, на 
мову, зрозумілу оператору та адміністратору.

Пояснення - контекстно-залежне експертний висновок системи аналізу для кожного 
симптому або діагнозу. Пояснення містить опис декількох можливих причин такої ситуації, 
обґрунтування такого висновку і рекомендації по їх усуненню.

Система автоматичного аналізу ExpertAnalysis заснована на унікальній багатозадачної 
технології аналізу пакетів, яка складається з наступних кроків.

Циркулюючі в мережі пакети безперервно захоплюються і поміщаються у кільцевий 
буфер захоплення (перша задача).

Одночасно з цим кілька завдань-аналізаторів протоколів (по одній на кожне з сімейств 
протоколів) сканують буфер захоплення і генерують інформацію в єдиному форматі.

Стандартизована інформація надходить на групу завдань-експертів. Кожна з цих 
програм є фахівцем лише у своїй вузькій області, наприклад, у знанні протоколу взаємодії 
клієнта з сервером NetWare. Якщо експерт знаходить подія, пов'язана з його областю 
інтересів, він генерує певний відповідний об'єкт. В результаті виникає певна складна 
структура, яка відображає всі об'єкти мережі, що відносяться до деякого прот.околу, і всі 
можливі зв'язки між ними на всіх семи рівнях моделі ISO/OSI.

Існує друга група завдань-експертів, постійно аналізує стан бази даних і видають 
повідомлення про ненормальний функціонуванні мережі (симптоми або діагнози). В цілому 
система ExpertAnalysis оперує з більш ніж 200 різними подіями, що призводять до часткової 
втрати працездатності мережі.
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Гізун Ю.В. (ВІТІ ДУТ)
к.т.н. Горбенко В.І. (ВІТІ ДУТ)

МОДУЛЬ АВТОМАТИЧНОГО СКАНУВАННЯ МЕРЕЖЕВИХ ЕЛЕМЕНТІВ 
ДОМЕНУ УПРАВЛІННЯ МЕРЕЖІ

Для успішного адміністрування мережі необхідно знати стан кожного її елемента з 
можливістю змінювати параметри його функціонування. Зазвичай мережа складається з 
пристроїв різних виробників, і керувати нею було б нелегким завданням, якбикожне з 
мережевих пристроїв розуміло тільки свою систему команд.

Сьогодні SNMP є найпопулярнішим протоколом управління різними комерційними, 
університетськими і дослідницькими об’єднаними мережами. Діяльність по стандартизації, 
пов’язана з SNMP. триває в міру того, як постачальники розробляють і випускають сучасні 
прикладні програми управління, що базуються на SNMP.

Основною концепцією протоколу є те, що вся необхідна для керування пристроєм 
інформація зберігається на самому пристрої, сервері, модемі або маршрутизаторі -  у так 
званій адміністративній інформаційній базі (МІВ -  Management Information Base).

Використовуючи даний підхід до вирішення проблем адміністрування було розроблено 
модуль автоматичного сканування, робота якого значно полегшить адміністрування 
інформаційної мережі. В основу роботи програмного модуля покладено зчитування 
інформації з елементів інформаційної мережі за допомогою протоколу SNMP.

За допомогою програмного модулю, посилаючи запити за протоколом SNMP, 
відображено інформацію про стан кожного із елементів мережі, яка записана в інформаційні 
йбазі (МІВ), та порівнюються із записами, що знаходяться в базі даних на сервері, де 
зберігаються дані про інформаційну мережу.

Даний програмний модуль забезпечує автоматичнеє оновлення записів в базі даних або 
додавання нових, та зменшення помилок при ручному заповненні полів в базі даних, 
враховуючи людський фактор.

Для додавання відомостей про новий елемент або оновлення інформації про вже 
існуючий, необхідно внести ІР -  адресу та Community -  пароль для певного елементу 
інформаційної мережі. Після цього з легкістю можемо додати всю інформацію з самого 
пристрою до бази даних.

Програмний модуль, що керований протоколом SNMP. складаються з двох невід’ємних 
ключових компонентів: -  керований пристрій; -  система мережевого управління (Network 
Management System, NMS) -  програмне забезпечення, що взаємодіє з програмним модулем 
для підтримки комплексної структури, щовідбиває стан мережі.

Даний програмний модуль взаємодіє з МІВ, що описують структуру керованих даних 
на підсистемі пристроїв, вони використовують ієрархічний простір імен, що містить 
ідентифікатори об’єктів (OID-и). Кожен OID визначає змінну, яка може бути зчитана або 
встановлена за допомогою SNMP.

Як висновок, розроблений програмний модуль з використання протоколу SNMP та 
власною базою даних (МІВ) є достатнім для вирішенням задач адміністрування. Його 
використання. надасть з легкістю маніпулювати даними про стан елементів інформаційної 
мережі, робота програмного модулю автоматично порівнює дані в інформаційній базі (МІВ), 
на самому пристрої та в базі даних, де знаходиться вся інформація про елементи 
інформаційної мережі.
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Грідін В.О. (ВІТІ ДУТ)

СТАТИСТИЧНІ АТАКИ НА СТЕГОСИСТЕМИ НА ОСНОВІ АНАЛІЗУ 
СТАТИСТИКИ Хі -  КВАДРАТ

Одним з найбільш перспективних підходів для виявлення факту існування прихованого 
каналу передачі інформації є підхід, що представляє введення в файл прихованої інформації 
як порушення статистичних закономірностей природних контейнерів. При цьому підході 
аналізуються статистичні характеристики досліджуваної послідовності і встановлюється, чи 
схожі вони на характеристики природних контейнерів (якщо так, то прихованої передачі 
інформації немає), або вони схожі на характеристики Стего (якщо так, то виявлено факт 
існування прихованого каналу передачі інформації).

Клас статистичних методів стегоаналіза використовує безліч статистичних 
характеристик, таких як оцінка ентропії, коефіцієнти кореляції, ймовірності появи і 
залежності між елементами послідовностей, умовні розподілу, відмінність розподілів за 
критерієм Хї-квадрат і багато інших.

Для виявлення слідів каналу прихованої передачі інформації можна оцінити величину 
ентропію елементів контейнерів. Стего, містять вкладення приховуваних даних, мають 
велику ентропію, ніж порожні природні контейнери. При заміщенні бітами впроваджуваного 
повідомлення молодших бітів яркістної компоненти пікселів контейнера-зображення 
проявляються аналогічні статистичні відмінності.

Степень відмінності між імовірнісними розподілами елементів природних контейнерів 
та отриманих з них Стего може бути використана для оцінки ймовірності існування 
стегоканала. Дану ймовірність зручно визначити з використанням критерію згоди Х/-квадрат

За критерієм Х/-квадрат порівнюється, наскільки розподіл досліджуваної послідовності 
близько до характерного для стегограмм розподілу.

Величина Х/-квадрат для порівнюваних розподілу досліджуваної по послідовності і 
очікуваного розподілу Стего дорівнює:

де V є число ступенів свободи.
У програмі Steganos вбудовуване двійкове повідомлення будь-якої довжини 
доповнюється до довжини контейнера (до числа пікселів зображення). Тому критерій 

Хі - квадрат при вбудовуванні як завгодно малого повідомлення з використанням Steganos 
дає ймовірність існування стегоканала , що практично не відрізняється від одиниці.

У програмі S - Tools вбудовуване повідомлення рівномірно розподіляється по всьому 
контейнеру. При повністю заповненому контейнері за критерієм Хї - квадрат впевнено 
виявляються сліди вкладення сторонньої інформації з нехтує малою ймовірністю помилки, 
але при заповненому контейнері на третину і менш сліди стегоканала не виявляються. Як і в 
EzStego, в программі Jsteg приховуване повідомлення послідовно вбудовується в коефіцієнти 
перетворення контейнера.

Для стиснення зображень дуже часто використовується алгоритм JPEG. ‘Імовірність 
помилкового спрацьовування за критерієм ХУ-квадрат при аналізі порожніх контейнерів, 
стислих алгоритмом JPEG, не перевищує пренебрежимо малої величини 0,407%
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Дука В. В. (ВІТІ ДУТ)
к. т. н. Нестеренко М. М. (ВІТІ ДУТ)

МОДЕЛЬ БАЛАНСУВАННЯ НАВАНТАЖЕННЯ В MPLS-МЕРЕЖІ НА БАЗІ 
МЕХАНІЗМІВ TRAFFIC ENGINEERING

Ефективність передачі інформаційних потоків в телекомунікаційних мережах 
визначається вирішенням задач маршрутизації. У більшості випадків маршрутизація 
передбачає два етапи виконання дій: визначення можливих шляхів передачі і власне сам 
процес маршрутизації. Технологія MPLS поєднує в собі можливості управління трафіком 
(Traffic Engineering), високу ступінь інтеграцій та масштабованість.

Під терміном Traffic Engineering (інжиніринг трафіку)мереж -  розуміють методи і 
механізми збалансованого завантаження всіх ресурсів мережі за рахунок раціонального 
вибору шляху проходження трафіку через мережу. Механізм управління трафіком надає 
можливість визначати більш оптимальні маршрути передачі даних. Якщо покладатися тільки 
на існуючі протоколи маршрутизації, то деякі маршрути можуть бути перевантаженими, тоді 
як на інших мережеве обладнання буде простоювати.

Інжиніринг трафіку дозволяє контролювати окремі мережеві маршрути, знижуючи 
ймовірність переповнення і і підвищуючи якість передачі /Р-трафіку в мережах. 
Мета інжинірингу трафіку полягає в тому, щоб максимально задіяти в роботі всі мережеві 
ресурси. Це пояснюється тим, що в / / ’-мережах є багато альтернативних маршрутів, які 
дозволяють передати трафік до місця призначення. При чому, протоколи маршрутизації 
використовують метрику, щоб визначити найкоротший маршрут до пристрою призначення. 
Порядок вибору маршруту визначається значенням метрики, а саме чим менше її значення 
тим оптимальнішим є маршрут.

В процесі розрахунку метрики використовуються статичні та динамічні параметри. 
Смуга пропускання і затримка є статичними параметрами, вони залишаються незмінними 
для кожного інтерфейсу, поки не буде перебудована мережа або переконфігурований 
маршрутизатор. Параметри завантаження і надійності є динамічними, тому можуть 
розраховуватися маршрутизатором для кожного інтерфейсу в реальному масштабі часу, 
тобто враховувати поточний стан мережі. Якщо з'єднання стає занадто завантаженим або 
ненадійним, метрика збільшиться. В даному випадку буде використовуватися обхідний 
маршрут. Однак, маршрути розраховуються для кожного пакету окремо.

Для спрощення завдання оптимізацїї, вибір шляхів здійснюється для деякого набору 
потоків по черзі, при цьому обмеженням є сумарним завантаження кожного ресурсу мережі. 
Зазвичай вважається, що внутрішньої продуктивності маршрутизатора вистачить 
(в середньому) для обслуговування будь-якого трафіку, який здатні прийняти інтерфейси 
маршрутизатора. Тому в якості обмеження виступають тільки максимально допустимі 
значення коефіцієнтів завантаження каналів зв'язку, що встановлюються індивідуально або 
мають спільне значення.

В зв'язку з цим, рішення щодо перерозподілу трафіку повинно прийматися на основі 
обчислення коефіцієнта завантаження всіх елементів мережі від кожного інформаційного 
потоку, які надійшли на обслуговування в даний момент. Коефіцієнт завантаження -  
відношення пропускної можливості мережевого маршруту і швидкостей вхідних потоків.

Отже, сучасні мережеві протоколи не дозволяють повністю і якісно керувати 
перерозподілом навантаження в випадку розгалуженої структури мережі. Запропонована 
модель управління потоками даних у мережі може бути використана для уникнення 
перевантажень на мережі за рахунок раціонального вибору маршрутів передачі 
інформаційних потоків.
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МОДУЛЬ ОПЕРАТИВНОГО АНАЛІЗУ ДАНИХ ПРО СТАН ФУНКЦІОНУВАННЯ 
ІНФОРМАЦІЙНОЇ МЕРЕЖІ В СИСТЕМІ ПІДТРИМКИ ПРИЙНЯТТЯ РІШЕНЯ її

ОБСЛУГОВУЮЧОГО ПЕРСОНАЛУ

Ц І
Кива В.Ю. (ВІТІ ДУТ)

Сучасний еволюційний розвиток інформаційних мереж (ІМ) відіграє важливу роль у 
процесі автоматизації діяльності органів військового управління (ОВУ) та надає необмежені 
можливості спектру споживчих послуг (телекомунікаційні або транспортні послуги; 
інформаційні послуги), які активно розвиваються.

Поняття ІМ відображає різноманіття інформаційних процесів, які протікають в мережі 
між кінцевими системами (термінальні системи; хостингові системи; сервери; 
адміністративні системи), які під’єднанні до неї.

Аналіз управління ІМ ОВУ показує, що на даний час обслуговуючий персонал (ОП) ІМ 
зіштовхується з необхідністю постійного моніторингу та аналізу стану функціонування ІМ. 
Для виявлення порушень роботи ІМ ОП використовує сучасні засоби моніторингу, які 
дозволяють вчасно розпізнавати та реагувати на аномалії, що відбуваються в ІМ, але дані 
системи мають певні недоліки, зокрема: значні обсяги різнорідної вихідної інформації; 
високий ступінь невизначеності вихідної інформації, що викликає необхідність її 
доопрацювання; неможливість одночасної оцінки стану функціонування мережі у цілому, а 
тільки за обраними декількома вхідними показниками; ускладнення об’єктивної оцінки її 
стану ОП у визначенні часові нормативи в наслідок швидкоплинності змін параметрів 
мережі та позаштатних ситуацій, які виникають при функціонуванні ІМ.

Аналіз наведених недоліків обумовлює актуальність досліджень та підтверджує 
доцільність розробки та впровадження системи підтримки прийняття рішення (СППР) ОП 
ІМ, однією з основних підсистем якої є модуль оперативного аналізу даних про параметри 
функціонування ІМ.

Для реалізації модулю оперативного аналізу даних про параметри функціонування ІМ 
були використані сучасні засоби оперативного аналізу даних, а саме КОЬАР-технологія. Дана 
технологія дозволяє аналізувати дані, що зберігаються в реляційній базі даних (РБД), 
забезпечуючи перетворення інформації в багатовимірну модель. Під час аналізу даних ОП 
представляються дані у багатовимірному вигляді, а на логічному та фізичному рівнях вони 
організовані у вигляді відношень реляційної моделі і зберігаються в РБД. ОП опрацьовує 
дані шляхом виконання операції багатовимірного аналізу, а саме виконуючи операції над 
гіперкубом даних засобами реляційної алгебри та мови запитів

Використання даного модулю забезпечує ефективність прийняття рішення під час 
оцінки поточного стану функціонування ІМ за рахунок таких факторів, як: маніпулювання 
великою кількістю даних; спрощення процедури вибору кращого рішення завдяки 
використанню аналітичних критеріїв, при цьому можна одночасно використати декілька 
критеріїв; наявність множини методів розв’язання задач динамічної оптимізації, що дає 
можливість вибрати кращу альтернативу; знаходження варіантів розв'язку задачі за 
обраними декількома вхідними показниками; спрощена об’єктивна оцінка стану 
функціонування ІМ за рахунок формування аналітичних звітів (графіки, діаграми), 
забезпечення значного вищого рівня захисту даних та можливість розмежування прав 
доступу; використання на менш потужнгіх робочих станціях, де виконуються складні 
аналітичні б^І-запити, що формуються системою.

Таким чином, реалізація СППР ОП ІМ, одним з основних модулів якої є модуль 
оперативного аналізу даних про параметри функціонування ІМ дає можливість оперативно 
виконувати поточний аналіз мережі за невеликі відмітки часу.

’ А
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Костинчук С.В.(ВІТІ ДУТ)

СИСТЕМИ МОНІТОРИНГУ РУХОМИХ ОБЄКТІВ

Супутниковий моніторинг транспорту - система моніторингу рухомих об'єктів , 
побудована на основі систем супутникової навігації , обладнання та технологій стільникового 
та або радіозв'язку , обчислювальної техніки та цифрових карт. Як синонім використовується 
також термін " Трекинг транспорту" (від англ. Tracking - слідкування).

Принцип роботи полягає у відстеженні і аналізі просторових і часових координат 
транспортного засобу. Існує два варіанти моніторингу: online - з дистанційною передачею 
координатної інформації та offline - інформація зчитується по прибуттю пункт.

На транспортному засобі встановлюється мобільний модуль, що складається з наступних 
частин: приймач супутникових сигналів , модулі зберігання та передачі координатних даних. 
Програмне забезпечення мобільного модуля отримує координатні дані від приймача сигналів , 
записує їх в модуль зберігання і по можливості передає допомогою модуля передачі.

Модуль передачі дозволяє передавати дані, використовуючи бездротові мережі операторів 
мобільного зв'язку. Отримані дані аналізуються і видаються диспетчеру в текстовому вигляді 
або з використанням картографічної інформації.

У offline варіанті необхідність дистанційної передачі даних відсутня. Це дозволяє 
використовувати дешевші мобільні модулі і відмовитися від послуг операторів зв'язку.

A-GPS (AssistedGPS) система застосовується для прискорення початку роботи GPS в 
мобільному пристрої або безпосередньо визначення координат мобільного пристрою без 
отримання даних безпосередньо від супутників. Інформація про поточний стан навігаційних 
супутників в даному випадку надходить від мережі вашого оператора стільникового зв'язку . 
Для цього в мобільному або комунікаторі має бути налаштований інтернет з'єднання.

Можна виділити два основні режими роботи з А-GPS. Перший - основний , коли всю 
роботу з визначення координат пристрою виконує інфраструктура провайдера стільникового 
зв'язку. Другий - допоміжний , що прискорює запуск основного GPS пристрої , шляхом 
оновлення через базу оператора мобільного зв'язку інформації про альманах , і списку видимих 
супутників. У даному випадку вбудований GPS приймач сам приймає і обробляє інформацію 
для визначення координатоб’єкту.
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ІМІТАЦІЙНІ СИСТЕМИ НАВЧАННЯ

Щ. *
Новітні інформаційні технології значно впливають на зміст і процес навчання. Це 

насамперед виявляється в тому, що вони по-новому ставлять питання про доступність знань: 
багато з того, що раніше вважалось доступним лише спеціалісту, сьогодні можна зробити 
доступним і не опізнаним користувачам, тобто навчаємим. Імітаційні системи навчання 
дають можливість значно поглибити і розширити зміст навчання, доступний для всіх груп і 
категорій навчаємих.

На сучасному етапі розвитку нашої країни здійснюється перебудова та реформування 
системи освіти згідно з вимогами Болонського процесу. Важливими показниками 
ефективності при цьому залишаються професіоналізм та конкурентоспроможність майбутніх 
фахівців. Підвищення якості освіти, безумовно, пов'язано з необхідністю вдосконалення 
існуючих методів навчання та пошуком нових форм об’єктивного контролю знань.

Існують наступні типи навчальних систем:
наставницькі (tutorial) програми, з викладенням завершеного фрагменту 

навчальної програми, орієнтовані переважно на засвоєння нових понять;
імітаційно-моделюючі (simulation) в цих програмах, як основний засіб навчання 

використовується імітація та педагогічне моделювання;
тренувальні (drill-and-practice) програми призначені переважно для закріплення 

вмінь та навичок, вони використовуються після засвоєння навчаємими теоретичного 
матеріалу для відпрацювання математичних, граматичних та інших навиків;

ігрові програми -  як основний засіб навчання використовуються ігри. Проте 
частіше ігрові програми не виділяють як самостійні, бо вважається, що ігрові компоненти 
можуть мати місце в кожному типі навчальних програм.

Проведений аналіз показав, що технології використовуються в інформаційних 
підсистемах освітнього та наукового напрямку, мають актуальність та практичне 
застосування у системній організації інформаційних ресурсів. При проведені аналізу 
сучасних підходів до створення учбових програм зі застосуванням засобів обчислювальної 
техніки, були виявлені проблеми, які виникають при створенні мультимедійного курсу; 
сформульовані вимоги до створення інформаційного навчального середовища. На сучасному 
етапі існує необхідність подальшого впровадження інформатизації в вітчизняну освіту. 
Потрібно розробляти і впроваджувати більшу кількість педагогічних програмних засобів 
навчання з усіх дисциплін. Особливу увагу треба приділити розробці комп'ютерних програм 
для вивченняінформаційних техологій, іноземних мов. а також економіки і права України. 
Також необхідно додержуватись сучасних стандартів якості навчальних комп'ютерних 
програм. Вони передбачають такі можливості педагогічних програмних засобів, як 
використання системи проведення практикумів та дослідів у зручній для користувача формі, 
підтримку роботи у локальних мережах та мережі Internet, можливість дистанційного 
оновлення програм і інше.

Таким чином, з вище зазначених типів навчальних систем найбільш ефективним буде 
імітаційно-моделюючий підхід, який характеризується використанням інтерактивних 
методів, які забезпечують двонаправлений потік інформації викладач<=>курсант і 
курсант<=>курсант незалежно від форми заняття (лекція, практичне заняття, групові заняття, 
лабораторні заняття. ...), що надасть можливість значно поглибити і розширити зміст 
навчання, доступний для всіх груп і категорій навчаємих.

Любич В.В. (ВІТІ ДУТ)
п/п-к Кондратюк А.Г. (ВІТІ ДУТ)
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ГРАФОВА МОДЕЛЬ АЛГОРИТМУ РОБОТИ ІНСТРУКТОРА-ТРЕНАЖЕРА

МарилівО.О. (ВІТІ ДУТ)
к.т.н. Сілко О.В. (ВІТІ ДУТ)

Розгортання в Збройних Силах України цифрової телекомунікаційної системи потребує 
підвищення рівня професійної підготовки фахівців щодо експлуатації сучасних цифрових 
засобів інформаційно-телекомунікаційних мереж. Для забезпечення навчання військових 
фахівців експлуатації нової техніки пропонується застосовувати спеціалізоване програмне 
забезпечення інструктора-тренажера, яке дозволить набути уміння та навички певної 
практичної діяльності.

На даний час відомі два підходи до побудови програмних тренажерів: тренажери на 
базі ПЕОМ, які призначені для тренажу операторів із програмними моделями пристроїв, та 
тренажери на базі ПЕОМ, які з’єднані із макетами пультів та індикаторів реальних пристроїв.

Цікавим з точки зору мінімізації матеріальних, ресурсних та часових витрат є 
застосування програмних інструкторів-тренажерів, які відносяться до першого типу 
програмних тренажерів. Загальну структуру процесу взаємодії оператора з тренажером в 
процесі навчання можливо представити у вигляді орієнтованого графаС(Н,м>), де// -  
множина елементів або дій оператора,и> -  множина відповідних відображень (рис. 1.).

Алгоритм інструктора-тренажера наведено в таблиці 1.
Таблиця 1

Таблиця алгоритму інструктора-тренажера
Етап

навчай
ня

Формальне
представлення Зміст етапу Спосіб реалізації

н0

Н\ Формування інформаційної моделі Засоби
відображення

м'2 : //,' -» Я ,2 Сприйняття інформаційної моделі Оператор

м>3 : Я ,2 Я ,1 Реалізація окремих операцій 
управління відображенням

Оператор, засоби 
відображення

Н\

и’4 : Я ,2 -> НІ Розпізнавання конфліктних ситуацій Оператор

п , :НЇ ->НІ Контроль оточення при відсутності 
конфліктних ситуацій Оператор

'-Ні —» Я,2 Корегування для деталізації 
інформації Оператор

и’7 : НІ -> Я ,4 Визначення цілей та критеріїв Оператор

н2
и8 : НІ —» Н\ Затвердження і перехід до реалізації Оператор

в’9: Я ,4 -> НІ Г енерація альтернатив і оцінка 
результатів рішення Оператор
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Я.
.3

".о : Я ,4 -> Я ,6 Реалізація Оператор, ПЕОМ

IV,, : Я ,6 -> Я ,7 Оцінка результатів і 
запам'ятовування результатів Оператор, ПЕОМ

Для представлення графа у алгебраїчному вигляді зобразимо його у вигляді матриці 
суміжності (рис. 2).

Н о Н І Н І Н І Н І Н І Н І Н І
Н о 0 1 0 0 0 0 0 0
ні 0 0 1 0 0 0 0 0
ні 0 1 0 1 0 0 0 0
ні 0 1 1 0 1 0 0 0
ні 0 0 0 0 0 1 1 0
Н І 1 0 0 0 0 0 0 0
Н І 0 0 0 0 0 0 0 1
Н І 0 0 0 0 0 0 0 0

Рис. 2. Алгоритм роботи інструктора-тренажера у вигляді матриці суміжності

Для реалізації інструктора-тренажера потрібно розробити складові елементи системи 
(рис. 3).

Інтерфейс
взаємодії з

адміністратором

Назва нормативу Навчальний
матеріал

Інформація про 
користувачів

^ .....

Компонент
адміністрування

Компонент
звітування

Компонент
тренування

Перевірка лоті ну 
та паролю; 
Редагування 
(додавання, 
видалення питань 
та відповідей); 

Видалення даних 
про користувача.

Обробка
Відповідей
користовача;
Виставлення
оцінки;
Підрахунок
оцінки
Відділу.

Перевірка знань по 
певному нормативу

Адміністратор Користувач

Рис. 3. Структурна схема інструктора-тренажера

Система має складатися з таких елементів:
1) Користувач -  фахівець одного з відділів АСУ «Дніпро».
2) Інтерфейс взаємодії з користувачем -  інтерфейсом в нашому випадку буде браузер.
3) Адміністратор — людина, яка має певні привілеї, можливості редагування 

інструктора-тренажера та проведення контролю звітності.
4) Інтерфейс взаємодії з адміністратором -браузер, за допомогою якого адміністратор 

може доступитися до системних ресурсів інструктора-тренажера.
5) База даних —для зберігання назв відділів, матеріалу для підготовки до певного 

нормативу, відповідей на запитання та даних про користувачів.
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Мельничук І. В. (ВІТІ ДУТ)

ВАРІАНТИ ПОБУДОВИ СИСТЕМ КІБЕРНЕТИЧНОГО ВПЛИВУ ЗІ ЗДАТНІСТЮ ДО
САМООРГАНІЗАЦІЇ

Розподілена система кібернетичного впливу виконує задачі щодо втручання в роботу 
в окремі комп'ютерні вузли (можливо, в роботу мережі). Така система складається з великої 
кількості (чим більше, тим краще) окремих вузлів, кожний з яких може виконувати певні 
елементарні команди. Зазвичай, володар комп'ютера навіть не підозрює, що на його машині 
встановлене дане програмне забезпечення, тому такі комп'ютери називають ще “зомбі” або 
“бот” (від англ. “hot”). Відповідно, всю систему називають ботнет {botnet).

Перспективним є застосування ботнетів у якості кібернетичної зброї. Одним з варіантів 
впливу такої зброї є DDoS-атаки. Особливістю таких атак є пропорційне збільшення 
потужності впливу зі збільшенням розміру мережі. Іншою особливістю є відсутність 
надійного захисту від впливу такого виду. Але побудова таких систем є нетривіальною 
задачею, що пов'язано з специфічними вимогами до них та порівняно невеликими 
напрацюваннями в цій області.

Розглянемо детальніше основні вимоги до розподілених • систем нав'язування 
кібернетичного впливу.

Живучість. Під цим поняттям слід розуміти здатність системи протистояти зовнішнім 
негативним чинникам, що спрямовані на дестабілізацію її роботи. Слабка живучість системи 
призводить до її швидкого знищення.

Масштабованість визначає наскільки просто система дозволяє своє розширення за 
рахунок нових вузлів. Висока масштабованість дозволяє нарощувати ресурси системи без 
суттєвих втрат на накладні розходи (передача команд, наприклад).

Під скритністю слід розуміти приховування системою своєї роботи від кінцевих 
користувачів та зацікавлених в цьому суб'єктів (антивірусних програм, наприклад). Чим 
більша скритність, тим більша живучість системи.

Традиційно є два підходи до побудови ботнетів — з єдиним командним центром, та 
децентралізовані. Ботнети з єдиним центром управління простіше будуються, але 
відзначаються меншою живучістю. Децентралізовані ботнети будуються складніше, але 
відзначаються більшою живучістю та масштабованістю. Враховуючи всі вищесказані 
вимоги, видається доцільним побудова розподіленої децентралізованої системи. Розглянемо 
детальніше окремі аспекти архітектури такої системи.

По перше, в такій системі відсутній виділений командний центр. За рахунок цього 
унеможливлюється ситуація, коли зі знищенням командного центру руйнується вся система.

По друге, у зв'язку із відсутністю єдиної точки управління, необхідна здатність системи 
до самоорганізації. Це ключовий пункт, який слід розглянути окремо.

Система розглядається на рівні локальних мереж. Окрема локальна мережа є 
структурною одиницею системи. У такій мережі за певним алгоритмом визначається так 
званий локальний командний центр (ЛКЦ). Він відповідає за передачу команд іншим вузлам 
своєї мережі. В свою чергу, ЛКЦ періодично передають свої дані проміжним командним 
центрам (ПКЦ). У випадку перевантаження ПКЦ автоматично створюються нові. Проміжні 
командні центри періодично синхронізуються між собою таким чином, що у кожного з них є 
адреси всіх проміжних серверів. Таким чином, кінцевому користувачу достатньо звернутись 
до будь-якого проміжного командного центру і віддати йому певну команду. Ця команда 
передасться далі на інші ПКЦ, вони ж, в свою чергу передадуть її на ЛКЦ. На цьому етапі 
відбудеться безпосереднє виконання команди кінцевими вузлами.

Запропонована архітектура дозволяє практично необмежену масштабованість за 
рахунок ієрархічної структури. Також за рахунок самоорганізації досягається висока 
живучість системи. На даний момент йде розробка програмного прототипу системи.
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Муза Р.О. (ВІТІ ДУТ)
Гончаров І.В. (ВІТІ ДУТ)

ПЕРСПЕКТИВИ РОЗВИТКУ КЕРУВАННЯ ПІДСИСТЕМОЮ ЗВІТІВ В 
ІНФОРМАЦІЙНІЙ МЕРЕЖІ СПЕЦІАЛЬНОГО ПРИЗНАЧЕННЯ

На сьогоднішній день автоматизація роботи є первинною задачею не тільки у Збройних 
сила а і в усьому світі. З кожним днем збільшується кількість роботи працівників штабу, а 
постійна «паперова» робота вимагала часу і великих трудовитрат у зв'язку з 
необхідністюпередруковувативручну весь документ навіть при внесенні самих 
незначнихзмін результатом чого додаткова втома і не зібраність.

Основою сучасної організації раціональної та оперативної роботи по створенню й 
використанню апаратних пристроїв стали персональні комп'ютери (ПК).

Впровадження модулю керування підсистемою звітів в інформаційній мережі 
спеціального призначеннянаштовхується на ряд перешкод які пов'язані з персоналом який 
залучається до роботі з ПК, а саме не досвідченість при роботі з програмним Ьирішенням 
поставленої задачі. Деякі автоматизованого обліку пристроїв робочих станцій мають 
недоліки через: велику вартість, інші не влаштовують щодо надання даних, спосіб створення 
або спосіб збереження документів.

Більшість підсистем звітів не налаштована на сучасне використання у військовій сфері. 
Таким чином, для максимального задоволення, потреб клієнтів необхідно висунути наступні 
вимоги до максимально наближеної системи: автоматизація обліку звітів,наявність єдиної 
бази даних шаблонів для звітності, низька вартість обслуговування, наявність локальної 
обчислюваної мережі.

В преспективах розвитку усунення недоліків в роботі запропонований підсистеми 
звітів, який процює на базі операційної системи сімейства Windows, що дозволяє 
створювати документи на базі текстових шаблонів MS Word та FastReport. Даний 
програмний модуль виконує такі функції:

Створення та редагування текстових шаблонів звітних матеріалів;
Надання різних привілеїв доступу для клієнтів.

Отже, грунтуючись на висунутих вимогах, була обрана дворівнева клієнт-серверна 
архітектура, яка має низку переваг перед іншими системами: високу швидкість створення 
документу; низьку вартість обслуговування; наявність простого та зрозумілого інтерфейсу.

Г
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Осташевський 1.1. (ВІТІ ДУТ)
Гончаров І.В. (ВІТІ ДУТ)

ПЕРСПЕКТИВИ РОЗВИТКУ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ МОНІТОРИНГУ 
ВУЗЛІВ ЛОКАЛЬНОЇ ОБЧИСЛЮВАЛЬНОЇ МЕРЕЖІ

Сучасні комп'ютерні системи побудовані намережі М етей або об’єднані в локальну 
мережу з подальшим виходом до Ітегпеї. Ураховуючи сучасний стан інформаційних і 
комунікаційних технологій для концентрації інформації щодо комп’ютерних мереж постає 
проблема моніторингу.Сучасне програмне забезпечення моніторингу комп’ютерних мереж 
розвивається в двох основних напрямках: системи аналізу захищеності та засоби 
моніторингу комп’ютерних атак.

Системи аналізу захищеності досліджують налаштування елементів захисту 
операційних систем робочих станцій і серверів, аналізують топологію мережі, шукають 
незахищені мережеві з'єднання, досліджують налаштування міжмережевих екранів. 
Результатом цьогоє звіт, який містить опис виявлених вразливостей і рекомендації щодо їх 
усунення. Дані системи дозволяють значно знизити ризик наявності невиявленних загроз у 
системі захисту мереж. Враховуючи складність сучасних інформаційних інфраструктур 
наявність системи аналізу захищеності є необхідним елементом вроботі по забезпеченню 
інформаційної безпеки мережі. Дані системи реалізують механізм захисту - виявлення 
вразливостей до здійснення атаки.

До сучасних засобів моніторингу комп'ютерних атак відносяться аналізатори трафіку, 
такі як сніфери і системи виявлення атак.

Сніфери являють собою системи, призначені для моніторингу та подальшого аналізу 
даних, які передаються в рамках відповідного сегменту мережі. Сніфери переродять 
мережений адаптер комп'ютера в так званий «режимі прослуховування», що дозволяє 
мережевому адаптеру отримувати трафік, який циркулює в рамках того мережевого 
сегмента, де встановлений сніфер. Після захоплення трафіку відбувається його декодування і 
детальний аналіз. Але істотним недоліком даних систем є те, що аналіз трафіку 
адміністратором безпеки здійснюється практично вручну із застосуванням лише 
найпростіших засобів автоматизації, таких як аналіз протоколів.З метою вирішення цієї 
проблеми застосовують засоби моніторингу, які здатні аналізувати трафік великого об'єму в 
режимі реального часу. До таких засобів моніторингу відносяться системи виявлення атак.

Системи виявлення атак здійснюють аналіз системних журналівопераційної системи 
і програмного забезпечення, а також аналіз мережевого трафіку в реальному режимі часу. 
Дані системи досліджують різні події в мережі, такі як запуск програм, спроби доступу до 
даних, спроби мережевих з'єднань. Системи виявлення атак використовують списки відомих 
вразливостей і аналізують події на предмет порівняння з цими вразливостями. У разі 
виявлення підозрілої діяльності будь-якого вузла мережі дані системи висилають тривожне 
повідомлення адміністратору безпеки про активність вузла, надсилають попередження 
самому вузлу, а також можуть блокувати його діяльність.

Таким чином, для своєчасного реагування на загрози інформаційної безпеки в мережах 
найкращим виходом буде застосування комбінації вказаних засобів моніторингу. 
Використання систем аналізу захищеності дозволить не тільки усунути вразливості, які 
можуть призвести до реалізації загрози, але й проаналізувати умови, які призводять до появи 
вразливостей. Використання систем виявлення атак на рівні клієнтського доступу 
мереж дозволить своєчасно виявляти комп’ютерні атаки на даному рівні.

23



ОГЛЯД МЕТОЛ В ПОБУДОВИ СИСТЕМИ ПОВНОТЕКСТОВОГО ПОШУКУ
ІНФОРМАЦІЇ

Петренко П.В. (ВІТІ ДУТ)

В <вс в Збройних Силах України особливу увагу направлено на створення єдиного
інформаційного простору.Це має сприяти більш ефективному використанню військ(сил) шляхом 
автоматизації роботи командирів, начатьників і посадових осіб органів військового управління по 
управлінню підпорядкованими штабами, процесів приймання, обробки, відображення, 
документування та передачі інформації у повсякденній діяльності Збройних Сил України. Так 
одним з основних напрямків розвитку єдиного інформаційного простору є створення системи 
електронного документообігу(СЕДО)Збройних Сил України.

СЕДО призначена для автоматизації процесу діловодства органів управління. Основним її 
завданням є перехід від паперового життєвого циклу документів до електронного, надання 
електронним документам юридичної сили та забезпечення користувачів необхідними матеріалами 
при формуванні документів. Однією з основних переваг електронного документообігу є швидкий 
пошук документів в електронних архівах.

Однак дослідна експлуатація системи пошуку документів ЗСУ показала, що в більшості 
випадків результати пошуку не задовольняють інформаційну потребу користувачів. На даний 
момент система пошуку СЕДО дозволяє здійснювати лише фактографічний пошук 
структурованих документів. Але, практика використання цієї підсистеми показує, що у більшості 
випадків користувачам потрібен пошук документів без заздалегідь відомих атрибутів, тільки на 
підставі загальної теми, що неможливо зробити за допомогою існуючої підсистеми пошуку. Тому, 
для забезпечення можливості здійснення пошуку за тематикою та за ключовими словами, 
необхідне впровадження моделей повнотекстового пошуку документів, які забезпечують: 

об'єднання термінів запиту логічними операторами; 
урахування синонімії, полісемії, меронімії термінів запиту; 
ранжування результатів стосовно релевантності запиту.

Серед відомих моделей повнотекстового пошуку найбільш розповсюдженими є булева, 
векторна та імовірнісна моделі.

Булева модель є класичною моделлю інформаційного пошуку. Вона спирається на 
теорію множин, де кожен термін пов'язаний з множиною документів. Дана модель дозволяє 
використовувати логічні оператори в запиті та за допомогою зовнішніх сховищ даних дає 
змогу усунути полісемію, синонімію та меронімію природної мови, але не дозволяє 
ранжувати результати пошуку, тому що ступінь релевантності має дві градації.

У векторній моделі документи та запити представлені векторами. Використання 
вагових коефіцієнтів присутності термінів у документі дозволяє гнучко ранжувати 
результати пошуку та усунути синонімію, полісемію та меронімію природної мови за 
допомогою інформаційно-пошукових тезаурусів, але не дає змогу використовувати логічні 
оператори у запиті, який розглядається, як «купа слів».

Таким чином, аналіз сучасних моделей пошуку показав, що жодна з них не відповідає в 
повному обсязі інформаційно-пошуковим вимогам, які висувають до цих моделей 
користувачі. Порівняльна характеристика існуючих систем пошуку показує, що показники 
партинентності пошуку цих систем залишаються на достатньо низькому рівні та не 
забезпечують необхідні пошукові можливості.

Тому, на сьогоднішній день для створення ефективної підсистеми повнотекстового 
пошуку документів в СЕДО необхідна розробка нової моделі, яка б враховувала, як 
інформаційно-пошукові вимоги так і вимоги до повноти та точності результатів пошуку.

;Ч
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ПоправкоЮ.Ю. (ВІТІ ДУТ)

АЛГОРИТМ ВИБОРУ ФОРМИ ПРАВОВОЇ ОХОРОНИ РЕЗУЛЬТАТІВ 
ІНТЕЛЕКТУАЛЬНОЇ ДІЯЛЬНОСТІ

Результатом інтелектуальної діяльності (РІД) є нематеріальний комерційний продукт, 
що підлягає використанню, якому відповідно до чинного законодавства надається правова 
охорона. Результати інтелектуальної діяльності, яким відповідно до чинного законодавства 
надається правова охорона, є об’єктами інтелектуальної власності (ОІВ). Правова охорона 
ОІВ побудована на принципі надання виключних прав на цей об’єкт. Вибір форми правової 
охорони РІД відноситься до класу задач,у яких найважливішісистемні відносини носять 
неявний характер і не можуть бути виміряні за допомогою статистичних процедур.

Особливість прийняття рішень щодо форми правової форми РІД для озброєння та 
військової техніки (ОВТ)полягає в необхідності врахування аспектів, що лежать як в 
науково-технічній області вирішуваної проблеми, так і в правовій.

Для визначення доцільності і форми правової охорони РІДзастосовуютьнаступні 
критерії:

-  науково-технічний рівень;
-  можливість підвищення тактико-технічних характеристик ОВТ;
-  можливість рішення принципово нових військово-технічних завдань;
-  вклад в зниження витрат на експлуатацію і бойове застосування ОВТ;
-  можливість застосування подвійних технологій.
При цьому, можливими альтернативами, можуть бути наступні форми правової 

охорони РІД:
-  отримання документів у формі патенту;
-  збереження результату в таємниці, або для службового користування;
-  виняткове авторське право.
Для вирішення проблеми вибору форми правової охорони РІД пропонується 

застосувати метод аналізу ієрархій, який ґрунтується на ієрархічному представленні 
елементів, які визначають суть проблеми. Проблема декомпозується на більш прості 
складові з оцінкою особою, що приймає рішення відносного ступеня взаємодії елементів 
отримуваної ієрархічної структури в якій мета дослідження розташовується у вершині, 
проміжними рівнями виступають критерії, альтернативи формують самий нижній 
ієрархічний рівень.

Для порівняння альтернатив застосовується метод оцінки погодженості даних, 
представлених у виді обернено симетричної матриці попарних порівнянь, розробленої Сааті.

Він заснований на розрахунку чисельного значення показника погодженості (05), який 
характеризує погодженість множини суб’єктивних оцінок, отриманих способом парного 
порівняння і представлених у виді відношень переваги порівнювальних властивостей. 
Значення показника погодженості менше чи рівне 0,1 (10%), вважається припустимим, а по 
вихідним даним можуть бути отримані рішення, якщо значення 05, перевищує припустимий 
рівень, то вихідна інформація неприпустимо перекручена особою, що приймає рішення.

У цьому випадку прийняті рішення щодо форми правової - охорони РІД будуть 
характеризуватися великою неточністю і дуже низькою якістю. Отже, потрібний перегляд 
вихідної інформації чи залучення додаткових джерел її одержання.
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Рис. 1. Загальний алгоритм вирішення задачі вибору форми правової охорони 
результатів інтелектуальної діяльності

На основі наведених міркувань сформовані рекомендації щодо алгоритму визначення 
конкретного типу форми правової охорони РІД, який повинен встановлювати форму 
патентної охорони в співвідношенні з нормативними актами Державного департаменту 
інтелектуальної власності.
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ОСНОВНІ ПОКАЗНИКИ ЯКОСТІ ОБСЛУГОВУВАННЯ ВІДЕОКОНФЕРЕНЗВЯЗКУ

Потапенко І. В. (ВІТІ ДУТ)
к. т. н. Нестеренко М. М. (ВІТІ ДУТ)

При організації передачі трафіку реального часу в сучасних телекомутаційних 
мережах, які мають різнорідну структуру і різні мережеві рішення на окремих сегметах 
мережі, необхідно враховувати наявні резерви пропускної спроможності ліній зв'язку та 
функціональні можливості мережевого обладнання на всій ділянці проходження 
інформаційного потоку. Особливої актуальності дане питання набуває при організації 
відеоконференнзв'язку так, як для даної технології повинні бути забезпечені показники 
якості обслуговування як для відео- так і для аудіо-потоків.

На теперішній час, найбільш розповсюдженими являються системи, що підтримують 
Н.32х подібні протоколи. В свою чергу, кожен із стандартів сімейства Н.32х включає в себе 
набір: алгоритмів кодування/декодування звуку і зображення, протоколів роботи з даними і 
процедур протоколів сигналізації. Основними показниками якості відео виступають: частота 
оновлення екрану(мінімальна частота оновлення екрану -  15 кадрів/с), дозвіл екрану 
(SQCIF, QCIF, CIF, 4CIF, 16CIF), якість окремого кадру зображення. Показниками для 
визначення якості аудіо є: швидкість передачі даних, частота, час затримки при 
кодуванні/декодуванні. Дотримання вище приведених показників вимагає від мережевого 
обладнання дотримання гарантованої полоси пропускання та забезпечення мінімальних 
мережевих затримок при передачі пакетів.

В зв’язку з цим виникає задача проведення попередньої оцінки потенційних 
можливостей мережі щодо організації відеоконференцзв’язку, а саме створення аналітичних 
моделей що враховують основні показники даного типу сервісу.

Для організації відеоконференцій використовуються • наступні пристрої: 
термінали, сервери багатоточковогозвязку зв’язку (MCU), шлюзи (gateway),контролери зони 
відповідальності (gatekeepers), мережеві екрани та проксі - сервери. Також використовують 
наступні кодеки, для відео: Н.261,Н.263, Н.263 для аудіо :G. 711,G. 722,G. 723,G. 728,G. 729.

На етапі встановленні зв'язку кінцеві пристрої обмінюються інформацією щодо 
стандартів та кодеків, які ними підтримуються. Залежно від конфігурації терміналів і 
мультимедійних серверів, розрізняться такі моделі обміну даними:

централізована -  кожен термінал посилає свої аудіо-та відеосигнали на 
мультимедійний сервер, в двоточковому режимі. Мультимедійний контролер, який входить 
до складу мультимедійного серверу, визначає можливості кожного з терміналів, а 
мультимедійний процесор формує медіапотоки і розсилає їх;

децентралізована -  термінали розсилають свої аудіо - і відеосигнали всім іншим 
терміналам в режимі multicast. не використовуючи мультимедійний процесор. Декодування 
прийнятого аудіосигналу і вибір відеосигналу для відображення виконується терміналами. 
Управляюча інформація і дані як і раніше передається між контролером (складова 
мультимедійного серверу) і терміналами в двох точковому режимі;

каскадна -  взаємодіють два або більше мультимедійних серверів, кожен з яких керує 
групою терміналів.

Підводячи підсумок треба зазначити, що на даний момент відеоконференцзвязок 
являється дуже перспективною технологією, функціональні можливості якої постійно 
удосконалюються. Однак, використання розроблених програмно-апаратних комплексів 
відеоконференцзв’язку вимагає достатньо великих матеріально технічних затрат та не 
завжди виправдано для невеликих структурних підрозділів. Альтернативою для організації 
відеоконфернцій можуть виступати системи з програмною реалізацією, які підтримують 
необхідні показники якості обслуговування та можуть бути інтегровані в розгорнуті системи.
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Романенко С.О. (ВІТІ ДУТ)
к.т.н. Соколов В.В. (ВІТІ ДУТ)

МЕТОДИ ЗАХИСТУ АВТОРСЬКИХ ПРАВ ПРОГРАМНОГО ПРОДУКТУ

Питання правової охорони та захисту комп’ютерного программно гозабезпечення є 
найбільш суперечливим та конфліктним у юридичній практиці. Здійснюючи значний обсяг 
роботи по створенню програмног опродукту (розробка програм, здійснення заходів щодо 
збереження конфіденційної інформації та комерційної таємниці тощо), перше про що 
повинні подбати розробники программного продукту -  захист авторських прав.

На сучасному етапі розвитку інформаційних технологій існує велика кількість систем 
захисту авторських прав програмного продукту. За принципом функціонування такі системи 
можна підрозділити на наступні:

-  пакувальники/шифратори;
-  системи захисту від несанкціонованого копіювання;
-  системи від несанкціонованого доступу.

Основною метою пакувальників/шифраторів є захист ПЗ від аналізу його алгоритмів і 
несанкціонованої модифікації. Для досягнення цього використовуються алгоритми компресії 
даних; прийоми, зв’язані з використанням недокументованих особливостей операційних 
систем і процесорів; шифрування даних, алгоритми мутації, запутування логіки програми, 
приведення ОС у нестабільний стан на час роботи ПЗ.

Системи захисту від несанкціонованого копіювання здійснюють «прив’язку» ПЗ до 
дистрибутивного носія. Даний тип захистів заснований на глибокому вивченні роботи 
контролерів нагромаджувачів, їх фізичних показників, нестандартних режимах розбивки, 
читання/запису і т.п. При цьому на фізичному рівні створюється дистрибутивний носій, що 
володіє приблизно неповторними властивостями, а на програмному -  створюється модуль, 
набудований на ідентифікацію й аутентифікацію носія за його унікальним властивостями.

Системи захисту від несанкціонованого доступу здійснюють попередню або 
періодичну аутентифікацію користувача ПЗ або його комп'ютерної системи шляхом запиту 
додаткової інформації. До цього типу систем захисту можна віднести системи парольного 
захисту ПЗ, системи «прив’язки» ПЗ до комп’ютера користувача, апаратно-програмні 
системи з електронними ключами і системи з «ключовими дисками». У першому випадку 
«ключову» інформацію вводить користувач, у другому -  вона утримується в унікальних 
параметрах комп’ютерної системи, у третьому -  «ключова» інформація зчитується з 
мікросхем електронного ключа й у четвертому випадку вона зберігається на диску.

У доповіді розглянуто вирішення питання про можливість протидії незаконного 
використанняПЗ та методи захисту авторських прав програмного продукту.

Аналіз показує, що кожнен окремийметод захисту авторського права програмного 
продукту певною мірою забезпечує надійність захисту ПЗ і дозволяє здійснити його захист у 
визначених межах.

Таким чином, з трьох вищезазначених методів захисту авторського права програмного 
продукту найбільш ефективним буде розробка системи захисту від несанкціонованого 
доступу, оскільки такі системи є найбільш стійкими до атак, що реалізується шляхом 
перевірки ідентичності пароля, записаниго у коді ПЗ та пароля, що вводиться користувачем і 
являє мінімальні незручності використання даного ПЗ для користувача. До того ж 
позитивними сторонами такої системи захисту авторських прав є відсутність конфліктів із 
системним і прикладним ПЗ та простота реалізації і застосування.
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Сидоренко В.О. (ВІТІ ДУТ)
к.т.н. Соколов В.В (ВІТІ ДУТ)

СПОСІБ ВІДОБРАЖЕНЯ ОБЄКТНОЇ МОДЕЛІ ДАНИХ В РЕЛЯЦЦІЙНУ
МОДЕЛЬ ДАНИХ

Сучасні інформаційні системи створюються для обробки великих обсягів інформації 
при жорстких обмеженнях на час видачі результатів. Вони мають складну формалізацію 
процедур прийняття рішень для більшості задач, високий ступінь інтеграції елементів, які 
входять до складу системи, велику кількість зв’язків між елементами, характеризуються 
гнучкістю і можливістю модифікації.

Основні ідеї інформаційних технологій XXI століття базуються на концепції, згідно 
якої дані повинні бути організовані в бази даних з метою адекватного відображення 
реального світу, що постійно змінюється, і забезпечення інформаційних потреб користувачів.

Також однією з проблем проектування баз даних є об’єкт зростаючого інтересу 
широкого кола фахівців у різноманітних галузях науки й техніки.

Виходячи з недоліків та проблем наведених вище, основною задачею при виконанні 
даної роботи було досягнення гнучкості інформаційної системи. Гнучка інформаційна 
система - це програмний продукт який має можливість добавляти або видаляти інформацію 
безпосередньо з БД, здійснювати пошук по запитам і тому подібне. По суті даний 
програмний продукт повинен надати можливість людині змінювати інформацію в даному 
програмному продукті в залежності від потреби.

Для досягнення результату було спроектовано базу даних, що містить в собі такі 
таблиці:Клас;Властивості класу;Об’єкт;Значення властивостей об’єкту;

Таблиця Класів (Танки, Літаки, Кораблі...).
В даній таблиці створюється два поля які мають назву idjaName. В полі id записуємо 

числа (ключі) від одиниці і до того значення, яке повинно відповідати кількості імен в полі 
Name. Далі заповнюємо поле Name. У вказаному полі заповнюємо назву класу, що в 
подальшому буде відображатися в програмному продукті на вимогу користувача. Кожному 
новому імені класу відповідає свій номер id.

Таблиця Об’єктів (Т-90, АБРАМС,Т-34,...)..
Таблиця об’єктів має три поля: id Класу, id Об'єкта та Name. В полі id Класу як і в 

попередній таблиці прописується його оригінальний код. Переходимо до заповнення поля id 
Об'єкта. В цьому полі необхідні ключі, що прив’язуються до ім’я об’єкта. На кінцевому 
етапі необхідно заповнити поле Name. В полі Name вказуємо вже безпосередньо ім’я 
створеного об’єкта, що відповідає id класу.

Таблиця Властивостей класу (Вага, Запас ходу, Калібр,...).
В таблиці Властивості класів вже чотири поля: id Класу, id Властивостей класу, id 

Об'єкта, Name. В створеній таблиці перші поля необхідні для відображення ключів згідно з 
якими інформація, що вноситься до бази даних буде заноситись та відповідати певному 
імені, що в свою чергу має відповідне число id. В таблиці властивостей класів останнє поле 
Name має відповідну назву.що залежності від таблиці Класів і відповідає його id.

Останньою таблицею в приведеній базі даній являється таблиця властивостей об’єктів. 
По своїй логіці вона створена для збереження інформації значень характеристики того чи 
іншого класу. Дане значення в самій таблиці не може створювати проблем, оскільки кожне 
значення створене в полі значення {Value) відповідає id відповідної таблиці. Це в свою чергу 
призводить до впорядкованого запису даних, та робить неможливим конфлікт між полем 
значенням та id класів які можуть бути спутаними від схожості id інших таблиць.

Провівши аналіз, дана структура побудови дозволяє досягнути гнучкості системи 
забезпечивши максимальну легкість в користуванні, можливість. редагування та змін 
інформації, що знаходяться в створеній БД.
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Сілко Д.О. (ВІТІ ДУТ)

ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ ПІДТРИМКИ ПРИЙНЯТТЯ 
РІШЕННЯ З ІДЕНТИФІКАЦІЇ СТАНУ ЗАХИЩЕНОСТІ МОБІЛЬНИХ ПРИСТРОЇВ

Порушення безпечного режиму функціонування мобільного пристрою може наступити 
в результаті будь-яких неконтрольованих зовнішніх або внутрішніх процесів які потенційно 
можуть призвести до появи загроз. Реалізація цих загроз у свою чергу, призводить до 
деструктивних процесів і задає негативний вплив на захищеність мобільного пристрою, яке 
відображається у значеннях різних критеріїв і параметрів, які використовуються для оцінки 
захищеності. В ситуації прийняття рішення, щодо стану захищеності мобільного пристрою, 
загальний критерій захищеності представляє собою сукупність часткових критеріїв. Задача 
аналізу стану захищеності мобільних пристроїв є багатокритеріальною, при рішенні якої 
використовують різні методи згортки критеріїв в один загальний (інтегральний) критерій.

Для задач, які пов'язані із аналізом комплексної захищеності технічних пристроїв, 
застосовують мультиплікативну згортку. Для особи, яка приймає рішення стосовно 
захищеності мобільного пристрою, дуже важко отримати кількісну інформацію для побудови 
критерію К. У такому випадку краще отримати якісну інформацію, наприклад, інформацію 
про те який із критеріїв найбільш або найменш важливий.

Методика комплексної оцінки стану захищеності мобільного пристрою заснована на 
якісних шкалах і відношенні переваги між факторами у структурі ієрархії цих факторів.

Матриця захищеності системи Я:
(К і у, я,

К 2

У3
1*4 К

де К\ -  показник рівня захищеності за і-м критерієм;

-  тенденція зміни /-го критерію (зростає, убуває, постійний)

Уі -  швидкість зміни /-го критерію (дуже низька, низька, середня, висока, дуже висока);

£  і -  ступінь сприйняття негативних впливів, які характеризують 7-й критерій.
Мультиплікативна згортка (інтегральний критерій) комплексної оцінки захищеності є 

величина:
а ~ І К

і=і
Оцінки б) можуть бути отримані експертним шляхом. Однак, для експерта важко 

надати числове значення коефіцієнтів, тому застосовують рангові методи, наприклад, метод 
нестрогого ранжування. За цим методом експерт проводить нумерацію всіх критеріїв за 
зменшенням ступеня впливу факторів, які пов’язані з даним критерієм захищеності. Після 
ранжування критерії нумеруються послідовно. Оцінка (ранг) критерію визначається його 
номером. Якщо на одному місці знаходяться декілька однакових критеріїв, то оцінка 
кожного з них приймається рівною середньому арифметичному їх нових номерів. Таким 
способом можуть бути оцінені ступені впливу кожного параметру на частний критерій 
захищеності /б; та ступені впливу загроз б;. Знайдені запропонованим способом оцінки 
представляють собою загальну систему ваг.

Вплив різних факторів на рівень комплексної захищеності мобільних пристроїв може 
бути представлено у виді орієнтованого графу Є, який має одну кореневу вершину: 
е  = <{є }>;<{£,}> , ДЄ -  множина факторів (вершин графу); {іТ} -  множина дуг, які
з’єднують /-у тау-ю вершини; іф=А -  коренева вершина, яка відповідає рівню комплексної
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захищеності в цілому (інтегральний критерій захищеності). При цьому дуги розташовані так, 
що початку дуги відповідає вершина нижнього рівня ієрархії (рангу), а кінцю дуги -  вершина 
рангу, на одиницю меншу. Прикладом такого графу може виступати чотирьох рівневий 
граф, в якому на нижньому рівні розташовані позначені через ^негативні фактори, які 
впливають на захищеність пристрою, на третьому рівні фактори2„ які пов’язані із 
застосуванням превентивних заходів безпеки і призначені послабити вплив негативних 
факторів. На рівень вище розташовані, позначені через {/„загрози захищеності мобільного 
пристрою. На передостанньому рівні знаходяться частні критерії К,. Коренева вершина 
нульового рівня відповідає комплексному критерію захищеності К.

Для кожного рівня факторів надається набір якісних оцінок:
Р={дуже низький рівень (ДНР), низький рівень (НР), середній рівень (СР), високий рівень 
(ОБ), дуже високий рівень (ДВР)}.

Для проведення кількісної та якісної оцінки стану захищеності мобільних пристроїв, 
необхідно провести агрегування даних, які зібрані в рамках ієрархії С.

Сформуємо лінгвістичну змінну «Рівень фактору» з множиною значень Р-виду. В 
якості функцій приналежності може виступати стандартний п’ятирівневий 01-класифікатор, 
де функції приналежності -  трапецевидні нечіткі числа:

1,0 < х < 0,15
ДНР: щ(х)= <{10(0,25 — лг), 0,15 < х <  0,25 (1)

0, 0,25 < х < 1 
0, 0 < х < 0,15 

10(х- 0,15), 0,15 < х <  0,25 
НР: р2(* Н  1, 0,25 < х < 0,35 (2)

10(0,45 -  х), 0,3 5 < х < 0,45
0, 0,45 < х < 1

0, 0,< х < 0,35
10(х-0,35), 0,35 < х < 0,45

1,0,45 < х < 0,55 (3)
10(0,65 -х ), 0,55 < х < 0,65
0,0,65 < х < 1

СР: р3(*) =

ВР: р4(х)

0, 0 < х < 0,55 
10(х- 0,55), 0,55 < х < 0,65

1, 0,65 < х <  0,75 (4)
10(0,85-х ) , 0,75 < х <  0,85
0, 0,85 < х < 1

ДВР: р5(х) = <

0. 0 < х < 0,75
10(х -  0,75), 0,75 < х < 0,85 (5)

1, 0,85 < х < 1
Побудований класифікатор є різновидом шкали Поспелова, за допомогою якої можливо 

перейти від якісного опису рівня параметру до кількісного виду відповідної функції 
приналежності..

31



Мультиплікативне згортання для надходження інтегральних критеріїв:
п

|дДл-)=П !< (*)> де
;=1

г(1),якщо Lt  ̂ = »дуже низький»
(2), якщо ( = »низький»

Т*.і(х ) = \ (3), якщ о/,,.( = »середній»
(4), Я К Щ О  і* і = »високий»

^(5), Я К Щ О  і ,  і = »дуже високий»
Отриману функцію необхідно лінгвістично розпізнати, щоб сгенерувати судження про 

якісний рівень показника /А. Для цього необхідно віднести отриману функцію ц*(х) і функції 
ц,(х) виду. Стовідсоткове розпізнання наступає, якщо виконується: 
V* є  [0,і]тіп(|д ,(х), ц,(*)) = Д, (*)•

У всіх інших випадках необхідно встановити ступінь розпізнавання, тобто вести так 
званий індекс подібності. Для цього потрібно встановити відстань між двома нечіткими 
числами А і В. В якості такої величини може виступати лінійне (Хемінгове):

і
р (л,в)=

о
і ( _____

Або квадратична (евклидове) відстань: р(А ,В )=  І ^ Ц а(х ) - р /;(х)^Х .
о

Для визначення індексу подібності необхідно обчислити відстань в точках, в яких 
виконується: [ і ,(х )< р ;(х).

З метою підвищення інформативності зручно перейти до відносної відстані: 
р = р / М , де М -  потужність еталонного нечіткого числа, рівня площі фігури, описаної 
його функцією приналежності. У нашому випадку це площа трапеції: М= ( 0,3+0,1) * 1/2 = 
0,2.

Оцінка комплексної захищеності мобільного пристрою за критеріями захищеності: 
від впливу на пристрій зовнішніх програмних та апаратних засобів, 
від впливу на пристрій внутрішніх програмних збоїв, 
від збоїв апаратних засобів пристрою.

Фактори і їх рівні («*» -  необхідно визначити)
Таблиця 2

Рівень
ієрархії Шифр

фактору Фактор Рівень
фактору

На які 
фактори 
впливає

0 К Комплексна захищеність мобільного 
пристрою

* -

1 Критерій захищеності від впливу на 
пристрій зовнішніх програмних та 
апаратних засобів

* К

К 2 Критерій захищеності від впливу на 
пристрій внутрішніх програмних збоїв

* к
Критерій захищеності від збоїв апаратних 
засобів пристрою

* к
2

■}

Рівень загроз від мобільного інтернету * Кх,к2
и2 Рівень загроз з мережі WiFi * К„к2
из Рівень загроз від внутрішніх процесів 

операційної системи
* К2,к3

32



U< Рівень загроз від служб операційної 
системи

* К 2, к 3

и 5 Рівень загроз критичної пам’яті * к х, к 2, к 3

3 Рівень контролю доступу до мобільного 
інтернету

Середній Щ

Z2 Рівень контролю за JavaScript Низький и 2

Z3 Рівень контролю за підключенням до 
мережі WiFi

Середній и 2

Рівень контролю за збоями в процесах Низький из
Z5 Рівень контролю за списком активних 

служб
Середній и 4

Z6 Рівень контролю за станом критичної 
пам'яті

Низький и 5

4 Рівень вірусної активності Середній их, и 2

n 2 Рівень активності невідомих мереж WiFi Високий и 2
Рівень активності незареєстрованих 
процесів та служб

Низький из, и А

Рівень заповнення критичної пам’яті Високий и 5

n 5 Рівень загроз проникнення за допомогою 
JavaScript

Високий щ

При цьому наступна система відношення вибірки факторів: 
Для

У дужках вказані відповідні системі переваг ваги Фішберна, знайдені описаним вище 
способом не строго ранжування. Результати розрахунку рівня стану комплексної 
захищеності мобільного пристрою наведена в таблиці 2.

Результат розрахунків
Таблиця З

Показник Фактор Рівень фактору

к Комплексна захищеність мобільного пристрою Низький (0,95)

к* Критерій захищеності від впливу на пристрій 
зовнішніх програмних та апаратних засобів

Низький (0,82)

К 2 Критерій захищеності від впливу на пристрій 
внутрішніх програмних збоїв

Середній (0,90)

к 3 Критерій захищеності від збоїв апаратних засобів 
пристрою

Середній (0,94)

Рівень загроз від мобільного інтернету Середній (0,96)

и 2 Рівень загроз з мережі WiFi Високий (0,65)

из Рівень загроз від внутрішніх процесів операційної 
системи

Низький (0,82)

и 4 Рівень загроз від служб операційної системи Низький (0,82)

и 5 Рівень загроз критичної пам'яті Високий (0,60)
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Видно, що не звертаючи уваги на близькість показників Кз і Кз до рівня «середній», 
показник комплексної захищеності К  має значення «низький». Це обумовлено тим, що 
показник К], має значення «низький», завдає по оцінкам експертів більший вплив на рівень 
комплексної захищеності мобільного пристрою, ніж Кз і К3.

Наведена методика визначення стану захищеності мобільного пристрою, яка базується 
на математичному апараті побудові матриці захищеності, мультиплікативній згортки для 
отримання комплексної оцінки захищеності та застосування лінгвістичної шкали Поспелова, 
що надає можливість перейти від якісного опису рівнів параметрів захищеності до 
кількісного виду відповідних значень. Розглянутий приклад оцінки комплексної захищеності 
мобільного пристрою за відповідними критеріями.Наведений у розділі математичний апарат 
доцільно застосувати під час розробки системи інформаційної підтримки прийняття рішень 
щодо стану захищеності мобільних пристроїв.
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СорокаГ.І. (ВІТІ ДУТ)
Успенський О.А.(ВІТІ ДУТ)

ПЕРСПЕКТИВИ РОЗВИТКУ ВІДДАЛЕНОГО УПРАВЛІННЯ РОБОЧИМИ 
СТАНЦІЯМИ ЛОКАЛЬНОЇ ОБЧИСЛЮВАЛЬНОЇ МЕРЕЖІ

Віддалене управління -  це програмні функції операційних систем, що дозволяють 
отримати віддалений доступ до комп'ютера через Інтернет або ЛОМ і здійснювати 
управління та адміністрування віддаленого комп'ютера в реальному часі. Програми 
віддаленого адміністрування надають майже повний контроль над віддаленим комп'ютером: 
вони дають можливість дистанційно керувати робочим столом комп'ютера, можливість 
копіювання або видалення файлів, запуску додатків.

Велика кількість робочих станцій в сучасних підрозділах військ зв’язку призводить до 
ускладнення їх обслуговування та зростання обслуговуючого персоналу. Тим самим 
підвищуються кошти на підтримання робочих станцій у працездатності. Система віддаленого 
управління робочими станціями в локально обчислюваній мережі дозволяє вирішити цю 
проблему. Вона надає можливість адміністратору з одного робочого місця управляти 
декількома серверами. Це дозволяє зменшити кількість обслуговуючого персоналу та 
автоматизувати процеси.

Більшість сучасних програми віддаленого управління не забезпечують досить високого 
рівня безпеки, що недопустимо при роботі з конфіденційною інформацією. У деяких програм 
застосовується лише механізм аутентифікації системи NT, інші ненадійно шифрують 
мережевий трафік або не забезпечують надійного зберігання паролів.

Деякі системи віддаленого управління мають недоліки через: велику вартість, інші не 
влаштовують щодо надання даних про технологічний об'єкт через,спосіб реалізації або 
спосіб передачі даних. Таким чином, для максимального задоволення, потреб клієнтів 
необхідно висунути наступні вимоги до максимально наближеної системи,віддаленого 
моніторингу: висока швидкість обміну даними,низька вартість обслуговування, ,наявність 
web-інтерфейса,тобто відсутність прив'язки до одного ПК.

В преспективах розвитку для усунення цих недоліків в роботі запропонована система 
віддаленого управління на базі операційної системи сімейства Window’s, яка дозволяє 
керувати АРМ на відстанні за допомогою використання стеку протоколів TCP/IP. Захист 
команд управління в процесі передавання їх відкритими каналами зв’язкубазується на 
виконанні таких функцій:

-  аутентифікація сторін, що взаємодіють;
-  криптографічне закриття команд, яка передається;
-  підтвердження справжності й цілісності доставленої інформації;
-  захист від повтору, затримки та видалення повідомлень;
-  захист від відмовлення від фактів відправлення й одержання повідомлень.
Отже, грунтуючись на висунутих вимогах, була обрана дворівнева клієнт-серверна 

архітектура, яка має низку переваг перед іншими системами: високу швидкість обміну 
даними; низьку вартість обслуговування; наявність тгеб-інтерфейсу; можливість 
прогнозування витрат на основі погодних умов; відсутність прив'язки до одного ПК; 
відсутність прив'язки до конкретної операційної системи.
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к-тУсік В.О. (ВІТІ ДУТ)

ОРГАНІЗАЦІЯ ПРОЦЕСУ РОЗСЛІДУВАННЯ ІНЦИДЕНТІВ КІБЕРНЕТИЧНОЇ 
БЕЗПЕКИ

Розслідування інцидентів ІБ є одним з етапів управління інцидентами 
ІБ. Розслідування інцидентів безпеки включає: підтвердження факту настання інциденту (чи 
не є даний інцидент результатом невизначених чинників -  природних умов або катастроф); 
збір доказів по інциденту та визначення: причин інциденту; об’єкту (інформація відкрита або 
з обмеженим доступом) та(або) суб’єкту (співробітник фірми, клієнт і т.п.),проти якого 
спрямовано інцидент; місця та часу інциденту; засобів та заходів для здійснення атаки; 
розміру збитків; порушника або групи порушників. Для успішного розслідування інциденту 
безпеки важлива швидкість і організованість дій групи реагування на інциденти. Процес 
розслідування інцидентів безпеки прийнято ділити на чотири етапи: оцінка, збір, аналіз, звіт.

Розглянемо загальну структуру розслідування інцидентів кібернетичної безпеки в 
контексті побудови системи підтримки прийняття рішень. В такому випадку саме 
розслідування виступає як процес прийняття рішення фахівцем. Операційний опис дозволяє 
розглядати процес ПР в вигляді композиції трьох множин Я  = Я, • Я 2 • Я 3, де множина Я,
характеризує сукупність операцій інформаційної підготовки, Я 2 - етап вибору рішення, Я 3 - 
дії, що ведуть до його реалізації.

Загальну логіко-психологічну структуру процеса розслідування можна представити в 
вигляді орієнтованого графа Г (Я, & ), де Я  -  множина елементів або дій ПР, СО -множина 
існуючих відображень. _____

Ініціювання розслідування - Я ,; формування групи для проведення розслідування - Я | ; 
визначення інструментів для проведення розслідування - Я 2 ; перевірка політики
кібербезпеки та нормативних документів - Я 3; ідентифікація потенційних джерел - н  4; 
збирання даних я 3; архівування даних Я 6; аналіз засобів, що застосовувалися - Я7; 
класифікація вразливостей -Я®; визначення мети - Я 2 ; визначення збитків -ні ' ,  
формування звіту - Н};

На графі можна побачити, що найбільш затратними по часу виконання являються 
процеси збору та аналізу інформації. Я®- класифікація вразливостей є одним з ключових
етапів розслідування та потребує досить багато часу на виконання, тому доцільно створити 
автоматизовану систему, що зможе виконувати функції класифікація вразливостей.
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СИНТАКСИЧНИЙ АНАЛІЗ ТА ЗБІР ІНФОРМАЦІЙНИХ РЕСУРСІВ ДЛЯ 
ВИКОРИСТАННЯ В ЗАДАЧАХ УПРАВЛІННЯ

Хоменко І.А. (ВІТІ ДУТ)
к.т.н.Успенський О.А. (ВІТІ ДУТ)

Важливим видомдіяльності людини є іїробота з інформацією. Вона необхідна для 
навчання, роботи, написання статей, рефератів, контенту для веб-сайтів. Шукаючи 
дані,людинанеминуче стикається з проблемою їхмісцезнаходження.На сьогоднішній 
день,найоптимальнішим варіантом знайти інформацію, є всесвітня мережа Інтернет. Але при 
цьому доводиться вирішувати такі завдання:

1) Великі обсяги. В епоху бурхливого розвитку цифрових технологій та жорстокої 
конкуренції вже всім ясно, що успішна стаття чи веб-проект немислимі без розміщення 
унікальної інформації на сайті. Величезний обсяг даних, який заповнюють невпинно 
зростаючий інформаційний простір, набагато більше перевищує можливі межі дозволеного.

2) Часте оновлення. Обслуговування величезного потоку динамічно мінливої 
інформації не в силах забезпечити одна людина або навіть злагоджена команда операторів. 
Часом інформація змінюється щохвилини і в ручному режимі оновлювати її навряд чи 
доцільно, що дуже сповільнює її пошук.

3) Швидкість збору.Враховуючи щорічний прогрес та щораз якісну релевантність 
видачі пошукових систем заданими запитами, не завжди постає можливим збір тієї 
інформації, що необхідна людині.

Саме тому постає питання щодо створення такого програмного модулю, що враховує ці 
проблеми, проводить синтаксичний аналіз та являється ефективним у пошуку інформаційних 
ресурсів. Вирішенням даної задачі займаються програми -  парсери.

Парсинг -  процесаналізуаборозборупевного контенту на складові за 
допомогоюроботів-парсерів (спеціальнихпрограмабоскриптів). У SEO цим контентом є html- 
код сторіноксайтів. Найвідомішіпарсери в мережі -  цепошуковіроботи,
якіаналізуютьсторінки, зберігаютьданіаналізуу себе в базі і потім при
пошукувидаютьрелевантні та актуальнідокументи. Часто парсингплутають з граббінгом. 
Цеблизькіпоняття, але все ж маютьрізнізначення.У
галузіпошуковоїоптимізаціїпарсингвикористовуєтьсядуже часто. Всі SEO- 
інструментищосьпарсингують і на основіцьогонадаютькорисні дані для аналізу. 
Парсинг сайтів - послідовний синтаксичний аналіз інформації, розміщеної на інтернет- 
сторінках. Що представляє з себе текст інтернет-сторінок? Ієрархічність набір даних, 
структурований за допомогою людських і комп'ютерних мов. На людській мові надана 
інформація, знання, заради яких, власне, люди і користуються Інтернетом. Комп'ютерні мови 
( html, JavaScript, css ) визначають як інформація виглядає на моніторі.

Які ж задач допоможе вирішити програма-парсер?
У порівнянні з людиною, комп'ютерна програма-парсер: 

швидкий обхід тисячі веб-сторінок; 
акуратне відокремлення необхідної інформації ; 
безпомилковийвідбір потрібного ; 
перевірка синтаксичної коректності етаіі-адреси; 
ефективна упаковка кінцевих даних в необхідному вигляді.
Таким чином, розробка даного модулю окрім перерахованих вище можливостей 

дозволить користувачеві швидко та зручно виконувати пошук, збір та аналіз необхідної 
йому інформації.

VY . ■■■ -у' І
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Чмутов О.В. (ВІТІ ДУТ)
Шкіцький В.В.(ВІТІ ДУТ)

ВИКОРИСТАННЯ КОМПЛЕКСНОГО СПОСОБУАУТЕНТИФІКАЦІЇ В 
БЕЗДРОТОВИХ МЕРЕЖАХНА ОСНОВІ SIM КАРТИ

Найбільш поширеними та розвиненими стандартами безпровідної передачі даних є 
технології - Wi-Fi (IEEE 802.11) та Wi-Max (IEEE 802.16). WiMax (World wide Interoperability 
for Microwave Access) -  стандарт безпровідної передачі даних четвертого покоління (4g). 
Особливістю стандартів передачі даних четвертого покоління є швидкість передачі даних до 
326 Мбит/с на відстані до 25 кілометрів. Слід зазначити, що Wi-Max це продовження 
стандарту розвитку Wi-Fi та. Wi-Fi (Wirelless Firedly) — безпроводова технологія передачі 
даних третього покоління (3g),з швидкістю до 0,1 Мбіт/с на відстань, до 300 метрів.

Проте гострим питанням застосування та впровадження даних безпроводових мереж, 
єпідхід дозахисту при передачі інформації. Розглянувши вищеперераховані технології 
бездротової передачі даних можна зазначити, що вони використовують різні підходи до 
забезпечення безпеки.Зосередимо увагу на особливостях захисту даних в цих технологіях.

В технології ІРЇ-Мпхвикористовується поняття захищеного зв’язку (для даних та 
авторизації). По перше, для даних первинний захищений зв'язок встановлюється 
абонентською станцією на час процесу ініціалізації, після чого базова станція надає канал 
захищеного зв’язку.Динамічно захищений зв’язок встановлюється та ліквідується по мірі 
необхідності для сервісних потоків. По друге, для авторизації абонентська станція та базова 
розділяють один потік захищеного зв’язку. В цьому випадку базова станція використовує 
захищений канал зв’язку для авторизації та конфігурування даних. В технології Wi- 
Изастосовуються методи захисту з використанням сертифікації бездротових пристроїв на 
базі протоколів WEP, WPATaWPA2. Цим, в даній технології забезпечений захист від 
прослуховування. перехоплення та перекручення даних, з метою захисту їх від противника. 
Як недолік можна зазначити те, що існують досить ефективні ташвидкі методи проведення 
атак на дані, що передаються в мережах Wi-Fi.

Проаналізувавши переваги і недоліки даних технологій, можна прийти до висновку, 
що актуальним було б використання комплексного способу, який буде враховувати всі 
переваги та недоліки способів захисту конкретних технологій. Особливістю якого повинно 
бути використання всіх переваг для мінімізації недоліків. Рішенням даного питання є спосіб 
з застосуванням оригінальної SIM картки, для аутентифікацїї по стандартуIEEE 802. ЇХ.

Основна ідея способу так званої, SIM-аутентифікацїї в WLAN (IEEE 802. ЇХ) мережах, 
це використання аутентифікаційних параметрів і алгоритмів 57М-карти для аутентифікацїї 
користувача і шифрування трафіку в локальну мережу. При цьому, користувачеві не 
доведетьсявводитилогін і пароль, вся аутентифікаціявідбуваєтьсяпрозоро, надійно та 
швидко. А головне, що буде усунена можливість підключення до мережу через псевдо 
станцію, з метою порушення її цілісності.

Отже, необхідне застосування комплексного підходу, а саме способу SIM- 
аутентифікації доорганізацїї безпеки при передачі даних за допомогою бездротових 
технологій, який використовує наступні механізми: коректної прив’язки до точки доступу; 
використання захищеного зв’язку ієрархічного типу;використання З/М-карти для 
аутецтифікацїї в мережі;випуск встановленої кількості карток для підключення, з метою 
контролю за трафіком; присвоєння кожній картці номеру, для розпізнання і ведення 
статистики використання мережі, даним користувачем.

■ Ч і І
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Шпак В.В. (ВІТІ ДУТ)

ПІДХОДИ ДО ЗМЕНШЕННЯ ЧАСОВИХ ВИТРАТ ПРИ ПАРАЛЕЛЬНІЙ ОБРОБЦІ 
МАСИВУ ПОВІДОМЛЕНЬ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ

Експлуатація сучасних комп’ютеризованих систем у багатьох сферах діяльності 
нерозривно зв’язана з необхідністю забезпечення безпеки цільової інформації, що в свою 
чергу базується на використанні відповідних програмно-апаратних комплексів, об’єднаних у 
систему (підсистему) захисту. Існує чимало варіантів комплексних систем захисту. І хоча це 
значною мірою обумовлено цільовим призначенням, важливістю, технологією і т.д., але 
одним з центральних питань побудови системи захисту є реалізація безперервного процесу 
управління з метою забезпечення належного рівня безпеки інформації об’єкта захисту.

Прийняття своєчасних та правильних рішень щодо управління інформаційною 
безпекою потребує наявності вичерпних відомостей про поточний стан об’єкта захисту. Такі 
дані можуть надходити від різноманітних програмно-технічних засобів (комутатори, 
маршрутизатори, мережеві екрани) комп’ютеризованої системи у вигляді повідомлень за 
інтервал спостереження та в сукупності представляють собою певний масив. Очевидно, що 
його розмір, насиченість буде залежати від часу спостереження, інтенсивності генерації 
повідомлень, стиснення, кодування інформації, наявності однотипних подій та формату їх 
представлення. Виходячи з цього, масив повідомлень, після, або в процесі формування, 
потребує додаткової обробки (фільтрації, нормалізації та агрегації).

Для того щоб отримувати корисну інформацію з великого об’єму накопичених даних 
при моніторингу подій автоматизованих систем, необхідно використовувати відповідні 
методи обробки. Для вирішення даної задачі існує декілька загальновідомих шляхів: 
використання потужних серверів, кластерні системи, хмарні технології та різні розподілені 
системи обробки даних. Досить популярними є кластерні системи. Це дозволяє об’єднати у 
кластер велику кількість комп’ютерів для розподіленої обробки великих масивів даних. 
Кластери мають наступні якості: відмовостійкість, маштабуємість, балансування 
навантаження та високі обчислювальні потужності.

Процес обробки та аналізу великих об’ємів інформації повинен відбуватися за 
достатньо невеликі проміжки часу, щоб отримані результати були актуальними по часу.Було 
прийняте рішення, отриману інформацію аналізувати за допомогою кластерної технології 
АрасИеНасіоор, яка дозволяє розподілити навантаження при обробці даних з одного високо 
потужного обчислювального серверу по вузлам кластеру, тим самим скорочуючи час на 
обробку даних. Даний підхід дозволяє за відносно малий час проаналізувати великі масиви 
даних при моніторингу подій кібернетичної безпеки. Але збільшення вузлів кластеру для 
зменшення часових показників обробки обмежується законом Амдала, який визначає приріст 
продуктивності обчислень при збільшенні кількості процесорів.

Відповідно з тематикою досліджень, що постійно проводяться у сфері інформаційної 
безпеки, своєчасне виявлення нестандартного стану системи є підставою для підозр впливу 
на систему ззовні, що може призвести до реалізації потенційно можливих загроз та 
порушення конфіденційності та доступності інформації.

Таким чином, для прийняття своєчасних та правильних рішень щодо управління 
безпекою інформації та контролю поточного стану об’єкта захисту, досягається шляхом 
впровадження комплексних систем централізованої обробки подій безпеки, що дозволяє 
своєчасно реагувати на потенційно можливі інциденти та протидії спробам реалізації 
кібернетичних загроз. Проаналізувавши необхідність створення програмно-технічного 
комплексу паралельної обробки масиву повідомлень про події інформаційної безпеки було 
прийнято рішення створення кластеру паралельної обробки даних для зменшення часових 
показників при аналізі подій кібернетичної безпеки.
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ПІДСИСТЕМА ІНФОРМАЦІЙНОЇ ПІДТРИМКИ ПРИЙНЯТТЯ РІШЕНЬ
АДМІНІСТРАТОРОМ БЕЗПЕКИ СИСТЕМИ ВИЯВЛЕННЯ АТАК SNORT

Вагомим аргументом для підвищення уваги до питань безпеки інформаційних 
систем є бурхливий розвиток програмно-апаратних методів та засобів, здатних потай 
існувати в системі і здійснювати потенційні несанкціоновані дії, що перешкоджають 
нормальній роботі користувача та самої системи, що як наслідок безпосередньо завдає 
шкоди властивостям інформації (конфіденційності, доступності, цілісності).

Для своєчасного виявлення та запобігання атакам розроблено досить велику 
кількість програмних засобів систем виявлення атак(СВА).

Аналіз показує, що основним завданням яке ставиться перед оператором системи 
виявлення атак є своєчасне та обгрунтоване прийняття рішення щодо адекватного 
реагування на можливі комп’ютерні атаки. Проте більшість сучасних СВА, незалежно від 
методу та рівня детектування мають ряд недоліків, які полягають у відсутності 
можливості організувати інтуїтивно зрозумілу, своєчасну та достовірну систему 
оповіщення оператора за рахунок штатних засобів. Це викликано тим фактом, що 
розробники СВА не мають на меті створення такої системи оповіщення, а працюють лише 
у газузі виявлення атак, покладаючи розробку такої системи на плечі інших розробників. 
Важко уявити наслідки до яких може привести цілеспрямована атака на комп’ютерну 
мережуу разі, якщо не було своєчасного сповіщення провтручання чи його спробу.

Одним із перспективних напрямів розробки такої систем є об’єднання технологій 
системи підтримки прийняття рішеньта мережевих технологій. Підгрунтям для 
розроблення та функціонування орієнтованих на знаннях СППР є технологія експертних 
систем, засоби добування та представлення знань. Характерною особливістю СППР, 
основаних на знаннях є здатність провести аналіз сховища даних, зібрати відповідну 
інформацію і підготувати звіт. Найважливішою складовою ЕС є база знань, що містить 
факти і правила, за якими залежно від вхідної інформації приймається те чи інше рішення.

Використання моделей і алгоритмів прийняття рішень на основі експертної 
інформації пов’язано з рішенням задачі представлення даної інформації у вигляді, 
придатному для використання. При виборі рішення в чітких умовах експертна інформація 
представляється у вигляді системи умовних висловлювань, що встановлюють 
взаємозв'язок між значеннями вхідних і вихідних параметрів процесу прийняття рішень.

На основі аналізу літератури, технологій побудови та сучасних можливостей СППР, 
ЕС та систем виявлення атак було розроблену систему інформаційної підтримки прийняття 
рішень, яка повинна використовуватись адміністратором безпеки з метою аналізу стану 
мережі та своєчасного реагування на комп'ютерні атаки. Система інформаційної підтримки 
дає оператору зручний інтерфейс доступу, можливість наочного представлення візуалізації 
атак у вигляді графів, можливість відображення атак за розподілом часу, а саме за останні 
24 години та 60 хвилин, можливість відзначення останніх суб’єктів атаки також за часом. 
Рівень небезпеки, залежно від потоку інформації та спрацювань системи виявлення атак 
розділяється на три рівні, та інформує адміністратора в залежності від активності атак.

Отже, запропонована підсистема інформаційної підтримки прийняття рішень 
адміністратором безпеки системи виявлення атак Snw/здатна виконувати поставлені на неї 
завдання, стосовно реагування та оповіщення на втручання в комп’ютерну мережу.
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МЕТОДЗАБЕЗПЕЧЕННЯ НЕЗАЛЕЖНОСТІ ПРОГРАМ ВІД ЛОГІЧНОЇ СХЕМИ
РЕЛЯЦ1ЙНОЇ БАЗИ ДАНИХ

Сучасні управлінські інформаційні системи -  це головне джерело здійснення 
автоматизованої діяльності органів державної влади. Вони базуються на інформаційних 
технологіях, які підвищують рівень та ефективність прийняття управлінських рішень. На 
сьогодні в абсолютній більшості організації використовують бази даних, в яких зберігається, 
постійно обновлюється, максимально деталізована і систематизована по різноманітних 
ознаках інформація.Але виникає проблема доступу до даних, бо більшість програмних 
додатків мають з'єднання до конкретної БД та відповідні запити до таблиць які в ній 
знаходяться.

Для організації роботи з БД необхідно забезпечити незалежність прикладних програм 
від даних. Час від часу структура бази даних може змінюватися. Але від цих змін в першу 
чергу не повинен страждати користувач. Для реалізації методу вхідними даними являється 
концептуальний запит, в якому є відомі та невідомі атрибути для пошуку. Результатом дії 
алгоритму буде сформований основний SQL -  запит для відображення шуканої інформації. В 
іншому випадку є можливість не знаходження відповідного шляху в матриці для формування 
запиту, тоді користувачеві потрібно корегувати вхідні данні в концептуальному запиті.

Концептуальний запит -  це схожий за структурою на SQL -  запит, але без вказування 
на імена відповідних таблиць, відомі тільки поля з умово та які необхідно знайти.

Після аналізу відбувається побудова матриці, яка буде містити назви таблиць та поля 
кожної таблиці, в тілі матриці будуть відображатися головні та зовнішні ключі, поля які 
матимуть деяку інформацію.

В заповненій матриці візуально відмічаються атрибути які відомі та ті що треба знайти. 
Початок здійснення пошуку буде відштовхуватися від цих атрибуті.

На першому етані цикл проходить по рядках визначаючи до яких таблиць відносяться 
відомі атрибути.

На другому етапі здійснюється перевірка сполучень між таблицями та пошук 
проміжних таблиць, які являються основним з’єднанням з іншими таблицями для коректного 
відображення правильного запиту. Пошук здійснюється на основі аксіом Армстронга, тобто 
знаходження функціональних залежностей.

Функціональна залежність -  це змістовна, семантична властивість атрибутів 
відношення, тобто його зміст, вказує як саме його атрибути зв’язані між собою, а також 
визначає функціональні залежності між атрибутами у вигляді обмежень, накладених на деякі 
атрибути даного відношення.Таким чином створюється нагляне представлення залежності 
таблиць однієї від одної.

Знайдені в матрицівсі можливіназви полі та імена таблиць функціональна залежність, 
на основі аксіом Армстронга, записується таким чином :

1) Детермінантом Table_1 буде атрибут с і залежить він буде від атрибуту g (с —> g).
2) Детермінантом Table_2 буде атрибут g і залежить він буде від атрибутів d та e(g->-d,e).
3) Детермінантом Table_3 буде атрибут е, який залежить від атрибуту к(е —* к).

Кінцевим етапом, після завершення алгоритму пошуку функціонально залежних
атрибутів, відбувається генерування кінцевого вигляду SQL -  запит, який дозволяє здійснити 
пошук необхідної інформації.

Таким чином даний метод дозволяє досягти абсолютної незалежності програм від 
логічної схеми реляційної БД, що включає необхідність вносити зміни в програмне 
забезпечення при зміні логічної схеми БД.
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