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Оржешко Д.В. (ВІТІ НТУУ ,,КПГ)

ВСТУПНЕ СЛОВО

Шановні офіцери, працівники ЗСУ, курсанти та студенти. Сьогодні, 

відповідно до річного плану воєнно-наукової роботи курсантів (студентів) 

факультету, ми проводимо наукову конференцію воєнно-наукового товариства.

Конференція проводиться з метою підбиття підсумків наукової роботи 

курсантів (студентів) за навчальний рік, популяризації кращих робіт і широкого 

обміну думками стосовно них на факультеті.

Робота воєнно-наукового товариства на факультеті була організована і 

проводилася відповідно до вимог керівних документів:

1. Наказ Міністра оборони України № 9 від 13.01.2007 р.

2. Наказу НІ № 94 від 11.08.2008 р. „Про організацію підготовки та 

проведення наукової та науково-технічної діяльності в інституті на 2007-2008 

навчальний рік”.

3. Методичних вказівок про організацію роботи ВНТ курсантів і студентів.

4. Положення про воєнно-наукове товариство курсантів (студентів) 

(затверджене Вченою радою інституту. Протокол № 10 від 27.02.2008 р.).

Товариші, кожний із вас у свій час виявив бажання самостійно займатися 

науковою працею і технічною творчістю, добровільно вступивши до воєнно- 

наукового товариства ВНТ курсантів (студентів) інституту. На протязі року ви 

підвищували свою методологічну підготовку, розвивали наукове мислення, 

набували навики дослідницької роботи, творчого підходу до вирішення задач 

бойового застосування з питань телекомунікацій та інформатизації, а також 

вивчали основи організації і проведення наукових досліджень.

Пріоритетними напрямками наукової роботи та науково-технічної діяльності 

роботи факультету є:

-  статистичне оцінювання та його застосування на практиці;

-  технології функціонування комунікаційних систем в мережах;
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-  методологія аналізу, синтезу та управління телекомунікаційними 

мережами;

-  системи автоматизації електронного документообігу;

-  інформаційні системи та бази даних;

-  управління інформаційними мережами;

-  захист інформації в інформаційних мережах;

-  маршрутизація в територіальних мережах передачі даних;

-  підвищення ефективності технічного обслуговування і ремонту військової 

техніки зв’язку і автоматизації;

-  зменшення працезатрат на технічне обслуговування і ремонт військової 

техніки зв’язку та автоматизації;

-  підвищення якості зберігання засобів зв’язку та автоматизації Збройних 

Сил України;

-  автоматизація процесів управління технічним забезпеченням зв’язку і 

АУВ на всіх рівнях підпорядкування;

-  оптимізація номенклатури засобів вимірювальної техніки з урахуванням їх 

морального стану, фізичного старіння та можливостей поставок для забезпечення.

Бажаю вам успіхів під час виступів як на пленарному засіданні так і під час 

роботи наукових секцій та закликаю до плідної творчої праці.
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підполковник Любарський С.В. (ВІТІ НТУУ „КПІ”)

ПРО РОБОТУ НАУКОВОГО ГУРТКА КАФЕДРИ

Наукова робота курсантів (студентів) є окремим видом наукової і науково- 

технічної діяльності, яка проводиться у вищих військових навчальних закладах та 

військових навчальних підрозділах вищих навчальних закладів під керівництвом 

професорсько-викладацького складу (наукових співробітників).

Метою наукової роботи наукового гуртка кафедри № 21 є підвищення 

методологічної підготовки, розвиток наукового мислення, набуття навиків 

дослідницької роботи, творчого підходу до вирішення задач бойового 

застосування і експлуатації сучасних інформаційних технологій, спеціального 

програмного та апаратного забезпечення ПЕОМ, вивчення основ організації і 

проведення наукових досліджень у цьому напрямку.

Залучення курсантів (студентів) до наукової роботи дає також змогу 

використовувати їх творчий потенціал для вирішення актуальних завдань ВВНЗ.

Наукова робота нашого гуртка проводиться у тісному зв’язку з навчальним 

процесом, як його невід’мне продовження, повинна відповідати завданням 

навчального процесу та науково-дослідної роботи кафедри.

Пріоритетними напрямками сумісної співпраці професорсько-викладацького 

складу та курсантів (студентів) є: впровадження та застосування сучасних 

інформаційних технологій в систему управління військами; методологія аналізу 

захищеності та забезпечення безпеки комп’ютеризованих систем, моделювання 

загроз їх безпеці; підтримка прийняття рішень у галузі захисту інформаційних 

систем; підвищення ефективності підготовки висококваліфікованих кадрів за 

рахунок оптимізації алгоритмів функціонування сучасних систем навчання; 

методологія оптимізації шляхів відпрацювання електронних документів; 

дослідження актуальних проблем і перспектив розвитку військової освіти, 

удосконалення підготовки та виховання військових фахівців. І у цих напрямках 

деякі з студентів (курсантів) нашого факультету досягнули певних успіхів. Так за
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кращу наукову працю серед курсантів та студентів ВІТІ НТУУ “КПІ” заохочені 

наступні члени наукового гуртка кафедри: курсант Архіпов В.В., Власенко О.В., 

Гурєєв Ю.В., Кривцов І.В., Редзюк Є.В., Грабовський О.В., Микитюк А.В.

Саме з метою підбиття підсумків наукової роботи курсантів (студентів) за 

навчальний період, популяризації кращих робіт і широкого обміну думками 

стосовно них проводиться сьогоднішня наукова конференція.

Бажаю усім присутнім успішного виступу і подальшої творчої наснаги у 

питаннях розбудови сучасних Збройних Сил України.
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Архіпов В.В.(ВІТІ НТУУ “КІЛ”)

ТЕХНОЛОГІЧНІ ПІДХОДИ ЩОДО ВПРОВАДЖЕНЯ В ОБ’ЄКТ 

ІНФОРМАЦІЙНОГО ДОСЛІДЖЕННЯ В УМОВАХ ВЕДЕННЯ СУЧАСНИХ

КІБЕР-ВІЙН

Поділяють інформаційну війну на “мережну війну” і „кібер-війну”.

„Кібер-війна” полягає в досягненні інформаційної переваги над 

противником.

„Мережева війна” є боротьба за свідомість людей, порушення чи зміна їх 

уявлення про себе і оточення, засобами новітніх комп’ютерних технологій.

У напрямках наведених базових концепцій ІВ розглянемо форми ІВ.

-  радіоелектронна боротьба;

-  психологічна війна;

-  війна з використанням засобів розвідки;

-  війна з хакерами;

-  кібернетична війна.

Кожна з вище зазначених форм передбачає собою свої особливості, 

технологічні підходи,інструменти реалізації, аналіз отриманої інформації, але 

увага була зосереджена саме на технологічних підходах військового 

протиборства із використнням інформаційних засобів розвідки.

Інформаційна розвідка - це комплекс заходів, щодо отримання і обробки 

даних про інформаційну систему клієнта, ресурсів інфораційної системи, засобів 

захисту, пристроїв та програмного забезпечення, їх вразливості, а також про межу 

проникнення.

Інформаційна розвідка предбачає собою виконання 4х технологічних етапів:

1. Впровадження у віддалену, аналізуєму інформаційну систему.

2. Встановлення інформаційного зв’язку з об’єктом інформаційного 

дослідження.
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3. Прийом та передача команд, щодо дослідження та узгальнення результатів 

їх виконання.

4. Прийняття рішення, відносно результатів аналізу.

На основі першого технологічного етапу розглянемо методи впровадження у 

віддалену аналізуєму інформаційну систему:

Програмна закладка -  це програма, потай впроваджена в захищену систему 

(або дописаний фрагмент користувальницької програми), що дозволяє 

зловмисникові шляхом модифікації властивостей системи захисту здійснювати 

несанкціонований доступ до ресурсів системи (зокрема , до конфіденційної 

інформації).

Мережевий хробак -  тип шкідливих програм, що розповсюджуються 

мережвими каналами, здатні до автономного подолання систем захисту 

автоматизованих і комп'ютерних систем, а також до створення й подальшого 

розповсюдження своїх копій, що не завжди збігаються з оригіналом, здійсненню 

іншого шкідливого впливу.

Троянський кінь, троянська програма -  тип шкідливих програм, основною 

ціллю яких є шкідливий вплив стосовно комп'ютерної системи. У дану категорію 

входять програми, що здійснюють різні несанкціоновані користувачем дії: збір 

інформації і її передачу зловмисникові, її руйнування або зловмисну 

модифікацію, порушення працездатності комп'ютера, використання ресурсів 

комп'ютера в непорядних цілях.

Відповідно проведених досліджень, пропонується гібридний метод 

впровадження у віддалену, аналізуєму інформаійну систему, шляхом поєднання 

відповідних технологій (вкладення програмної закладки у мережевого хробака, та 

передача впровадження за допомогою електронної пошти, чи протоколів передачі 

даних та інше).
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Власенко О.В. (ВІТІ НТУУ „КПІ”

СИСТЕМА ПІДТРИМКИ ПРИЙНЯТТЯ РІШЕНЬ ОПЕРАТОРА

ІНФОРМАЦІЙНОЇ МЕРЕЖІ

Новітні засоби інформаційних послуг, які обумовлені все більшою 

інтеграцією інформаційних служб, вимагають здійснення відповідних заходів 

щодо удосконалення програмних засобів та систем, у тому числі -  систем 

підтримки прийняття рішень.

Досвід застосування інформаційних систем доводить необхідність 

підвищення ефективності діяльності чергового адміністратора інформаційних 

мереж.

Аналіз публікацій за тематикою досліджень дозволив зробити припущення, 

що можливим перспективним шляхом підвищення ефективності діяльності 

чергового адміністратора інформаційної мережі є використання інформаційно- 

аналітичних методів під час розробки та застосування системи підтримки 

прийняття рішення чергового адміністратора мережі.

На підставі аналізу роботи чергового адміністратора пропонується 

зосередити увагу на наступних задачах:

1. Розробка методики збору та аналізу інформації про стан ІМ (поточний, за 

часовими інтервалами) з метою прогнозування навантаження на інформаційних 

напрямках та прийняття відповідних рішень.

2. Розробка методики збору та аналізу інформації щодо функціонування 

підсистем (телекомунікаційна підсистема, інформаційно-довідкова підсистема, 

пошукова підсистема, система електронного документообігу, геоінформаційна 

підсистема, довідкова підсистема тощо).

Процес прийняття рішення черговим адміністратором ІМ під час 

функціонування ІМ в реальному часі є надзвичайно складним інформаційно- 

аналітичним процесом, основними характерними рисами якого є:
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-  значні обсяги і різнорідна вхідна інформація;

-  високий ступінь невизначеності вихідної інформації, що викликає 

необхідність її доопрацювання;

-  швидкоплинність зміни обставин;

-  багатокритеріальний та багатоальтернативний характер задач, які 

вирішуються в процесі прийняття рішення;

-  висока відповідальність за помилкове рішення.

З метою підвищення ефективності діяльності чергового адміністратора ІМ та 

для вирішення зазначених задач пропонується розробити СППР чергового 

адміністратора ІМ, яка буде на підставі вихідних даних про поточну ситуацію ІМ 

та з урахуванням відомостей з бази даних та бази знань вирішувати наступні 

задачі: аналіз ситуації; генерація варіантів можливих поточних ситуацій; прогноз 

розвитку подій; корегування параметрів та розрахунок інших результатів (за 

необхідністю).
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Гурєєв Ю.В. (ВІТІ НТУУ „КПІ”)

АНАЛІЗ СИСТЕМ ЗАХИЩЕНОСТІ ПРОГРАМНОГО

ЗАБЕЗПЕЧЕННЯ

Основні компоненти узагальненої схеми:

- підсистема керування;

- підсистема управління статичним аналізом;

- генератор тестових впливів;

- агенти контролю й аналізу.

Підсистема керування, згідно з командами користувача узгоджуючи 

функціонування інших компонентів, забезпечує виконання сеансів аналізу в 

цілому.

Підсистема управління статичним аналізом забезпечує виконання статичного 

аналізу початкового коду цільової програми, а також отримання доступу до них 

іншими компонентами.

Генератор тестових впливів забезпечує вироблення тестових впливів, у тому 

числі впорядкування їх на основі результатів статичного аналізу (за 

пріоритетами, визначеними відповідним агентом контролю й аналізу).

Агенти контролю й аналізу забезпечують отримання користувачем та 

генератором тестових впливів оперативної інформації про реакцію цільової 

програми на тестові впливи, а також, на основі результатів статичного аналізу, 

ідентифікують пріоритетні тестові впливи.

Основні компоненти структурно-функціональної схеми підсистеми 

керування:

- модуль взаємодії з користувачем;

- координатор;

- модуль взаємодії з управляючими агентами;

- управляючі агенти.
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Модуль взаємодії з користувачем забезпечує отримання від користувача 

команд, а також надання користувачу інформації про хід та результати аналізу.

Координатор забезпечує узгоджене функціонування інших компонентів 

системи згідно з командами користувача, а також отримання від інших і 

компонентів системи (і передачу модулю взаємодії з користувачем) повідомлень} 

про хід та результати їх роботи.

Модуль взаємодії з управляючими агентами забезпечує передачу; 

управляючим агентам команд на запуск агентів контролю й аналізу, а також ! 

отримання від управляючих агентів (і передачу координатору) повідомлень про 

результати їх роботи.

Основні компоненти структурно-функціональної схеми генератора тестових 

впливів:

- компілятор сценаріїв тестування;

- модулі взаємодії з цільовою програмою;

- модуль взаємодії з агентом контролю й аналізу.

Компілятор сценаріїв тестування забезпечує перетворення сценаріїв 

тестування в двійковий формат (більш зручний для машинної обробки, ніж 

текстовий).

Модулі взаємодії з цільовою програмою забезпечують вироблення тестових 

впливів (згідно з вказівками модуля управління тестуванням). Кожен із цих 

модулів відповідає за підтримку певного протоколу взаємодії з цільовою 

програмою.

Модуль взаємодії з агентом контролю й аналізу забезпечує передачу 

відповідному агенту контролю й аналізу параметрів сеансу тестування (в тому 

числі результатів статичного аналізу), а також отримання від нього (і передачу 

модулю управління тестуванням) повідомлень про хід тестування (в тому числі 

ідентифікаторів пріоритетних тестових впливів).

Основні компоненти структурно-функціональної схеми підсистеми 

управління статичним аналізом:
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- управляючий модуль;

- драйвери статичних аналізаторів;

- модуль доступу до сховища результатів статичного аналізу.

Управляючий модуль забезпечує підтримку для інших компонентів системи

уніфікованого інтерфейсу доступу до статичних аналізаторів і результатів 

статичного аналізу.

Драйвери статичних аналізаторів забезпечують запуск статичних 

аналізаторів, нормалізацію і збереження в сховищі результатів їх роботи. Кожен 

із цих драйверів відповідає за підтримку певного статичного аналізатора.

Модуль доступу до сховища результатів статичного аналізу забезпечує 

іншим компонентам системи доступ до результатів статичного аналізу.

Основні компоненти структурно-функціональної схеми агента контролю й 

аналізу:

- модуль взаємодії з цільовою програмою;

- модуль контролю й аналізу;

- модуль взаємодії з генератором тестових впливів.

Модуль взаємодії з цільовою програмою забезпечує запуск цільової 

програми, а також отримання (модулем контролю й аналізу) інформації про 

поведінку об'єкта аналізу в ході тестування.

Модуль контролю й аналізу здійснює управління модулем взаємодії з 

цільовою програмою і, на основі його даних, ідентифікує пріоритетні тестові 

впливи і забезпечує передачу користувачу та генератору тестових впливів 

оперативної інформації про реакцію цільової програми на тестові впливи, в тому 

числі ідентифікаторів пріоритетних тестових впливів.

Модуль взаємодії з генератором тестових впливів забезпечує (модулю 

контролю й аналізу) можливість обміну повідомленнями з генератором тестових 
впливів.
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Кривцов І.В. (ВІТІ НТУУ „КПІ”) 

Сілко О.В. (ВІТІ НТУУ „КПІ”)

ЗАСТОСУВАННЯ ПРОГРАМИ STATISTIKA 6.0 ДЛЯ АНАЛІЗУ 

ЕФЕКТИВНОСТІ СИСТЕМИ БЕЗПЕКИ МОДУЛЬНОГО ОБ’ЄКТНО- 

ОРІЄНТОВАНОГО СЕРЕДОВИЩА НАВЧАННЯ

Актуальність досліджень

Для забезпечення автентичності результатів виконання тестового контролю в 

об’єктно-орієнтованому середовищі пропонується застосувати методику, яка 

полягає у створенні спеціальної відмітки в файлі звітності, яку неможливо 

імітувати власноруч. Такий підхід має виключити можливість видачі чужих 

результатів тестування за свої та модифікацію їх на сервері навчального закладу. 

Для апробації програмної реалізації зазначеної методики була обрана система 

„Командирська підготовка”, яка реалізована в об’єктно-орієнтованому 

середовищі навчання Moodle та розгорнута в мережі кафедри № 21 ВІТІ НТУУ 

„КПІ”. Для аналізу ефективності системи безпеки модульного об’єктно- 

орієнтованого середовища навчання пропонується застосувати апарат 

математичної статистики.

Аналіз останніх досліджень і публікацій

Математична статистика встановлює статистичні закономірності і забезпечує 

отримання науково обґрунтованих висновків про явища із даних спостережень та 

експериментів. Багато методів статистичного аналізу вийшли за рамки класичної 

математичної статистики, наприклад, група методів аналізу життєзабезпечення 

{Survival Analysis).

Методи аналізу життєзабезпечення широко застосовуються у соціальних та 

економічних науках, а також в промислових та інженерних задачах (наприклад, 

аналіз надійності і часу напрацювання на відмову). Ці методи дозволяють
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провести статистичний аналіз інформації, результатом якого виявлення найбільш 

вагомих факторів, які впливають на ефективність системи. Існує два типи 

інформацій, яку виявляють в цих методах: повна і неповна. Інформація, в якій 

немає даних про настання події, яка нас цікавить, має назву -  неповна інформація 

(іcensored). Якщо є дані про настання цікавої для нас події, то інформація 

називається повною {complete). Спостереження, які містять неповну інформацію, 

т.т. величина спостереження -  значення часу до здійснення критичної події, а час 

спостереження обмежений в часі, зветься цензорними. Застосування цензорних 

спостережень складає специфіку методу аналізу життєзабезпечення. У методі 

досліджуються імовірностні характеристики інтервалів часу між послідовним 

виникненням критичних подій. Подібні дослідження отримали назву тривалість 

до моменту припинення {time until failure), які можливо визначити як інтервали 

часу між початком спостереження за об’єктом та моментом припинення, при 

якому об’єкт перестає відповідати визначеним для спостереження якостям. 

Побудова таблиць часу життя, розподіл життєздатності, оцінювання функції 

життєздатності за допомогою процедури Каплана-Мейєра відносяться до методів 

опису цензорних даних. Аналіз життєзабезпечення містить регресійні моделі для 

оцінювання залежностей між багатомірними неперервними змінними зі 

значеннями, які аналогічні часу життя [3].

У статті пропонується дослідити ефективність застосування методики 

забезпечення автентичності навчальної звітності для об’єктно-орієнтованого 

середовища навчання за допомогою методу аналізу життєзабезпечення.

Постановка задачі

Найбільш важливою характеристикою для об’єктно-орієнтованого 

середовища навчання є середній час неспотвореного стану звітних даних. Для 

опису середнього часу життя оригіналу звіту можливо застосувати стандартні 

параметричні та непараметричні методи. Однак, дані, що підлягають аналізу, 

мають важливу особливість — є дані, які протягом періоду спостереження 

залишилися автентичними.
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До неповної інформації можна віднести дані -  “інформація залишалася 

автентичною майже протягом 1 години, після надходження її від системи 

тестування” або “інформація автентична до цього часу”. До повної інформації] 

віднесемо -  “інформація залишилася автентичною 1 годину, після застосування 

методики забезпечення автентичності”.

Основні результати досліджень 

Спосіб опису функції життєздатності у вибірці -  побудова таблиць часу 

життя (розширена таблиця частот), яка містить повні та неповні спостереження 

(рис. 1).

Data: бугера (9v by 10с)

Таблиця виживавмості системи автентичності

Ц і

1 JANUARY
'у 2  MAY 1..1

AUGUST 
AUGUST 
SEPTEMBR 
OCTOBER 

jOCTOBER 
jNOVEMBER;

^ N o v e m b e r !
IFEBRUARY..I

6̂2' 
311
22 j
9.
526 

22 
201
1st

8 JANUARY 
8 MAY 
8: MAY 
8 OCTOBER 
8 JANUARY 
8 DECEMBER

JULY
AUGUST
DECEMBER
FEBRUARY

21
..5
17
7

14
8
7

29
13
25

9 CENSORED 
9 CENSORED 

IO’c OMPLETE 
9 COMPLETE 
9 CENSORED 
9COMPLETE 

10'COMPLETE 
9ICOMPLETE 

CENSORED 
COMPLETE

18 ФАК№2
18 ФАК №2 
21 ФАК №2 
20 ФАК №1
19 ФАК №1
20 ФАК N°1
54 УПРАВЛІННЯ 
49 УПРАВЛІННЯ 
17ІФАК №2
19:ФАК №2

Рис. 1. Таблиця можливого часу надходження атаки на об’єктно-орієнтоване

середовище навчання

Графік функції ризику, до застосування методики автентифікації звітних 

матеріалів, (рис. 2) показує можливість загроз об’єктно-орієнтованому 

середовищу. На графіку суцільною лінією позначено вихідний (емпіричний) 

розподіл, пунктирними — теоретичний розподіл, що відповідають різним вагам. 

Модуль Survival Analysis підгоняє теоретичний розподіл за допомогою 

звичайного методу найменших квадратів.
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LS Estimates of Hazard Function 

Mode): Exponential

Note: Weights: 1=1., 2=1 ./V, 3=N(I)*H(I)

O L O T - T - C N C N J C O C O ^ t l O l O C D C D h -

Interval Start

------ Observed

—  W eight 1
........Weight 2

------ Weight 3

Рис. 2. Графік функції ризику, до застосування методики автентифікації звітних

матеріалів

Ймовірність атаки на об’єктно-орієнтоване середовище зменшується після 

впровадження програмного коду автентифікації навчальної звітності (рис. 3). На 

гістограмі (рис. 3) зображена кумулятивна доля атак на початок відповідного 

часового інтервалу. Оскільки вірогідність атак обчислюється незалежно на різних 

інтервалах, то ця доля дорівнює добутку атак за всіма попередніми інтервалами. 

Отримана доля, як функція від часу, називається також життєзабезпеченням, або 

функцією життєзабезпечення. Функція життєзабезпеченням є оцінкою 

ймовірності того, що об’єкт «переживе» даний інтервал.
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LS Estimates of Survival Function 
Model: Exponential

Note: Weights: 1=1., 2=1./V, 3=N(I)*H(I)

—  ■ Weight 3
Interval Start

Рис. 3. Кумулятивна частина атак на звітні матеріали
LS Estimates of Probability Density 

Model: Exponential
Note: Weights: 1=1., 2=1./V, 3=N(I)*H(I)

—  Weight 3
Interval Start

Рис. 4. Ризик атак після застосування програмного коду,

найменший 510-567

Щільність ймовірності це оцінка ймовірності відмови на відповідному 

інтервалі (рис. 4) визначається за формулою:

Р  = { Р - Р м) І Н п 

де:
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-  Р -  кумулятивні долі об’єктів на інтервалі виживання (функція 

виживання);

- і -  номер інтервалу;

-  Ні -  ширина і-то інтервалу.

Висновок

В роботі проведений аналіз забезпечення життєзабезпечення системи 

дистанційного навчання шляхом застосування спостережень, які містять неповну 

інформацію. Методика забезпечення автентичності навчальної звітності завжди 

потребує дослідження ефективності, для чого доцільно застосовувати програму 

бАцАґйа 6.0. Найбільш важливою характеристикою є середній час 

неспотвореного стану звітних даних. Для опису середнього часу життя оригіналу 

звіту можливо застосувати стандартні параметричні та непараметричні методи. 

БіаШОка 6.0 дозволяє легко оцінити ефективність системи безпеки лише за 

допомогою вводу данних. Це дозволяє виключити можливість видачі чужих 

результатів тестування за свої та провести їх модифікацію на сервері навчального 

закладу з метою підміни або виправлення.
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Редзюк Є.В. (ВІТІ НТУУ ,,КПГ)

НАПРЯМКИ УДОСКОНАЛЕННЯ ДІЯЛЬНОСТІ КОРИСТУВАЧА 

СИСТЕМИ МОНІТОРИНГУ НА ОСНОВІ ПРІОРИТЕЗАЦІЇ 

ІНФОРМАЦІЙНИХ ПОВІДОМЛЕНЬ

На сьогоднішній день інформаційні технології прогресують в шаленому 

темпі та охоплюють все більш широкі області людської діяльності. Разом з тим, 

збільшується кількість мережевих вторгнень, атак на комп’ютерні мережі. Тому 

постає важливим питання захисту інформаційних комп’ютерних мереж від 

негативних впливів на них. Цим питанням займається спеціально призначена 

особа, яка може працювати як в умовах повсякденної діяльності, так і в 

особливих умовах, що вимагають швидкого та ефективного прийняття рішення 

по кожному з порушень. Виходячи з цього, об’єктом дослідження є процес 

керування інцидентами безпеки в комп’ютерних інформаційних системах.

Предмет дослідження -  це методи і алгоритми пріоритезації повідомлень про 

інциденти безпеки.

Метою роботи є підвищення ефективності діяльності посадових осіб, щодо 

реагування на повідомлення про інциденти безпеки, за рахунок адаптації 

алгоритмів пріоритезації під умови діяльності користувача. Для досягнення мети 

роботи була поставлена Наукова задача: розробити методику пріоритезації 

повідомлень про інциденти безпеки для різних умов діяльності користувача.

Проаналізувавши ці питання, для підвищення ефективності роботи 

користувача при аналізі повідомлень, було прийнято рішення розробити 

методику пріоритезації повідомлень про виявлені інциденти безпеки, і дещо 

внести зміни в класичну модель процесу керування інцидентами, а саме після 

ідентифікації порушень проводити пріоритезацію вхідної черги повідомлень під 

умови роботи користувача. Працюючи в повсякденних умовах, користувачеві для 

аналізу повідомлення будуть надсилатись пріоритезовані за величиною
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директивного часу повідомлення, для того, щоб він міг обробити якнайбільшу 

кількість повідомлень. А якщо робота користувача протікатиме в особливих 

умовах, то він отримуватиме чергу повідомлень, що пріоритезована за 

важливістю, щоб найважливіші повідомлення оброблялись в першу чергу.

Для дослідження цього питання, були зроблені наступні обмеження і 

припущення:

-  повідомлення надходять лише про вже відомі інциденти безпеки;

-  варіанти рішення відомі;

-  директивний часу та ранг порушення визначаються експертом;

-  повідомлення вхідної черги є повідомлення від різних засобів виявлення 

порушень, але надходять на робоче місце адміністратора безпеки попередньо 

приведені до єдиного формату;

-  всім варіантам порушень є відповідні варіанти їх усунення;

-  час появи повідомлення в черзі на обслуговування задається випадковим 

чином.

Отже, необхідно знайти таку перестановку повідомлень при якій 

повідомлення /-го виду було надано для аналізу при мінімальній величині 

сумарної функції штрафу.

Спочатку вхідну чергу повідомлень розміщуємо в порядку збільшення 

величини директивного часу. Потім обчислюємо коефіцієнти важливості 

повідомлень за допомогою методу рангових оцінок. Ранг кожного повідомлення 

береться з бази відомих порушень. Для кожної вершини обчислюємо набір пар 

величини штрафу і сумарного часу обробки для кожної вершини рівня і 

двійкового дерева. Оптимальне рішення відповідає парі з найменшою величиною 

штрафу.

Таким чином, можна зробити висновок про те, що розроблена методика 

пріоритезації інформаційних повідомлень набула подальшого розвитку, і на її 

основі можна написати програмне забезпечення, що внесе позитивні зміни як в
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Любарський С.В (ВІТІ НТУУ „КПІ”) »
і

МЕТОДИКА ОЦІНЮВАННЯ ЗНАНЬ ЗА ПРОЙДЕНИМ МАТЕРІАЛОМ В 

КОМП’ЮТЕРНІЙ ТРЕНАЖЕРНІЙ СИСТЕМІ НАВЧАННЯ

Аналіз наукових робіт з питань контролю знань показав, що традиційні 

методи страждають інформаційною однозначністю, відсутністю об’єктивних 

вимірювальних показників, якісною однобічністю і суб’єктивним впливом на 

результат контролю. До того ж проведення контролю знань у традиційній формі 

вимагає забагато аудиторного часу, якого на сьогодні не мають викладачі вузів. 

Тому виникає необхідність в нових формах контролю та модифікації вже 

відомих. До однієї з таких форм контролю можна віднести тестування.

Тести -  це одна з ефективних форм проведення контролю знань. Така форма 

контролю має цілу низку переваг:

-  охоплює контролем великий обсяг матеріалу;

-  зменшує порівняно з традиційним опитуванням затрати часу на 50 

відсотків;

-  дає можливість для впровадження модульного навчання та системи 

рейтингового контролю;

-  підвищує об’єктивність оцінювання знань;

-  є стимулюючим чинником, оскільки студенти та школярі вивчатимуть 

саме те, що оцінюється;

-  контролює не тільки велику кількість теоретичних питань, але й практичні 

навики;

-  дає можливість розробляти всеосяжний план оцінки знань студентів. 

Використання тестів професійної компетенції -  систему контрольних

завдань стандартизованої форми, орієнтованих на вимір і оцінку обсягу, повноти,

системності, міцності та осмислення професійних знань, а також дієвості і
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самостійності умінь випускника вищого навчального закладу, які дозволяють^, 

співставити рівень його досягнення в процесі професійної підготовки з її 

еталонними вимогами освітньо-кваліфікаційної характеристики до професійних' 

умінь. Все це підтверджує важливість і необоротність введення у навчальний ' 

процес тестування. [

Економія аудиторного часу викликана постійним зменшенням кількості: 

годин, які передбачені програмами спеціальностей у навчальних закладах різних 

рівнів. А кількість годин для самостійної роботи зростає, що потребує постійного 

контролю цієї роботи. Звичайно комп’ютерне тестування має переваги, воно 

дозволяє студенту миттєво отримувати оцінку, декілька разів протестуватися по 

одній вибраній темі або по різних темах, звернутися до тестування самостійно без 

присутності викладача. До того ж, при такому оцінюванні, відсутній суб’єктивізм.

Використання адаптивних методів тестування дозволяє більш ефективно 

оцінити користувача. Основна ідея у сфері адаптивного тестування, полягає в 

тому, що тестові завдання необхідно адаптувати (підігнати) по складності до 

рівня підготовленості користувачів у випробовуваній групі. При цьому слід 

виходити з тих міркувань, що слабким користувачам марно давати важкі 

завдання, оскільки з великою вірогідністю вони не зуміють правильно їх 

виконати. Окремі виключення з сформульованого вище твердження, звичайно, 

бувають, але вони украй небажані. Також даремними виглядають легкі завдання 

при тестуванні сильних випробовуваних. Очевидно, що використання дуже 

легких завдань може привести до того, що всі або майже всі отримають 

приблизно однакові високі бали, що приведе до неможливості визначити рівень 

знань.

Саме цей очевидний зв'язок між складністю завдань і підготовленістю 

випробовуваних вимагає виключити даремні завдання і підвищити таким шляхом 

ефективність тесту. Якщо процес адаптації організований вірно, то виключення 

повинне привести до оптимізації складу тесту, скороченню часу тестування за
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умови збереження або збільшення точності вимірювань в порівнянні з тією, якаїїк 

могла б бути досягнута в традиційному тесті фіксованої довжини. її

Окрім того, під час остаточного оцінення користувача, для більш якісного' г 

визначення рівня знань з деяких дисциплін, необхідно враховувати його як’ . 

теоретичні знання так і практичні вміння. 11
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ОБГРУНТУВАННЯ ВИХІДНИХ ДАНИХ ДЛЯ ПОБУДОВИ НЕЙРОННОГО f

КЛАСИФІКАТОРА DOS-АТАК

В зв’язку зі збільшенням використання новітніх інформаційних технологій 

на базі розподілених, транснаціональних інформаційно-телекомунікаційних 

мереж підвищилася величина збитків від програмно-ініційованих мережевих атак 

типу «відмова в обслуговуванні», що характерні великою частотою 

повторюваності подій.

Для протидії мережевим атакам застосовують спеціалізовані системи, 

головним елементом яких є механізми класифікації на основі методів та 

алгоритмів інтелектуальної обробки даних, в якості яких особливої уваги 

заслуговують нейронні мережі. Але на даний момент не існує єдиного підходу 

щодо побудови класифікатора мережевих атак на основі нейронних мереж, тому 

це питання вимагає більш глибокого подальшого дослідження.

Аналіз показав, що нейронні мережі ідеально підходять для вирішення задач 

класифікації мережевих атак. Відомі різні підходи до класифікації мережевих 

атак нейронними мережами, але як показали дослідження вони не позбавлені 

наступних недоліків:

-  досить великий за розміром вектор вихідних даних навчальної бази та 

робочого стану, що впливає на швидкодію системи;

-  розгляд сеансу мережевого з’єднання, а не потоку мережевого трафіку, 

накладає певні обмеження тому, що часто на базі мережевого трафіку важко 

виділити сеанс, так як він може бути не ініційований, перерваний, помилковий 

особливо при атаках типу DoS (Denial of Service).

Проаналізувавши джерела, було помічено, що найкращою топологією 

нейронної мережі, для класифікації інформації, є використання багатошарового
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персептрону, навчання якого здійснюється за правилом зворотного поширенням 

помилки, дані архітектури ще відомі, як нейронні класифікатори. її

Але для ефективної класифікації необхідно мати достатню навчальну t 

вибірку за певними характеристиками мережевих атак та ефективно спроектовану 

структуру нейронної мережі, навчену за доцільним методом навчання. Тому для 

успішного виявлення того або іншого типу атаки дуже значимі вихідні дані, так 

як для побудови класифікатора необхідно визначити, які параметри впливають на 

ухвалення рішення про те, до якого класу належить зразок мережевої атаки. При 

цьому можуть виникнути дві проблеми. По-перше, якщо кількість параметрів 

мала, то може виникнути ситуація, при якій той самий набір вихідних даних 

відповідає прикладам, що перебувають у різних класах. Тоді неможливо навчити 

нейронну мережу, і система не буде коректно працювати. По-друге вхідні дані 

обов'язково повинні бути несуперечливі. Для рішення цієї проблеми необхідно 

збільшити розмірність простору ознак (кількість компонент вектора, що 

відповідає зразку).

Але при збільшенні розмірності простору ознак може виникнути ситуація, 

коли число прикладів може стати недостатнім для навчання мережі і вона, замість 

узагальнення, просто запам'ятає приклади з навчальної вибірки й не зможе 

коректно функціонувати. Таким чином, при визначенні ознак необхідно знайти 

компроміс розмірності вхідного вектора та числа прикладів для навчання 

нейронної мережі.

Процес інтелектуальної обробки DoS-атак можливий в трьох варіантах 

оперування вихідними даними, що надходять від сенсорів мережі.

Перший варіант полягає в тому, що атаки типу DoS характерні великою 

частотою повторюваності певних ознак, що дозволяє їх відділити від 

нормального трафіку. Тому для отримання вихідних даних для роботи нейронної 

мережі необхідно агрегувати дані мережевого трафіку за часом, тобто вектор 

вихідних даних буде представлений наступними частотними характеристиками:

1. Частота зустрічі типу протоколу;
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2. Частота зустрічі ІР-адреси відправника;

3. Частота зустрічі ІР-адреси адресата; її

4. Частота зустрічі порту відправника;

5. Частота зустрічі порту адресата;

6. Частота зустрічі флагу SYN;

7. Частота зустрічі флагу PUS;

8. Частота зустрічі флагу FIN;

9. Частота зустрічі флагу RST;

10. Частота зустрічі флагу АСК.

Другий варіант полягає аналізі стану ТСР/ІР-з’єднання за наступними 

ознаками:

-  нормальне або ненормальне встановлення з’єднання;

-  нормальне або ненормальне завершення з’єднання;

-  відсутність чи наявність аномалій в процесі передачі даних під час 

з’єднання.

Третій варіант полягає в аналізі кожного пакета на виявлення аномальної 

його структури.

Найефективніше використовувати комбіновані варіанти подання вихідних 

даних. Комбінація трьох підходів дозволила створити навчальну вибірку для 

навчання нейронного класифікатора. При даній навчальній і робочій виборці 

прототип системи, з використанням нейронного класифікатора, показав достатню 

ефективність в задачах виявлення мережевих атак. В подальших дослідженнях 

планується включення в навчальну вибірку більшої кількості видів мережевих 

атак та проектування мережі з найбільшою ефективністю їх класифікації.
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Матковський Р.М. (ВІТІ НТУУ “КПІ”> 

Горбенко В.І. (ВІТІ НТУУ “КПІ”>

АВТОМАТИЗОВАНА РЕЙТИНГОВА СИСТЕМА ОЦІНКИ ЗНАНЬ

СТУДЕНТІВ

На сьогоднішній день комп’ютери все більше приймають участь у нашій 

життєдіяльності. Також всебічно вони використовуються і в навчальному 

процесі. На сьогоднішній день важко уявити навчальний процес без електронних 

підручників, інтернету та навчальних систем. На сьогодні існують системи, що 

допомагають здобувати знання студентові так і перевіряти їх.

Широко стають розповсюджуватися системи для тестування, контрольних 

опитувань студентів, що допомагає зекономити час викладачеві і зменшити 

суб’єктивність оцінювання .

Найбільшу популярність почали здобувати системи, що надають можливість 

не лише провести опитування чи перевірку знань за даною темою, а 

автоматизовані системи за допомогою яких можна проводити перевірку знань 

студента на протязі всьго навчання зберігаючи і сумуючи результати його 

перевірок і з кінцевим його оцінюванням.

Входження України у світову співдружність передбачає перехід на якісно 

нові стандарти у всіх сферах життєдіяльності, у тому числі й системі освіти. 

Болонський процес в Україні офіційно розпочався 19 травня 2005 року із 

підписанням декларації на Бергенській конференції. Болонський процес 

передбачає як новий рівень підготовки так і новий спосіб оцінки знань 

навчаємих.

Впровадження нової системи може викликати певну незручність, пов’язану з 

переходом від одної системи оцінки знань на іншу. Вирішенням цієї проблеми і 

полегшення оцінювання знань викладачами є створення автоматизованої системи 

оцінювання знань орієнтованої на рейтингову систему оцінювання знань.
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Мета даної роботи є удосконалення існуючої автоматизованої систем 

оцінювання знань в рейтинговій системі. %

Досягнення мети здійснюється шляхом вирішення наступних задач:

-  аналіз існуючих систем оцінки знань; г

-  впровадження в систему блоку шифрування;

-  програмна реалізація модуля контрольного опитування з елементами 

захисту орієнтованого на рейтингову систему.

Об’єктом дослідження є процеси та алгоритми оцінки знань навчаємих із 

використанням комп’ютерних систем навчання.

Предметом дослідження є методи та алгоритми контрольного опитування в 

рейтинговій системі.

Комп'ютерне тестування успішності дає можливість реалізувати основні 

дидактичні принципи контролю навчання:

-  принцип індивідуального характеру перевірки й оцінки знань;

-  принцип тематичності;

-  принцип диференційованої оцінки успішності навчання;

-  принцип вимог викладачів до студентів;

-  принцип об'єктивності.

Розглянемо структуру системи контролю знань з точки зору системного 

підходу.

З урахуванням функціонального призначення системи контролю знань 

виділяємо наступні підсистеми:

1. Тестову підсистему, до складу якої входять: база тестів і тестових завдань; 

блок перевірки ефективності тестів; блок аналізу показників ефективності тестів і 

корекції тестових завдань; редактор тестів.

2. Підсистему організації контролю знань, до складу якої входять: блок 

організації тестування; база результатів тестування.

Схематично роботу системи контролю знань можна представити в 

наступному вигляді:
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1. Розробка тестових завдань -  формування тесту -  перевірка тесту на>с

ефективність -  поповнення бази активних тестів чи видача рекомендацій зц 

модифікації тесту. г

Як тільки тест поповнив базу активних тестів, він може бути використаний 

для контролю знань.

2. Ініціалізація тестування -  динамічне формування тесту -  тестування -  

аналіз показників ефективності тестів — видача результатів тестування. При 

ініціалізації тестування виконуються наступні дії:

-  вибирається область тестування;

-  вибирається тест із бази активних тестів або динамічно формується;

-  установлюються параметри тестування.

-  Внаслідок створення системи повинно бути :

-  визначено рівень знань навчаємих;

-  уникнено ряду факторів, що заважають об'єктивно і неупереджено оцінити 

знання студентів, залишаючи можливість викладачу корегувати підсумкову 

оцінку на підставі перегляду протоколу тестування;

-  забезпечено контроль успішності та контроль засвоєння пройденого 

матеріалу;

-  забезпечено економічність працезатрат та матеріалозатрат.
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Існує клас об'єктів, для яких з різних причин и

Імітаційне моделювання -  це окремий виг

АНАЛІЗ МЕТОДУ ІМІТАЦІЙНОГО > 

МАСОВОГО ОБСЛ> Г

не розроблені методи рішення отриманої моделі. У цьому випадку 

модель замінюється імітатором або імітаційною моделлю.

Імітаційна модель -  логіко-математичний опис об'єкта, який може 5>ти 

використаний для експериментування на комп'ютері в цілях проектування, 

аналізу та оцінки функціонування об'єкта.

До імітаційного моделювання вдаються, коли:

-  дорого або неможливо експериментувати на реальному об'єкті;

-  неможливо побудувати аналітичну модель: в системі є час, причинні 

зв'язки, наслідок, нелінійності, стохастичні змінні;

-  необхідно імітувати поведінку системи в часі.

Мета імітаційного моделювання складається у відтворенні поведінки 

досліджуваної системи на основі результатів аналізу найбільш істотних 

взаємозв'язків між її елементами або іншими словами -  розробці симулятора 

(англ. simulation modeling) досліджуваної предметної області для проведення 

різних експериментів. Імітаційне моделювання дозволяє імітувати поведінку 

системи в часі. Причому плюсом є те, що часом в моделі можна управляти: 

сповільнювати у випадку з швидко протікаючими процесами і прискорювати для 

моделювання систем з повільною мінливістю. Можна імітувати поведінку тих 

об'єктів, реальні експерименти з якими дорогі, неможливі або небезпечні.

Види імітаційного моделювання:
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-  агентне моделювання -  направлення в імітаційному моделюванні, якеї 

використовується для дослідження децентралізованих систем, динаміка 

функціонування яких визначається не глобальними правилами і законами, як ві 

інших парадигмах моделювання, а навпаки, коли ці глобальні правила і закони є: 

результатом індивідуальної активності членів групи. Мета агентних моделей - і  

отримати уявлення про ці глобальні правила, загальну поведінку системи,» 

виходячи із припущень про індивідуальну, приватну поведінку її окремих 

активних об'єктів і взаємодії цих об'єктів в системі. Агент -  певна сутність, що 

володіє активністю, автономною поведінкою, може приймати рішення відповідно 

з деяким набором правил, взаємодіяти з оточенням, а також самостійно 

змінюватися;

-  дискретно-подієве моделювання -  підхід до моделювання, що пропонує 

абстрагуватися від безперервної природи подій і розглядати тільки основні події 

модельованої системи, такі як: «очікування», «обробка замовлення», «рух з 

вантажем», «розвантаження» та інші. Дискретно-подієве моделювання найбільш 

розвинене і має величезну сферу додатків -  від логістики і систем масового 

обслуговування до транспортних і виробничих систем;

-  системна динаміка -  парадигма моделювання, де для досліджуваної 

системи будуються графічні діаграми причинних зв'язків і глобальних впливів 

одних параметрів на інші в часі, а потім створена на основі цих діаграм модель 

імітується на комп'ютері. По суті, такий вид моделювання більш за всі інші 

парадигми допомагає зрозуміти сутність виявлення причинно-наслідкових 

зв'язків між об'єктами і явищами.

Завдяки своїм можливостям імітаційне моделювання знайшло широке 

застосування в таких областях як: бойові дії, математичне моделювання процесів, 

виробництво, сервісні центри, управління проектами, інформаційна безпека, 

телекомунікаційні мережі та інші.
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Танасієнко П.В. (ВІТІ НТУУ “КПГ’> 

Нестеренко М.М. (ВІТІ НТУУ “КПІ”)

АНАЛІЗ ІСНУЮЧИХ СПОСОБІВ ЗАХИСТУ ІНФОРМАЦІЇ а

і

Останнім часом ми можемо спостерігати швидкі темпи розвитку і 

комп'ютерних і телекомунікаційних технологій. Впровадження цих технологій у 

всі сфери людського життя зробило їх незамінними.

Пропорційно розвитку комп'ютерних технологій також зростає і рівень 

злочинності в комп'ютерному середовищі. Доволі частими стали повідомлення 

про те, як комп'ютерні злочинці зламують сервери державних установ, 

порушуючи конфіденційність та доступність інформації, крадуть таємну 

державну інформацію, публікуючи її у відкритих виданнях, і ще безліч схожих 

прикладів. Щорічні втрати, пов’язані з комп’ютерними злочинами оцінюються 

сотнями мільйонів доларів, тому використання локальних комп’ютерів як для 

передачі та зберігання інформації, що містить комерційну таємницю, так і для 

роботи в мережі Internet, вимагає побудови ефективної системи захисту. Тому 

створення системи захисту інформації, в даний час, стає невід’ємною частиною 

політики безпеки будь-якої організації, але для її правильного функціонування 

необхідні знання методів незаконного доступу до АС. У арсеналі «інформаційних 

злочинців» з'явилися методи, які дозволяють отримати шукану інформацію 

обходячи системи захисту, мова йде про так звані троянські програми, тобто 

програми, що можуть оминати вбудовані механізми захисту ОС. Таким чином 

аналіз таких програм, показ їхнього принципу функціонування та методів захисту 

від них є, на мій погляд, досить актуальною задачею в загальній проблемі 

забезпечення інформаційної безпеки сучасних об’єктів інформаційної діяльності.

Предмет (change anther place) дослідження: вбудована система захисту ОС 

Windows.
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Об’єктом дослідження виступає програма для тестування вбудованих 

механізмів захисту, її функціонування та засоби захисту від неї.

Метою роботи є демонстрація уразливості операційної системи ]¥іпсіом?8 на 

прикладі роботи програми для тестування вбудованих методів захисту, вказання 

можливих шляхів проникнення таких програм на комп'ютер, засоби і методи їх 

усунення. і

Як аналітичний метод досягнення цілей, будемо використовувати написання 

програмного продукту, який виконуватиме функції, описані в меті роботи.

Отже, комп’ютерні системи зберігають та обробляють все більше важливої 

конфіденційної інформації. Виток або спотворення конфіденційних даних може 

стати для компанії чи користувача причиною невдач та нанести значних 

матеріальних та моральних збитків. У арсеналі «інформаційних злочинців» 

з'явилися методи, які дозволяють отримати шукану інформацію, обходячи 

системи захисту, мова йде про так звані троянські програми. Таким чином, аналіз 

таких програм, показ їхнього принципу функціонування та методів захисту від 

них є актуальною задачею в загальній проблемі забезпечення інформаційної 

безпеки сучасних об’єктів інформаційної діяльності. Необхідно також 

враховувати те, що засоби зламу комп’ютерних мереж та викрадення інформації 

розвиваються так же швидко як і високотехнологічні комп’ютерні галузі, тому на 

сьогодні актуальною і важливою задачею є також побудова захищених 

інформаційних систем, що використовують прогресивні технології захисту 

інформації (в тому числі і від троянскьих програм).

Реалізація рішень, що забезпечують безпеку інформаційних ресурсів -  

невід’ємних для ведення сучасного бізнесу, — дозволяє значно підвищити 

ефективність всього процесу інформатизації і забезпечити цілісність, дійсність та 

конфіденційність високовартісної ділової інформації, що циркулює в локальних 

та глобальних інформаційних середовищах.

Однією з технологій захисту є використання брандмауерів, ціль яких -  

унеможливлення витоку інформації через роботу троянських програм. Для
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демонстрації цього було розроблено програму для тестування вбудованих 

механізмів захисту операційної системи.

Сутність роботи програми для тестування вбудованих механізмів захисту 

операційної системи наступнаїпісля активізації серверної частини на віддаленії 

АС, відкривається на прослуховування певний порт, що заздалегідь визначений 

власником як початковий (в подальшому він може бути змінений). За допомогою 

клієнта ми приєднуємося до сервера, виконуємо перевірку аутентичності 

власника та починаємо надсилати йому команди. Серверна частина, отримавши 

певну команду її виконує. Таким чином, відбувається весь процес керування.
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