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1. Розробка тестових завдань -  формування тесту -  перевірка тесту на>с

ефективність -  поповнення бази активних тестів чи видача рекомендацій зц 

модифікації тесту. г

Як тільки тест поповнив базу активних тестів, він може бути використаний 

для контролю знань.

2. Ініціалізація тестування -  динамічне формування тесту -  тестування -  

аналіз показників ефективності тестів — видача результатів тестування. При 

ініціалізації тестування виконуються наступні дії:

-  вибирається область тестування;

-  вибирається тест із бази активних тестів або динамічно формується;

-  установлюються параметри тестування.

-  Внаслідок створення системи повинно бути :

-  визначено рівень знань навчаємих;

-  уникнено ряду факторів, що заважають об'єктивно і неупереджено оцінити 

знання студентів, залишаючи можливість викладачу корегувати підсумкову 

оцінку на підставі перегляду протоколу тестування;

-  забезпечено контроль успішності та контроль засвоєння пройденого 

матеріалу;

-  забезпечено економічність працезатрат та матеріалозатрат.
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Нестеренко М.М. (ВІТІ НТУУ “КПІ”)

АНАЛІЗ ІСНУЮЧИХ СПОСОБІВ ЗАХИСТУ ІНФОРМАЦІЇ а

�

Останнім часом ми можемо спостерігати швидкі темпи розвитку і 

комп'ютерних і телекомунікаційних технологій. Впровадження цих технологій у 

всі сфери людського життя зробило їх незамінними.

Пропорційно розвитку комп'ютерних технологій також зростає і рівень 

злочинності в комп'ютерному середовищі. Доволі частими стали повідомлення 

про те, як комп'ютерні злочинці зламують сервери державних установ, 

порушуючи конфіденційність та доступність інформації, крадуть таємну 

державну інформацію, публікуючи її у відкритих виданнях, і ще безліч схожих 

прикладів. Щорічні втрати, пов’язані з комп’ютерними злочинами оцінюються 

сотнями мільйонів доларів, тому використання локальних комп’ютерів як для 

передачі та зберігання інформації, що містить комерційну таємницю, так і для 

роботи в мережі Internet, вимагає побудови ефективної системи захисту. Тому 

створення системи захисту інформації, в даний час, стає невід’ємною частиною 

політики безпеки будь-якої організації, але для її правильного функціонування 

необхідні знання методів незаконного доступу до АС. У арсеналі «інформаційних 

злочинців» з'явилися методи, які дозволяють отримати шукану інформацію 

обходячи системи захисту, мова йде про так звані троянські програми, тобто 

програми, що можуть оминати вбудовані механізми захисту ОС. Таким чином 

аналіз таких програм, показ їхнього принципу функціонування та методів захисту 

від них є, на мій погляд, досить актуальною задачею в загальній проблемі 

забезпечення інформаційної безпеки сучасних об’єктів інформаційної діяльності.

Предмет (change anther place) дослідження: вбудована система захисту ОС 

Windows.
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Об’єктом дослідження виступає програма для тестування вбудованих 

механізмів захисту, її функціонування та засоби захисту від неї.

Метою роботи є демонстрація уразливості операційної системи ]¥іпсіом?8 на 

прикладі роботи програми для тестування вбудованих методів захисту, вказання 

можливих шляхів проникнення таких програм на комп'ютер, засоби і методи їх 

усунення. і

Як аналітичний метод досягнення цілей, будемо використовувати написання 

програмного продукту, який виконуватиме функції, описані в меті роботи.

Отже, комп’ютерні системи зберігають та обробляють все більше важливої 

конфіденційної інформації. Виток або спотворення конфіденційних даних може 

стати для компанії чи користувача причиною невдач та нанести значних 

матеріальних та моральних збитків. У арсеналі «інформаційних злочинців» 

з'явилися методи, які дозволяють отримати шукану інформацію, обходячи 

системи захисту, мова йде про так звані троянські програми. Таким чином, аналіз 

таких програм, показ їхнього принципу функціонування та методів захисту від 

них є актуальною задачею в загальній проблемі забезпечення інформаційної 

безпеки сучасних об’єктів інформаційної діяльності. Необхідно також 

враховувати те, що засоби зламу комп’ютерних мереж та викрадення інформації 

розвиваються так же швидко як і високотехнологічні комп’ютерні галузі, тому на 

сьогодні актуальною і важливою задачею є також побудова захищених 

інформаційних систем, що використовують прогресивні технології захисту 

інформації (в тому числі і від троянскьих програм).

Реалізація рішень, що забезпечують безпеку інформаційних ресурсів -  

невід’ємних для ведення сучасного бізнесу, — дозволяє значно підвищити 

ефективність всього процесу інформатизації і забезпечити цілісність, дійсність та 

конфіденційність високовартісної ділової інформації, що циркулює в локальних 

та глобальних інформаційних середовищах.

Однією з технологій захисту є використання брандмауерів, ціль яких -  

унеможливлення витоку інформації через роботу троянських програм. Для
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