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І. ЦІЛЬОВА НАСТАНОВА 

 

Підготовка на курсах підвищення кваліфікації персоналу підрозділів кіберзахисту Збройних Сил України, 

призначені для військовослужбовців підрозділів відповідальних за кібербезпеку, призначені (зараховані до 

кадрового резерву для просування по службі) на відповідні посади здійснюється з метою забезпечення та 

організації кіберзахисту в ЗС України. 

 

II. ОРГАНІЗАЦІЙНО-МЕТОДИЧНІ ВКАЗІВКИ 

Навчальна план-програма включає в себе: цільову настанову; організаційно-методичні вказівки; зведені дані 

з бюджету часу на навчальний курс (у годинах); розподіл навчального часу за модулями та видами навчальних 

занять; формами поточного та підсумкового контролю; інформаційно-методичне забезпечення. 

План-програма складається з шести змістовних модулів.  

Перед початком навчання проводиться вхідний контроль з метою визначення рівня особистої підготовленості 

офіцерів. 

Всього на навчання відведено 240 годин протягом 12-ти тижнів, з них: 

а) під керівництвом викладача виділяється 144 години, з них 96 годин теоретична частина, практична 

частина 48 годин.  

б) на самостійну підготовку слухачів виділяється усього 96 годин. 

в) перевірка успішності та особистої підготовки слухачів проводиться під час складання слухачами екзамену 

в кінці терміну навчання – 6 години.  

Навчання здійснюється шляхом проведення групових, практичних занять, а також самостійної роботи 

слухачів з навчальним матеріалом. 

Згідно з вимогами план програми забезпечується набуття компетентності: 

знати, як забезпечувати мережну безпеку сучасних інформаційно-телекомунікаційних мереж та систем; 

знати, як будувати та забезпечувати захист систем та мереж в глибину, розуміти порядок реалізації та 

здійснення атак; 



 

знати основні принципи управління загрозами безпеки інформації в ІТС ЗСУ; 

знати, як правильно застосовувати системи та алгоритми криптографічного захисту інформації, керування 

ризиками та реагування кіберінциденти; 

знати та розуміти, як правильно налаштовувати системи безпеки Windows, Linux. 

Згідно з вимогами план програми визначені та сформульовані наступні результати навчання:  

здійснювати налаштування та конфігурування SIEM Splank; 

здійснювати налаштування та створення правила сканування мережним сканерами; 

здійснювати налаштування та конфігурування програмні та програмно-апаратні пристрої міжмережної 

фільтрації трафіку; 

здійснювати налаштування та конфігурування програмно-апаратних засобів створення VPN-тунелів; 

здійснювати налаштування та конфігурування політик безпеки серверів та маршрутизаторів в ІТС ЗСУ; 

здійснювати налаштування політик безпеки та правил фільтрації Windows, Linux;  

здійснювати налаштування та проведення тестування уразливостей комп’ютерних мереж програмними та 

програмно-апаратними засобами. 

Курс складається з групових та практичних занять за тематикою відповідно до наступних змістових модулів: 

Змістовий модуль 1.  Основи мережної безпеки. 

Змістовий модуль 2.  Оцінювання наявності вразливостей, загроз, ризиків та дій порушника в кіберпросторі. 

Змістовий модуль 3.  Управління загрозами. 

Змістовий модуль 4.  Криптографія, управління ризиками та реагування. 

Змістовий модуль 5. Здійснення моніторингу та аналізу поведінки кінцевих користувачів. 

Змістовий модуль 6.  Безпека Linux. 

Активними формами навчання під час засвоєння навчальної програми є практичні заняття з використанням 

програмних засобів, призначених для:  

тестування мереж на уразливості,  

аналізу трафіку,  

детектування кіберзагроз,  

криптографічного захисту інформації, 

побудови та налаштування vpn-тунелів, 

розробки програмних засобів з використанням середовища Visual Studio, 



 

платформи віртуалізації та іншого необхідного СПЗ безкоштовного для використання в некомерційних 

цілях. 

Інтенсифікація навчання і розвиток творчих здібностей досягається шляхом створення на заняттях 

нестандартної обстановки й відтворення проблемних ситуацій, відпрацюванням ситуаційних задач. 

Підсумковий контроль здійснюється на заліку, який проводиться наприкінці періоду навчання.  



 

ІІІ. ЗВЕДЕНІ ДАНІ З БЮДЖЕТУ ЧАСУ НА НАВЧАЛЬНИЙ КУРС 

 

3.1. Розподіл навчального часу з курсу за видами навчальних занять 
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3.2. Змістовий план вивчення курсу 
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Навчальні заняття містять інформацію з обмеженим доступом згідно наказу Генерального Штабу ЗС України №408 від 

22.11.2017 року “Про затвердження Переліку відомостей ЗС України, що становлять службову інформацію” 

 



 

ІV. ФОРМИ ПОТОЧНОГО ТА ПІДСУМКОВОГО КОНТРОЛЮ  

Робочою програмою курсу підвищення кваліфікації не передбачено індивідуальних завдань. 
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